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МОДЕЛЬ АТАКИ ИСТОЩЕНИЯ 
ЭНЕРГОРЕСУРСОВ МОБИЛЬНЫХ 
УСТРОЙСТВ  
В САМООРГАНИЗУЮЩИХСЯ  
СЕТЯХ 

В статье представлена модель атаки истощения энергоресурсов мобильных 
устройств на базе протокола маршрутизации OLSR, реализованная в сетевом симу-
ляторе ns-3. Успешная реализация указанной атаки на мобильные сетевые устрой-
ства с аккумулятором приводит к нарушению их доступности. Проведены экспери-
ментальные исследования показателей работы сети и последствий атаки истоще-
ния энергоресурсов с использованием различных режимов реализации подобной ата-
ки. В заключении предложены перспективные подходы к противодействию указанным 
сетевым атакам.

Ключевые слова: самоорганизующиеся сети, Интернет вещей, модель наруши-
теля, атаки истощения энергоресурсов, OLSR, ns-3.
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MODELING AN ENERGY  
DEPLETION ATTACK  

IN MOBILE AD-HOC NETWORKS
The article is devoted to modeling an energy depletion attack in mobile ad-hoc networks 

(MANET). The attack model is implemented based on the OLSR routing protocol in the ns-3 net-
work simulator. Successful execution of the specified attack on mobile network devices with a 
battery leads to a violation of their availability. Experimental studies of network performance 
indicators and the consequences of the energy depletion attack are conducted. In conclusion, 
promising approaches to counteracting the specified network attacks are proposed.
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Введение
Атаки, направленные на истощение энер-

горесурсов (АИЭ, в зарубежной литературе из-
вестны под названием Energy Depletion Attack, 
EDA), являются одной из наиболее критичных 
угроз для беспроводных сетей устройств, ра-
ботающих от аккумуляторных батарей, таких 
как беспроводные сенсорные сети (БСС) или 
сети устройств Интернета вещей. Основная 
особенность таких атак заключается в трудно-
сти их обнаружения, поскольку, как правило, 
такая атака воздействует на устройство или 
сеть опосредованно, путем отправки по ком-
муникационной сети ложных либо избыточ-
ных запросов, которые выглядят на первый 
взгляд легитимно и не всегда могут быть иден-
тифицированы как атака. При этом процесс 
разряда аккумулятора в ходе атаки трудно от-
личим от нормальной работы устройства, и 
для обнаружения таких атак зачастую требу-
ются специальные средства анализа.

Сложность защиты от атак в динамически 
организуемых сетях, прежде всего, лежит в 
самой форме реализации сети, когда её топо-
логия и структура связей между узлами спо-
собна меняться динамически в зависимости 
от различных факторов, таких как количество 
узлов, их производительность, уровень по-
мех в канале связи, заряд аккумуляторов и 
т.д. Таким образом, задача моделирования 
подобных атак в беспроводных сетях мобиль-
ных устройств представляет особый интерес, 
с целью разработки эффективных механиз-
мов защиты.

Анализ существующих атак  
истощения энергоресурсов

В настоящее время проблематике атак на 
истощение энергоресурсов уделяется всё 
большее внимание. В частности, в работе [1] 
приводится детальное описание принципов 
и классификация АИЭ, выполняемых на раз-
личных уровнях сетевого взаимодействия 
(физический, канальный, сетевой, приклад-
ной), а также теоретический анализ существу-
ющих методик защиты от АИЭ. В [2] анализи-
руются существующие разновидности атак 
истощения энергоресурсов на беспилотные 
летательные аппараты с выделением их клю-
чевых характеристик.

Значительный интерес представляют 
конкретные реализации атак истощения 
энергоресурсов. В работе [3] производится 
моделирование АИЭ в сетях на основе прото-
кола маршрутизации RPL, а также демонстра-

ция и анализ эффективности защитного меха-
низма на основе сравнения числа передан-
ных пакетов в течение промежутка времени с 
пороговым значением. В свою очередь, зада-
ча организации защиты от подобных атак в 
работе [4] решается путем использования 
предложенного протокола маршрутизации 
для беспроводных сенсорных сетей, учитыва-
ющего энергоэффективность узлов сети для 
расчета оптимального маршрута.

В исследовании [5] рассматриваются се-
тевые атаки, приводящие к истощению заря-
да аккумуляторов беспилотных летательных 
аппаратов, и предложена комплексная мате-
матическая модель процесса истощения 
энергоресурсов устройств Интернета вещей, 
которая учитывает чередование циклов ак-
тивного потребления энергии и спящего ре-
жима, а также предусматривает пороговое 
значение заряда аккумулятора, необходимое 
для корректной работы устройства.

Моделирование АИЭ в сетях  
на базе проактивного протокола  

маршрутизации OLSR
В настоящее время подавляющее боль-

шинство устройств с автономным питанием 
использует источники питания на базе литий-
ионных (Li-Ion) либо литий-полимерных акку-
муляторов. Характеристики данных источни-
ков питания, а также преимущества их приме-
нения в устройствах достаточно широко изу-
чены в соответствующих работах [6]. В сете-
вом симуляторе ns-3 реализована модель ис-
точника питания на базе Li-Ion аккумулятора, 
предложенная в работе [7]. Указанная модель 
использована в настоящей работе для подго-
товки имитационной модели атаки истоще-
ния энергоресурсов.

Основная идея предложенной модели 
атаки истощения энергоресурсов базируется 
на динамическом изменении потребления 
энергии в процессе работы симулируемого 
протокола маршрутизации OLSR. Протокол 
маршрутизации OLSR является одним из наи-
более широко используемых протоколов 
маршрутизации в беспроводных сетях мо-
бильных устройств. Симулятор ns-3 позволя-
ет устанавливать обработчики событий, свя-
занных с симуляцией протокола OLSR, вклю-
чая приём/передачу сообщений протокола 
или изменение таблицы маршрутизации. Ис-
пользуя обработчики указанных событий, 
можно учесть потребление энергии каждым 
сетевым узлом при их наступлении, что обе-
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спечивает корректное функционирование 
предложенной модели.

Пусть I – величина тока потребления уз-
лом сети в некоторый момент времени t. Для 
упрощения модели положим, что потребле-
ние энергии компонентами узла, не связан-
ными с функционированием протокола 
маршрутизации, описывается величиной 
среднего тока потребления аккумулятора в 
рабочем режиме I0. Тогда, при функциониро-
вании узла сети в нормальном режиме без 
протокола маршрутизации, ток потребления 
описывается формулой (1):

 I = I0 . (1)

В свою очередь, ток потребления на вре-
мя функционирования процесса протокола 
маршрутизации OLSR (например, при насту-
плении события перестройки таблицы марш-
рутизации), можно описать формулой (2):

 I = I0 + IOLSR , (2)

где IOLSR – ток потребления процессом прото-
кола маршрутизации OLSR. 

При этом временной интервал активно-
сти процесса протокола маршрутизации за-
висит от параметров самого события. Введем 
величину tOLSR, которая определяет время, в 
течение которого ток потребления I описыва-
ется формулой (2).

Временной интервал tOLSR(table) события пе-
рестройки таблицы маршрутизации OLSR 
можно описать как:

  , (3)

где  – постоянная составляющая времен-
ного интервала перестройки таблицы марш-
рутизации в миллисекундах (мс),  – время 
обработки одного элемента таблицы марш-
рутизации в мс, Ntable – количество записей в 
таблице маршрутизации.

В свою очередь, временной интервал 
tOLSR(RX/TX) события приёма/передачи пакетов 
протокола OLSR можно описать как:

  , (4)

где  – постоянная составляющая вре-
менного интервала приема-передачи пакета 
в мс,  – время приема-передачи одного 
OLSR сообщения в мс, Nmsg – число сообщений 
в одном пакете протокола OLSR.

Таким образом, при функционировании 
узла сети в нормальном режиме, когда про-
цесс протокола маршрутизации остается не-
активным, ток потребления вычисляется по 
формуле (1). Как только в процессе симуля-
ции наступает событие протокола OLSR, по 
формулам (3) или (4) вычисляется временной 
интервал данного события, что в свою оче-
редь позволяет вычислить ток потребления 
по формуле (2). 

В процессе симуляции производится ре-
гулярное отслеживание текущего напряже-
ния аккумулятора V сетевых устройств. Если 
текущее напряжение аккумулятора устрой-
ства снижается до порогового значения раз-
ряда Voff, аккумулятор считается разряжен-
ным, и устройство выводится из работы.

Предложенная модель атаки истощения 
энергоресурсов сетевых узлов реализуется 
посредством уменьшения интервалов от-
правки служебных сообщений протокола 
маршрутизации. Стандарт RFC 7181 описыва-
ет интервалы отправки служебных сообще-
ний OLSR: в частности, для сообщений HELLO 
он составляет 2с, для сообщений TC – 5с [8]. В 
результате уменьшения данных интервалов 
увеличивается частота отправки указанных 
сообщений, и, как следствие, частота их при-
ема смежными узлами. Поскольку обработка 
каждого сообщения влечет за собой потре-
бление энергии, путем увеличения частоты 
отправки таких сообщений узел нарушителя 
может добиться ускоренного разряда источ-
ников питания целевых устройств.

На рисунке 1 представлена диаграмма 
сетевой топологии, использованная для 
процесса имитационного моделирования 
сетевого взаимодействия. Для эксперимен-
тальной оценки предложенной модели ата-
ки было произведено несколько испытаний. 
В ходе первого испытания все узлы сети 
функционировали со стандартными значе-
ниями временных таймеров протокола 
OLSR. Для второго испытания таймер от-
правки сообщений HELLO узлом 2 был 
уменьшен до 1с. Для третьего испытания 
таймер отправки сообщений HELLO узлом 2 
был уменьшен до 0,1с. В рамках четвертого 
испытания таймер отправки сообщений TC 
узлом 2 был уменьшен до 1 с.

Остальные параметры моделирования 
были определены следующим образом:

• Количество узлов в сети: 8.
• Ёмкость аккумулятора целевых узлов 

(кроме узла 2): 1000 мА/ч.
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• Ток потребления аккумулятора в рабо-
чем режиме I0 = 20 мА.

• Ток потребления на время отработки 
процесса OLSR: IOLSR = 200 мА.

• Номинальное напряжение аккумулято-
ра в полностью заряженном состоянии: 
V0 = 4,2 В.

• Пороговое напряжение разряда акку-
мулятора: Voff = 3.3 В.

• Номинальный интервал отправки сооб-
щений протокола OLSR:

• для сообщений типа HELLO – 2 с.
• для сообщений типа TC – 5 c.

• Временные интервалы обработки со-
общений OLSR:

. 
.

• Время моделирования: 24 часа.
На рисунке 2 представлены графики за-

висимости напряжения аккумуляторов сете-
вых узлов от времени их работы в сети, полу-
ченные в результате имитационного модели-
рования.

В результате последующих испытаний 
была получена оценка зависимости времени 
работы сетевых узлов от значений таймеров 

Рис. 1. Диаграмма сетевой топологии для имитационного моделирования

Рис. 2. Графики напряжения аккумуляторов сетевых узлов при различном поведении узла 2:  
нормальный режим (а), с уменьшенным до 1с таймером отправки сообщений HELLO (б),  

с уменьшенным до 0,1с таймером отправки сообщений HELLO (в),  
с уменьшенным до 1с таймером отправки сообщений TC (г)

а)

в)

б)

г)
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отправки служебных сообщений протокола 
OLSR узлом нарушителем (рисунок 3).

Анализируя полученные результаты, 
можно отметить, что уменьшение таймера от-
правки сообщений HELLO узлом нарушите-
лем приводит к снижению времени работы 
соседних узлов, в то время как уменьшение 
таймера отправки сообщений TC вызывает 
заметное снижение времени работы узлов 
всей сети в целом. Это связано с тем, что со-
общения TC, в отличие от сообщений HELLO, 
распространяются по всем узлам сети, охва-
тываемой протоколом OLSR. В целом, зафик-

сированные результаты подчеркивают необ-
ходимость реализации мер по противодей-
ствию атакам на истощение энергоресурсов 
на всех узлах сети.

Заключение
По результатам моделирования атаки на 

истощение энергоресурсов в сетевом симу-
ляторе ns-3 можно составить определенные 
рекомендации по противодействию данному 
классу атак. 

Для противодействия атаке истощения 
энергоресурсов на базе протокола маршру-

Рис. 3. Графики зависимости времени работы сетевых узлов  
от значений таймеров отправки сообщений HELLO (а) и TC (б) узлом 2.

а)

б)
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тизации OLSR, каждый узел, во-первых, дол-
жен отбрасывать служебные сообщения про-
токола, для которых интервалы отправки, 
указанные в заголовке сообщения, не соот-
ветствуют интервалам отправки, определен-
ным в конфигурации рассматриваемого узла. 
Для более эффективного противодействия, 
каждое сетевое устройство должно выпол-
нять анализ количества отправленных и по-
лученных служебных сообщений. При откло-
нении указанных показателей от нормальных 
значений (в частности, в случае аномально 
короткого интервала между сообщениями), 
устройство должно принимать меры по про-
тиводействию узлу нарушителя. Например, 

легитимные узлы могут просто игнорировать 
избыточные сообщения, если это не оказыва-
ет серьезного влияния на работоспособность 
сети. В некоторых случаях, легитимные узлы 
могут полностью изолировать узел наруши-
теля, полностью игнорируя все сообщения 
указанного узла.

Для корректной идентификации узла на-
рушителя могут применяться репутационные 
модели [9, 10]. В рамках подобной модели, от-
правка избыточных служебных сообщений 
протокола OLSR узлами сети будет приводить 
к снижению их репутации, что в конечном 
счете может быть использовано для изоля-
ции узлов нарушителей с низкой репутацией.
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