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Данная работа посвящена применению машинного обучения для повышения безо-
пасности веб-приложений. Рассмотрены ограничения традиционных методов защи-
ты, таких как файрволы веб-приложений (WAF), непрерывный мониторинг с использо-
ванием SIEM систем и тестирование на проникновение. Были проанализированы 
принципы работы нейронных сетей, их классификация и потенциал их применения 
для автоматизации анализа трафика, выявления аномалий и защиты от уязвимо-
стей нулевого дня. Описаны преимущества и недостатки нейронных сетей, обосно-
вана их интеграция с существующими инструментами и проведён сравнительный 
анализ современных WAF с машинным обучением.
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The publication focuses on the application of machine learning to enhance the security of 

web applications. It examines the limitations of traditional protection methods, such as web 
application firewalls (WAF), continuous monitoring using SIEM systems, and penetration test-
ing. The principles of neural networks, their classification, and their potential for automating 
traffic analysis, detecting anomalies, and protecting against zero-day vulnerabilities have been 
analyzed. The advantages and disadvantages of neural networks are described, their integra-
tion with existing tools is justified, and a comparative analysis of modern WAFs with machine 
learning is conducted.
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Введение
Цифровые технологии развиваются со 

стремительной скоростью, из-за чего во-
прос обеспечения безопасности веб-
приложений становится с каждым днем все 
более актуальным. Веб-приложения стали 
неотъемлемой частью нашего быта, охваты-
вая огромное множество аспектов нашей 
жизни. Это делает их крайне привлекатель-
ной целью для киберпреступников. Рост 
числа и сложности кибератак на веб-
приложения подчеркивает необходимость 
поиска все более эффективных решений 
для их защиты. Современные угрозы требу-
ют современных подходов, способных про-
тивостоять как уже известным, так и совер-
шенно новым неизведанным видам атак.

В данной статье комплексно рассмо-
трен вопрос применения нейронных сетей 
для обеспечения безопасности веб-
приложений. Проанализированы ограниче-
ния традиционных методов защиты, описа-
ны принципы работы нейронных сетей, 
рассмотрены их возможности и вызовы в 
контексте повышения надежности защиты, 
а также проведен сравнительный анализ 
ряда современных WAF от разных произво-
дителей.

Традиционные методы защиты  
и их ограничения

Традиционные методы защиты веб-
приложений, такие как использование 
файрволов веб-приложений (WAF) на осно-
ве правил и сигнатур, непрерывный мони-
торинг трафика и поведения системы с ис-
пользованием систем безопасности инфор-
мации и управления событиями (SIEM), а 
также тестирование на проникновение 
долгое время составляли основу обеспече-
ния безопасности. Однако их эффектив-
ность ограничена рядом факторов.

Традиционные WAF представляют со-
бой инструменты, предназначенные для 
анализа HTTP/HTTPS-трафика и блокировки 
запросов на основе заранее заданных пра-
вил или сигнатур. Сигнатуры представляют 
собой характерные признаки уже извест-
ной вредоносной активности. Правила мо-
гут включать в себя черные списки, содер-
жащие известные сигнатуры атак, а также 
белые списки, определяющие допустимые 
запросы [1, 2].

Однако, несмотря на свою эффектив-
ность, такой подход имеет ряд недостатков. 

Традиционный WAF, основанный на прави-
лах и сигнатурах атак, не способен выяв-
лять атаки, использующие неизвестные до-
селе уязвимости, именуемые «уязвимостя-
ми нулевого дня». Кроме того, WAF требует 
регулярной настройки и обновления пра-
вил и баз сигнатур атак, что увеличивает за-
траты времени и ресурсов. Дополнитель-
ной проблемой является большое количе-
ство ложных срабатываний, которые возни-
кают при попытке охватить в правилах ши-
рокий спектр угроз.

Непрерывный мониторинг представ-
ляет собой процесс постоянного наблюде-
ния за состоянием веб-приложения и ана-
лиза входящего трафика, осуществляемый 
центром мониторинга информационной 
безопасности (SOC). Этот метод позволяет 
своевременно выявлять подозрительную 
активность и реагировать на инциденты 
[3–5].

Главным недостатком данного подхода 
является то, что его реализация сопряжена 
с высокими затратами человеческих ресур-
сов, поскольку требует привлечения специ-
алистов для обработки логов, настройки 
фильтров и анализа данных. Даже при инте-
грации с SIEM системами, которые автома-
тизируют сбор и корреляцию событий, зна-
чительная часть работы остается ручной, 
что снижает скорость реагирования на но-
вые угрозы.

Тестирование на проникновение, или 
пентестинг, заключается в имитации атак на 
веб-приложение с целью выявления уязви-
мостей до их непосредственной эксплуата-
ции злоумышленниками. Этот метод позво-
ляет оценить уровень безопасности систе-
мы и разработать меры по устранению сла-
бых мест [6].

Данный подход имеет ряд ограничений. 
Тестирование проводится разово или с 
определенной периодичностью, что не 
обеспечивает защиты в реальном времени. 
Кроме того, эффективность метода напря-
мую зависит от квалификации специали-
стов и используемых инструментов, а выяв-
ленные уязвимости требуют дополнитель-
ных ресурсов для их исправления, что за-
медляет процесс реагирования на нововы-
явленные угрозы. 

Ниже представлена сравнительная та-
блица рассмотренных выше традиционных 
методов защиты веб-приложений по ряду 
критериев. 
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Нейронные сети: базовые принципы
Традиционные методы защиты не облада-

ют достаточной гибкостью и не способны 
адаптироваться к быстро меняющимся усло-
виям. В связи с этим технологии машинного 
обучения, в частности нейронные сети, ста-
новятся перспективным инструментом для 
повышения уровня безопасности веб-
приложений.

Нейронные сети различаются по архитек-
туре и применимости к задачам безопасно-
сти веб-приложений. Многослойные перцеп-
троны (MLP) используются для классифика-
ции запросов, например, для выявления по-
тенциальных угроз, таких как SQL-инъекции 
или межсайтовый скриптинг. Сверточные 
нейронные сети (CNN) эффективны для ана-
лиза структурированных данных, таких как 
сетевые пакеты, помогая обнаруживать ано-
малии, указывающие на вторжения. Рекур-
рентные нейронные сети (RNN), особенно 
сети с долгой краткосрочной памятью (LSTM), 
обрабатывают последовательности событий, 
выявляя сложные атаки, такие как попытки 
захвата учетной записи, учитывая временные 
зависимости в поведении пользователей или 
паттернах запросов [7].

Если сеть содержит множество скрытых 
слоев, ее называют глубокой нейронной се-
тью (DNN). Глубокими могут быть любые из 
трех вышеперечисленных типов (MLP, CNN 
или RNN). Глубокие нейросети хорошо справ-
ляются с более сложными задачами, такими 
как прогнозирование неизвестных угроз на 
основе исторических данных [8].

Основное преимущество нейронных се-
тей заключается в их способности обрабаты-
вать сложные и неструктурированные дан-
ные, такие как сетевой трафик, логи или по-

следовательности пользовательских дей-
ствий. Это позволяет им выявлять скрытые 
закономерности, что недоступно традицион-
ным методам, основанным на статических 
правилах и сигнатурах. Кроме того, нейрон-
ные сети способны масштабироваться для 
анализа больших объемов информации, что 
делает их эффективным инструментом для 
обеспечения безопасности в условиях дина-
мичных и разнообразных киберугроз.

Применение нейросетей  
в безопасности веб-приложений

Нейронные сети находят применение в 
различных аспектах обеспечения безопасно-
сти веб-приложений, позволяя преодолевать 
ограничения традиционных методов. Их спо-
собность анализировать большие объемы 
данных и выявлять скрытые закономерности 
делает возможным автоматизацию процес-
сов, которые ранее требовали значительных 
ресурсов или были попросту невозможны.

Традиционные WAF основаны на исполь-
зовании статических правил и сигнатур 
угроз, что приводит к необходимости их ре-
гулярной актуализации. Применение мето-
дов машинного обучения способно улуч-
шить работу WAF путем автоматического 
формирования и адаптации правил на осно-
ве анализа трафика. Например, нейронные 
сети могут обучаться на примерах вредо-
носных запросов, таких как попытки SQL-
инъекций, и отличать их от легитимных без 
заранее заданных сигнатур. Это снижает ко-
личество ложных срабатываний и повышает 
точность фильтрации. Кроме того, такая ав-
томатизация уменьшает потребность в руч-
ной настройке, что сокращает затраты вре-
мени и ресурсов [9].

Таблица 1 
Традиционные методы защиты и их ограничения

Критерий WAF Непрерывный 
мониторинг Пентестинг

Скорость реагирования на 
новые угрозы Высокая Низкая Низкая

Адаптация к изменяющимся 
угрозам Низкая Средняя Низкая

Степень потребности в ручной 
настройке Высокая Высокая Высокая

Точность выявления неизвест-
ных угроз Низкая Средняя Низкая
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Помимо совершенствования WAF, ней-
ронные сети открывают новые возможности 
и для оптимизации непрерывного монито-
ринга. Непрерывный мониторинг, реализуе-
мый через центры мониторинга информаци-
онной безопасности (SOC) с использовани-
ем SIEM систем, традиционно требует значи-
тельных усилий специалистов для анализа 
логов и поведения пользователей. Интегра-
ция машинного обучения, включая нейрон-
ные сети, в SIEM позволяет автоматизиро-
вать анализ больших объемов данных. На-
пример, нейронные сети могут выявлять 
аномалии, указывающие на сложные атаки, 
такие как попытки эксплуатации бизнес-ло-
гики или несанкционированный доступ, об-
наруживая скрытые паттерны в трафике. Это 
снижает нагрузку на команду SOC, ускоряет 
обнаружение инцидентов и повышает точ-
ность реагирования [10].

Преимущества и недостатки  
использования нейросетей

Использование нейронных сетей в обе-
спечении безопасности веб-приложений 
связано как с очевидными преимуществами, 
так и с определенными недостатками. Эти 
аспекты определяют их потенциал и ограни-
чения в сравнении с традиционными мето-
дами защиты. 

Основным преимуществом нейронных 
сетей является автоматизация процессов. 
Они способны самостоятельно анализиро-
вать данные и принимать решения, что сни-
жает потребность в ручной настройке и уча-
стии специалистов. Например, автоматиче-
ское обновление правил WAF или обработка 
логов сокращают затраты времени и ресур-
сов. 

Вторым важным достоинством выступа-
ет адаптивность. Нейронные сети обучаются 
на новых данных, что позволяет им реагиро-

вать на ранее неизвестные угрозы, такие как 
уязвимости нулевого дня, в отличие от ста-
тических методов, ограниченных заранее 
заданными правилами. 

Кроме того, высокая скорость обработки 
больших объемов информации обеспечива-
ет оперативное обнаружение аномалий, что 
критично для защиты от атак в реальном 
времени.

Однако применение нейронных сетей 
сопряжено с рядом вызовов. Во-первых, для 
их эффективной работы требуется значи-
тельный объем данных для обучения. Недо-
статок качественных данных может снизить 
точность анализа и привести к ошибкам в 
обнаружении угроз. 

Во-вторых, настройка и оптимизация 
нейронных сетей представляют собой слож-
ный процесс, требующий специализирован-
ных знаний и вычислительных ресурсов. Это 
увеличивает затраты на внедрение по срав-
нению с традиционными инструментами. 

Наконец, нейронные сети часто функци-
онируют как «черный ящик»: их решения 
трудно интерпретировать, что затрудняет 
анализ причин срабатывания и устранение 
ложных срабатываний.

Сравнительный анализ WAF  
с применением машинного обучения

Для оценки практической применимо-
сти нейронных сетей в области обеспечения 
безопасности веб-приложений был прове-
ден сравнительный анализ существующих 
решений WAF, использующих машинное об-
учение. Сравнение проводилось по следую-
щим критериям: качество безопасности 
(True Positive Rate), качество обнаружения 
(False Positive Rate) и сбалансированная 
оценка.

Качество безопасности (TPR) рассчиты-
валось по формуле (1).

Рис. 1. Схема работы WAF с применением нейросетей
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  , (1)

где 
а) FNR – доля пропущенных атак (FN/P)
б) TP – правильно обнаруженные атаки
в) P – общее количество реальных атак 
(TP+FN)
г) FN – пропущенные атаки
Качество обнаружения (TNR) рассчитыва-

лось по формуле (2).

  , (2)

где 
а) FPR – доля ложных срабатываний 
(FP/N)

б) TN – правильно пропущенные леги-
тимные запросы
в) N –  общее количество безопасных за-
просов (TN+FP)
г) FP – ложные срабатывания
Сбалансированная оценка (BA) рассчиты-

валось по формуле (3).

  , (3)

где 
а) TNR – качество обнаружения
б) TPR – качество безопасности
Анализ основан на открытых тестах 

OpenAppSec 2024, а также на документациях 
производителей и отзывах пользователей. 
Результаты представлены в таблице 2. [11]

Таблица 2 
Сравнительный анализ WAF с применением машинного обучения

WAF Solution Configuration Security Quality 
(True Positive Rate)

Detection Quality 
(False Positive Rate) Balanced Accuracy

Microsoft Azure 
WAF

OWASP CRS 3.2 
ruleset 97.526% 54.242% 71.642%

AWS WAF AWS managed 
ruleset 79.751% 5.8% 86.976%

AWS WAF
AWS managed 
ruleset and F5 

Ruleset
80.372% 5.879% 87.246%

CloudFlare WAF
Managed and 
OWASP Core 

Rulesets
69.3% 0.062% 84.619%

F5 NGINX App 
Protect WAF Default profile 77.9% 1.808% 88.046%

F5 NGINX App 
Protect WAF Strict profile 97.849% 22.084% 86.882%

NGINX ModSecurity OWASP CRS 4.3.0 92.028% 17.523% 87.253%

open-appsec / 
CloudGuard WAF

Default (High 
Confidence) 99.368% 1.436% 98.966%

open-appsec / 
CloudGuard WAF Critical Confidence 99.087% 0.81% 99.139%

Imperva Cloud WAF Default 
configuration 11.97% 0.009% 55.981%

F5 BIG-IP Advanced 
WAF

Rapid Deployment 
Policy 

configuration
78.89% 2.8% 88.045%

Fortinet FortiWeb Default 
configuration 68.971% 20.925% 74.023%

Google Cloud 
Armor

Preconfigured 
ModSecurity rules 
(Sensitivity level 2)

83.537% 50.283% 66.627%
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Рис. 2. Сравнительный анализ WAF с применением машинного обучения, гистограмма
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На рис. 2 также представлена линейчатая 
гистограмма, наглядно представляющая дан-
ные анализа.

Из анализа видно, что решение open-
appsec CloudGuard WAF в конфигурации 
Default и Critical Confidence демонстрирует 
наивысшую сбалансированную оценку BA 
(примерно 99%), сочетая максимально высо-
кий TPR (более 99%) с минимальным FPR (ме-
нее 1.5%). Это указывает на его способность 
надежно обнаруживать атаки при почти нуле-
вых ложных срабатываниях, что делает его 
наиболее перспективным для практического 
применения.

Заключение
Нейронные сети представляют собой 

перспективное развитие традиционных под-
ходов к обеспечению безопасности веб-
приложений. Они устраняют ряд ограниче-
ний классических методов, таких как необхо-
димость частой ручной настройки и неспо-
собность противостоять неизвестным угро-

зам, за счет автоматизации, адаптивности и 
высокой скорости обработки данных. Их вне-
дрение не исключает использования суще-
ствующих инструментов -межсетевых экра-
нов уровня приложения и непрерывного мо-
ниторинга, а дополняет их.

Перспективы дальнейшего применения 
нейронных сетей связаны с их интеграцией в 
текущие системы защиты. Комбинированный 
подход, сочетающий точность WAF и возмож-
ности анализа аномалий нейронными сетя-
ми, может повысить эффективность обнару-
жения и предотвращения атак. Аналогично, 
автоматизация мониторинга с использовани-
ем нейронных сетей способна снизить на-
грузку на специалистов, сохраняя при этом 
высокую надежность защиты. Нейронные 
сети открывают новые возможности для по-
вышения уровня безопасности веб-
приложений в условиях растущей сложности 
киберугроз, однако использование их требу-
ет преодоления некоторых технических и ор-
ганизационных ограничений.
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