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ИССЛЕДОВАНИЕ 
ПОДВЕРЖЕННОСТИ  
ТЕЛЕФОННОГО АППАРАТА 
«ВЫСОКОЧАСТОТНОЙ НАКАЧКЕ»

В статье приведены результаты экспериментальных исследований возможно-
сти перехвата акустической речевой информации из выделенного помещения мето-
дом «высокочастотной накачки» телефонного аппарата. Установлено, что теле-
фон подвержен «высокочастотной накачке» в диапазоне частот 168–270 МГц. Полу-
чены зависимости отношения «сигнал/шум» (по напряженности поля излучаемого 
сигнала) от мощности ВЧ-генератора и уровня акустического давления для частоты 
накачки 230 МГц. По показателю словесная разборчивость речи установлено, что ме-
тодом «высокочастотной накачки» телефонного аппарата в реальных условиях пе-
рехват речевой информации из выделенного помещения не возможен.

Ключевые слова: технический канал утечки акустической речевой информации, 
высокочастотное навязывание, высокочастотное облучение, высокочастотная на-
качка.
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INVESTIGATION  
OF THE TELEPHONE'S EXPOSURE  

TO "HIGH-FREQUENCY PUMPING"
The article presents the results of experimental studies of the possibility of intercepting 

acoustic speech information from a dedicated room using the "high-frequency pumping" meth-
od of a telephone device. It was found that the phone is subject to "high-frequency pumping" in 
the frequency range of 168-270 MHz. The dependences of the signal-to-noise ratio (in terms of 
the field strength of the emitted signal) on the power of the RF generator and the acoustic pres-
sure level for the 230 MHz pumping frequency are obtained. According to the indicator of verbal 
intelligibility of speech, it has been established that the method of "high-frequency pumping" of 
a telephone in real conditions is not possible to intercept speech information from a dedicated 
room. 

Keywords: technical channel of acoustic speech information leakage, high-frequency im-
position, high-frequency irradiation, high-frequency pumping.
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Введение
Наряду с традиционными методами пе-

рехвата акустической речевой информации 
из выделенных помещений (ВП) в настоящее 
время все более широко стали использовать-
ся такие методы перехвата, такие как «высо-
кочастотное навязывание» (ВЧН) и «высоко-
частотное облучение» (ВЧО) [1 – 3].

Использование данных методов перехва-
та основано на том, что в некоторые вспомо-
гательные технические средства и системы 
(ВТСС), устанавливаемые в ВП, входят акусто-
электрические преобразователи модулятор-
ного типа (АЭПМТ). Такие ВТСС часто называ-
ют ВТСС, обладающие микрофонным эффек-
том [1].

Принцип работы АЭПМТ основан на их 
свойстве изменять свои параметры (емкость, 
индуктивность или сопротивление) под дей-
ствием акустического поля, создаваемого ис-
точником акустических колебаний [1]. Изме-
нение их параметров незначительное, поэто-
му при протекании через них электрического 
тока его амплитуда также меняется незначи-
тельно. Но если такие акустоэлектрические 
преобразователи входят в состав высокоча-
стотного колебательного контура, то даже не-
значительное изменение их параметров при-
водит к существенному изменению амплиту-
ды высокочастотного сигнала I на частоте 
резонанса fp этого контура (см. рисунок 1) [4]:

 . (1)

 . (2)

 . (3)

Для создания канала утечки  информации 
в ВТСС или подают гармонический высокоча-
стотный сигнал по соединительным линиям, 
или облучают ВТСС высокочастотным гармо-
ническим сигналом [1].

В первом случае высокочастотный сиг-
нал проходя через нелинейный контур мо-
дулируется по закону изменения звукового 
давления, воздействующего на нелиней-
ный элемент. «Отраженный» от нелинейно-
го контура сигнал принимается и демодули-
руется приемным устройством средства 
разведки, гальванически подключенным к 
соединительной линии ВТСС. Такой метод 
перехвата называется методом «высокоча-
стотного навязывания». Создаваемый та-
ким методом канал утечки информации на-
зывается активным акустоэлектрическим 
(см. рисунок 2) [1].

Во втором случае в нелинейном колеба-
тельном контуре сигнал появляется в след-
ствие взаимодействия электромагнитного 
поля, создаваемого высокочастотным гене-
ратором средства перехвата, с элементами 
ВТСС, которые выполняют функцию случай-
ных антенн. При воздействии акустического 
сигнала на нелинейный элемент колебатель-
ного контура  происходит изменение его со-
противления и резонансной частоты, а в 
следствие этого – модуляция переизлучен-
ного ВТСС высокочастотного сигнала по за-
кону изменения звукового давления, воз-
действующего на нелинейный элемент.  Пе-
реизлученный высокочастотный сигнал  
принимается и демодулируется радиопри-
емным устройством средства разведки. Та-
кой метод перехвата акустической речевой 
информации называется методом «высоко-
частотного облучения», а создаваемый та-
ким методом канал утечки информации на-
зывается активным акустоэлектромагнит-
ным (см. рисунок 2) [1]. 

Рис. 1. Резонансный контур  с нелинейной емкостью (а) и нелинейной индуктивностью (б)

а) б)



82 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(56) / 2025

Технические каналы утечки информации, 
реализуемые с использованием методов «вы-
сокочастотного навязывания» и «высокоча-
стотного облучения» довольно подробно 
рассмотрены в работах различных авторов 
[1–3,5–17], а методы и методики контроля 
подверженности технических средств аку-
стоэлектрическим и акустоэлектромагнит-
ным преобразованиям – в [1– 3, 18 – 23].

При использовании для перехвата аку-
стической речевой информации метода «вы-

сокочастотного навязывания» высокочастот-
ный сигнал, формируемый генератором гар-
монических колебаний, по соединительной 
линии подается на вход ВТСС, где модулиру-
ется и отражается обратно в линию. Но, при 
этом вследствие того, что по элементам ВТСС 
протекает высокочастотный модулирован-
ный сигнал, вокруг них возникает электро-
магнитное излучение, которое распростра-
няется в окружающее пространство. Прини-
мая и демодулируя это электромагнитное из-

Рис. 2. Схема акустоэлектрического канала утечки речевой информации,  
создаваемого методом «высокочастотного навязывания»

Рис. 3. Схема акустоэлектромагнитного канала утечки речевой информации,  
создаваемого методом «высокочастотного облучения»
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лучение можно перехватить ведущиеся в по-
мещении разговоры (см. рисунок 4).

Такой метод перехвата информации в на-
чале 90-х годов получил название метод «вы-
сокочастотной накачки», в 2000-х годах – ме-
тод «высокочастотной прокачки». Однако, по 
нашему мнению, термин «высокочастотная 
накачка» более корректный. 

Для контроля защищенности акустиче-
ской речевой информации от утечки за счёт 
«высокочастотного навязывания», «высоко-
частотного облучения» и «высокочастотной 
прокачки» используются программно-аппа-
ратные комплексы «Тандем», «Гранат», «ПАР-
НАС-ЭХО12Е» и др.  [24 – 26].

Одним из наиболее распространенных 
ВТСС, устанавливаемых в ВП и подверженных 
акустоэлектрическим и акустоэлектромаг-
нитным преобразованиям, являются теле-
фонные аппараты.

В работе [13] были проведены экспери-
ментальные исследования телефонных аппа-
ратов типа KX-TS2361UA (Panasonic), 
TULIPAN-319 (1990 год выпуска, Польша),  ТА-
72, ТА-600, ТА-4100 на подверженность «высо-
кочастотному навязыванию» в диапазоне ча-
стот от 10 кГц до 10 МГц. Авторами было уста-
новлено, что все выше перечисленные теле-
фоны не подвержены «высокочастотному на-
вязыванию», так как глубина амплитудной 
модуляции менее 10% для всех уровней 
громкости речи. По мнению авторов невоз-
можность перехвата речевой информации 

методом «высокочастотного навязывания» 
обусловлена наличием дифференциального 
трансформатора (с индуктивностью обмотки 
24 мГн) и ёмкостью кабеля трубки (300–500 
пФ), которые существенно ослабляют ВЧ-
сигнал навязывания.

Проведенный анализ показал, что в до-
ступной литературе отсутствуют результаты 
исследований возможностей перехвата рече-
вой информации методом «высокочастотной 
накачки» телефонного аппарата. 

Поэтому с целью оценки возможности 
перехвата акустической речевой информа-
ции методом «высокочастотной накачки» те-
лефонного аппарата были проведены экспе-
риментальные исследования.

Экспериментальные исследования
В качестве показателя оценки возможно-

стей перехвата акустической речевой инфор-
мации по акустоэлектрическим и акустоэлек-
томагнитным каналам используется словес-
ная разборчивость речи, в основу  оценки 
которой положена инструментально-расчет-
ная методика, предполагающая измерение 
отношений сигнал/шум  на входе приемного 
устройства средства разведки в октавных по-
лосах и расчет словесной разборчивости 
речи по эмпирическим формулам [1].

Используем данный показатель и при 
оценке возможностей перехвата речевой ин-
формации методом «высокочастотной накач-
ки» телефонного аппарата. 

Рис. 4. Схема технического канала утечки акустической речевой информации,  
создаваемого методом «высокочастотной накачки» ВТСС
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Для проведения экспериментальных ис-
следований был разработан лабораторный 
стенд, схема и состав которого приведены на 
рисунке 5. 

Экспериментальные исследования про-
водились в несколько этапов.

На первом этапе были определены ча-
стоты, на которых телефонный аппарат (ТА) 
подвержен «высокочастотной накачке».

Методика проведения эксперименталь-
ных исследований заключалась в следую-
щем:

1. К телефонному аппарату «VEF TA-D» 
подключался генератор сигналов 
«Rohde&Schwarz SMB100A». 

2. На расстоянии 1 м от ТА устанавлива-
лась электрическая дипольная активная из-
мерительная антенна П6-51, подключенная к 
анализатору спектра «Rohde&Schwarz FSH8». 

3. Акустическая система (звуковая ко-
лонка) источника тестового акустического 
сигнала устанавливалась на расстоянии 1 м 
от исследуемого ТА и направляется на него. 

4. В месте расположения ТА устанавли-
вался измерительный микрофон, подключен-
ный к шумомеру «Экофизика-110А».

5. Включался генератор сигналов 
«Rohde&Schwarz SMB100A».  Выходная мощ-
ность генератора устанавливается на макси-
мальное значение (25 дБм).

6. Включался анализатор спектра 
«Rohde&Schwarz FSH8». Устанавливалась по-
лоса обзора Span: 5 кГц и полоса пропускания 
RBW: 30 Гц. 

7. Включался генератор тестового сигна-
ла (ГС) в режиме генерации синусоидального 
сигнала на частоте 1000 Гц.  Устанавливался 
максимальный уровень громкости тестового 
сигнала.

8. Шумомером измерялся уровень тесто-
вого сигнала (Lи) в 4-й октавной полосе со 
среднегеометрической частотой 1000 Гц (из-
меренный уровень громкости сигнала соста-
вил 110 дБ).

9. Высокочастотный генератор и анали-
затор спектра синхронно перестраивались в 

Рис. 5. Лабораторный стенд для проведения экспериментальных исследований  
Состав лабораторного стенда: 1 – телефонный аппарат «VEF TA-D» (ТА611D; 2 – анализатор спектра «Rohde&Schwarz FSH8»; 

3 – электрическая дипольная активная измерительная антенна П6-51; 4 – шумомер «Экофизика-110А»;  
5 – активная акустическая системы «Волна-Д»; 6 – генератор сигналов «Rohde&Schwarz SMB100A»
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диапазоне частот от 30 кГц до 300 МГц с ша-
гом 10 кГц.

10. При обнаружении в спектре прини-
маемого сигнала модуляционных составляю-
щих тестового сигнала фиксировалась часто-
та сигнала ВЧ-навязывания (Fc.i) и производи-
лось измерение уровней спектральных со-
ставляющих сигнала (на частоте Fc.i ± 1000 Гц) 
при включенном тестовом сигнале U(с+ш).i, 
дБ(мкВ) и выключенном тестовом сигнале 
Uш.i, дБ(мкВ) (см. рисунок 6).

Производился расчет напряженности 
поля информативного сигнала по формуле

  , (4)

где U(с+ш).i – уровень модуляционной состав-
ляющей при включенном тестовом сигнале 
на i-й частоте, дБ(мкВ);

Uш.i – уровень шумов при включенном те-
стовом сигнале на i-й частоте, дБ(мкВ);

ka.i – калибровочный коэффициент антен-
ны П6-51 на i-й частоте, дБ(1/м).

График зависимости напряженности поля 
информативного сигнала (а) и шумов (б) от 
частоты приведен на рисунке 7.

Рис. 6. Спектрограмма переизлученного телефонным аппаратом сигнала  
(частота сигнала ВЧ-навязывания 230 МГц, частота тестового акустического сигнала 1кГц)  

при выключенном тестовом сигнале (а) и включенном тестовом сигнале (б)

а) б)

Рис. 7. График зависимости напряженности поля информативного сигнала (1) и шумов (2)  
от частоты при максимальной выходной мощности ВЧ-генератора (25 dBm) и максимальном уровне акустического 

сигнала на частоте 1 кГц (110 дБ)
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Анализ графика, представленного на 
рисунке 7, показывает, что зависимость 
напряженности поля информативного 
сигнала  от частоты сигнала ВЧ-накачки 
носит нелинейный характер. Телефон 
наиболее подвержен ВЧ-накачке в диапа-
зоне частот от 168 МГц до 270 МГц. Макси-
мальный уровень напряженности поля 
информативного сигнала наблюдается на 
частоте 230 МГц. 

На втором этапе была определена зави-
симость напряженности поля информатив-
ного сигнала от частоты тестового акустиче-
ского сигнала.

Измерения проводились на частоте ВЧ-
сигнала навязывания Fc = 230 МГц в соответ-
ствие  с методикой, изложенной выше. При 
этом в качестве тестовых сигналов использова-
лись тональные сигналы на среднегеометриче-
ских частотах 1 – 7 октавных полос: 125 Гц, 250 
Гц, 500 Гц, 1000 Гц, 2000 Гц, 4000 Гц и 8 кГц.

Полоса обзора Span анализатора спектра 
устанавливалась в зависимости от частоты 
тестового сигнала в диапазоне от 1 до 20 кГц.

Рассчитанные значения напряженности 
поля информативного сигнала в зависимости 
от частоты тестового акустического сигнала 
приведены в таблице 1 и на рисунке 8. 

Таблица 1
Измеренные значения напряженности поля информативного сигнала  

в октавных полосах

Номер октавной 
полосы

Частотные границы 
октавной полосы, Гц

Среднегеометриче-
ская частота октавной 

полосы, Гц

Напряженность поля 
информативного 

сигнала, дБ(мкВ/м)

1 90 - 175 125 40,07

2 175 - 355 250 43,08

3 355 - 710 500 62,2

4 710 - 1400 1000 68,9

5 1400 - 2800 2000 67,1

6 2800 - 5600 4000 35,49

7 5600 - 11200 8000 23,08

Рис. 8.  График зависимости напряженности поля информативного сигнала от частоты тестового акустического 
сигнала (частота ВЧ сигнала навязывания 230 МГц, выходная мощность  ВЧ генератора 25 дБм, уровень тестового  

акустического сигнала 110 дБ)
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Анализ данных, представленных в табли-
це 1 и на рисунке 8, показывает, что телефон-
ный аппарат наиболее подвержен акустоэ-
лектромагнитным преобразованиям в 3 – 5 
октавных полосах. Уровень информативного 
сигнала в  диапазоне частот свыше 3,5 кГц ( 6 
и 7 октавные полосы)  более чем на 30 дБ 
ниже, чем в 3 – 5 октавных полосах. Очевидно 
это связано с добротностью резонансного 
контура, в который входит нелинейный эле-
мент.

Проведенные исследования показали, 
что 1 и 7 октавные полосы практически не 
влияют на разборчивость речи [1, 27]. Поэто-
му, в дальнейшем  экспериментальные иссле-
дования проводились только в 2 – 6  октав-
ных полосах.

На третьем этапе была определена зави-
симость уровня информативного сигнала от 
уровня тестового акустического сигнала.

Измерения проводились на частоте ВЧ-
сигнала навязывания Fc = 230 МГц при макси-
мальной мощности генератора (25 дБм) в со-
ответствие  с методикой, изложенной выше. 
При этом в качестве тестовых сигналов ис-
пользовались тональные сигналы на средне-
геометрических частотах 2 – 6 октавных по-
лос: 250 Гц, 500 Гц, 1000 Гц, 2000 Гц и 4000 Гц.

Уровень тестовых сигналов с шагом 1 дБ 
изменялся от максимального (110 дБ) до 
уровня, при котором модуляционная состав-
ляющая не обнаруживалась на фоне шумов. 
Результаты измерений представлены на ри-
сунке 9. 

Рис. 9. Графики зависимости уровня информативного сигнала (1) и шумов (2) от уровня тестового акустического 
сигнала (частота ВЧ сигнала навязывания 230 МГц, выходная мощность  ВЧ генератора 25 дБм): а) – для  2–й октавной 

полосы;  б) – для  3–й октавной полосы;  в) – для  4–й октавной полосы;  г) – для  5–й октавной полосы;  д) –для  6–й 
октавной полосы

а) б)

в) г)

д)
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Анализ данных, представленных на ри-
сунке 9, показывает, что с возрастанием уров-
ня тестового акустического сигнала уровень 
информативного сигнала  растет при практи-
чески неизменном уровне шумов. Наиболь-
ший уровень информационного сигнала на-
блюдается в 3 – 5 октавных полосах.

На четвертом этапе была определена 
зависимость уровня информативного сигна-
ла от выходной мощности ВЧ-генератора.

Измерения проводились на частоте ВЧ-
сигнала навязывания Fc = 230 МГц при макси-
мальном уровне тестовых сигналов (110 дБ). 
При этом в качестве тестовых сигналов ис-
пользовались тональные сигналы на средне-
геометрических частотах 2 – 6 октавных по-
лос: 250 Гц, 500 Гц, 1000 Гц, 2000 Гц и 4000 Гц.

Выходная мощность высокочастотного 
генератора уменьшалась от максимального 
значения (25 дБм) с шагом 1 дБ до уровня, при 
котором модуляционная составляющая не 
обнаруживалась на фоне шумов. Результаты 
измерений представлены на рисунке 10. 

Исходя из полученных графиков, пред-
ставленных на рисунке 10, можно сделать вы-
вод о том, что с возрастанием выходной мощ-
ности ВЧ генератора уровень информативно-
го сигнала  растет, но при этом растет и уро-
вень шумов.  Возможно это связано с тем, что 
анализатор спектра обладает недостаточной 
избирательностью при полосе пропускания 
RBW: 30 Гц. 

Для измерения напряженности поля ин-
формативного сигнала использовался анали-

а) б)

в) г)

д)

Рис. 10. Графики зависимости уровня информативного сигнала (1) и шумов (2) от выходной мощности ВЧ генератора 
(частота ВЧ сигнала навязывания 230 МГц, уровень тестового акустического сигнала 110 дБ): а) – для  2–й октавной 
полосы;  б) – для  3–й октавной полосы;  в) – для  4–й октавной полосы;  г) –для  5–й октавной полосы;  д) – для  6–й 

октавной полосы
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затор спектра с уровнем собственных шумов   
–191  дБ/Гц и измерительная антенна П6-51  с 
уровнем собственных шумов – 167,4  дБ/Гц.

Анализ измеренных уровней шумов (см. 
рисунки 9 и 10) значительно выше собствен-
ных шумов анализатора спектра и измери-
тельной антенны. Следовательно, на входе 
приемного устройства средства разведки 
уровень шумов будет определяться не его 
собственными шумами, а шумами, возникаю-
щими в телефонном аппарате вследствие 
акустоэлектрических преобразований. 

С учетом этого предположения были по-
лучены  зависимости отношений сигнал/шум 
для пяти октавных полос от мощности ВЧ-
генератора и  уровня тестового акустическо-
го сигнала. Расчет отношений сигнал/шум 
проводился по формуле:

  , (5)

где Ес.j – измеренная напряженность поля ин-
формативного сигнала в j-й октавной полосе 
(см. формулу (4)) , дБ(мкВ/м);

Еш.j – измеренная напряженность поля 
шума в j-й октавной полосе, дБ(мкВ/м);

 – полоса пропускания  анализатора 
спектра, Гц;

 – ширина j-й октавной полосы, Гц.
Полученные зависимости приведены на 

рисунках 11 и 12.
Анализ графиков, представленных на ри-

сунках 11 и 12, показал, что:
• максимальное отношение сигнал/шум 

наблюдается в 4-й октавной полосе со сред-
негеометрической частотой 1000 Гц;

• отношение сигнал/шум растет при 
увеличении мощности ВЧ-сигнала накач-
ки. При этом характер зависимостей 
сложный (нелинейный). При мощности 
сигнала до – 15 дБм, характер зависимо-
сти более «крутой», чем в диапазоне  от – 
15 дБм до 25 дБм. Например, для 4-й ок-
тавной полосы при увеличении мощности 
сигнала  от  – 45  до – 15 дБм (на 30 дБ), 
отношение сигнал/шум увеличивается от 
0 до 35 дБ (на 35 дБ). А при увеличении 
мощности сигнала  с  – 15  до 15 дБм (на 30 
дБ), отношение сигнал/шум увеличивает-
ся с 24 до 29 дБ (на 5 дБ);

• отношение сигнал/шум также растет 
при увеличении уровня тестового акусти-
ческого сигнала. Характер зависимостей 
близкий к линейной. Например, для 4-й ок-
тавной полосы при увеличении уровня те-
стового сигнала с 70 до 110 дБ (на 40 дБ), 
отношение сигнал/шум увеличивается с 0 
до 35 дБ (на 35 дБ). 

Рис. 11. Графики зависимости отношения «сигнал/шум» от уровня выходной мощности ВЧ-генератора  
(частота ВЧ сигнала навязывания 230 МГц, уровень тестового акустического сигнала 110 дБ):   
а) – для  2–й октавной полосы;  б) – для  3–й октавной полосы;  в) – для  4–й октавной полосы;   

г) – для  5–й октавной полосы; д) – для  6–й октавной полосы
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Оценка возможности перехват речевой 
информации из помещения методом 

«высокочастотной накачки»  
телефонного аппарата

На основе полученных результатов экс-
периментальных исследований был прове-
ден расчет словесной разборчивости речи 
для трех типовых уровней речи: речь сред-
ней громкости (70 дБ), громкая речь (76 дБ) и 
очень громкая речь (84 дБ). Расчет проводил-
ся для максимальной мощности ВЧ-сигнала 
навязывания на частоте 230 МГц. 

Исходные данные по характеристикам 
скрываемого речевого сигнала приведены в 
таблице 2 [1].

Отношение отношений сигнал/шум (qi) в 
октавных полосах для типовых значений 
уровней речевых сигналов, приведенных в 
таблице 2,  определялось  по графику на ри-
сунке 12.

Данные значения отношения сигнал/шум 
получены при размещении приемной антен-
ны на расстоянии 1 м от телефонного  аппара-
та.  При удалении антенны средства разведки 
от телефонного аппарата в следствие затуха-
ния радиосигнала будет уменьшаться отно-
шение сигнал/шум:

  , (6)

где qi.r=1 – отношение сигнал/шум на входе 
приемника средства разведки на расстоянии 
r = 1 м  для i – й  частоты;

qi.r – отношение сигнал/шум на входе при-
емника средства разведки на расстоянии r  
для i – й  частоты;

Vi.r  – затухание радиосигнала на i – й  ча-
стоте на расстоянии.

Затухание радиосигнала Vi.r рассчитыва-
ется по формулам [1]:

А. Если частота сигнала ниже частоты  fi ≤ 
47,75 МГц:

 (7)

Б. Если частота сигнала удовлетворяет ус-
ловию 47,75 МГц < fi ≤ 1800 МГц:

  (8)

Рис. 12. Графики зависимости отношения «сигнал/шум» от уровня тестового акустического сигнала (частота ВЧ 
сигнала навязывания 230 МГц, выходная мощность ВЧ-генератора 25 дБм):  а) – для  2–й октавной полосы;  б) – для  
3–й октавной полосы;  в) – для  4–й октавной полосы;  г) – для  5–й октавной полосы;  6) – для  6–й октавной полосы
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В. Если частота сигнала удовлетворяет ус-
ловию fi > 1800 МГц:

 . (9)

Задаваясь пороговым значением сло-
весной разборчивости речи Wc.п [28] легко 
рассчитать максимальную дальности пере-
хвата речевой информации методом «ВЧ-
накачки».

В таблице 3 приведены результаты расче-
тов словесной разборчивости речи  при раз-
мещении приемной антенны на расстоянии 
от телефонного аппарата 1 м и 5 м. Расчет 
словесной разборчивости речи проводился 
по методике, изложенной в [1]. 

Как видно из таблицы 3, в  реальных усло-
виях перехват речевой информации из поме-
щения методом «высокочастотной накачки» 
телефонного аппарата практически не воз-
можен.

Заключение
В результате проведенных эксперимен-

тальных исследований по оценке подвержен-
ности телефонного аппарата «VEF TA-D» «вы-
сокочастотной накачке» установлено:

• телефон подвержен «высокочастотной на-
качке» в диапазоне частот от 168 МГц до 270 МГц. 
Зависимость напряженности поля информатив-
ного сигнала, переизлучаемого телефоном, от 
частоты сигнала «высокочастотной накачки» но-
сит нелинейный характер. Максимальный уро-
вень напряженности поля информативного сиг-
нала наблюдается на частоте 230 МГц; 

• телефонный аппарат наиболее подвер-
жен акустоэлектромагнитным преобразова-
ниям в 3 – 5 октавных полосах;

• с возрастанием уровня тестового аку-
стического сигнала уровень информативного 
сигнала  растет при практически неизменном 
уровне шумов. Характер зависимостей близ-
кий к линейной; 

Таблица 2
Характеристики скрываемого речевого сигнала

Н
ом

ер
 п

ол
ос

ы

Средне-гео-
метриче-

ская частота 
полосы fср, 

Гц

Уровни речевого сигнала, дБ, в зависимо-
сти  от вида речи

Весовой 
коэффици-
ент полосы, 

кi

Значение  
формантно-
го параме-
тра речи, 

DAi, дБ

Речь 
средней 

громкости, 
70 дБ

Громкая 
речь,  76 дБ

Очень 
громкая 

речь,84 дБ

2 250 66 72 80 0,03 18

3 500 66 72 80 0,12 14

4 1000 61 67 75 0,2 9

5 2000 56 62 70 0,3 6

6 4000 53 59 67 0,26 5

Таблица 3
Результаты расчетов словесной разборчивости речи  при перехвате речевой  

информации методом «высокочастотной накачки» телефонного аппарата

Расстояние r, м Затухание V, 
раз./дБ

Разборчивость речи

Речь средней 
громкости, 70 дБ

Громкая речь, 
76 дБ

Очень громкая 
речь, 84 дБ

1 1/0 0,007 0,25 0,76

5 25/28,0 0 0 0,004
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• с возрастанием выходной мощности 
высокочастотного генератора уровень 
информативного сигнала  растет, но при 
этом растет и уровень шумов. При этом 
характер зависимостей сложный (нели-
нейный);  

• максимальное отношение сигнал/шум 
наблюдается в 4-й октавной полосе со сред-
негеометрической частотой 1000 Гц; 

• в реальных условиях перехват речевой 
информации из помещения методом «высо-
кочастотной накачки». телефонного аппарата 
практически не возможен; 

• возможен перехват речевой информации из 
помещения методом «высокочастотной накачки» 
телефонного аппарата на дальностях нескольких 
метров, в случае установки телефонного аппарата 
вблизи звуковых колонок систем звукоусиления. 
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