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ВЕРИФИКАЦИЯ УЗЛОВ СЕТИ 
ПРОМЫШЛЕННОГО ПРОТОКОЛА 
MODBUS

В данной работе анализируются особенности протокола Modbus, с акцентом на 
его уязвимости в контексте безопасности и защиты передаваемой информации. Рас-
смотрены основные риски, связанные с использованием Modbus в системах автома-
тизации и управления технологическими процессами (АСУ ТП), включая отсутствие 
механизмов шифрования и аутентификации, что делает его уязвимым к различным 
видам атак, таким как перехват данных или несанкционированный доступ, а также 
варианты решения проблемы верификации узлов.
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VERIFICATION OF MODBUS 
INDUSTRIAL PROTOCOL NETWORK 

NODES
In this article, we analyzed the features of the Modbus protocol, with an emphasis on its 

vulnerabilities in the context of security and protection of transmitted information. The main 
risks associated with the use of Modbus in automation and process control systems (APCS) are 
considered, including the lack of encryption and authentication mechanisms, which makes it 
vulnerable to various types of attacks, such as data interception or unauthorized access. Op-
tions for solving the problem of node verification are considered.
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Введение
В настоящее время большое внимание 

уделяется организации безопасной работы в 
системах АСУ ТП, работающих на базе про-
мышленных сетевых протоколов (fieldbus). В 
перечень таких протоколов входят Profibus, 
DeviceNet, Modbus, CAN [1].  

Modbus — это протокол коммуникации, 
имеющий клиент-серверную архитектуру, 
созданный в 1979 году компанией Modicon 

для использования в промышленных систе-
мах автоматизации [2]. Modbus является стан-
дартом передачи данных между контролле-
рами (PLC), сенсорами, исполнительными ме-
ханизмами и прочим промышленным обору-
дованием. Протокол широко используется в 
различных сферах, включая:

• системы управления зданиями и домами
• промышленные и технологические си-

стемы

ПРОБЛЕМЫ И МНЕНИЯ (2.3.6)
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• электроэнергетика
• системы мониторинга и контроля раз-

личных технологических процессов.
Именно поэтому, в качестве исследуемого 

протокола использован широко применяе-
мый в настоящее время протокол Modbus. Это 
обусловлено несколькими причинами [3]:

• существенно возросло количество но-
вых разработок и объем организационной 
поддержки этого протокола

• отсутствует необходимость в специаль-
ных интерфейсных контроллерах

• простота программной реализации
Несмотря на всю простоту, широкое приме-

нение и удобство протокола, он не лишен недо-
статков, связанных с обеспечением безопасно-
сти и конфиденциальности передачи данных.

1. Описание протокола
Одним из ключевых преимуществ Modbus 

является устойчивость к искажениям данных, 
достигаемая благодаря строгой системы про-
верки ошибок [4]. Архитектура протокола 
предусматривает два формата передачи: 
компактный двоичный Modbus RTU (Remote 
Terminal Unit), оптимизированный для после-
довательных соединений, и текстовый 
Modbus ASCII, применяемый в специализиро-
ванных задачах [3]. Режим RTU является обя-

зательным в спецификации Modbus, тогда как 
ASCII реализуется по необходимости. При 
конфигурации системы необходимо учиты-
вать, что смешение режимов внутри одной 
сети недопустимо — все устройства должны 
функционировать в едином формате. На фи-
зическом уровне поддерживаются интерфей-
сы RS-232 и RS-485, однако в промышленных 
приложениях доминирует RS-485 [5].

На рисунке 1 показана структура сети, ис-
пользующей интерфейс RS-485 совместно с 
протоколом Modbus.  Такая конфигурация 
предполагает последовательное подключе-
ние устройств — как передающих, так и при-
нимающих — посредством витой пары [6].

Архитектура протокола Modbus соответ-
ствует трём уровням эталонной модели OSI 
[7] (рис. 2): физическому, канальному и при-
кладному. Особенностью протокола является 
отсутствие реализации сетевого, транспорт-
ного и сеансового уровней (3-6) - их функции 
делегированы прикладному уровню, кото-
рый обеспечивает коммуникацию между 
устройствами [8].

1.1 Физический уровень
Передача данных осуществляется с ис-

пользованием интерфейса, который может 
быть двухпроводным (полудуплексным) или 

Рис. 1. Примеры топологий сетей RS-485

Рис. 2. Модель OSI для Modbus
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четырёхпроводным (дуплексным), соответ-
ствующим стандартам TIA/EIA-485 либо TIA/
EIA-422 [9].

1.2 Канальный уровень
Протокол Modbus реализует классиче-

скую архитектуру по принципу "ведущий-ве-
домые", где ведущее устройство выступает в 
роли единственного управляющего устрой-
ства, подчиненные устройства являются ис-
полнителями команд, принимаемых от веду-
щего устройства. Число подчинённых моду-
лей в одной сети может достигать 247. Такая 
модель взаимодействия особенно важна в 
промышленных системах реального време-
ни, где требуется строгий контроль за про-
цессом [3].

1.3 Прикладной уровень
Прикладной уровень Modbus RTU обе-

спечивает связь между устройствами в режи-
ме «ведущий–ведомый». Он функционирует 
независимо от нижележащих уровней — фи-
зического и канального — что обеспечивает 
совместимость с различными типами переда-
чи данных, включая Ethernet TCP/IP (Modbus 
TCP/IP).  Коммуникация на этом уровне осу-
ществляется с помощью запросов, содержа-
щих коды функций, которые определяют, ка-
кое действие должно быть выполнено ведо-
мым устройством [3].

1.4 Формат пакета
Полный пакет (рис. 3), передаваемый по 

физическому каналу, включающий адрес ве-
домого и CRC, называют ADU – Application 
Data Unit. ADU инкапсулирует PDU – Protocol 
Data Unit – данные MODBUS, не зависящие от 

среды передачи. Формат и размер PDU в  
свою очередь определяются кодом функции 
и числом регистров, которые должны быть 
записаны или прочитаны [11]. Минимальный 
размер фрейма в режиме RTU может дости-
гать 5 байт.

Адрес устройства — адрес получателя, то 
есть slave-устройства, которому посылается 
управляющая команда.

Код функции — номер команды в виде 8 
битного числа. 

Данные — полезная нагрузка, посылае-
мая на ведомое устройство в зависимости от 
функции. Например, если выполняется функ-
ция чтения из регистров хранения, то внутри 
сегмента фрейма, отвечающего за данные, 
необходимо указать также адрес начального 
регистра и количество регистров.

Контрольная сумма — алгоритмы про-
верки целостности пакетов. Для хранения и 
передачи в Мodbus RTU используются 2 по-
следних байта фрейма, а в качестве алгорит-
ма применяется CRC16 [12].

На рисунке (рис. 4) представлен режим 
передачи RTU, в котором данные передаются 
младшими разрядами вперед [3].

1.5 Вычисление контрольной суммы CRC16
Расчёт начинается с инициализации реги-

стра значением 0xff. Для вычисления исполь-
зуется только содержимое байтов данных, 
без учёта стартовых, стоповых битов и бита 
чётности. Каждый байт последовательно об-
рабатывается с применением операций сдви-
га и побитового исключающего ИЛИ. Алго-
ритм повторяет цикл обработки для каждого 
байта, в результате чего формируется итого-
вая CRC16-сумма [10].

Рис. 3. Структура кадра MODBUS RTU

Рис. 4. Последовательность битов в режиме RTU
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1.6 Особенности протокола
Для разделения сообщений была внедре-

на система временных пауз, позволяющий 
идентифицировать, что фрейм пришел в пол-
ной мере [13]. На рисунке 5 представлен воз-
можный формат общения ведущего и ведо-
мого устройства [9].

Пауза между фреймами должна быть не 
короче времени передачи 3,5 символов при 
текущей скорости обмена. Формула для её 
вычисления представлена ниже (1) [13]:

  . (1)

При скорости выше 19200 бит/с вместо 
формул используют фиксированные интер-
валы: 0,75 мс для t1.5 и 1,75 мс для t3.5, чтобы 
избежать чрезмерных срабатываний тайме-
ров и сбоев в работе системы.

Существует три типа функций передачи [3]:
• Стандартные. Описание этих функций 

опубликовано и утверждено Modbus-IDA [14]. 
Эта категория включает в себя как опублико-
ванные, так и свободные в настоящее время 
коды.

• Пользовательские. Два диапазона ко-
дов (от 65 до 72 и от 100 до 110), для которых 
пользователь может создать произвольную 
функцию.

• Зарезервированные. В эту категорию 
входят коды функций, не являющиеся стан-
дартными, но уже используемые в устрой-

ствах, производимых различными компания-
ми.

Типы данных протокола Modbus пред-
ставлены на рисунке 6.

Проведя анализ, можно выделить следу-
ющие достоинства и недостатки протокола.

Достоинства. На данный момент, прото-
кол зарекомендовал себя как надежный, про-
веренный временем стандарт, который пре-
терпел много изменений с момента создания. 
К его преимуществам можно отнести:

• простой и легко реализуемый прото-
кол, что делает его популярным среди разра-
ботчиков и инженеров [15]

• используется двоичный формат пере-
дачи данных, что позволяет передавать боль-
шее количество информации за меньшее 
время [15]

Недостатки. В настоящее время не суще-
ствует совершенных протоколов. О слабо-
стях любого протокола стоит знать, чтобы 
иметь возможность оценить риски, которые 
возникают в процессе эксплуатации той или 
иной технологии. Ниже перечислены не-
сколько существенных недостатков анализи-
руемого протокола:

• Ключевым ограничением протокола 
Modbus является модель «ведущий–ведо-
мый», при которой только мастер иницииру-
ет обмен, а ведомые устройства не могут пе-
редавать данные самостоятельно.

• В протоколе отсутствует механизм ау-
тентификации ведущего и ведомых устройств, 
что создает риск внедрения злоумышленни-

Рис. 5. Диаграмма передачи фреймов

Рис. 6. Типы данных протокола Modbus
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ка, выдающего себя за ведущего и получаю-
щего полный контроль над сетью.

• Также протокол не предусматривает 
шифрование данных при передаче по откры-
тым каналам, что создаёт риск несанкциони-
рованного доступа. Следовательно, необхо-
димы доработки для внедрения надёжной и 
простой в реализации аутентификации.

Исходя из вышеизложенного, задачами 
исследования являются вопросы построения 
метода, модели и средств противодействия 
угрозам нарушения информационной безо-
пасности в открытой промышленной сети, 
функционирующей в режиме RTU протокола 
Modbus.

Целью исследования является разработ-
ка метода верификации ведущего и ведомого 
устройства в процесс коммуникации прото-
кола Modbus.

Задачи:
• Анализ существующих методов вери-

фикации, используемых в протоколах с 
ограничениями на длину полезной на-
грузки

• Построение модели злоумышленника
• Внедрение предложенных методов
• Анализ влияния предложенных мето-

дов на доступность
Решения данной проблемы основаны на 

использовании 3 способов верификации:
1. Временного интервала между переда-

чей фреймов как фактора верифика-
ции мастера и слейва. Если мастер и 
слейв синхронизируются об «окнах» 

передачи данных, то отправителя в 
каждом случае можно назвать валид-
ным.

2. 16-битной вставки с помощью опера-
ции XOR, затрагивающий последний 
байт PDU и первый байт CRC16. При 
таком варианте внедряется легковес-
ный алгоритм подписи сообщения, что 
позволит нам удостовериться, что об-
щение происходит с легитимным 
устройством.

3. Одноразовый пароль (OTP) [16], кото-
рый можно вычислить для мастера и 
слейва в любой момент времени в слу-
чае наличия между ними договорён-
ности о ключе. В таком случае, можно 
установить ключ, на основании кото-
рого высчитывается пароль, без огра-
ничений по длине, что усложнит воз-
можность его подобрать за разумный 
промежуток времени.

Вывод
Исходя из вышеизложенного, можно сде-

лать вывод, что протокол Modbus за более 
чем 40 лет существования не только не утра-
тил свою популярность, но и существенно 
распространился и был внедрен во многие 
АСУ ТП. Протокол зарекомендовал себя как 
надёжное решение в качестве стандарта для 
промышленной сети. Повышение качества 
использования протокола  Modbus  основано 
на  построении верификационных алгорит-
мов процесса коммуникации на основе пред-
ложенного в работе подхода.
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