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Баимов Р. И., Соколов А. Н. 10.14529/secur240301

ПРИМЕНЕНИЕ АДАПТИВНОЙ 
ФАЗИРОВАННОЙ АНТЕННОЙ 
РЕШЕТКИ ДЛЯ ЗАЩИТЫ ДАННЫХ 
ПРИ ИСПОЛЬЗОВАНИИ   
ОТКРЫТОГО КАНАЛА СВЯЗИ

В статье рассмотрены вопросы применения адаптивных фазированных антен-
ных решеток (АФАР) для повышения помехоустойчивости беспроводных сетей пере-
дачи и защиты данных по открытому каналу связи. Естественные помехи и поста-
новщики помех представляют угрозу целостности данных, передаваемых по откры-
тому каналу связи. Предложенная антенная система с адаптивной фазированной 
решеткой использует интеллектуальные методы формирования диаграммы на-
правленности (ДН) антенны, имеющей узкий луч в направлении информационного ис-
точника сигнала, глубокие нули ДН в направлении постановщиков помех, а также 
низкий фон боковых лепестков ДН, снижающих воздействие помех с произвольных на-
правлений. Низкий фон боковых лепестков ДН задаётся подобранными по критериям 
оптимальности весовыми коэффициентами распределения на элементах АФАР.

Ключевые слова: адаптивная фазированная антенная решетка, амплитудное 
весовое распределение, вектор весовых коэффициентов, разностная диаграмма на-
правленности, суммарная диаграмма направленности, открытый канал связи, поме-
хоустойчивость.
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Baimov R. I., Sokolov A. N.

THE USE OF AN ADAPTIVE PHASED 
ARRAY ANTENNA FOR DATA 

PROTECTION WHEN USING AN OPEN 
COMMUNICATION CHANNEL

The article discusses the use of adaptive phased array antennas (AFAR) to increase the noise 
immunity of wireless transmission networks and data protection over an open communication 
channel. Natural interference and jammers pose a threat to the integrity of data transmitted 
over an open communication channel. The proposed antenna system with an adaptive phased 
array uses intelligent methods for generating a directional pattern (DN) of an antenna having a 
narrow beam in the direction of the information signal source, deep zeros of the DN in the direc-
tion of the jammers, as well as a low background of the side lobes of the DN, reducing the im-
pact of interference from arbitrary directions. The low background of the side lobes of the bot-
tom is set by the weight distribution coefficients selected according to the optimality criteria on 
the AFAR elements.

Keywords: adaptive phased array antenna, amplitude weight distribution, vector of weight 
coefficients, differential radiation pattern, total radiation pattern, open communication chan-
nel, noise immunity.

Введение
В условиях быстрого роста сетей бес-

проводной связи и развития технологии IoT 
обеспечение безопасности передаваемых 
данных стало критически важной задачей. 
Данные открытого канала связи подверга-
ются воздействию помех от различных ис-
точников, таких, например, как пользовате-

ли соседнего и совмещенного каналов, ат-
мосферные условия и внешние электромаг-
нитные сигналы, внешние постановщики 
преднамеренных помех и т.д. Эти помехи 
могут нарушать целостность пакетов, пере-
даваемых данных, ухудшать качество сигна-
ла, затрудняя своевременный прием дан-
ных [1,2].

 Рис. 1. Функциональная схема АФАР
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Известны несколько методов защиты от 
воздействия радиопомех: организационный, 
энергетический, сигнальный и простран-
ственный [3-5].

Организационный метод основывается 
на достижение необходимого уровня элек-
тромагнитной совместимости между источ-
никами радиоизлучения (ИРИ). Однако этот 
метод исчерпал своё применение в условиях 
большой насыщенности ИРИ и ограниченно-
сти радиочастотного диапазона.

Энергетический метод борьбы с помеха-
ми предусматривает увеличение мощности 
передатчика до уровня, который гарантиро-
ванно подавляет возможные помехи. Недо-
статком метода является повышение затрат 
на энергоресурсы передатчика ИРИ.

Сигнальный метод борьбы с помехами осно-
вывается на фильтрации сигнала путем ограни-
чения полосы пропускания. Это обеспечивается 
использованием фильтров для удаления неже-
лательных частот и шума из сигнала. Недостат-
ком метода является способность ослаблять или 
удалять полезные компоненты сигнала, если 
они попадают в пределы фильтруемой полосы 
пропускания. Это может привести к потере ин-
формации или ухудшению качества сигнала. К 
сигнальному методу также можно отнести тех-
нологии помехоустойчивого кодирования.

Перспективным методом защиты от по-
мех является пространственная обработка 
сигналов с помощью адаптивных фазирован-
ных антенных решеток (АФАР). АФАР — это 
антенная система, которая включает в себя 
массив из нескольких антенн и алгоритма 
адаптивной обработки сигналов. Метод про-
странственной обработки автоматически 
формирует диаграмму направленности АФАР 
для улучшения приема информационного 
сигнала на фоне различных помех (рис. 1).

Формирование оптимального  
амплитудного распределения  

на элементах адаптивной  
фазированной антенной решетки

 Формирование распределений ампли-
туд на основе их критериев оптимальности 
позволяет снизить уровень боковых лепест-
ков и уменьшить ширину главного лепестка 
ДН. Это способствует увеличению помехоза-
щищенности открытого канала связи. Изме-
нение вектора весовых коэффициентов (ВВК) 
от исходного состояния до оптимального  
( ) зависит от выбранного критерия опти-
мальности [6-8].

Выбор критерия оптимальности тесно 
связан с показателем, количественно изме-
ряющим качество приема полезного сигнала 

Таблица 1
ВВК  по критериям оптимальности

Критерий оптимальности

Оптимальное с общей шириной лепестков

Оптимальное с минимальной боковой лепестковой 
энергией

Оптимальное с минимальной суммой квадратов 
пьедесталов

Оптимальное с минимальной площадью под кривой 
диаграммы направленности

Оптимальное с минимальным количеством  
несовпадений фаз

Оптимальное с наименьшей мощностью  
на пьедестале

где n – порядок весового распределения;
 σ – стандартное отклонение весовой функции, характеризующее разброс весов эле-

ментов антенной решетки;
 N – количество элементов линейной фазированной антенной решетки (ЛФАР).
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Рис. 2. Результаты расчётов суммарных ДН ЛФАР  по критериям оптимальности амплитудных распределений

Рис. 3. Результаты расчётов суммарных ДН ЛФАР по критериям оптимальности амплитудных распределений
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на фоне помех. Целевая функция описывает, 
как изменяется показатель качества в зависи-
мости от значений весовых амплитудных ко-
эффициентов. Экстремум целевой функции 
представляет собой критерий оптимально-
сти, которого можно достичь за счет оптими-
зации функции весовых коэффициентов.

В таблице 1 определены оптимальные 
ВВК ( ) в зависимости от критерия опти-
мальности.

На рисунках 2, 3 приведены расчеты сум-
марных и разностных диаграмм направлен-
ности (СДН, РДН) для ранее не представлен-
ных оптимальных амплитудных распределе-
ний.

Анализ результатов, отображённых на 
рисунках 2, 3 обобщён в таблице 2.

По данным таблицы 2, наиболее эффек-
тивным оптимальным амплитудным распре-
делением является то, что формирует мини-
мальную площадь под кривой диаграммы 
направленности. Это означает, что такое рас-
пределение имеет низкий уровень боковых 
лепестков СДН и РДН.

Боковые лепестки представляют собой 
области, где сигнал имеет значительную ам-
плитуду, но не находится в фазе с основным 
сигналом. Это может привести к помехам и 
ухудшению качества сигнала. Поэтому опти-
мальное амплитудное распределение с мини-
мальной площадью под кривой диаграммы 
направленности обеспечивает низкий уро-
вень боковых лепестков, что позволяет умень-
шить влияние помех на канал связи.

Таким образом, данное оптимальное ам-
плитудное распределение является наибо-
лее эффективным для обеспечения помехо-
защищенности канала связи.

Формирование глубоких нулей в суммар-
ной диаграмме направленности адаптив-
ной фазированной антенной решеткой в 

направлении помех
Формирование глубоких нулей в ДН 

АФАР заключается в оценке и определении 
направления на полезный и мешающие ИРИ. 
Путем адаптации амплитудных распределе-
ний на элементах АФАР возможно достиже-
ние повышенной помехозащищенности ка-
нала связи от преднамеренных помех.

1) Формирование нулей в СДН АФАР в на-
правлении помех определяется выражением (1):

  1)

где  – полезный сигнал;
  – мешающий сигнал;
 N = 16 – количество элементов в 

ЛФАР (условие моделирования).
Увеличение количества элементов в си-

стеме может привести к сужению ширины 
луча и уменьшению уровней боковых лепест-
ков. При изменении угла падения в большую 
сторону ДН будет двигаться вправо, в мень-
шую сторону влево. Но при различных усло-
виях моделирования взаимосвязь между рас-
пределениями амплитуд должна оставаться 
постоянной [9].

Таблица 2
Сравнение амплитудных распределений

Оптимальные  
амплитудные  

распределения

Ширина главного 
лепестка, град.

Уровень боковых 
лепестков СДН, 

дБ

Уровень боковых 
лепестков РДН, 

дБ
Оптимальное с общей шириной 
лепестков 2,1 -8,78 -5,9

Оптимальное с минимальной 
боковой лепестковой энергией 2,15 -8,77 -5,9

Оптимальное с минимальной 
суммой квадратов пьедесталов 2,35 -8,89 -7,03

Оптимальное с минимальной 
площадью под кривой диаграм-
мы направленности

3,5 -15,74 -11,6

Оптимальное с минимальным 
количеством несовпадений фаз 2,22 -8,89 -6,05

Оптимальное с наименьшей 
мощностью на пьедестале 2,18 -8,86 -6,01
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Определение полезного и мешающего 
сигнала осуществляется с использованием си-
стемы «свой-чужой». Для достижения этой 
цели в приемном устройстве применяется 
спектральный анализатор АФАР, который обе-
спечивает возможность выделения полезных 
сигналов от мешающих. Такой подход позво-
ляет повысить точность и эффективность об-
работки сигналов, что критически важно для 
обеспечения надежности работы системы в 
условиях наличия преднамеренных помех.

На рис. 4 приведены результаты расчётов 
СДН, РДН с нулями в направлении помех по 
критериям оптимальности на элементах 
ЛФАР.

По результатам моделирования на СДН 
(рис.4) определены полезный сигнал в на-
правлении  и мешающий сигнал, по-
ставленный преднамеренной помехой в на-
правлении . Метод формирования 
глубоких нулей эффективно подавил предна-
меренную помеху, подав в данном направле-
нии ноль. Это свидетельствует о сохранении 
целостности передаваемой информации по 
открытому каналу связи. Изменение мешаю-
щего и полезного сигнала не повлияют на ре-
зультат моделирования.

Формирование широких провалов 
в суммарной диаграмме направленности 

адаптивной фазированной антенной 
решеткой в направлении помех

Широкие провалы в СДН в направлении 
помех формируются в АФАР путем использо-
вания алгоритмов адаптивной обработки сиг-
налов. С помощью алгоритмов адаптивной 
обработки сигналов производится настройка 
фаз и амплитуд элементов АР в соответствии 
с направлением подавления помех в задан-
ном широком угловом секторе. Для модели-
рования выбран сектор в направлении 
[–80°;30°]. Изменения данного сектора не по-
влияют на результаты моделирования.

На рис. 5 приведены результаты расчётов 
СДН и РДН с широкими провалами в направ-
лении помех при амплитудном распределе-
нии по критериям оптимальности на элемен-
тах АФАР.

На основании результатов моделирова-
ния, выполненного с использованием СДН, 
(см. рис. 5), были определены полезный 
сигнал в направлении  и мешающие 
сигналы, создаваемые преднамеренными 
помехами в угловом секторе . 
В результате взятия производной от СДН, 

Рис. 4. Результаты расчётов CДН и РДН с нулем в направлении помехи
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Рис. 5. Результаты расчётов СДН и РДН с широкими провалами в направлении помех

получена РДН, которая демонстрирует бо-
лее низкий уровень боковых лепестков, по 
сравнению с методом глубоких нулей (рис. 
4). Это свидетельствует о повышенной по-
мехоустойчивости канала связи, при воз-
действии на него сразу несколько источни-
ков помех.

По результатам моделирования, пред-
ставленного рисунками 4 – 5, наиболее эф-
фективным является комплексный подход в 
подавлении помех. Это метод формирова-
ния широких провалов в направлении по-
мех по критериям оптимальности (рис.5), 
который обеспечивает минимальную пло-
щадь под кривой амплитудного распреде-
ления. Метод имеет наименьший уровень 
боковых лепестков, которые отвечают за 
помехозащищенность, и может обеспечить 
подавление нескольких преднамеренных 
помех в одном направлении (угловом сек-
торе).

Заключение
В ходе исследований установлено, что 

технология АФАР имеет значительный потен-
циал в обеспечении целостности информа-
ции при ее передаче по открытым каналам 
связи. Путем проведения моделирования и 
анализа полученных результатов продемон-
стрирована эффективность метода адаптив-
ного формирования луча с целью уменьше-
ния помех и повышения защиты данных. По 
результатам анализа данных, приведённых в 
таблице 2, на рисунках 2 – 5 можно сделать 
вывод о том, что метод формирования широ-
ких провалов в направлении помех по крите-
риям оптимальности (рис. 5), который обе-
спечивает минимальную площадь под кри-
вой амплитудного распределения и реализу-
ет качественную адаптацию АФАР в борьбе с 
помехами, что позволяет устранить угрозу 
целостности данных, передаваемых по от-
крытому каналу связи. 
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УДК 004.942:519.23/.25 Вестник УрФО № 3(53) / 2024, с. 14–25

Коренев Д. А., Захаров А. А., Ханбеков Ш. И. 10.14529/secur240302

ИСПОЛЬЗОВАНИЕ ТЕХНОЛОГИИ 
БЛОКЧЕЙН ДЛЯ СОЗДАНИЯ 
ДОПОЛНИТЕЛЬНОГО СЕРВИСА  
К МИС, РАБОТАЮЩЕЙ  
С УСТРОЙСТВАМИ ИНТЕРНЕТА 
МЕДИЦИНСКИХ ВЕЩЕЙ

В статье предлагается оригинальный подход для работы врачей с медицинской 
информацией в домашних медицинских стационарах, позволяющий получить общую 
картину лечебных мероприятий, проводимых с пациентом в медицинских учреждени-
ях города. Для доступа к медицинской информации о пациенте в больницах и поликли-
никах города предлагается использовать дополнительную Блокчейн базу (блокчейн 
из блокчейнов) в качестве распределенного безопасного информационного хранили-
ща актуальных медицинских данных из независимых информационных систем город-
ских поликлиник, стационаров и домашних стационаров. Представлена архитекту-
ра хранилища, описаны структуры хранения данных и предложен псевдокод для созда-
ния блокчейна с возможностью добавления информации. Описан прототип систе-
мы, включающий сервисы для поиска, получения и обработки информации. Приводят-
ся результаты вычислительных экспериментов, позволяющие оценить производи-
тельность прототипа системы. Описан API для работы с Блокчейн базой, использу-
ющий в том числе голосового помощника с учетом необходимых требований по за-
щите конфиденциальной медицинской информации. 

Ключевые слова: информационная безопасность, интернет вещей, блокчейн, ме-
дицинская информационная система, телемедицина
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The article suggests an original approach for doctors to work with medical in-formation in 

home medical hospitals, which allows to get an overall picture of the therapeutic measures car-
ried out with the patient in medical institutions of the city. To access medical information about 
a patient in hospitals and polyclinics of the city, it is proposed to use an additional Blockchain 
database (blockchain from blockchains) as a distributed secure information repository of up-
to-date medical data from independent information systems of urban polyclinics, hospitals 
and home hospitals. The architecture of the storage is presented, data storage structures are 
described and a pseudocode for creating a blockchain with the ability to add information is 
proposed. A prototype of the system is described, including services for searching, receiving and 
processing information. The results of computational experiments are presented to evaluate 
the performance of the prototype system. The API for working with the Blockchain database is 
described, including using a voice assistant, taking into account the necessary requirements for 
the protection of confidential medical information.

Keywords: Information security, Internet of Things, Blockchain, Medical In-formation Sys-
tem, Telehealth

Для понимания значения и чувствитель-
ности медицинской информации важно учи-
тывать следующие аспекты:

1. Личная конфиденциальность. Меди-
цинская информация содержит чувствитель-
ные данные о здоровье, медицинских диа-
гнозах, лечении и истории болезней пациен-
тов. Эти данные могут быть крайне частными 
и личными, и их неправомерное раскрытие и 
тем более изменение могут нанести серьез-
ный вред личной жизни и достоинству паци-
ента, а также физиологическому духовному 
здоровью. Отметим, что данные о пациенте 
могут находиться в различных городских ме-
дицинских организациях в МИС от различных 
поставщиков.

2. Доверие пациентов. Защита медицин-
ской информации является ключевым факто-
ром для поддержания доверия пациентов к 
медицинским учреждениям и профессиона-
лам. Пациенты должны быть уверены, что их 
данные будут обрабатываться и храниться с 

соблюдением высоких стандартов конфиден-
циальности и безопасности.

3. Этические соображения. Медицин-
ские данные содержат информацию, которая 
может быть использована для дискримина-
ции или нанесения вреда пациентам. Защита 
этой информации важна для соблюдения эти-
ческих принципов и защиты прав пациентов.

4. Законодательство и нормативные тре-
бования. Существующее законо-дательство, 
регулирующее обработку, передачу и хране-
ние медицинской информации предусматри-
вает штрафы и наказания за нарушение кон-
фиденциальности данных. Понимание этих 
нормативных требований важно для соблю-
дения законодательства и минимизации ри-
сков.

5. Безопасность и защита от угроз. Меди-
цинская информация может быть целью зло-
умышленников, которые могут использовать 
эту информацию для вымогательства, мошен-
ничества или других противоправных целей. 
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Поэтому реализация защиты медицинской 
информации в том числе и от киберугроз 
имеет важное значение. 

Сама по себе идея использования блок-
чейна в здравоохранении не нова, например, 
в работе Кузнецова В.П. [1], были рассмотре-
ны перспективы и преимущества использо-
вания блокчейна в сфере здравоохранения. В 
свою очередь более детально подобная про-
блема рассматривалась Пономарёвым К.Ю. 
[2], однако в работе рассматривается исполь-
зование облачного хранилища данных, кото-
рое тоже может скомпрометировано. В рабо-
те Гончаренко Ю.Ю. [3] рассматривается кон-
цепт с подтверждением подлинности меди-
цинских документов при помощи технологии 
блокчейн, однако упускается момент, при ко-
тором в некоторых системах необходимо 
иметь связь с разнородными данными: тек-
сты, числовые значения, графические сним-
ки, которые также должны иметь гарантию 
подлинности. 

По данной тематике существуют коммер-
ческие продукты от компаний BurstIQ, 
Guardtime и другими [4-8].  Они решают кон-
кретно поставленную за-дачу хранения дан-
ных в медицинских информационных систе-
мах (МИС). Guardtime использует проприе-
тарный блокчейн, BurstIQ в свою очередь 
придерживается использования открытых 
технологий и использует технологию блок-
чейн для МИС с открытым исходным кодом. В 
России для Единого депозитария результатов 
интеллектуальной деятельности (ЕДРИД), Фе-
деральная антимонопольная служба (ФАС) и 
Сбербанк запустили проект Digital Ecosystem 
[6-9], где используется технология блокчейн. 
Проблемы, связанные с использованием 
МИС в России детально рассматривали Мона-
ков Д.В. и Алтунин Д.В. [7]. Ими выделяется 
тот факт, что некоторые модули современных 
МИС зачастую не связаны между собой. Сре-
ди востребованных функций внедрение элек-
тронных медицинских карт для упрощения 
работы персонала ЛПУ. Аксенова Е.И. и Гоба-
тов С.Ю. отмечают такие функции как: отсле-
живание приема лекарств, удаленный мони-
торинг здоровья, удаленный мониторинг ме-
дицинских активов. Однако на основании от-
крытых данных можно сделать вывод, что в 
большинстве случаев авторы используют 
просто блокчейн или несколько несвязанных 
блокчейнов что не позволяет обеспечить 
хранение разнородных данных.

Прежде, чем предлагать конкретные ре-

шения касательно МИС, исполь-зующих блок-
чейн, надо понимать, что любые значимые 
данные и обязанности регулируются опреде-
ленными нормативными актами начиная от 
конституции РФ заканчивая приказами 
ФСТЭК России [10-21].

На основании вышеуказанных докумен-
тов можно определить требования к безопас-
ности систем интернета вещей в сфере здра-
воохранения:

• Конфиденциальность: только авторизо-
ванные пользователи могут получить доступ 
к данным.

• Целостность: полученные пациентом 
медицинские данные строго идентичны вы-
данным. 

• Аутентификация: процесс, который по-
зволяет медицинскому устройству аутенти-
фицировать и идентифицировать одноранго-
вый узел, с которым оно взаимодействует.

• Доступность: обеспечивает доступ-
ность медицинских услуг и устройств Интер-
нета вещей в любое время и в любом месте 
для авторизованных сторон.

• Неотказуемость: гарантирует, что поль-
зователь или медицинское устройство не 
сможет отрицать, что является отправителем 
сообщения.

• Авторизация: гарантирует, что только 
авторизованная сторона может иметь доступ 
к данным или иметь разрешение на выполне-
ние определенных задач. 

На данный момент в медицинских орга-
низациях для осуществления до-машнего 
стационара преимущественно используются 
Internet of Medical Things (IoMT) [22]. В таких 
системах данные о мониторинге пациента 
передаются в МИС при помощи специальной 
шины данных. Для передачи данных преиму-
щественно используют такие протоколы, как 
Message Queuing Telemetry Transport (MQTT), 
Java Message Service (JMS), eXtensible 
Messaging and Presence Protocol (XMPP), 
Advanced Message Queuing Protocol (AMQP), 
Data Distribution Service (DDS), Constrained 
Application Protocol (CoAP) [23]. Некоторые из 
этих протоколов, например, DDS и CoAP, ис-
пользуют UDP, что не гарантирует отправку 
сообщения что может привести к потере дан-
ных при нестабильном соединении, при этом 
протоколы MQTT, AMQP, XMPP, JMS и при 
определенной конфигурации DDS использу-
ют TCP. Важно отметить, что отправка сообще-
ния не гарантируется, в том случае, когда сер-
вер, на который происходит отправка недо-
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ступен. Для таких протоколов как CoAP мож-
но использовать несколько серверов для от-
правки. В этом случае, если один сервер ока-
жется недоступен, будет использован ре-
зервный сервер, на который можно отослать 
данные. Однако разработчикам таких систем 
необходимо учитывать каким образом сохра-
нять данные для последующего анализа. 
Определение дублирующих данных также яв-
ляется проблемой, так как данные с IoMT мо-
гут прийти в разное время, в зависимости от 
задержки сети, например, с промежутком в 5 
секунд, что может быть критичным.

Существует несколько подходов к созда-
нию систем: централизованный, который 
применяется в большинстве случаев в МИС, и 
децентрализованный, они представлены на 
рис. 1.

Одной из проблем централизованных си-
стем является стоимость, которая необходи-
ма для их расширения [24-27], так как в боль-
ших информационных системах необходимо 
тратить дополнительные ресурсы на балан-
сировку нагрузки и синхронизацию баз дан-
ных. Распределенные системы могут исполь-
зовать преимущества централизованной 
базы данных, особенно при совместном ис-
пользовании данных. В случае сбоя распре-
деленные системы подвержены меньшему 
воздействию, чем централизованные, если 
какой-либо узел в распределенной системе 

выходит из строя, система не прекратит свое 
функционирование, так как будут другие 
узлы для взаимодействия. Топология сети, 
коммуникационное программное обеспече-
ние и характер распределенных данных яв-
ляются основными параметрами, влияющи-
ми на работу и эффективность распределен-
ной системы. В системе распределенных баз 
данных используются сложные методы 
управления данными для решения проблем, 
связанных с целостностью данных и паралле-
лизмом. Поскольку данные расположены и 
репли-цируются в разных местах, то это мо-
жет привести к несогласованности данных 
при каждом изменении данных в определен-
ном месте.

Блокчейн – это технология, которая по-
зволяет записывать и обмениваться общими 
данными по распределенной сети. Данные 
хранятся в неизменяемых "блоках", которые 
последовательно соединены друг с другом. 
Каждый блок содержит свой собственный 
хэш и хэш предыдущего блока, что обеспечи-
вает целостность данных. Блокчейн масшта-
бируем и обладает такой же децентрализаци-
ей, как и IoT. Существуют различные типы 
блокчейнов:

• Публичный – блокчейн, к которому мо-
жет присоединиться любой пользователь. Он 
может считывать данные, обновлять и запи-
сывать новые, что позволяет публичному 

Рис. 1. Подходы к созданию систем. На рисунке (а) архитектура централизованной системы,  
на рисунке (б) архитектура децентрализованной системы
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блокчейну сохранять свой самоуправляемый 
характер. Недостатком являются высокие 
энергозатраты при увеличении числа участ-
ников.

• Приватный блокчейн, допускаются 
только верифицированные участ-ники с ав-
торизацией или подтвержденным приглаше-
нием. Это позволяет использовать согласо-
ванный протокол и вести общий реестр.

• Блокчейн на основе разрешений – ком-
бинация публичного и частного блокчейнов с 
возможностью дальнейшей настройки ролей.

Медицинские приложения требуют взаи-
модействия только с идентифи-цированны-
ми и прошедшими аутентификацию устрой-
ствами. Подходит как приватный блокчейн, 
так и блокчейн, основанный на разрешениях.

Смарт контракт является одним из ключе-
вых инновационных элементов технологии 
блокчейн. Он представляет собой программ-
ный код, который выполняются автоматиче-
ски при определенных условий, описанных в 
контракте. Смарт контракты обеспечивают ав-
томатизацию и безопасность сделок без уча-
стия посредников. В здравоохранении смарт 
контракты могут повысить и эффективность, и 
прозрачность процессов в сфере медицин-
ских услуг и управления медицинскими дан-
ными. Например, с помощью смарт контрак-
тов можно автоматизировать процессы стра-
хования здоровья, управления медицинскими 
досье и рецептами, а также оплаты медицин-
ских услуг. Одним из примеров использования 
смарт контрактов в здравоохранении, может 
быть, система управления медицинскими дан-
ными пациентов. С помощью смарт контрак-
тов можно создать защищенную и прозрачную 
цифровую базу данных, в которой будут хра-
ниться медицинские записи пациентов. До-
ступ к этим данным можно предоставлять 
только авторизованным лицам, что обеспечит 
конфиденциальность информации.

Кроме того, смарт контракты могут упро-
стить процессы взаимодействия между раз-
личными участниками системы здравоохра-
нения, такими как пациенты, врачи, страхо-
вые компании и административные органы. 
Например, с помощью смарт контрактов 
можно автоматизировать процесс оплаты ме-
дицинских услуг между страховыми компа-
ниями и медицинскими учреждениями на 
основе предоставленных данных о выпол-
ненных процедурах и лечении. Поскольку 
данные поступают в режиме реального вре-
мени, смарт контракты могут автоматически 

обновлять отчеты и справки о состоянии здо-
ровья. Это особенно полезно для хронически 
больных пациентов, которым необходимо 
регулярное обновление данных для коррек-
тировки лечения. Длительность разработки 
смарт контрактов зависит от требований, чем 
они сложнее, тем дольше придется разраба-
тывать смарт контракт, а также от того какая 
база блокчейна используется, является ли это 
уже закрепившимся решением, таким как 
Etherium или это что-то оригинальное. 

Таким образом, смарт контракты имеют 
огромный потенциал для улуч-шения каче-
ства и доступности здравоохранения. Их вне-
дрение может способствовать повышению 
эффективности процессов, снижению издер-
жек и улуч-шению качества медицинского об-
служивания, за счет упрощения коллабора-
ции, с научно-исследовательскими институ-
тами, создании персональных пла-нов лече-
ния. В будущем использование смарт кон-
трактов в здравоохранении может стать стан-
дартной практикой, что приведет к созданию 
более эффективной и безопасной системы 
здравоохранения.

Стоит обратить внимание, что для обра-
ботки потоковых данных (например, данных 
ЭКГ) для блокчейна требуются дополнитель-
ные модификации, которые позволяют рабо-
тать с цепочками одновременных данных от 
одного пациента. Такой подход позволяет 
предоставлять определенные данные в от-
дельных цепочках в общем потоке.

Блокчейн предлагается использовать для 
дублирования данных из базы данных, если 
такая база уже есть у МИС. Использование 
блокчейна позволяет хранить данные в об-
лачном хранилище провайдера, а также обе-
спечить уско-рение процессов взаимодей-
ствия и принятия решений. В условиях до-
машнего стационара оперативное взаимо-
действие между пациентами, врачами и дру-
гими участниками системы крайне важно. 
Блокчейн может значительно ускорить обмен 
данными и принятие решений за счет автома-
тизации процессов через смартконтракты. 
Например, когда состояние пациента меняет-
ся, соответствующие данные могут быть авто-
матически переданы врачу для немедленно-
го анализа и корректировки лечения. Кроме 
того, смартконтракты могут быть использова-
ны для автоматизации процедур страхова-
ния, обеспечивая быстрое и точное возмеще-
ние затрат на медицинские услуги. Также это 
позволяет обеспечить поддержку интеропе-
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рабельности и стандартизации данных, так 
как медицинские данные, поступающие из 
различных устройств и систем, часто имеют 
разнородные форматы и стандарты. Это осо-
бенно актуально для домашнего стационара, 
где данные могут поступать от различных 
производителей медицинских устройств. 
Блокчейн позволяет унифицировать процесс 
сбора и обработки данных, что упрощает их 
интеграцию и последующий анализ. В резуль-
тате врачи получают доступ к более точной и 
структурированной информации, что спо-
собствует повышению качества лечения.

Для хранения данных предлагается ис-
пользовать блокчейн-блокчейнов, где в каж-
дом блокчейне будут храниться данные по 
каждому пациенту, таким образом увеличи-
вая консистентность данных. Схема хранения 
данных представлена на рис. 2.

На рис. 3 представлена архитектурная схе-
ма МИС с использованием блокчейн. На схеме, 
мобильные устройства отражают устройства, 
используемые в рамках домашнего стациона-
ра, они передают данные в блокчейн в свою 
медицинскую организацию. Архитектура со-
стоит из нескольких каналов связи (Channel 1, 
Channel 2, Channel 3 и других), каждый из кото-
рых объединяет несколько блокчейн-менед-
жеров, которые привязаны к определенным 
медицинским учреждениям, которые объеди-
нены в единую сеть для обмена информацией 
между собой. Блокчейн-менеджеры представ-
ляют собой узлы, ответственные за управле-

ние блокчейнами и обеспечивающие взаимо-
действие с данными.

В контексте телемедицинских техноло-
гий, такая архитектура позволяет безопасно 
и эффективно управлять медицинскими дан-
ными пациентов. Каждый канал может быть 
выделен для определенного набора меди-
цинских учреждений или групп пациентов, 
что позволяет обеспечить гибкость и адапти-
руемость системы к различным условиям.

В домашних стационарах такая архитек-
тура обеспечивает безопасное хранение дан-
ных о состоянии здоровья пациентов, доступ-
ных в режиме реального времени для меди-
цинских работников. Блокчейн-менеджеры, 
работающие в рамках своих каналов, гаран-
тируют неизменность и подлинность данных. 
Совет – это группа избранных или назначен-
ных участников, которые управляют сетью 
или принимают ключевые решения по разви-
тию и функционированию блокчейна, обе-
спечивает координацию между всеми участ-
никами системы.

Отметим, что одним из вариантов вне-
дрения технологий, использующих блокчейн, 
может быть создание дополнительной ин-
фраструктуры на основе блокчейн в качестве 
дублирующей базы МИС, например, для до-
машнего стационара. С одной стороны, для 
этого не требуется дополнительных измене-
ний. В используемую МИС достаточно непо-
средственно для базы данных МИС разрабо-
тать триггер, отправляющий данные в блок-

Рис. 2. Архитектура хранения данных в блокчейне
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чейн, в дополнение к основной базе, или 
специальный шедулер, который направляет 
эти данные по расписанию. В условиях до-
машнего стационара оперативное взаимо-
действие между пациентами, врачами и дру-
гими участниками системы крайне важно. 
Блокчейн может значительно ускорить об-
мен данными для принятия решений за счет 
автоматизации процессов через смарт-
контракты. Например, когда состояние па-
циента меняется, соответствующие данные 
могут быть автоматически переданы врачу 
для немедленного анализа и корректировки 
лечения. Кроме того, смарт-контракты могут 
быть использованы для автоматизации про-
цедур страхования, обеспечивая быстрое и 
точное возмещение затрат на медицинские 
услуги. Также в медицинской информацион-
ной системе домашнего стационара про-
зрачность данных играют важную роль в 
обеспечении качественного медицинского 
обслуживания. Блокчейн позволяет каждо-
му участнику системы (врачам, пациентам, 
страховым компаниям и другим заинтересо-
ванным сторонам) иметь доступ к полному 
журналу транзакций и изменений в данных. 
Это не только увеличивает доверие к систе-
ме, но и позволяет быстро и точно отслежи-
вать любую информацию, необходимую для 
принятия медицинских решений. Такая про-
зрачность также помогает в решении спор-
ных ситуаций, связанных и с диагнозом, и с 
лечением пациента. 

Для получения информации, хранимой в 
блокчейне, необходим API, к которому были 
выдвинуты следующие требования:

1) поддержка основных операций блок-
чейна: API должен поддержи-вать основные 
операции, такие как создание транзакций, 
чтение и запись дан-ных, валидация транзак-
ций и доступ к информации о блоках и их со-
держимому;

2) работа со смарт-контрактами: возмож-
ность развертывания и вызова смарт-
контрактов, а также взаимодействия с ними;

3) управление учетными записями: соз-
дание и проверка статуса учетных записей 
(адресов) пользователей, управление поль-
зователями;

4) доступ к истории транзакций: возмож-
ность получения полной истории транзакций 
для конкретной учетной записи.

Также стоит упомянуть, что в зависимо-
сти от сложности запроса, можно воспользо-
ваться как стандартным API блокчейна, так и 
смарт-контрактом, так как они предлагают 
более гибкую выборку данных.

Для пользовательского интерфейса до-
ступа к данным, хранящимся в блокчейне, 
также были определены требования, обу-
словленные в том числе выбором целевой 
аудитории пользователей технологии – меди-
цинских работников:

1) необязательность ручного ввода;
2) низкий порог обучения для применения;
3) безопасность конфиденциальных данных.

Рис. 3. Предлагаемая архитектурная схема для использования в существующих МИС
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Один из вариантов интерфейса, удовлет-
воряющего данным требованиям, – голосо-
вое управление посредством виртуального 
ассистента [28]. Голосовой ввод команд по-
зволяет врачу получать информацию из 
базы данных, не отрываясь от работы с паци-
ентом, что, согласно [29], снижает риск слу-
чайного занесения инфекций, упрощает 
круг обязанностей ассистирующего врача и 
улучшает опыт посещения врача пациента-
ми. Использование технологий обработки 
естественного языка для ввода голосовых 
команд упрощает процесс обучения пользо-
вателей системы, фокусируясь на функцио-
нальных возможностях виртуального асси-
стента без необходимости заучивать фор-
мальные команды. Безопасность использо-
вания системы голосового помощника пред-
лагается достичь внедрением системы не-

прерывной аутентификации врача-пользо-
вателя [30].

Для иллюстрации взаимодействия меди-
цинского работника с API приве-дем некото-
рые примеры пользовательских запросов:

• запрос на получение истории посеще-
ний клиник: GET /getHospitalVisits, с параме-
тром идентификатора пациента;

• запрос на получение документов по па-
циенту из конкретной клиники: GET /
getDocumentsFromHospital, с параметром 
идентификатора мед. учреждения, получен-
ного из пункта 1 и идентификатора пациента;

• запрос на получение конкретного доку-
мента: GET /getDocument, с параметром иденти-
фикатора документа, полученного из пункта 2.

Ниже предоставлен пример листинга 1, в 
котором происходит обработка запроса на 
получение истории посещений клиник. 

Листинг 1 – Пример кода смарт-контракта на языке Solidity по запросу на получение исто-
рии посещений клиник

pragma solidity ^0.8.0;
contract HospitalVisits {
    struct HospitalVisit {
        string hospitalName;
        string department;
        uint256 visitDate; // Unix timestamp of the visit
        string reasonForVisit;
    }
    mapping(address => HospitalVisit[]) private hospitalVisits;
    event VisitAdded(address indexed patient, string hospitalName, 

uint256 visitDate);
    function addHospitalVisit(
        string memory _hospitalName,
        string memory _department,
        uint256 _visitDate,
        string memory _reasonForVisit
    ) public {
        HospitalVisit memory newVisit = HospitalVisit({
            hospitalName: _hospitalName,
            department: _department,
            visitDate: _visitDate,
            reasonForVisit: _reasonForVisit
        });
        hospitalVisits[msg.sender].push(newVisit);
        emit VisitAdded(msg.sender, _hospitalName, _visitDate);
    }
    function getHospitalVisits() public view returns (HospitalVisit[] 

memory) {
        return hospitalVisits[msg.sender];
    }
    function getPatientHospitalVisits(address patient) public view 

returns (HospitalVisit[] memory) {
        return hospitalVisits[patient];
    }
}
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Заключение
В данной статье предложен инновацион-

ный подход к интеграции техно-логии блок-
чейн с медицинскими информационными 
системами (МИС), работающими с устрой-
ствами Интернета медицинских вещей (IoMT), 
для улучшения качества и безопасности ме-
дицинских данных. Использование блокчей-
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и защищенного хранилища данных, что осо-
бенно актуально для домашних стационаров 
и медицинских учреждений. Это решение по-
зволяет улучшить управление медицинскими 
данными, обеспечить их конфиденциаль-
ность и целостность, а также значительно 
ускорить процессы принятия решений.

Кроме того, предложенная архитекту-
ра позволяет использовать смарт-
контракты для автоматизации различных 
процессов, включая страхование и кор-
ректировку лечения на основе реальных 
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возможности для взаимодействия меди-
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ность хранения данных.

Таким образом, использование техноло-
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ность медицинских услуг.
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ИСПОЛЬЗОВАНИЕ 
ЭЛЛИПТИЧЕСКИХ КРИВЫХ  
ДЛЯ ОБМЕНА КЛЮЧАМИ В IOT

Статья посвящена основам криптографии на эллиптических кривых, проведен 
анализ преимущества использования ECDLP алгоритмов для IoT устройств. Был ис-
следован алгоритм обмена ключами ECDH, применимый для IoT. При использовании 
кривой Curve25519 построен метод обмена ключами X25519. Данный алгоритм обе-
спечивает 128-битный уровень защиты, что соответствует уровню симметрично-
го шифрования AES-128, который может использоваться после обмена ключами.

Ключевые слова: криптография, эллиптические кривые, обмен ключами в IoT 
устройствах.

Vorobev A. P., Krotova E. L., Vorobeva E. Yu.

USING ELLIPTIC CURVES  
FOR KEY EXCHANGE IN IOT

The article is devoted to the basics of elliptic curve cryptography and analyzes the advan-
tages of using ECDLP algorithms for IoT devices. The ECDH key exchange algorithm applicable 
to IoT was investigated. Using Curve25519, the X25519 key exchange method has been built. 
This algorithm provides a 128-bit security level, which corresponds to the AES-128 symmetric 
encryption level that can be used after key exchange.

Keywords: cryptography, elliptic curves, key exchange in IoT devices.

Интернет вещей (IoT) – это концепция 
сети, в которой физические объекты обмени-
ваются данными через Интернет, без необхо-
димости прямого вмешательства человека.  
IoT представляет собой систему взаимодей-
ствия между физическими устройствами, ра-
ботающими с помощью встроенных датчиков 
и программного обеспечения для обмена 
данными через интернет. Использование IoT 
предполагается в различных отраслях, начи-
ная от носимых устройств и умного дома, до 
промышленного оборудования в рамках кон-
цепции умного предприятия.

Согласно анализу IoT Analytics, к 2027 
году число подключений к Интернету вещей, 
вероятно, превысит 29 миллиардов [1]. Од-

нако, одним из основных недостатков IoT яв-
ляется проблема безопасности подключе-
ния. Подключенные устройства IoT могут 
стать объектом взлома, и злоумышленники 
могут получить доступ к чувствительным 
данным или даже контролировать эти 
устройства. Поэтому с ростом количества 
устройств Интернета вещей вопрос эффек-
тивной защиты становится ключевым в раз-
витии этой технологии: безопасность играет 
важную роль в разработке, установке и экс-
плуатации сетей IoT.

В данном контексте необходимо обра-
тить внимание на применение современных 
методов криптографии для обеспечения без-
опасности передачи данных в IoT сетях. 
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Причины применения криптографии  
для Iot устройств  

на эллиптических кривых
Устройства IoT имеют ограниченные 

функциональные возможности, которые ха-
рактеризуются меньшим объемом памяти и 
вычислительной мощности, чем обычные 
устройства [2]. Криптография на эллиптиче-
ских кривых может стать лучшим решением 
для таких устройств, так как алгоритмы на эл-
липтических кривых имеют существенно 
меньшую длину ключа при равной стойкости 
[3]. Алгоритмы, основанные на проблеме дис-
кретного логарифмирования (DLP – Discrete 
Logarithm Problem), имеют больший ключ, 
чем алгоритмы с проблемой дискретного ло-
гарифмирования на эллиптических кривых 
(ECDLP – Elliptic Curve Discrete Logarithm 
Problem). Например, 2028 бит для алгоритма 
Диффи-Хеллмана и 256 бит для Диффи-Хел-
лмана на эллиптических кривых.

При увеличении вычислительных мощно-
стей растет и вероятность взлома алгорит-
мов, что влечет за собой необходимость уве-
личивать длину ключа для обеспечения до-
статочного уровня защиты. Например, до 1 
октября 2015 года 1024-разрядные ключи 
RSA были разрешены для использования, 
сейчас настоятельно рекомендуется исполь-
зовать 2048-разрядные ключи RSA [4].

Также при увеличении уровня защиты 
длина ключей DLP алгоритмов и ECDLP алго-
ритмов увеличивается непропорционально. 
Например, при увеличении ключа DH в два 
раза (c 1024 до 2048 бит) аналогичный алго-

ритм на эллиптических кривых ECDH увели-
чивает длину в 1,4 раза (с 160 до 224 бит).  
Сравнение алгоритмов по длине ключа при-
ведено в таблице 1 [5]. 

Таким образом, при дальнейшем исполь-
зовании и увеличении уровня защиты ECDLP 
алгоритмы будут эффективнее использовать 
память устройства. Данное свойство может 
быть крайне полезно для IoT устройств.  

 
Протоколы с использованием  

эллиптических кривых
Пусть задано конечное простое поле , 

характеристика которого . Пусть кривая 
E, заданная уравнением

 , (1)

определена над полем  и точка 
. Здесь O – точка на беско-

нечности (нейтральный, нулевой элемент) [6].
При этом кривая (1) является несингуляр-

ной, т. е. ее дискриминант 

 .

n-кратным точки P назовем композицию 
(сумму):

 .

Наименьшее натуральное число n такое, 
что , называется порядком P в группе  

. Количество точек кривой E будем обо-
значать N.  

Таблица 1. 
Сравнение алгоритмов по длине ключа.

Уровень защиты
Алгоритм 

симметричного 
шифрования

DSA, DH  
(L – открытый 

ключ, N – закры-
тый ключ), бит

RSA  
(k – длина 

ключа), бит

ECDSA,  
EdDSA, ECDH  

(f – длина ключа), 
бит

≤ 80 2TDEA L = 1024  
N = 160 k = 1024 f = 160-223

112 3TDEA L = 2048  
N = 224 k = 2048 f = 224-255

128 AES-128 L = 3072  
N = 256 k = 3072 f = 256-383

192 AES-192 L = 7680  
N = 384 k = 7680 f = 384-511

256 AES-256 L = 15360  
N = 512 k = 15360 f = 512+
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Для задания эллиптической кривой со-
гласно национальному стандарту РФ (ГОСТ Р 
34.10-2012) необходимо определить следую-
щие параметры [7]:

p – простое число, модуль эллиптической 
кривой (p>3), задающее размер конечного 
поля;

a, b – коэффициенты уравнения (1); 
P – порождающая точка, или генератор 

точек кривой, точка большого порядка q. При   
 последовательность  зада-

ет все различные точки кривой, ;
q – порядок точки P или порядок под-

групп;  или ;

 – кофактор кривой (подгруппы) [8].

Алгоритм ECDSA
Алгоритм цифровой подписи на эллипти-

ческой кривой – это криптографически защи-
щенная схема цифровой подписи, основан-
ная на криптографии с эллиптической кри-
вой (ECC). Алгоритм подтверждения цифро-
вой подписи ECDSA (Elliptic Curve Digital 
Signature Algorithm) основан на умножении 
точек эллиптической кривой. 

Ключи и подписи ECDSA короче, чем в 
RSA, для того же уровня безопасности. 
256-разрядная подпись ECDSA обладает та-
кой же степенью защиты, как и 3072-разряд-
ная подпись RSA [9].

Алгоритм ECDH
Протокол Диффи-Хеллмана на эллипти-

ческих кривых – ECDH (Elliptic curve Diffie–
Hellman) – криптографический протокол, по-
зволяющий двум сторонам, имеющим пары 
ключей, получить общий секретный ключ, ис-
пользуя незащищённый от прослушивания 
канал связи [10].

Алгоритм Диффи Хеллмана на эллиптиче-
ских кривых (ECDH) отличается от общего алго-
ритма Диффи Хеллмана (DH) тем, что он осно-
ван на задаче дискретного логарифмирования 
эллиптической кривой (ECDLP) вместо задачи 
дискретного логарифмирования (DLP). Это оз-
начает, что мы можем обойтись ключами мень-
шей длина, чем при использовании DH.

Опишем общий алгоритм ECDH:
– Выбор эллиптической кривой  и 

базовой точки P (генератора кривой).  
– Пользователь А выбирает свой секрет-

ный ключ , определяет от-

крытый ключ  и отправляет поль-
зователю В свой открытый ключ .

– Пользователь В получает ключ откры-
тый , выбирает секретный ключ , опре-
деляет свой открытый ключ  и от-
правляет пользователю А свой открытый 
ключ .

– Пользователь А вычисляет общий се-
кретный ключ . 

– Пользователь B вычисляет общий се-
кретный ключ .

При использовании алгоритма ECDH обе-
им сторонам необходимо выбрать общую эл-
липтическую кривую .  и  являют-
ся открытыми ключами IoT-устройства и сер-
вера соответственно,  и  являются за-
крытыми ключами. Устройство IoT и сервер 
умножают базовую точку P на свои закрытые 
ключи. В результате получаются точки на эл-
липтической кривой – открытые ключи. 

Общий секретный ключ – это координата 
x результирующей точки, которую они полу-
чают после умножения своих соответствую-
щих закрытых ключей на открытый ключ друг 
друга [11].

Выбор эллиптической кривой для ECDH
После обмена ключами полученный об-

щий секретный ключ можно использовать 
для алгоритма симметричного шифрования. 
В качестве такого алгоритма можно исполь-
зовать, например, AES-128 (Advanced 
Encryption Standard с 128-битным секретным 
ключом). Степень защиты алгоритма обмена 
ключами (ECDH) не должна уступать степени 
защиты используемого алгоритма традици-
онного шифрования (AES-128). 

Для обеспечения сопоставимого уровня 
защиты AES-128 можно использовать алго-
ритм Диффи-Хеллмана на эллиптических кри-
вых с диной ключа 256-283 бит. 

Будем использовать эллиптическую кри-
вую Curve25519, с помощью которой генери-
руются 256 битные ключи. Кривая имеет па-
раметры [12]:

p = 0x7fffffffffffffffffffffffffffffffffffffffffffffffffffffff
ffffffed
a = 0x76d06
b = 0x01
P = (0x09, 0x20ae19a1b8a086b4e01edd2c7748d
14c923d4d7e6d7c61b229e9c5a27eced3d9)
n = 0x1000000000000000000000000000000014
def9dea2f79cd65812631a5cf5d3ed
h = 8
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Метод обмена ключами при помощи вы-
полнения операций над эллиптической кривой 
Curve25519 носит название X25519. Сам алго-
ритм обмена ключами аналогичен ECDH [13]:

– Пользователь А генерирует a - 32-бит-
ное случайное число, вычисляет KA = 
X25519(a, 9) и передает пользователю Б, где  
9 – это x-координата базовой точки.

– Б генерирует b - 32-битное случайное 
число, вычисляет   = X25519(b, 9) и передает А.

– Используя сгенерированные значения 
и полученные входные данные, А вычисляет 
X25519(a, KB), а Б вычисляет X25519(b, KA).

– Теперь оба пользователя могут исполь-
зовать

K = X25519(a, X25519(b, 9)) = X25519(b, 
X25519(a, 9)) в качестве общего секрета.

Пример использования X25519:
Секретный ключ А:

a = 0x77076d0a7318a57d3c16c17251b26645df4
c2f87ebc0992ab177fba51db92c2a

Открытый ключ А:
KA = 0x8520f0098930a754748b7ddcb43ef75a0d
bf3a0d26381af4eba4a98eaa9b4e6a

Секретный ключ Б:
b = 0x5dab087e624a8a4b79e17f8b83800ee66f3b
b1292618b6fd1c2f8b27ff88e0eb

Открытый ключ Б:
KB = de9edb7d7b7dc1b4d35b61c2ece435373f83
43c85b78674dadfc7e146f882b4f

Секретный ключ, полученный обеими 
сторонами после обмена:
K = 4a5d9d5ba4ce2de1728e3bf480350f25e07e2
1c947d19e3376f09b3c1e161742

В результате обмена оба пользователя 
получили общий секретный ключ K.  

Заключение
Поскольку асимметричная криптография 

основана на сложности решения задачи дис-
кретного логарифма, то криптосистемы с от-

крытым ключом безопасны благодаря тому, 
что вызывает сложность разложение состав-
ного числа на простые множители. При ис-
пользовании алгоритмов на эллиптических 
кривых предполагается, что не существует 
субэкспоненциальных алгоритмов для реше-
ния задачи дискретного логарифмирования в 
группах их точек. При этом сложность задачи 
определяется порядком группы точек эллип-
тической кривой. И, следовательно, для до-
стижения того же уровня безопасности, как и 
в RSA необходимы группы меньших поряд-
ков, что неизбежно приводит к уменьшению 
затрат на хранение и передачу информации. 
В данной работе были рассмотрены основы 
криптографии на эллиптических кривых, пре-
имущества использования ECDLP алгоритмов 
для IoT устройств. Был кратко рассмотрен ал-
горитм цифровой подписи ECDSA и более 
глубоко был изучен алгоритм обмена ключа-
ми ECDH, для которого выбрана кривая 
Curve25519 и метод обмена ключами X25519. 
Данный алгоритм обеспечивает 128-битный 
уровень защиты, что соответствует уровню 
симметричного шифрования AES-128, кото-
рый может использоваться после обмена 
ключами. Основное преимущество крипто-
графии на эллиптических кривых – это   ма-
лый размер ключа по сравнению с другими 
схемами асимметричного шифрования. Это 
свойство особенно важно при реализации 
криптографических протоколов в условиях 
ограниченности ресурсов памяти и произво-
дительности, например, при программирова-
нии смарт-карт. Но также понятно, что при 
постоянно улучшающейся производительно-
сти компьютеров данные шифры становиться 
более уязвимыми при малой длине ключа. А 
при увеличении длины ключа схемы, осно-
ванные на эллиптических кривых, приобре-
тают еще большее преимущество над други-
ми схемами.
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ПАРАМЕТРЫ 
НЕЙРОЛИНГВИСТИЧЕСКОЙ 
ИДЕНТИФИКАЦИИ СИСТЕМ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Исследована возможность нейролингвистической текстовой идентификации си-
стем искусственного интеллекта (ИИ). Для постановки задачи на четырех языках ис-
пользованы системы ИИ (второго, третьего и четвертого поколений). В исследова-
нии применён программный комплекс оценки информационных параметров нейро-
лингвистической текстовой идентификации. Результаты исследований подтверж-
дают возможность применения в качестве параметров нейролингвистической иден-
тификации информационных характеристик текстовой составляющей систем ис-
кусственного интеллекта. Приведены зависимости основных и производных параме-
тров нейролингвистической текстовой идентификации от изменений систем искус-
ственного интеллекта для результатов при постановке задачи на разных языках. 
Проведен анализ изменения показателей систем искусственного интеллекта по ос-
новным и производным параметрам, но для поставленной задачи на четырех языках 
одной СИИ, а также для разных СИИ. По результатам анализа установлено, что зна-
чения основных и производных параметров нейролингвистической текстовой иден-
тификации систем искусственного интеллекта при постановке одной и той же за-
дачи на разных языках одной системе ИИ отличаются при переходе от одного языка 
на другой в одной системе ИИ, при переходе от одной системы ИИ к другой, при пере-
ходе от одной системы к другой с сохранением одного и того же языке. Исследование 
подтверждает возможность использовать в качестве параметров нейролингви-
стической текстовой идентификации систем искусственного интеллекта инфор-
мационные характеристики текстовой составляющей. 

Ключевые слова: нейролингвистическая идентификация, искусственный интел-
лект, избыточность, зависимость параметров, информационная емкость.
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Kotenko V. V., Rumyantsev K. E., Khadzhieva L. K.

PARAMETERS OF NEURO-LINGUISTIC 
IDENTIFICATION OF ARTIFICIAL 

INTELLIGENCE SYSTEMS
The possibility of neuro-linguistic textual identification of artificial intelligence (AI) systems 

is investigated. AI systems (second, third and fourth generations) were used to formulate the 
problem in four languages. The study uses a software package for evaluating the information 
parameters of neuro-linguistic textual identification. The research results confirm the possibility 
of using the information characteristics of the text component of artificial intelligence systems 
as parameters of neuro-linguistic identification. The dependences of the main and derived pa-
rameters of neuro-linguistic textual identification on changes in artificial intelligence systems 
for the results when setting the problem in different languages are presented. The analysis of 
changes in the indicators of artificial intelligence systems by basic and derived parameters, but 
for the task in four languages of the same SII, as well as for different SII, is carried out. Based on 
the results of the analysis, it was found that the values of the basic and derived parameters of 
the neuro-linguistic textual identification of artificial intelligence systems when setting the 
same task in different languages of one AI system differ when switching from one language to 
another in one AI system, when switching from one AI system to another, when switching from 
one system to another with keeping the same language. The study confirms the possibility of 
using the information characteristics of the text component as parameters of the neuro-linguis-
tic textual identification of artificial intelligence systems.

Keywords: neurolinguistic identification, artificial intelligence, redundancy, parameter de-
pendence, information capacity.

Введение
Определение способов, по которым бу-

дет возможно выявлять, применялись ли си-
стемы искусственного интеллекта (СИИ) в ре-
шении задач в разных сферах и направлениях 
деятельности человека или задачи решались 
самим человеком (интеллектуальной систе-
мой) в настоящее время является одной из 
основных задач современности, так как си-
стемы искусственного интеллекта способны 
принести как пользу так и колоссальный вред 
в зависимости от того кто является его поль-
зователем, так как системы искусственного 
интеллекта могут хранить или обрабатывать 
информацию. Последнее определяет важ-
ность решения проблем идентификации и 
обнаружения систем искусственного интел-
лекта (СИИ).

Нейролингвистическая идентификация 
является новым подходом в оправлении при-
менения как систем искусственного интел-
лекта, так и интеллектуальных систем по па-
раметрам идентификатора.

Исследования, проведённые ранее авто-
рами, показали, что значения основных и 
производных параметров нейролингвисти-
ческой текстовой идентификации систем ис-
кусственного интеллекта при постановке од-
ной и той же задачи разным системам искус-
ственного интеллекта значительно отличают-
ся. а информационные характеристики тек-
стовой составляющей систем искусственного 
интеллекта можно использовать в качестве 
параметров нейролингвистической тексто-
вой идентификации систем искусственного 
интеллекта [1]. 

В качестве параметров идентификатора 
выступают: коэффициент избыточности, ко-
эффициент вербальности, эмпирическая эн-
тропия, информационная емкость.

Проведённые авторами ранее иссле-
дования показали результативность дан-
ного подхода при как при идентификации 
интеллектуальных систем (людей) так и 
при идентификации систем искусственно-
го интеллекта.  
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При исследовании использовались тексты 
по одинаковой тематике, произвольно форми-
руемой различными интеллектуальными си-
стемами. Применение предложенной нейро-
лингвистической текстовой идентификации 
показало возможность довольно точной иден-
тификации интеллектуальных систем.

В настоящем исследовании решается 
проблема применения данного подхода к 
идентификации систем искусственного ин-
теллекта: во-первых, при постановке одной 
задачи на разных языках одной системе, во-
вторых, при постановке одной задачи на раз-
ных языках разным системам искусственного 
интеллекта, в-третьих, определение измене-
ния параметров при переходе от одной си-
стемы искусственного интеллекта к другой. 
По итогам исследования можно будет опре-
делить состояния основных и производных 
параметров в разных нестандартных ситуа-
циях и определить вероятность применения 
параметров в качестве идентификатора как 
интеллектуальных систем, так и систем искус-
ственного интеллекта. 

Постановка задачи
Ставилась задача выявления фактора из-

менения параметров нейролингвистической 
текстовой идентификации при постановке 
одной и той же задачи на разных языках си-
стемам искусственного интеллекта разных 
поколений. Успешное решение этой задачи 
позволяло показать индивидуальность си-
стем искусственного интеллекта и их способ-
ность генерировать одну и ту же задачу на 
разных языках [15-20].

Целью исследования является анализ 
нейролингвистической текстовой идентифи-
кации систем искусственного интеллекта на 
разных языках и выявления вероятности ис-
пользования параметров в качестве факто-
ров нейролингвистической идентификации 
систем искусственного интеллекта. 

Задачами исследования являются: 
1. Количественная оценка отличий значе-

ний основных и производных параметров ней-
ролингвистической текстовой идентификации 
систем искусственного интеллекта при поста-
новке одной и той же задачи на трех языках од-
ной системе ИИ, при постановке одной и той же 
задачи на четырех языках разным системам ИИ.

2. Анализ основных и производных пара-
метров нейролингвистической текстовой 
идентификации систем искусственного ин-
теллекта.

Описание исследований
В исследовании проведен анализ параме-

тров систем искусственного интеллекта: 
GigaChat(2), YandexGPT(3), Gerwin (3), Gemini(3), 
RuGPT3 (3),  CopyMonkey (3), Copilot(4), ChatGPT 
(4), Bing(4), , TurboText (4) , для которых приня-
ты сокращения СИИ-1, СИИ-2, …, СИИ-n. Всем 
исследуемым системам искусственного интел-
лекта определена одна и та же задача для ре-
шения. Постановка задачи формулируется на 
четырех языках русском, английском, немец-
ком и французиком языке.  Объём выдаваемо-
го каждой системой искусственного интеллек-
та результата одинаковый для всех запросов 
[1].  Задачей исследования было выявление 
фактора изменения параметров нейролингви-
стической текстовой идентификации при по-
становке одной и той же задачи на разных язы-
ках системам искусственного интеллекта раз-
ных поколений. При постановке одной и той 
же задачи на четырех языках преимуществен-
но русском, английском, немецком и францу-
зиком параметры разных систем ИИ предпо-
ложительно должны были иметь относитель-
но незначительные изменения результатов. 
Однако, исследование показывает, что резуль-
тат одной задачи на разных языках каждой си-
стемы ИИ индивидуален отличается от осталь-
ных [2, 3]. Показатели всех параметров меня-
ются: во-первых, при обработке в одной систе-
ме ИИ одной задачи на разных языках, во-
вторых, при переходе от одной системы ИИ к 
другой при постановке задачи на одном языке, 
в-третьих, при переходе от одной системы ИИ 
к другой при постановке задачи на разных зы-
ках [5 - 10]. 

Программный комплекс при обработке 
данных разных СИИ как на одном, так и на 
разных языках выдает результаты основных 
показателей: информационной емкости, эн-
тропии и избыточности. 

Информационная емкость ансамбля дис-
кретного источника определяется из числа 
элементов выборочного пространства K по 
формуле: 

 ; (1)

Эмпирическая энтропия определяется в 
виде:

 , (2)

где  оценка количества информа-
ции в сообщении .
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В общем виде избыточность дискретных источников информации определяется как:

 , (3)

где  – максимально возможная энтропия выборочного пространства ансамбля U 
источника; H[U] – энтропия источника.

Для расчёта производных параметров коэффициента избыточности μB и коэффициента 
вербальности GB использованы формулы:

 ; (4)

 , (5) 

где  - среднее значение информационной емкости;
 - среднее значение энтропии.

Коэффициент избыточности показывает, какая доля возможной информационной емкости 
на букву алфавита не используется алфавитом. Так как является безразмерной величиной, то 
его обычно измеряют в процентах [14 - 17]. 

Сводка дискретных алгоритмов фильтрации:
Модель сообщения:

 . (6)

Модель наблюдения: 

 . (7)

Априорные данные:

 ;

 ;

 ;

 ;

 .

Алгоритм фильтрации:

 . (8)

Вычисление коэффициента усиления: 

  (9)

Величина априорной дисперсии:

 . (10)
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Уравнение для апостериорной дисперсии:

 . (11)

Начальные условия:

  (0)

Анализ структурой схемы рис. 1 показы-
вает, что в фильтре реализуется идея пред-
сказания – коррекции. Предыдущая оценка 

 экстраполируется на один шаг 
вперед и затем используется для получения 
наилучшей оценки нового наблюдения 

 основанной на всех предыдущих на-
блюдениях [1]. Ошибка между «наилучшей 
оценкой» текущего наблюдения и фактиче-
ским наблюдением, а именно  или 

, представляет собой новую ин-
формацию [компоненту , ортогональ-
ную ].

Ошибка взвешивается с весом , учи-
тывающим значение дисперсий входного 
процесса, измерения и ошибки оценивания 
для формирования сигнала коррекции. Сиг-
нал коррекции складывается с предсказан-
ной оценкой и в результате получается новая 
оценка [2].

Таблица 1
 Параметры нейролингвистической текстовой идентификации  

систем искусственного интеллекта

Системы 
искусственного 

интеллекта

Информационная  
емкость HBmax

Энтропия HB Избыточность В

Р А Н Ф Р А Н Ф Р А Н Ф

СИИ-1  
(GigaChat 2) 4,45 4,85 3,97 4,03 1,73 1,65 1,55 1,53 2,72 3,20 2,42 2,48

СИИ-2  
(YandexGPT 3) 5,93 6,34 6,54 5, 28 1,79 1,59 1,65 1,78 4,14 4,75 4,89 3,57

СИИ-3  
(Gerwin 3) 6,11 6,42 6,48 5,10 1,85 1,74 1,77 1,62 4,26 4,68 4,71 3,48

СИИ-4   
(Gemini 3) 5,28 6,54 6,65 5,35 1,70 1,67 1,74 1,53 3,58 4,87 4,91 3,82

СИИ-5  
(RuGPT 3) 5,45 5,66 5,71 4,46 1,74 1,72 1,81 1,54 3,71 3,94 3,90 2,92

СИИ-6  
(CopyMonkey 3) 5,69 5,33 5,53 4,85 1,93 1,71 1,88 1,56 3,76 3,62 3,65 3,29

СИИ-7  
(Copilot 4) 4,93 4,94 5,34 5,23 1,65 1,77 1,82 1,76 3,20 3,17 3,52 3,47

СИИ-8  
(ChatGPT 4) 4,81 5,43 4,67 5,48 1,69 1,86 1,75 1,98 3,12 3,57 2,92 3,50

СИИ-9  
(Bing 4) 4,48 5,78 5,10 5,24 1,78 1,63 1,93 1,88 2,85 4,03 3,17 3,36

СИИ-10  
(TurboText 4) 5,43 5,65 5,28 5,78 1,94 1,81 1,84 1,94 3,49 3,84 3,44 3,84
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Рис. 1. Информационная емкость нейролингвистической текстовой информации систем ИИ

Рис. 2. Энтропия нейролингвистической текстовой информации систем ИИ

Рис. 3. Избыточность нейролингвистической текстовой информации систем ИИ
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Результаты основных и производных па-
раметров приведены в таблицах 1 и 3. Резуль-
таты средних значений основных и произво-
дных параметров сведены в таблицы 2 и 4.

Результаты исследований
Проведем анализ параметров, получен-

ных в десяти системах искусственного интел-
лекта разных поколений как российского, так 
и иностранного производства на четырех 
языках (русском, английском, немецком и 
французском). Результаты полученных мате-
риалов были переведены в необходимый 
формат и проверены с помощью апробиро-
ванного программного комплекса оценки ин-
формационных параметров нейролингвисти-
ческой текстовой идентификации интеллек-
туальных систем [2].

Исследовано десять систем искусствен-
ного интеллекта разных поколений, которые 
разработаны как российскими, так и ино-
странными разработчиками, постанова зада-
чи формулировалась на четырех языках (рус-
ском, английском, немецком и французском). 
Результаты оценки основных параметров 
нейролингвистической текстовой идентифи-
кации систем искусственного интеллекта на 
разных языках сведены в таблицу 1.

Результаты исследования зависимости ос-
новных параметров нейролингвистической 
текстовой идентификации систем ИИ на раз-
ных языках приведены на рисунках 1, 2 и 3.

Полученные результаты показывают, что 
минимальное значение информационной 
емкости текста систем искусственного интел-
лекта соответствует: Р - СИИ-8 – HBmax= 3,81;  
А - СИИ-7  – HBmax= 4,54; Н - СИИ-1 – HBmax= 3,97; 
Ф - СИИ-1 – HBmax= 4,03. Максимальное значе-
ние информационной емкости текста систем 
искусственного интеллекта соответствует:   
Р - СИИ-2 – HBmax= 5,93; А - СИИ-4 – HBmax= 6,54; 
Н - СИИ-4  – HBmax= 6, 65; Ф - СИИ-10 – HBmax= 
5,78. Среднее значение информационной ем-

кости: P – = 4,87; А – =  5,54; Н – 
= 5,31;  Ф – = 4,90. Минимальное 

значение энтропии текста систем искусствен-
ного интеллекта соответствует: Р – СИИ-7 – 
HB= 1,65; А – СИИ-1 – HB= 1,65; Н – СИИ-2 – HB= 
1,65; Ф – СИИ-1 – HB= 1,53. Максимальное зна-
чение энтропии текста систем искусственно-
го интеллекта соответствует: Р – СИИ-10 – HB= 
1,94; А – СИИ-8 – HB= 1,86; Н – СИИ-8 – HB= 
1,93; Ф – СИИ-8 – HB= 1,98. Среднее значение 
энтропии:  Р – HB= 1,79; А – H_B= 1,75; Н – HB= 
1,79; Ф  – HB= 1,75. Минимальное значение из-
быточности текста систем искусственного ин-
теллекта соответствует: Р – СИИ-8 – B= 2,12;  
А – СИИ-7 – B= 2,77; Н – СИИ-1 – B= 2,22; Ф – 
СИИ-3 – B= 2,28;. Максимальное значение из-
быточности текста систем искусственного ин-
теллекта соответствует: Р – СИИ-3 – B= 4,26;  
А – СИИ-4 – B= 4,87; Н – СИИ-4 – B= 4,91; Ф – 
СИИ-10 – B= 3,84. Среднее значение вирту-
альной избыточности Р – B= 4,25; А – B= 3,82; 
Н – B= 3,56; Ф – B= 4,20.

Средние значения основных параметров 
нейролингвистических текстовых идентифи-
каторов систем искусственного интеллекта 
сведены в таблицу 2.

В таблицу 3 сведены результаты расчётов 
производных параметров нейролингвисти-
ческой текстовой идентификации систем ис-
кусственного интеллекта: коэффициент избы-
точности и коэффициент вербальности.

Результаты исследования зависимости 
производных параметров нейролингвисти-
ческой текстовой идентификации систем ис-
кусственного интеллекта приведены на ри-
сунках 4 и 5.

Установлено, что минимальное значение 
коэффициента избыточности текста систем 
искусственного интеллекта соответствует: Р - 
СИИ-7 – μB= 0,549; А - СИИ-6 – μB= 0,724; Н - 
СИИ-1 – μB= 0,559; Ф - СИИ-3 – μB= 0,556. Мак-
симальное значение коэффициента избыточ-
ности текста систем искусственного интел-

Таблица 2
Среднее значение параметров нейролингвистических текстовых идентификаторов 

систем искусственного интеллекта

Среднее значение информа-
ционной емкости HBmax 

Среднее значение энтропии 
HB

Среднее значение избыточно-
сти В

Р А Н Ф Р А Н Ф Р А Н Ф

4,87 5,54 5,31 4,9 1,79 1,75 1,79 1,75 4,25 3,82 3,56 4,2
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лекта соответствует: Р - СИИ-2 – μB= 0,698; А - 
СИИ-2 – μB= 0,749; Н - СИИ-2– μB= 0,747; Ф - 
СИИ-8 – μB= 0,669. Среднее значение коэффи-
циента избыточности: Р – μB= 0,898; А – μB=  
0,736; Н– μB= 0,653; Ф – μB= 0,612; Минималь-
ное значение коэффициента вербальности 
текста систем искусственного интеллекта со-
ответствует: Р - СИИ-2 – GB= 0,432; А - СИИ-2 – 
GB=  0,334; Н - СИИ-2 - GB= 0,337; Ф – СИИ-4– 
GB= 0,401. Максимальное значение коэффи-
циента вербальности текста систем искус-
ственного интеллекта соответствует  
Р - СИИ-1 – GB= 0,634; А – СИИ-7 – GB= 0,538;  
Н – СИИ-1 – GB= 0,640; Ф – СИИ-1 – GB= 0,616. 
Среднее значение коэффициента вербально-

сти Р – GB= 0,533; А – GB=  0,436; Н – GB= 0,488; 
Ф – GB= 0,508. 

Средние значения коэффициентов избы-
точности и вербальности систем искусствен-
ного интеллекта сведены в таблицу 4.

Исследования, проведённые авторами, 
показали, что проблема идентификации моз-
говых механизмов речевой деятельности мо-
жет быть решена при использовании в каче-
стве идентификатора количества информа-
ции, содержащегося в логических элементах 
речи (словах, слогах и т.п.).

В качестве параметров идентификатора в 
данном случае выступают: коэффициент из-
быточности, коэффициент вербальности, эм-

Таблица 3 
Производные параметры систем искусственного интеллекта

СИИ
Коэффициент избыточности, μB Коэффициент вербальности, GB

Р А Н Ф Р А Н Ф

СИИ-1 (GigaChat 2) 0,611 0,659 0,559 0,615 0,636 0,515 0,64 0,616

СИИ-2 (YandexGPT 3) 0,698 0,749 0,747 0,59 0,434 0,334 0,337 0,498

СИИ-3 (Gerwin 3) 0,697 0,728 0,726 0,556 0,432 0,371 0,375 0,465

СИИ-4 (Gemini 3) 0,678 0,744 0,738 0,613 0,474 0,342 0,354 0,401

СИИ-5 (RuGPT 3) 0,68 0,696 0,639 0,654 0,469 0,438 0,464 0,527

СИИ-6 (CopyMonkey 3) 0,66 0,624 0,583 0,595 0,513 0,472 0,515 0,474

СИИ-7 (Copilot 4) 0,549 0,61 0,659 0,663 0,503 0,538 0,517 0,507

СИИ-8 (ChatGPT 4) 0,556 0,657 0,591 0,669 0,541 0,521 0,599 0,565

СИИ-9 (Bing 4) 0,602 0,697 0,621 0,641 0,571 0,434 0,608 0,559

СИИ-10 (TurboText 4) 0,642 0,679 0,651 0,664 0,555 0,471 0,534 0,505

Таблица 4
 Среднее значение коэффициентов избыточности и вербальности  

систем искусственного интеллекта

Среднее значение коэффициента  
избыточности μB

Среднее значение коэффициента  
вербальности GB

Р А Н Ф Р А Н Ф

0,898 0,736 0,653 0,612 0,533 0,436 0,488 0,508
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пирическая энтропия, информационная ем-
кость. Все поставленные изначально задачи 
решены [6]. Определено, что значения основ-
ных и производных параметров нейролинг-
вистической текстовой идентификации си-
стем искусственного интеллекта при поста-
новке одной и той же задачи разным систе-
мам ИИ значительно отличаются. Проанали-
зированы основные и производные параме-
тры нейролингвистической текстовой иден-
тификации систем искусственного интеллек-
та [11-19]. Определены средние значения ос-
новных и производных параметров нейро-
лингвистических текстовых идентификато-
ров систем искусственного интеллекта.

Заключение
Проведен анализ десяти систем искус-

ственного интеллекта: одна система второго 
поколения, пять систем третьего поколения и 
четыре системы четвертого поколения. Всем 
системам ИИ определена одна и та же задача 
для решения на русском, английском, немец-
ком и французском языках. Исследования 
подтверждают тот факт, что результат каждой 
СИИ индивидуален и отличается от всех 
остальных. Показатели параметров систем 
ИИ второго поколения отличаются от показа-
телей параметров систем ИИ третьего поко-
ления, показатели ИИ третьего поколения 
параметров отличаются от параметров си-

Рис. 4. Коэффициент избыточности нейролингвистической текстовой информации систем ИИ 

Рис. 5. Коэффициенты вербальности нейролингвистической текстовой информации систем ИИ
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стем ИИ четвертого поколения. Изменения 
параметров наблюдаются как при переходе 
от одной системы ИИ к другой, так и при пе-
реходе от одного языка к другому. 

Результаты исследований подтверждают 
доказанную в предыдущем исследовании 
возможность применения в качестве пара-
метров нейролингвистической идентифика-
ции информационных характеристик тек-
стовой составляющей систем искусственно-
го интеллекта. Приведены зависимости ос-
новных и производных параметров нейро-
лингвистической текстовой идентификации 
от изменений систем искусственного интел-
лекта для результатов при постановке зада-
чи на четырех языках. Как и в предыдущем 
исследовании проведен анализ изменения 
показателей систем искусственного интел-
лекта по основным и производным параме-

трам, но для поставленной задачи на четы-
рех языках одной СИИ, а также для разных 
СИИ. По результатам анализа установлено, 
что значения основных и производных па-
раметров нейролингвистической текстовой 
идентификации систем искусственного ин-
теллекта при постановке одной и той же за-
дачи на разных языках одной системе ИИ от-
личаются при переходе от одного языка к 
другому в одной системе ИИ, при переходе 
от одной системы ИИ к другой на разных 
языках, при переходе от одной системы к 
другой с сохранением одного и того же язы-
ка. Исследование подтверждает возмож-
ность использовать в качестве параметров 
нейролингвистической текстовой иденти-
фикации систем искусственного интеллекта 
информационные характеристики тексто-
вой составляющей.
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Медведев М. А. DOI: 10.14529/secur240305

ИССЛЕДОВАНИЕ И ОЦЕНКА 
МЕТОДОВ АВТОМАТИЗАЦИИ 
СБОРА И ОБРАБОТКИ  
СЕТЕВОГО ТРАФИКА ДЛЯ ЗАДАЧ 
КОНТЕНТ-ФИЛЬТРАЦИИ

Цель данной статьи – проведение оценки эффективности методов автоматиза-
ции сбора и обработки сетевого трафика. В условиях постоянно растущих объемов 
данных и увеличивающихся требований к их обработке предложен алгоритм, способ-
ный автоматически собирать и обрабатывать сетевой трафик с удаленных узлов, 
минимизируя задержки и повышая производительность системы. Основное внима-
ние уделено трем ключевым аспектам: исследованию способов преобразования сете-
вого трафика, определению критериев для создания датасета в области семантиче-
ской контент-фильтрации и оценке эффективности предложенных методов авто-
матизации. В рамках исследования выполнено преобразование сетевого трафика с 
использованием методов нормализации, фильтрации нерелевантных данных и раз-
деления на сессии. Для оценки эффективности методов были предложены и использо-
ваны четыре критерия: масштабируемость, точность и качество данных, скорость 
обработки, а также управление потоками данных.

Новизна работы заключается в разработке стандартизированного подхода для 
сбора и обработки сетевого трафика, что способствует повышению точности мо-
делей машинного обучения в задачах семантической контент-фильтрации. Предла-
гаемые результаты указывают возможные пути улучшения в рамках автоматиза-
ции обработки больших объемов сетевого трафика с высокой производительно-
стью.

Ключевые слова: автоматизация сбора сетевого трафика, преобразование 
трафика, нормализация данных, семантическая контент-фильтрация, масштаби-
руемость, точность данных, фильтрация трафика, управление данными.
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Medvedev M. A.

RESEARCH AND EVALUATION  
OF METHODS FOR AUTOMATING 
NETWORK TRAFFIC COLLECTION 
AND PROCESSING FOR CONTENT 

FILTERING TASKS
The aim of this paper is to assess the effectiveness of methods for automating network traf-

fic collection and processing. In the context of continuously increasing data volumes and grow-
ing demands for processing, an algorithm capable of automatically collecting and processing 
network traffic from remote nodes is proposed, minimizing delays and enhancing system per-
formance. The focus is on three key aspects: investigating methods for transforming network 
traffic, defining criteria for creating datasets in semantic content filtering, and evaluating the 
effectiveness of the proposed automation methods. The study involved transforming network 
traffic using methods of normalization, irrelevant data filtering, and session separation. Four 
criteria were proposed and used to assess the effectiveness of the methods: scalability, data ac-
curacy and quality, processing speed, and data flow management.

The novelty of the work lies in the development of a standardized approach for collecting 
and processing network traffic, which contributes to improving the accuracy of machine learn-
ing models in semantic content filtering tasks. The proposed results indicate possible improve-
ments in automating the processing of large volumes of network traffic with high performance.

Keywords: automation of network traffic collection, traffic transformation, data normal-
ization, semantic content filtering, scalability, data accuracy, traffic filtering, data manage-
ment.

Введение
С каждым годом объем сетевого трафика 

неуклонно растет, что ставит перед специа-
листами в области сетевой безопасности и 
управления данными задачу разработки эф-
фективных методов автоматизации сбора и 
обработки сетевого трафика. Актуальность 
данного исследования обусловлена необхо-
димостью повышения точности и скорости 
обработки данных, что напрямую влияет на 
своевременное обнаружение угроз и анома-
лий в сетях. Автоматизация этих процессов 
позволяет не только улучшить производи-
тельность систем, но и позволит существенно 
снизить нагрузку на вычислительные мощно-
сти, что особенно важно для современных 
крупных сетей и облачных инфраструктур.

Цель данного исследования – провести 
оценку эффективности методов автоматиза-
ции сбора и обработки сетевого трафика для 

повышения точности, масштабируемости и 
скорости обработки данных.

Для достижения цели были поставлены 
следующие задачи:

1) исследовать и проанализировать су-
ществующие способы преобразова-
ния сетевого трафика;

2) определить критерии для создания 
датасета, используемого в задачах се-
мантической контент-фильтрации;

3) оценить эффективность методов авто-
матизации сбора и обработки сетево-
го трафика, опираясь на предложен-
ные критерии: масштабируемость, 
точность и качество данных, скорость 
и управление потоками данных.

Ряд исследований в области сетевой без-
опасности и обработки трафика демонстри-
руют необходимость применения методов 
машинного обучения и алгоритмов фильтра-
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ции для повышения точности анализа трафи-
ка. Исследования Чжао и Ву [1] предложили 
подход на основе подпространств для обна-
ружения аномалий в кампусных сетях, кото-
рый показал высокую эффективность при ра-
боте с большими объемами данных. В то же 
время, работы Вэйбао Чжана и Жоан П. Ласа-
ро [2] подробно анализируют методы обнару-
жения аномалий, используя статистические 
методы и машинное обучение. Однако боль-
шинство решений все еще сталкиваются с 
проблемами масштабируемости и управле-
нием потоками данных в реальном времени, 
что делает задачу автоматизации сбора и об-
работки трафика актуальной и незавершен-
ной. В исследовании Гебрей, Ванг и Ли [3] осо-
бое внимание уделяется критическим аспек-
там извлечения и маркировки данных для 
машинного обучения в системах обнаруже-
ния атак в сетях IoT. Авторы подробно описы-
вают методологии, направленные на повы-
шение точности и эффективности моделей 
машинного обучения при работе с изменчи-
выми и большими объемами данных IoT. В ра-
боте Адила и Альфоуди [4] исследуется при-
менение алгоритмов машинного обучения 
для классификации трафика в сетях с про-
граммно-конфигурируемой инфраструкту-
рой (SDN). Исследование Фана и коллег [5] 
предлагает новый подход к анализу трафика 
IoT с помощью «отпечатков трафика», осно-
ванных на анализе переходов в пакетных 
данных. Авторы [5] рассматривают уникаль-
ные паттерны трафика различных устройств 
IoT, что может помочь в оптимизации и улуч-
шении сетевой безопасности. 

Основная проблема, которую решает 
данное исследование, заключается в разра-
ботке методов автоматизации сбора и обра-
ботки сетевого трафика с учетом масштаби-
руемости, точности данных и скорости их об-
работки. Предполагается, что применение 
программного зеркалирования и методов 
нормализации данных на уровне удаленных 
узлов позволит существенно улучшить про-
изводительность системы и снизить время 
отклика на потенциальные угрозы.

Для решения поставленных задач был 
разработан алгоритм автоматизации сбора 
сетевого трафика, основанный на использо-
вании программного зеркалирования, филь-
трации нерелевантных данных и нормализа-
ции трафика. Применялись методы фильтра-
ции трафика, разделения данных на сессии и 
создания стандартизированных CSV-файлов 

для повышения точности классификации 
данных. Оценка эффективности предложен-
ных методов была проведена на основе четы-
рех ключевых критериев: масштабируемость, 
точность и качество данных, скорость обра-
ботки и управление потоками данных.

Статья состоит из нескольких разделов. В 
первой части исследуются существующие ме-
тоды преобразования сетевого трафика и 
проводится их анализ с точки зрения масшта-
бируемости и точности. Во второй части опи-
сываются критерии, которые были использо-
ваны для создания датасета для задач семан-
тической контент-фильтрации. В третьей ча-
сти подробно рассматриваются разработан-
ные методы автоматизации и их оценка по 
каждому из критериев. В заключении пред-
ставлены выводы о проделанной работе.

Исследование способов  
преобразования сетевого трафика
Сложность и динамика современного се-

тевого трафика требуют от исследователей 
не только глубокого понимания существую-
щих подходов и технологий, но и разработки 
новых алгоритмов, способных адекватно реа-
гировать на постоянные изменения в сетевой 
активности. Исследование нацелено на ре-
шение проблемы эффективного сбора и об-
работки данных, что позволит формировать 
более качественные наборы данных на осно-
вании, которых можно проводить дальней-
шее исследование сетевого трафика. Перей-
дем к рассмотрению основных научных ста-
тей, которые затрагивают аспекты автомати-
зации сбора и обработки данных. 

Статья Сяофэн Чжао и Цюйбин Ву [1] 
представляет собой значимый вклад в об-
ласть обнаружения аномалий в сетевом 
трафике, используя методы анализа под-
пространства. Этот подход основывается на 
выделении основных компонент трафика, 
которые могут указывать на нестандартное 
или аномальное поведение. Метод анализа 
подпространства может быть формализо-
ван через применение техник линейной ал-
гебры для сокращения размерности дан-
ных [1]. Основное предположение состоит 
в том, что большинство нормальных дан-
ных сетевого трафика находятся в низко-
размерном подпространстве, в то время 
как аномалии будут проявляться в виде от-
клонений от этого подпространства [1]. Ма-
тематически это можно описать следующей 
моделью (формула 1):
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 , (1)

где X – исходные данные, T и V – матри-
цы, описывающие подпространства, Σ – диа-
гональная матрица сингулярных значений, 
указывающая на важность каждого подпро-
странства, и E – матрица ошибок или шума.

Применение данной методики в контек-
сте мониторинга сетевого трафика позволяет 
обнаруживать аномалии путем анализа рези-
дуальных компонент E, которые не укладыва-
ются в основное подпространство [1]. Эта ме-
тодика позволяет не только обнаруживать 
существующие угрозы, но и прогнозировать 
потенциальные проблемы, обеспечивая тем 
самым более высокий уровень предсказуе-
мости и контроля за сетевой средой.

В статье Вэйбао Чжана и Жоан П. Ласаро 
[2] представлен широкий обзор методов, 
применяемых в современной сетевой безо-
пасности для анализа трафика и обнаруже-
ния аномалий. Авторы детально изучают и 
сравнивают различные подходы – от тради-
ционных статистических методов до совре-
менных алгоритмов машинного обучения. 
Это исследование помогает определить, ка-
кие методы наиболее эффективны в различ-
ных операционных условиях, а какие могут 
быть менее результативными.

Статистические методы, как первые ин-
струменты анализа сетевого трафика, вклю-
чают вычисление таких метрик, как среднее 
значение, стандартное отклонение и коэффи-
циенты корреляции между типами трафика. 
Эти простые, но важные показатели позволя-
ют выявлять отклонения в сетевом поведе-
нии. Например, стандартное отклонение, 
рассчитываемое по следующей формуле 
(формула 2), помогает оценивать степень ва-
риации данных:

 , (2)

где σ – стандартное отклонение, N – коли-
чество измерений, xi – значение каждого из-
мерения, μ – среднее значение измерений.

Авторы [2] акцентируют внимание на по-
нимании преимуществ и недостатков каждо-
го подхода, что позволяет более точно на-
страивать системы защиты, улучшать процес-
сы обработки данных и обеспечивать высо-
кую безопасность сетевых ресурсов.

Исследование Хайелома Гебрея, Юна Ван-
га и Фагена Ли [3] посвящено важнейшим 

аспектам извлечения и маркировки данных в 
сетях Интернета вещей (IoT), что играет клю-
чевую роль в разработке и внедрении систем 
обнаружения атак на основе машинного обу-
чения. Главная проблема заключается в обе-
спечении высокой точности и надежности 
данных, которые поступают на вход алгорит-
мов машинного обучения, что важно для сво-
евременного и точного обнаружения анома-
лий и угроз в условиях динамически изменя-
ющегося и разнообразного трафика IoT [3].

Исследователи [3] акцентируют внимание 
на том, что для успешной работы алгоритмов не-
обходимо обеспечить точный захват данных, со-
ответствующих специфическим задачам. Одним 
из подходов, предложенных авторами [3], явля-
ется фильтрация трафика на основе заранее 
определенных критериев, что позволяет суще-
ственно снизить объем данных для обработки и, 
как следствие, повысить скорость и точность по-
следующего анализа [3]. Например, один из при-
меняемых методов может быть представлен в 
виде алгоритма классификации (формула 3):

 , (3)

где y – метка класса, x – входные данные, 
θ– параметры модели.

Методики, разработанные для извлече-
ния и маркировки данных в сетях IoT, позво-
лят улучшить качество данных, используемых 
для обучения моделей машинного обучения, 
что напрямую скажется на эффективности си-
стем обнаружения атак [3].

Статья Самаха Адила и Али Саида Альфоу-
ди [4] посвящена исследованию применения 
различных алгоритмов машинного обучения 
для классификации сетевого трафика в сре-
дах с программно-конфигурируемой инфра-
структурой (SDN). Одним из центральных 
аспектов анализа работы авторов [4] являет-
ся вычисление метрик качества классифика-
ции, таких как точность (Accuracy), точность 
по классу (Precision), полнота (Recall) и F1-
мера. Эти метрики рассчитываются по следу-
ющим формулам (формулы 4, 5, 6, 7):

   
 , (4)

 , (5)

 , (6)
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 , (7)

  
где TP – истинно положительные, TN – 

истинно отрицательные, FP – ложно положи-
тельные, FN – ложно отрицательные резуль-
таты.

Результаты исследования демонстриру-
ют, что различные алгоритмы машинного об-
учения могут эффективно применяться для 
улучшения управления сетевым трафиком и 
обеспечения безопасности в SDN. Это иссле-
дование предоставляет важные сведения для 
разработки интеллектуальных и автоматизи-
рованных систем управления трафиком, спо-
собствующих повышению общей производи-
тельности и безопасности сетевой инфра-
структуры [4].

В статье Мингруй Фана [5] представлен 
инновационный метод анализа трафика, ос-
нованный на изучении переходных моделей 
в пакетных данных, с целью создания уни-
кальных «отпечатков трафика» для устройств 
Интернета вещей (IoT). Эти отпечатки позво-
ляют идентифицировать и классифицировать 
различные типы устройств IoT на основе их 
характерных паттернов трафика [5]. Метод 
основан на анализе изменений в последова-
тельностях, передаваемых и получаемых дан-
ных, с использованием статистических и ма-
шинно-обучаемых моделей. Это позволяет 
генерировать детализированные профили 
каждого типа устройства, где «отпечатки» 
формируются на основе частоты и последо-
вательности передач пакетов данных. Напри-
мер, вероятность перехода между состояния-
ми вычисляется по формуле (формула 8):

 , (8)

где Pij – вероятность перехода от состоя-
ния i к состоянию j, nij – количество перехо-

дов от i к j, а  – общее количество пере-

ходов из состояния i.
Исследование подчеркивает необходи-

мость детализированного анализа трафика в 
условиях постоянно растущего числа подклю-
ченных устройств в современных сетях [5].

В данной главе подробно рассмотрены 
различные подходы и методы преобразова-
ния сетевого трафика, направленные на по-
вышение эффективности мониторинга, ана-

лиза и управления сетевыми ресурсами. Ав-
торы предложили методы, способствующие 
улучшению сетевой безопасности и более 
рациональному использованию ресурсов. 
Проведенный анализ алгоритмов позволил 
выявить ключевые критерии, которые могут 
служить основой для разработки алгоритма 
автоматизации сбора и обработки сетевого 
трафика. Эти критерии будут использоваться 
для дальнейшего совершенствования мето-
дов анализа и обработки данных, что позво-
лит повысить точность и оперативность об-
наружения угроз в сети.

Формирование критериев  
для создания датасета

Следующий этап настоящего исследова-
ния будет включать сравнительный анализ 
подходов определенных в исследованиях ав-
торов с целью формирования критериев для 
создания датасета в области семантической 
контент-фильтрации с последующей разра-
боткой алгоритма автоматизации сбора и об-
работки трафика. Проведем сравнительный 
анализ описанных выше исследований (та-
блица 1), для выделения основных характе-
ристик, целей и задач.

Таблица 1 представляет методы, цели и 
решаемые задачи, описанные в каждой ста-
тье, демонстрируя разнообразие методов, 
направленных на улучшение сбора и обра-
ботки сетевого трафика. В первой, четвертой 
и пятой статьях представлены специализиро-
ванные алгоритмы для решения задач, как 
обнаружение аномалий, классификация тра-
фика и создание «отпечатков» трафика. Вто-
рая статья представляет обзор существую-
щих методов, предоставляя сравнительный 
анализ различных подходов. В третьей статье 
представлены методы совершенствования 
процессов извлечения и маркировки данных, 
а также оценка методов аутентификации. Вто-
рая и третья статьи – вносят предложения 
для обучения и оценки технологий, что повы-
шает их эффективность и углубляет понима-
ние методов.

На основе проведенного анализа можно 
выделить следующие критерии, необходи-
мые для автоматизации сбора и обработки 
сетевого трафика:

1) критерий масштабируемости – спо-
собность системы эффективно обра-
батывать увеличивающиеся объемы 
данных без снижения производитель-
ности;



СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ 49

2) критерий точности и качества данных 
– необходимость точного захвата, клас-
сификации и маркировки данных для 
их последующего анализа и использо-
вания в моделях машинного обучения;

3) критерий скорости – возможность си-
стемы обрабатывать и классифициро-
вать данные в режиме реального вре-
мени;

4) критерий управления и обработки 
данных – процессы фильтрации, агре-
гации и хранения, упрощающие даль-
нейший анализ и снижающие нагрузку 
на системы хранения.

Разработка алгоритма автоматизации 
сбора и обработки сетевого трафика требует 
тщательного понимания характеристик со-
временных сетевых инфраструктур, которые 
постоянно сталкиваются с увеличением объ-
емов данных. Выделенные критерии позво-
лят эффективно структурировать процесс 
создания алгоритмов, ориентированных на 
решение реальных технических задач. Ана-
лиз рисков и проблем, основанный на этих 
критериях, поможет глубже оценить потен-
циальные угрозы и разработать оптималь-
ные стратегии для их минимизации.

Оценка эффективности методов  
автоматизации сбора и обработки  

сетевого трафика
Разработка методов автоматизации сбо-

ра и обработки сетевого трафика является 
важной задачей в условиях роста объемов 
данных и повышенных требований к их обра-
ботке. В работе оцениваются предложенные 
методы на основе четырех критериев. Рас-
сматриваются такие подходы, как программ-
ное зеркалирование и обработка данных с 
удаленных узлов.

Программное зеркалирование является 
инструментом для захвата трафика, позволяя 
дублировать данные с удаленных узлов и пе-
редавать их на центральный сервер для по-
следующей обработки. Это особенно эффек-
тивно для распределенных сетей, где цен-
тральный сервер не имеет прямого доступа 
ко всем узлам. Такой подход снижает нагруз-
ку на удаленные узлы и обеспечивает центра-
лизованное управление трафиком. Схема 
подключения удаленных узлов к серверу по-
казана на рисунке 1.

Данный подход повышает точность сбора 
данных и ускоряет их обработку благодаря 
первичной фильтрации и нормализации на 

Таблица 1 
Основные характеристики и методы

п/п Название статьи Методы и подходы Цели исследования Основные задачи

1 Subspace-Based 
Anomaly Detection for 
Large-Scale Campus 
Network Traffic

Математический 
анализ подпро-
странств

Обнаружение 
аномалий в кампус-
ных сетях

Выявление аномалий 
в сетевом трафике

2 A Survey on Network 
Security Traffic Analysis 
and Anomaly 
Detection Techniques

Обзор и сравнение 
существующих 
методов

Обзор текущих и 
перспективных 
технологий анализа 
трафика и обнаруже-
ния аномалий

Сравнительный 
анализ методов 
обнаружения 
аномалий

3 Traffic Data Extraction 
and Labeling for 
Machine Learning 
Based Attack Detection 
in IoT Networks

Методы извлечения и 
маркировки данных

Улучшение машинно-
го обучения для 
обнаружения атак в 
IoT сетях

Извлечение и 
маркировка данных 
для обучения 
моделей

4 Traffic Data 
Classification in SDN 
Network Based on 
Machine Learning 
Algorithms

Алгоритмы машинно-
го обучения для 
классификации 
трафика

Оптимизация 
безопасности и 
управления в SDN 
через классификацию 
трафика

Классификация 
сетевого трафика в 
SDN

5 Traffic Fingerprints for 
Homogeneous IoT 
Traffic Based on Packet 
Payload Transition 
Patterns

Анализ паттернов 
переходов в пакетных 
данных

Создание уникальных 
«отпечатков» трафика 
для идентификации 
устройств IoT

Формирование 
отпечатков IoT 
трафика на основе 
анализа пакетов
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удаленных узлах. Распределение вычисли-
тельных ресурсов между узлами и сервером 
оптимизирует процесс обработки трафика, 
что особенно важно при работе с большими 
объемами данных (формула 10) [6]:

  , (10)

где Ttotal – общий объем трафика, который 
обрабатывается сервером, Ti – объем трафи-
ка, поступающий с каждого удаленного узла i, 
а n – количество удаленных узлов.

Масштабируемость системы является 
способность системы адаптироваться к уве-
личению объемов трафика без потери произ-
водительности. Применение программного 
зеркалирования распределяет нагрузку меж-
ду удаленными узлами и центральным серве-
ром, позволяя системе оперативно обраба-
тывать данные даже при росте объема трафи-
ка, без существенных задержек.

После передачи данных на основной сер-
вер с помощью программного зеркалирования 
применяется метод обработки трафика с уда-
ленных узлов, представленный на рисунке 2. 

Процесс включает в себя:
1) извлечение пакетов из протокола 

TZSP, используемого для передачи за-
хваченного трафика, который после 
служит основой для дальнейшей обра-
ботки;

2) удаление локальных и нерелевантных 
адресов, что сокращает объем данных 
для анализа и оптимизирует обработ-
ку;

3) нормализация пакетов, стандартизи-
рующая формат данных и преобразую-
щая их в pcap для совместимости с 
аналитическими инструментами;

4) разделение трафика на сессии, упро-
щающее классификацию и анализ се-
тевых данных;

5) создание CSV-формата, который струк-
турирует данные с разделением на ка-
тегории True и False, улучшая их при-
годность для обучения моделей ма-
шинного обучения.

Процесс нормализации пакетов и их раз-
деления можно представить по следующей 
формуле (11) [7]:

  (11)

где S – множество пакетов в сессии, Ttrue – 
подмножество нормальных пакетов, и Tfalse – 
подмножество аномальных пакетов. 

Точность захвата и качество данных явля-
ются ключевыми факторами успешного ана-
лиза сетевого трафика. Основные методы – 
это нормализация, фильтрация нерелевант-
ной информации и разделение трафика на 
сессии (рисунок 2) – минимизируют ошибки и 
упрощают анализ. 

Пусть D – исходный объем данных, посту-
пающих в систему. Фильтрация и нормализа-
ция уменьшают объем данных до D', где (фор-
мула 12):

  (12)

где F(D) – функция, удаляющая нереле-
вантные или дублирующиеся данные.

Для упрощения обработки данные 
разделяются на сессии Si, где i – номер 
сессии, а n – общее количество сессий 
(формула 13):

  (13)

Рис. 1. Схема подключений
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Каждая сессия нормализуется и преобра-
зуется в формат CSV, что упрощает дальней-
шую обработку.

Эффективность фильтрации оценивается 
через временную сложность On(f(D)), где D – 
исходный объем данных. Общая сложность 
нормализации и фильтрации может быть вы-
ражена как (формула 14):

  (14)

Это предполагает использование эффек-
тивных алгоритмов, что существенно сокра-
щает объем данных и время на их обработку.

Создание стандартизированного форма-
та CSV с разделением на True и False трафик 
улучшает качество данных для машинного 
обучения. Пусть X – множество всех пакетов 
данных, тогда каждый пакет  классифици-
руется как True или False, что формально вы-
ражается так (формула 15):

  (15)

Точность классификации моделей ма-
шинного обучения измеряется метрикой точ-
ности (формула 16) [4]:

   (16)

где TP – истинно положительные, TN – 
истинно отрицательные, FP – ложно положи-
тельные, FN – ложно отрицательные резуль-
таты. Чем выше точность захвата и фильтра-
ции данных, тем больше TP и TN, что повы-
шает общую точность модели.

Скорость обработки, управление потока-
ми и эффективная обработка трафика играют 

Рис. 2. Алгоритм сбора и обработки трафика
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ключевую роль в обеспечении надежной и 
производительной системы автоматизации 
сбора трафика. Эти аспекты работают со-
вместно, позволяя системе быстро реагиро-
вать на угрозы, минимизировать задержки и 
снижать нагрузку на ресурсы. Внедрение ме-
тодов программного зеркалирования и обра-
ботки трафика на удаленных узлах позволит 
сократить задержки при передаче данных на 
сервер и их последующей обработке [6].

Управление потоками данных и их эффек-
тивная обработка дополняют скорость систе-
мы, уменьшая нагрузку на сервер за счет 
фильтрации нерелевантных данных на этапе 
сбора [8]. Фильтрация удаляет локальные и 
незначимые адреса, сокращая объем данных 
и снижая требования к системам хранения и 
анализа [8]. Нормализация пакетов позволит 
ускорить процесс обработки и стандартизи-
ровать данные для дальнейшего анализа и 
классификации.

Процесс обработки и управления потока-
ми можно описать математической моделью 
(формула 17) [8]:

  (17)

где Tproc – общее время обработки, Pi – 
объем трафика с узла i, F – объем отфильтро-
ванных данных, Cs – вычислительная мощ-
ность системы. Фильтрация на удаленных уз-
лах снижает объем данных, передаваемых на 
сервер, что уменьшает время обработки и 
увеличивает скорость системы [8].

Объединение методов управления и об-
работки данных с высокой скоростью позво-
лит системе эффективно справляться с увели-
чением объемов трафика. Ускоренная обра-
ботка и управление потоками не только сни-
зят нагрузку на сервер, но и обеспечат бы-
струю реакцию на потенциальные угрозы, 
что особенно важно при работе с большими 
объемами данных.

На основании проведенного исследо-
вания автоматизации сбора и обработки се-
тевого трафика сделаны выводы по четы-
рем ключевым критериям: масштабируе-
мость, точность, скорость и управление 
данными. Программное зеркалирование 
для распределенной обработки на удален-
ных узлах демонстрирует высокую масшта-
бируемость, позволяя системе эффективно 
справляться с ростом трафика, поддержи-

вая производительность и снижая нагрузку 
на центральные ресурсы. Точность и каче-
ство данных обеспечиваются нормализаци-
ей, фильтрацией и разделением трафика на 
сессии, с последующей стандартизацией в 
формате CSV для улучшения анализа. Ско-
рость обработки возрастет благодаря филь-
трации на удаленных узлах, что сократит 
объем передаваемых данных и уменьшит 
задержки. Эффективное управление пото-
ками будет достигаться за счет ранней 
фильтрации и нормализации, что снизит на-
грузку на системы хранения и вычислитель-
ные ресурсы. Внедрение данных критериев 
позволяет разработать надежный и эффек-
тивный алгоритм автоматизации сбора и 
обработки трафика.

Заключение
Целью данного исследования являлась 

оценка эффективности методов автоматиза-
ции сбора и обработки сетевого трафика для 
повышения точности, масштабируемости и 
скорости обработки данных. В ходе работы 
были решены следующие задачи: проведён 
анализ существующих методов преобразова-
ния сетевого трафика, определены критерии 
для создания датасета, используемого в зада-
чах семантической контент-фильтрации, и 
выполнена оценка эффективности методов 
автоматизации на основе предложенных 
критериев – масштабируемости, точности и 
качества данных, скорости, управления пото-
ками и обработкой данных.

Анализ методов программного зеркали-
рования, нормализации и фильтрации трафи-
ка на удалённых узлах показал их высокую 
эффективность при увеличении объёмов 
данных. Эти подходы обеспечат точный за-
хват, минимизируют нагрузку на централь-
ный сервер и поспособствуют улучшению 
масштабируемости системы.

Поставленные задачи исследования 
были достигнуты: предложенный алгоритм 
улучшил точность обработки данных, снизил 
задержки и повысил масштабируемость си-
стемы. Кроме того, выполнена задача по фор-
мированию критериев оценки методов для 
задач семантической контент-фильтрации. 
Перспективы дальнейшего развития системы 
связаны с внедрением потоковой обработки 
данных в реальном времени, что позволит 
ещё более эффективно управлять сетевыми 
потоками и своевременно реагировать на 
угрозы.
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ЛОЖНАЯ И ВРЕДОНОСНАЯ 
ИНФОРМАЦИЯ В КОНТЕКСТЕ 
ИРАКСКОГО ПРАВА

The article discusses research on the dissemination of false and malicious information on 
the information expanses of the global information network "Internet" in the context of Iraqi 
and Islamic law and possible ways to protect the Iraqi population from misleading, confusing 
and distorting public opinion. The dissemination of false and malicious information poses a 
serious threat to the stability of the State and its security apparatus. The consequences are 
diverse in terms of public safety, political unpredictability, social and economic shocks. Malicious 
information can create a state of chaos and sow doubt in society. The enormous speed of the 
spread of malicious and false information, especially in the light of new media located on the 
Internet, makes it difficult to confront it.

The study concluded that it is impossible only for regulatory state bodies to effectively 
establish control over what is published on the Internet in modern ways that correspond to the 
digital development taking place in modern mass media and communication in order to limit 
its promotion, introduce its scale and globality without restricting freedom of speech. As a 
result, it is proposed to develop a recommendation service for informing and warning Internet 
users.

Keywords: malicious information, false information, fake news, internet, information 
protection, criminal code, Islamic law.
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Ahmed T. R., Avsievich A. V.

FALSE AND MALICIOUS 
INFORMATION IN THE CONTEXT  

OF IRAQI AND ISLAMIC LAW
В статье обсуждаются исследования о распространении ложной и вредоносной 

информации на информационных просторах глобальной информационной сети 
«Интернет» в контексте Иракского и Исламского права и возможные способы защиты 
населения Ирака от введения в заблуждение, запутывание и искажения общественного 
мнения. Распространение ложной и вредоносной информации представляет собой 
серьезную угрозу для стабильности государства и его аппарата безопасности. 
Последствия многообразны с точки зрения безопасности населения, политической 
непредсказуемости, социальных и экономических потрясений. Вредоносная 
информация способна создать состояние хаоса и посеять сомнение в обществе. 
Огромная скорость распространения вредоносной и ложной информации, особенно в 
свете новых средств массовой информации, расположенных на просторах глобальной 
информационной сети «Интернет», делает затруднительным противостояние ей. 

Результаты проведенного исследования позволяют сделать вывод, что 
невозможно только регулятивными государственными органами эффективно с 
применением современных технологий наладить контроль над тем, что публикуется 
в сети «Интернет». Предлагается способ защиты населения разных стран от 
вредоносной и ложной информации, посредством разработки программного 
обеспечения, реализующего функцию предупредительного сервиса.

Ключевые слова: вредоносная информация, ложная информация, фейковые 
новости, интернет, защита информации, уголовный кодекс, исламское право.

Введение
Проблема ложной и вредоносной инфор-

мации остро стоит в настоящее время. Время 
гибридных войн в разных частях Земли со-
вершенствует способы доставки вредонос-
ной и ложной информации до населения раз-
ных стран. Проблема связана с быстрой, 
практически моментальной скорость рас-
пространения информации в различных 
средствах массовой информации. Особенно 
в глобальной информационной сети «Интер-
нет». Это стало заметно в последние годы. 
Особенно выделяется явление представле-
ния и распространения ложной и вредонос-
ной информации, которое характеризуется 
высокой скоростью распространения как в 
средствах массовой информации, так и в сети 
«Интернет» и получившее название «Фейко-
вые новости» от английского «fake news». 
Данное явление подлежит всестороннему из-
учению для выработки эффективных методов 

и способов защиты населения разных стран 
от вредоносной и ложной информации.

Важность проводимого исследования за-
ключается в опасности широкого распростра-
нения сфабрикованных новостей в современ-
ных средствах массовой информации, особен-
но в социальных сетях, и быстрого распро-
странения среди отдельных лиц без проверки 
их достоверности, а также злонамеренно с це-
лью дестабилизации обстановки в обществе.

Каждая страна в борьбе с вредоносной и 
ложной информацией с целью защиты насе-
ления от её воздействия вырабатывает соб-
ственные способы борьбы в зависимости от 
политических, религиозных и национальных 
особенностей.

Целью данной работы является всесто-
ронние изучение понятие «Фейковые ново-
сти» в контексте ложной и вредоносной ин-
формации и методов борьбы с ними на при-
мере Республики Ирак. 
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Определение фейковых новостей 
Согласно проведенным исследованиям 

Борнмутский университет (Великобритания) 
на саммите СМИ стран Персидского залива 
«Фальшивые новости» определил термин 
«фейковые новости» как тип связей с обще-
ственностью, который демонстрирует преу-
величенную предвзятость в одних фактах и 
затеняет другие, будь то через традиционные 
средства массовой информации или через 
социальные сети [1].  

Исходя из исследования Лахмара Набиля 
[2] в работе «фейковые новости в социальных 
сетях и их влияние на тенденции обществен-
ного мнения», фейковыми новостями можно 
считать любую информацию, которая часто 
является ложной или вводящей в заблужде-
ние и охватывает миллионы пользователей в 
разных странах.

Свободная энциклопедия «Википедия» 
[3] трактует понятие «фейковые новости» сле-
дующим образом: 1) информационная мисти-
фикация или намеренное распространение 
дезинформации в социальных медиа и тради-
ционных СМИ с целью введения в заблужде-
ние для того, чтобы получить финансовую 
или политическую выгоду; 2) новость, кото-
рая полностью составлена и сфабрикована 
для обмана читателя с целью увеличения тра-
фика и прибыли.

Российская компания по разработке про-
дуктов информационной безопасности – АО 
«Лаборатория Касперского» [4] определяет 
понятие «фейковые новости» как ложную или 
вводящую в заблуждение информацию, вы-
даваемую за реальные новости.

Большая Российская энциклопедия [5] 
дает, по мнению авторов, наиболее полное 
определение фейковых новостей: «Фейковые 
новости (фейк-ньюс англ. fake news – фальши-
вые новости, фейки) это ложная или вводя-
щая в заблуждение информация, поданная в 
новостном формате с целью дискредитации 
конкретного лица, государства, компании 
или группы лиц (в том числе официальных) и 
компаний, нанесения ущерба и/или получе-
ния прибыли». Это определение и будет ис-
пользоваться авторами в дальнейших иссле-
дованиях. 

Тактика фейковых новостей 
Ложная и вредоносная информация мо-

жет проявляться разными способами. Как все 
виды ложной и вредоносной информации, 
фейковые новости обладают своей тактикой 

введения населения разных стран в заблуж-
дение. Проведенное исследование в работе 
Defining “Fake news”: a typology of scholarly 
definitions [6] в 2017 году по характеру приме-
нения термина «фейковые новости» показа-
ло, что для достижения цели фейковых ново-
стей требуется несколько методов, которые 
основаны: 

• на сарказме, в основе которого использу-
ется сатирическое изобличение, язвительная 
насмешка. Высшая степень иронии - преувели-
чение при описании текущих событий. Данный 
стиль описания новостей основан на развлече-
нии аудитории. При этом имеются случаи, когда 
целые новостные сюжеты полностью сфабри-
кованы. При подаче новостей часто использу-
ются иллюстрации в саркастической манере. 
Данный способ направлен на деструктивную 
критику политических и социальных проблем. 
Например, выражение сарказма в сообщениях 
внутри паствы в Твиттере [6,7];

• на затенении, то есть в основе новости 
лежит задача фальсификации истины. Бази-
руется на реальной информации с использо-
ванием её в ложном контексте. Ложная ин-
формация часто содержит факты и цитаты, 
которые были тщательно отобраны и их труд-
но обнаружить в открытом доступе. Это вво-
дящий в заблуждение способ, с помощью ко-
торого происходит отвлечение внимания че-
рез видимость, противоречащую истине и 
реальности [8]. Широко применяются методы 
социальной инженерии [9];

• на манипулирование контентом, то есть 
в основе которого лежит тот или иной способ 
манипулирования исходным контентом, будь 
то информация в письменном или графиче-
ском изображении. Если информация есть, то 
ей можно манипулировать. В данном случае 
целью обмана является сам обман. Он пред-
ставляет собой нереальное и вводящее в за-
блуждение сообщение. И в большинстве слу-
чаев мы обнаруживаем манипулирование 
изображениями, которое стало простым и 
быстрым с развитием современных графиче-
ских систем [10];

• на подмене ссылок. Основой такого 
способа является вводящая в заблуждение 
неправильная ссылка, когда содержание со-
ответствующей новости не отражает тему, за-
явленную в названии (в ссылке), и транслиру-
ется через печатные, электронные или аудио-
визуальные средства массовой информации, 
а также публикуется любыми информацион-
ными средствами [11];
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• на плагиаторском контенте. Практика 
применения данного способа заключается в 
распространении новостей содержащих 
ложную информацию под именами извест-
ных политических или творческих деятелей. 
Всё это реализуется путем разработки стра-
ниц или создания фейковых аккаунтов, в ко-
торых публикуются новости, подражающие 
стилю указанных популярных авторов. Разме-
щаются сфабрикованные видеоклипы, кото-
рые модифицированы с использованием тех-
нологий искусственного интеллекта. Настоя-
щие проблемы возникают, когда журналисты 
обнаруживают свои имена в статьях, которые 
они не писали [12,13];

• на фабрикации материала. В этом слу-
чае новости изначально несут ложное содер-
жание от начала и до конца и не имеют под 
собой реальной основы. Такая ложная ин-
формация полностью вводит в заблуждение 
её потребителей и провоцирует формирова-
ние неправильной жизненной позиции и 
приводит в некоторых случаях к смене жиз-
ненной позиции человека [14].

Соответственно, распространение лож-
ных новостей различных типов специальными 
методами преследует одну цель: запутать лю-
дей, манипулировать их мыслями для дости-
жения своих личных целей и повлиять на как 
можно большее количество получателей. Бла-
годатной почвой для пропагандистов фейко-
вых новостей являются социальные сети. Бы-
строе и многократное распространения лю-
бых новостей в социальных сетях обусловле-
но человеческим желанием поделиться ими с 
другими. Использование социальных сетей 
привело к вирусному распространению вво-
дящей в заблуждение и ложной информации 
между собеседниками. В современных соци-
альных сетях затруднено отслеживание фей-
ковых новостей из-за массового распростра-
нения потока разнородной информации. 

Вредоносность социальных сетей иссле-
дуется в арабском мире в разных разрезах, о 
чём говорят работы [10-15]. Ложная и вредо-
носная информация приносит любому госу-
дарству в мире большой вред в сфере безо-
пасности [16], социальной сфере и наносит 
непоправимый вред экономике. Поэтому в 
разных государствах имеются свои законы, 
например, законодательный механизм рас-
пространения информации в сети Интернет 
[16] или Правовое регулирование информа-
ционной безопасности в условиях цифрови-
зации и трансформации права [17] в Россий-

ской Федерации. Основываясь на националь-
ных интересах, Иракский законодатель раз-
работал правовые положения для тех, кто 
пропагандирует и распространяет ложную и 
вредоносную информацию. 

Например, статья (179) Уголовного кодек-
са Ирака предусматривает наказание для тех, 
кто намеренно распространяет ложные или 
тенденциозные новости, данные или слухи во 
время войны или намеревается распростра-
нять подстрекательскую пропаганду, если это 
может нанести ущерб военным приготовле-
ниям к защите страны или военным действи-
ям вооруженных сил либо вызвать панику. За 
распространение ложных слухов внутри 
страны наказание регулируется статьёй (180) 
УК Ирака, которая предусматривает наказа-
ние для любого гражданина, умышленно пе-
редающего за границу ложные или тенденци-
озные новости, данные или слухи о внутрен-
них делах государства. Также Иракский зако-
нодатель не оставил без внимания ложные 
новости и слухи, которые распространяются 
в мирное время. В Уголовном кодексе в ста-
тье 210 предусматривается наказание для 
тех, кто умышленно распространяет ложные 
новости, заявления или слухи и нарушает об-
щественную безопасность, сеет террор среди 
людей или наносит вред обществу.  Для тех, 
кто распространяет ложные новости и слухи 
любым публичным способом, предусмотрена 
статья (211) за ложные новости или сфабри-
кованные документы, которые могут вызвать 
волнение общественной безопасности или 
нанести ущерб общественным интересам.

Хорошо рассмотрены аспекты Иракского 
законодательства авторами в работах [17-23], 
которые полностью характеризуют отноше-
ние Иракского права к ложной и вредонос-
ной информации.

Обсуждение
В результате проведенного исследования 

возникли вопросы: 
1) Как обеспечить информационную без-

опасность граждан страны?
2) Как информировать граждан о воз-

можном наличии ложной и вредоносной ин-
формации в просматриваемой ими информа-
ции в контенте или в социальных сетях?

В настоящее время, несмотря на широкое 
изучение проблемы фейковых новостей в на-
учной среде, разработку и принятие подза-
конных и законных актов, регламентирующих 
понятие фейковых новостей, введение адми-
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нистративной и уголовной ответственности 
за распространение ложной и вредоносной 
информации, мер по обеспечению информа-
ционной безопасности граждан недостаточ-
но. Не все могут распознать ложный и вредо-
носный характер информации, и многие не 
понимают, почему несут наказания. В этой 
связи разработка предупредительного сер-
виса для пользователей сети «Интернет» об 
опасном контенте, имеющим признаки лож-
ной и вредоносной информации, является 
актуальной задачей. 

Предупредительный сервис является 
надстройкой для браузера (плагина) или до-
полнительной программы, которая будет 
контролировать трафик интеллектуальными 
методами оценки информации, например, с 
помощью нейросетевых алгоритмов, и выда-
вать предупреждение или вероятностную 
оценку о наличии в просматриваемых мате-
риала ложной или вредоносной информа-
ции. Вопрос о доверии к данной информации 
остается на усмотрение пользователя.

Заключение
В работе проанализированы и всесторон-

не изучены различные виды фейковых ново-
стей в контексте распространения ложной и 
вредоносной информации. Исследовано раз-
рушительное воздействие такой информа-
ции на безопасность государства, его эконо-
мическое и социальное благополучие, а так-
же на жизнь граждан.

Изучены законодательные меры, пред-
принимаемые Республикой Ирак для борьбы 
с фейковыми новостями в информационном 
пространстве. 

На основе проведенного в работе анали-
за предлагается способ обеспечения инфор-
мационной безопасности граждан. Способ 
предполагает разработку программного обе-
спечения (плагина для веб браузера) реали-
зующего функцию предупредительного сер-
виса, заключающегося в предупреждении 
пользователей сети «Интернет» об опасном 
контенте, имеющим признаки фейковых но-
востей.
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РАЗРАБОТКА РЕШЕНИЯ ДЛЯ 
ПРОВЕДЕНИЯ GAP АНАЛИЗА  
И ПРИВЕДЕНИЯ В СООТВЕТСТВИЕ 
УРОВНЮ ЗАЩИЩЕННОСТИ  
ПРИ ПРОВЕДЕНИИ ОЦЕНКИ 
СООТВЕТСТВИЯ ТРЕБОВАНИЯМ  
ПО ЗАЩИТЕ ИНФОРМАЦИИ  
ДЛЯ ФИНАНСОВЫХ ОРГАНИЗАЦИЙ

В статье представлена проблема оценки соответствия кредитно-финансовой 
организации требованиям по защите информации в соответствии с ГОСТ 57580.2-
2018. Рассматриваются и анализируются показатели оценки, значение основных ме-
трик и расчетных величин. Представлены требования к процессу проведения оценки 
соответствия, описаны показатели и требования к их значениям и расчету в соот-
ветствии с ГОСТ Р 57580.2-2018.

Описаны основные подходы, применяемые для проведения оценочных процедур. По-
казаны основные трудности, связанные со сложностью однозначного соответствия 
результатов аудита и GAP анализа, проводимого финансовой организацией в рамках 
предварительных процедур оценки соответствия требованиям по защите инфор-
мации. Выявлены основные проблемы, представлен подход, позволяющий в рамках 
единой оценочной процедуры совместить расчет оценки, подбор параметров и ре-
шить задачу оптимизации при подборе средств защиты информации. Представле-
ны обобщенные схемы программного решения по автоматизации процедуры опреде-
ления базовых мер и оценки соответствия по ГОСТ 57580.1 и 57580.2. Описан алгоритм 
расчета оценки, позволяющий получить численные значения для каждого контура 
безопасности, входящего в состав целевой информационной системы финансовой 
организации.

Ключевые слова: оценка соответствия, кредитно-финансовые организации, 
защита информации, метрики.
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Zhukova M. N., Iakovleva A. O.

DEVELOPMENT OF A SOLUTION  
FOR CONDUCTING GAP ANALYSIS 

AND ADJUSTING THE LEVEL  
OF SECURITY WHEN ASSESSING 

COMPLIANCE WITH INFORMATION 
SECURITY REQUIREMENTS  

FOR FINANCIAL INSTITUTIONS
The article presents the problem of assessing the compliance of a credit and financial insti-

tution with the requirements for information security in accordance with GOST 57580.2-2018. 
The assessment indicators, the meaning of the main metrics and calculated values are consid-
ered and analyzed. The requirements for the conformity assessment process are presented, the 
indicators and requirements for their values and calculation in accordance with GOST R 
57580.2-2018 are described. The main approaches used to carry out assessment procedures are 
described. The main difficulties associated with the complexity of unambiguous correspon-
dence between the audit results and the GAP analysis carried out by a financial institution with-
in the framework of preliminary procedures for assessing compliance with information security 
requirements are shown. The main problems are identified, an approach is presented that al-
lows, within the framework of a single assessment procedure, to combine the assessment calcu-
lation, the selection of parameters and solve the optimization problem when selecting informa-
tion security tools. Generalized schemes of a software solution for automating the procedure for 
determining basic measures and assessing compliance in accordance with GOST 57580.1 and 
57580.2 are presented. An algorithm for calculating an assessment is described, which allows 
obtaining numerical values for each security contour included in the target information system 
of a financial organization.

Keywords: conformity assessment, financial institutions, information security system, met-
rics.

Введение
В организациях финансовой сферы во-

просам информационной безопасности уде-
ляется большое внимание, поскольку резуль-
татом нарушения работы составляющих их 
систем и сервисов, посредством реализации 
угроз, может быть прямой ущерб интересам 
собственников и клиентов. Для противостоя-
ния таким угрозам и обеспечения эффектив-
ности мероприятий по ликвидации неблаго-
приятных последствий инцидентов ИБ (их 
влияния на операционный, репутационный, 

стратегический и иные риски) в организаци-
ях БС РФ следует обеспечить достаточный 
уровень ИБ [1].

Оценка ситуации в сфере инцидентов ин-
формационной безопасности, происходящих 
с финансовыми системами, показывает два 
основных направления: использование мето-
дов социальной инженерии для осуществле-
ния мошеннических действий с денежными 
средствами клиентов банковских систем, а 
также атаки на техническую сторону инфра-
структуры банковских систем [2]. Таким обра-
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зом, требуется обеспечение необходимого 
уровня защиты информации для финансовых 
организаций. Под финансовыми организаци-
ями принято понимать все организации, ко-
торые предоставляют финансовые услуги и 
должны получить разрешение Банка России 
о допуске на финансовый рынок. В зависимо-
сти от вида организации это может быть, как 
лицензия, так и включение сведений в реестр 
или аккредитация [3].

Подход Банка России к обеспечению 
безопасности финансовых систем

Инфраструктура крупной финансовой си-
стемы является сложной и многогранной, так 
как речь идет об особо выделяемой клиент-
ской части, о целевой системе в которой про-
исходит основная обработка информации по 
всем транзакциям и обязательном взаимо-
действии с базами данных и другими видами 
хранилищ информации, о защищаемых кана-
лах передачи информации, процессинговом 
центре и тд. Требуется особый подход к фор-
мированию требований по защите информа-
ции, рассмотрению защищенности целевой 
системы, ее оценке и требованиях к оценоч-
ным мероприятиям [4]. История действий 
Банка России в части разработки норматив-
но-методических документов по обеспече-
нию информационной безопасности финан-
совых систем имеет множество этапов — раз-
работка и утверждение СТО ИБ ИББС, множе-
ства сопутствующих и дополняющих различ-
ные практические аспекты положений. На 
сегодняшний день система документов пере-
ведена в систему стандартов ГОСТ 57580.Х, 
посвященных циклу GAP анализа, аудита за-
щищенности финансовых систем, определе-
нию базовых мер по защите информации, 
оценочных процедур [5]. 

Основные характеристики документов 
приведены ниже:

1) ГОСТ Р 57580.1 – 2017 «Безопасность 
финансовых (банковских) операций. Защита 
информации финансовых организаций. Базо-
вый набор организационных и технических 
мер» - устанавливает защитные меры, орга-
низационные и технические, и уровни защи-
ты информации для финансовых организа-
ций, таких как кредитные организации, не-
кредитные финансовые организации РФ, а 
также субъекты национальной платежной 
системы [6].

Стандарт выделяет 8 процессов и 10 под-
процессов, для которых разработаны меры 

защиты информации, применяемые к различ-
ным объектам информатизации, в том числе 
АС, которые используются для построения 
эффективной модели бизнес-процесса и тех-
нологического процесса, непосредственно 
связанных с предоставлением организацией 
финансовых услуг.

2) ГОСТ Р 57580.2 – 2018 «Безопасность 
финансовых (банковских) операций. Защита 
информации финансовых организаций. Ме-
тодика оценки соответствия» – используется 
чтобы определить, насколько организация 
соответствует требованиям ГОСТ Р 57580.1, 
который описывает методологию проведе-
ния оценки выбора и реализации финансо-
вой организацией организационных и техни-
ческих мер защиты информации [7].

Схематично процессы, к которым приме-
няются меры защиты информации, и план их 
оценки в соответствии с ГОСТами изображе-
ны на рисунке ниже (рисунок 1). 

Проведение оценки соответствия, со-
гласно требованиям, должно проводиться 
независимой организацией, обладающей 
необходимым уровнем компетенции и име-
ющей лицензию ФСТЭК на деятельность по 
технической защите конфиденциальной ин-
формации [7].

3) ГОСТ Р 57580.3-2022 «Безопасность фи-
нансовых (банковских) операций. Управле-
ние риском реализации информационных 
угроз и обеспечение операционной надеж-
ности. Общие положения» [8]. Данный стан-
дарт устанавливает требования к составу и 
содержанию мер по управлению риском реа-
лизации информационных угроз для уровней 
защиты, которые применяются финансовыми 
организациями в рамках планирования, реа-
лизации, контроля и совершенствования си-
стемы управления таким риском.

4) ГОСТ Р 57580.4-2022 «Безопасность фи-
нансовых (банковских) операций. Обеспече-
ние операционной надежности. Базовый со-
став организационных и технических мер» 
[9]. Устанавливает требования к составу и со-
держанию мер обеспечения операционной 
надежности для тех уровней защиты, которые 
применяют финансовые организации при 
определении базового состава таких мер. В 
ГОСТе отражены 3 уровня защиты (минималь-
ный, стандартный, усиленный) в соответствии 
с нормативными актами Банка России, кото-
рые зависят от вида деятельности, объема 
операций, размера и значимости организа-
ции для финансовой системы.
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В целом архитектуру рассмотренных до-
кументов можно представить в следующем 
виде (рисунок 2).

На данный момент отсутствуют докумен-
ты, определяющие методику оценки зрело-
сти ГОСТ Р 57580.3-2022 и методику оценки 
соответствия ГОСТ Р 57580.4-2022. И опреде-
ленное время эти документы не были утверж-
дены к обязательному исполнению положе-
ниями Банка России, но рекомендованы фи-
нансовым организациям для изучения и на-
чала работы по возможной перестройке 
СОИБ для будущего соответствия стандартам.

Однако, 27 марта 2024 года на сайте Бан-
ка России опубликован документ №7-МР от 

21.03.2024 «Методические рекомендации по 
управлению риском информационной безо-
пасности и обеспечению операционной на-
дежности» [10] для использования кредитны-
ми и некредитными финансовыми организа-
циями. Несмотря на то, что стандарты с мето-
диками оценок ГОСТ Р 57580.3-2022 и ГОСТ Р 
57580.4-2022 еще не выпущены, Банк России 
рекомендует уже сейчас готовиться к внедре-
нию требований этих стандартов.

Требования по базовым мерам защиты 
информации, а также оценка соответствия 
(это ГОСТ 57580.1 и 57580.2) — внедрены на-
чиная с 2018 года и работа по ним уже про-
ведена. По оценке рисков информационной 

Рис. 1. Взаимосвязь стандартов

Рис. 2. Архитектура стандартов серии 57580.Х
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безопасности и оценке операционного риска 
(это ГОСТ 57580.3 и 57580.4) для всех кредит-
ных организаций срок внедрения требова-
ний объединен и зависит от размера активов:

- если размер активов составляет 500 
млрд. рублей и более - до 31 декабря 2025;

- всем остальным кредитным организаци-
ям внедрение этих стандартов рекомендова-
но завершить до 31 декабря 2026 года.

Практика показала, что работа с вышеу-
казанными ГОСТами – процесс сложный, тре-
бующий от организации большого количе-
ства временных, трудовых и финансовых за-
трат. Сложность заключается в том, чтобы 
верно истолковать, корректно и в соответ-
ствующие сроки выполнить предписанные 
требования. Это подтверждается наличием 
огромного числа вопросов, задаваемых регу-
лятору. Например, на сайте сообщества Ассо-
циации банков России, объединяющего ком-
мерческие банки и другие кредитные органи-
зации, в новостях нередко упоминаются по-
яснения и ответы на вопросы по исполнению 
требований к защите информации, задавае-
мые ЦБ, как основному регулятору [11]. 

Автоматизация и контроль требований по 
обеспечению защищенности финансовых 

системам
При выполнении требований регулятора 

организация может столкнуться с классиче-
ской проблемой периодичности контроля, 
когда между аудитами (особенно актуально 
для организаций, где постоянно происходят 
изменения) возможно серьезное изменение 
в инфраструктуре и процессах.

При отсутствии отлаженного постоянно-
го процесса управления соответствием, при 
очередном аудите может выясниться, что 
нужна доработка систем и внедрение мер. Не 
говоря о том, что проблема с реализацией 

мер может привести к фактической реализа-
ции самих рисков информационной безопас-
ности и прямым потерям.

Согласно информации Positive 
Technologies, количество успешных кибера-
так в финансовом секторе год от года рас-
тет: в третьем квартале 2023 года было за-
фиксировано вдвое больше уникальных 
киберинцидентов, чем в аналогичном пе-
риоде годом ранее, что говорит о присталь-
ном внимании преступников к отрасли [2]. 
Это же подтверждает и ЦБ, показывая при-
рост объема похищенных финансовых 
средств почти на 30% [12].

Очевидно, что возникает потребность в 
автоматизации Compliance процессов в це-
лях постоянного контроля защищенности си-
стем участниками кредитно-финансовой сфе-
ры. Внедрение соответствующих решений по 
автоматизации решит проблему постоянного 
контроля рисков ИБ и соответствия требова-
ниям, упростит и удешевит прохождение ау-
дитов, поможет правильно расставлять при-
оритеты при реагировании на проблемы [13].

Такое решение может принести не толь-
ко экономическую выгоду (сокращение се-
рьезной статьи расходов на предваритель-
ный аудит), но и принести практическую 
пользу — в виде определенной помощи при 
принятии решений о наборе тех или иных 
средств защиты информации и проведении 
дальнейшей автоматической оценки соот-
ветствия в связи с изменениями в инфра-
структуре целевой информационной систе-
мы. Общее представление о разрабатывае-
мом подходе можно представить в следую-
щем виде (рисунок 3).

Одной из проблем является отсутствие 
алгоритма действий, применяя который мож-
но было бы выстроить в организации соот-
ветствующую критериям и требованиям и 

Рис. 3. Общая схема подхода к автоматизации процедур GAP-анализа
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при этом результативную систему защиты ИБ.  
Об этом свидетельствует вопрос Ассоциации 
банков России №25 из письма с вопросами по 
выполнению требований ГОСТ Р 57580.1 – 
2017 и 57580.2 – 2018: «Планируется ли орга-
низовать разработку методички по примене-
нию ГОСТ Р 57580.2 и критериям принятия 
решений по оценке мер ЗИ ГОСТ Р 57580.1 
для обеспечения сходных и повторяемых ре-
зультатов оценки соответствия?» [11].

На сегодняшний день задача оценки со-
ответствия решается двумя разными спосо-
бами:

1) используя внутренние силы организа-
ции: самостоятельная работа по выбору мер, 
с учетом их применимости, и способов их ре-
ализации, а затем проведение оценки соот-
ветствия внешней организацией;

2) передача на аутсорсинг: привлечение 
сторонних специалистов для приведения си-
стемы к нужному уровню оценки.

Анализ первого подхода показал, что 
есть сложности с реализацией требований 
организациями самостоятельно, которые 
описываются как внутренними специалиста-
ми по ИБ финансовых организаций на раз-
личных вебинарах и форумах, так и различ-
ными компаниями, предлагающими передать 
заботы по проведению мероприятий в рам-
ках ГОСТ Р 57580.1 – 2017 и ГОСТ Р 57580.2 – 
2018 на аутсорсинг для получения высоких 
оценок соответствия:

• проблемы перехода с СТО БР ИББС-1.0 
– 2014 на ГОСТ Р 57580.1 – 2017 по причине 
увеличения количества новых требований, 
которых не было ранее, что, соответственно, 
приводит к получению низких оценок;

• высокая трудоемкость проведения 
оценки риска информационной безопасно-
сти – определение всех информационных ак-
тивов, угроз и критичности последствий реа-
лизации риска ИБ, сложности дальнейшего 
использования полученных результатов для 
оценки остаточного операционного риска, 
вызванного неполным или некачественным 
выбором и применением организационных и 
технических мер защиты информации;

• большой объём работы – выявление всех 
бизнес и технологических процессов предо-
ставления финансовых услуг, их составляющих 
и характеристик, после чего определение сово-
купности объектов информатизации с единой 
степенью критичности, в отношении которых 
должен применяться единый перечень мер за-
щиты информации – контуров безопасности;

• необходимость наличия опытных и 
компетентных аудиторов, специалистов в 
связи со сложностью аудита требований ЦБ в 
части управления рисками и операционной 
надежностью.

Постоянные изменения законодатель-
ства и проверки ЦБ РФ сильно затрудняют 
контроль соответствия актуальным требова-
ниям, а аудиты часто заканчиваются неудов-
летворительной оценкой [14]. При этом, на-
чиная с 2023 года большинству организаций 
требуется иметь оценку соответствия не ниже 
4 уровня – 85%. Этот показатель является до-
вольно высоким, причем его достижение, за-
частую, требуется в кратчайшие сроки — это 
требует кадровых и финансовых ресурсов 
компании, количество которых всегда огра-
ничено [15]. 

Таким образом, очевидным преимуще-
ством должен обладать второй подход — 
привлечение сторонних компаний, обладаю-
щих профессиональными компетенциями. 
Работа внешних компаний строится по прак-
тически одинаковому сценарию:

1) сбор информации и обследование IT-
инфраструктуры;

2) предварительная оценка (GAP-анализ), 
на котором проводят предварительную оцен-
ку, из которой становится известным список 
проблемных областей и областей для улуч-
шения;

3) устранение недостатков, разработка 
внутренней нормативной документации 
(ВНД), внедрение средств защиты информа-
ции (СЗИ);

4) итоговая оценка, целью которой явля-
ется оценка эффективности проработки про-
блемных областей и анализ полученных ре-
зультатов;

5) формирование отчета по требованиям 
регулятора и согласование совместно с за-
казчиком [13]. 

Интересным является характеристика 
подходов к повышению оценки по затратам и 
возможным приростам показателей оценки, 
представленным в таблице 1.

Анализ результатов применения второго 
подхода — привлечения сторонних компа-
ний на оценку и формированию мер по защи-
те информации, показывает, что, как правило, 
все сводится к реализации набора наиболее 
выгодных, имеющих наибольший вклад в по-
лучение итогового показателя, решений. На-
пример, реализация технической меры с ис-
пользованием облачного решения для повы-
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шения итоговой оценки, поскольку такой 
способ позволяет существенно и в короткие 
сроки достичь результата. Однако дальней-
шая судьба реализованных, таким способом, 
процессов информационной безопасности 
финансовой организации остается неизвест-
ной. Процедура оценки соответствия – про-
цедура периодическая и очень сложно га-
рантировать, что подключенные сервисы, 
повышающие оценку, останутся функциони-
ровать и после ее проведения. В любом слу-
чае, обеспечение их дальнейшего сопрово-
ждения является затратным с финансовой 
точки зрения.

Рассмотрение существующих подходов, а 
также задачи автоматизации и контроля соот-
ветствия требованиям нормативных доку-
ментов Банка России в области обеспечения 
информационной безопасности показывают 
наличие определенных проблем:

1) отсутствие подхода к анализу соответ-
ствия результатов аудита и применяемых 
оценочных процедур в рамках GAP анализа;

2) необходимость применения или раз-
работки алгоритмов оптимизации для подбо-
ра и оценки эффекта от внедрения тех или 
иных мер по защите информации, в соответ-
ствии с требованиями ГОСТ 57580.1

3) необходимость разработки модели 
анализа и оценки применимости информа-
ции из целевой информационной системы 
для формирования дополнительных сведе-
ний при процедуре аудита и оценки финансо-
вой системы.

Разработка решения по анализу соответ-
ствия результатов аудита и применяемых 
оценочных процедур в рамках GAP анали-

за для кредитно-финансовой сферы 
В большинстве случаев сложности возни-

кают из-за несоответствия результатов оцен-
ки, либо из-за неоднозначности трактовки 

реализованных мер по защите информации 
различными аудиторскими компаниями. Это 
может зависеть от квалификации специали-
стов, от того набора мер, которые они при-
выкли «видеть» в других финансовых систе-
мах и еще от целого спектра других причин. 
Конечно, данные разногласия в оценке не 
будут прямо противоположными по оценке 
(0 или 1), но в данном случае речь может идти 
о достаточно серьезных изменениях в общей 
оценке (когда по 0,5 ставится по нескольким 
мерам в разных подпроцессах и это имеет на-
копительный эффект).

Требуется подход, позволяющий рабо-
тать с требованиями и принимать решения 
по обеспечению защиты финансовых органи-
заций, причем, как самостоятельно при реа-
лизации проекта, так и используя его в каче-
стве механизма контроля действий внешних 
специалистов. В общем виде основные этапы 
такого решения представлены на рисунке 4.

Последовательность действий, представ-
ленная на схеме, выглядит следующим обра-
зом:

1) сведения об имеющейся системе за-
щиты финансовой организации загружаются 
специалистом в базовый модуль, который 
представляет собой «калькулятор», позволя-
ющий вычислить оценку уровня защиты на 
текущий момент;

2) по результатам работы базового моду-
ля выводятся результаты аудита, которые со-
держат информацию о параметрах, имеющих 
низкую оценку (потенциальные места дора-
ботки), в форме базового отчета, который 
можно сразу отдать лицу, принимающему ре-
шение (ЛПР) и на этом закончить работу, а 
можно загрузить в модуль подбора;

3) в модуле подбора возможны следую-
щие сценарии: потенциальные места дора-
ботки, полученные в модуле результатов ау-
дита, можно сравнить со списком решений, 

Таблица 1.
Характеристики подходов повышения оценки  

(BI.ZONE «Как повысить оценку ГОСТ 57580: быстро, эффективно, с первого раза» [15])

Подход Размер бюджета* Срок проекта Повышение оценки

Разработка ОРД Малый 1-2 мес. 0,16

Разработка ОРД и полное 
внедрение процесса Средний 3-5 мес. 0,57

Подключение сервисов 
кибербезопасности, внедре-

ние СЗИ
Большой 2-6 мес. 0,37
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предлагаемых производителями, которые за-
крывают те или иные требования и результа-
ты этой работы в виде предложений отдать 
ЛПР, либо загрузить полученную информа-
цию в аналитический модуль;

4) в аналитическом модуле в отличие от 
простого сравнения списков минусов и реше-
ний выполняется анализ возможностей до-
полнительной настройки существующих 
средств и систем в организации, а также оп-
тимизированный подбор решений в зависи-
мости от их стоимости или количества воз-
можного закрытия недоработанных мест 
(максимальный охват закрытия требований), 
а уже затем передача этой информации ЛПР.

Разрабатывается программное решение 
для расчета базовых мер по требованиям 
ГОСТ 57580.1. Это решение реализовано в 
виде «калькулятора» для подбора необходи-
мых базовых мер, чтобы лица, принимающие 
решение о внесении изменений в систему за-
щиты информации, могли получить сводную 
информацию об уровне соответствия требуе-
мому уровню защищенности, определенному 
для контура (контуров) безопасности соответ-
ствующими нормативно-правовыми актами.

В результате работы первого блока ре-
шения должен быть выполнен подбор базо-
вых мер и проведения их предварительная 
оценка. 

Для каждого контура безопасности про-
водится расчет оценки Ei, более подробно 
процедура расчета представлена на рисунке 
5. Расчет оценки является одним из внутрен-
них модулей, результат выполнения которого 
дает требуемый минимальный уровень оцен-
ки и определяет минимально необходимый 
набор базовых мер.

Таким образом, в результате работы пер-
вого модуля программного средства будет 
получен автоматизированный процесс оцен-
ки внесения изменений в целевую информа-
ционную систему и получен, соответствую-
щий требованиям ГОСТ 57580.1, набор базо-
вых мер по защите информации. Все меры 
рассчитаны в соответствии с требованиями 
ГОСТ 57580.2 по оценке соответствия базо-
вых мер необходимому уровню показателя 
защищенности финансовой системы.

Заключение
Обеспечение защищенности финансовых 

систем сложная и трудоемкая задача. Это ка-
сается не только практической реализации 
защитных мер, внедрения и установки разно-
образных средств защиты информации. Но и 
разработки методологических основ по фор-
мированию единого базиса, который мог бы 
охватывать и практические средства, и оцен-
ку рисков, в том числе операционных, а также 
унифицировать подходы к общей оценке со-
ответствия финансовых систем требованиям 
по обеспечению информационной безопас-
ности [16].

Банк России, как главный регулятор в 
кредитно-финансовой сфере, со своей сторо-
ны прикладывает максимальные усилия в 
сфере разработки методологических основ, 
их пересмотру и соответствию современным 
тенденциям, выпуску положений по различ-
ным практическим аспектам обеспечения за-
щищенности тех или иных сегментов финан-
совой информационной системы. Выпущен-
ная серия ГОСТ 57580.Х призвана упорядо-
чить процессы формирования защитных мер 
и последующей оценки соответствия требо-

Рис. 4. Общая схема решения по анализу соответствия результатов аудита и применяемых оценочных процедур  
в рамках GAP анализа
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ваниям по защите информации. Внедрение 
требований ГОСТ показывает достаточно хо-
рошие практические результаты и позволяет 
пользоваться единой системой оценки соот-
ветствия. 

Однако, часть оценочных процедур име-
ет неоднозначность при сопоставлении ре-
зультатов внутреннего GAP анализа и после-
дующего аудита сторонней компанией. Это 
может (и приводит) к серьезным разногласи-
ям по оценке внедренных защитных мер, фи-
нансовым и репутационным потерям, суще-
ственному объему последующих работ по 
устранению разногласий (или выполнению 
рекомендаций аудитора). Пропустить этап 
предварительного GAP анализа со стороны 
финансовой компании также будет являться 
ошибочным — чаще всего это приведет к не-
готовности организации проходить процеду-
ру оценки соответствия требованиям по за-
щите информации.

Таким образом, требуется решение, сни-
мающее неоднозначность оценки после 
прохождения аудита и результатов GAP ана-

лиза. Данное решение должно полностью 
выполнять требования ГОСТ 57580.1 и 
57580.2 и в то же время обладать внутрен-
ним механизмом, позволяющим приводить 
в соответствие результаты двух выполнен-
ных работ. Представленный в статье подход 
предлагает решение, основанное на сочета-
нии двух расширенных модулей: первый мо-
дуль полностью реализовывает требования 
ГОСТ и позволяет провести подбор необхо-
димых базовых мер и провести внутреннюю 
оценку соответствия; второй модуль пред-
лагает решение задачи подбора защитных 
мер не только в соответствии с требования-
ми ГОСТ, но и в том числе в зависимости от 
выбранного критерия оптимизации (стои-
мость, количество закрываемых мер), либо в 
зависимости от величины показателя оцен-
ки, который может дать реализация той или 
иной меры с помощью различных средств 
защиты информации. Данное решение реа-
лизовано в программном виде и находится 
на этапе апробации в нескольких финансо-
вых системах.

Рис. 5. Алгоритм расчета оценки Ei для каждого контура безопасности
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