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ПРИМЕНЕНИЕ ДЕРЕВЬЕВ 
КЛАССИФИКАЦИИ  
ДЛЯ РЕАЛИЗАЦИИ СКОРИНГОВОЙ 
СИСТЕМЫ

В статье обсуждаются результаты разработки системы оценивания кредито-
способности заявителя. На основе анализа существующих моделей выбран подход 
применения деревьев классификации, преимуществам которого являются минималь-
ное количество ручной конфигурации, возможность обработки данных с числовыми и 
категориальными атрибутами, а также наглядная интерпретация причин приня-
тия того или иного решения. Модель классификации обучалась на общедоступном 
наборе данных, предоставляющем данные по 20 параметрам. Для хранения данных 
приложения была спроектирована база данных. Разработанное приложение основано 
на клиент-серверной архитектуре и реализует паттерн MVC.

Ключевые слова: скоринговая система, деревья классификации, база данных, мо-
дель классификации, принятие решений, клиент-серверное приложение.

Kryzhanovskaya Yu. A., Kurchenkova T. V.

CLASSIFICATION TREESBASED 
SCORING SYSTEM  

DEVELOPMENT
The article discusses the developed system for assessing the borrower’s creditworthiness. 

Based on the existing models analysis, the approach of using classification trees was chosen. It’s 
advantages are the minimum manual configuration amount, the ability to process data with 
numerical and categorical attributes, as well as visual interpretation reasons for making a par-
ticular decision. The classification model was trained on a publicly available dataset providing 
data on 20 parameters. A database was designed to store application data. The developed ap-
plication is based on client-server architecture and implements the MVC pattern. 

Keywords: scoring system, classification trees, database, classification model, decision 
making, client-server application.
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Введение
На протяжении истории существования 

банковской системы недобросовестные за-
емщики были большой проблемой, принося-
щей значительные убытки. И даже опытные 
кредитные эксперты [1] далеко не всегда мо-
гут с достаточной точностью оценить потен-
циального заемщика. Для решения этой про-
блемы применяются системы, способные на 
основании информации о предыдущих кре-
дитных историях делать гораздо более точ-
ные прогнозы [2], тем самым превентивно 
решая потенциальные проблемы с недобро-
совестным клиентом. Также использование 
автоматизированных систем позволяет не 
предъявлять высоких требований к квалифи-
кации кредитного инспектора и влияет на 
скорость рассмотрения заявок.

Целью данной работы является разработ-
ка клиент-серверного приложения кредитно-
го скоринга на основе деревьев классифика-
ции, дающего оценку заемщика по данным из 
его анкеты. Основное назначение приложе-
ния – быстрая оценка заемщика и сокраще-
ние времени на изучение документов.

Приложение должно обладать такими 
функциональными возможностями, как воз-
можность построения модели принятия реше-
ний на основе подготовленного датасета, ввод 
данных о клиенте в анкету, сохранение пере-
данных данных в базе данных, вынесение ре-
шения о предоставлении кредита на основе 
переданных в анкете данных, автоматическое 
перестроение модели через определенный си-
стемным администратором промежуток вре-
мени на основе сохраненных в БД анкет.

Анализ существующих моделей  
классификации

Для создания системы кредитного ско-
ринга необходимого выбрать математиче-
скую модель её реализации. При выборе мо-
дели для скоринговых систем оценки кредит-
ного риска заемщиков важно учитывать раз-
личные факторы, такие, как размер и каче-
ство данных, сложность данных, требуемая 
скорость и точность предсказаний, а также 
стоимость и время разработки. На первом 
этапе работы были проанализированы раз-
личные подходы к данной проблеме [3, 4]. 

Один из популярных и хорошо изученных 
подходов – метод ближайших соседей [5]. По 
сравнению с другими подходами характери-
зуется относительно простой реализацией и 
изученностью. Однако, если число призна-

ков, на которых строится классификация, ве-
лико, метод плохо работает, а для признаков 
может быть сложным подобрать веса и опре-
делить какие из них являются важными.

Еще один применяемый для построения 
скоринговых систем подходов – логистиче-
ская регрессия [6]. Это модель хорошо подхо-
дит для бинарных классификаций, а с много-
классовыми задачами менее эффективна. 
Также важна подготовка данных, причем для 
стабильности получаемого результата может 
потребоваться большой объем выборки.

В скоринговых системах применим и не-
четко-множественный подход [7]. К преиму-
ществам нечеткой модели можно отнести 
способность оперировать одновременно ко-
личественными и качественными характери-
стиками, к недостаткам – сложность интер-
претации результатов и трудности в обновле-
нии и адаптации, а также худшую производи-
тельность.

Также в скоринговых системах возможно 
применение генетических алгоритмов [8]. В 
этом случае генерируется начальное множе-
ство скоринговых функций, к которому при-
меняются операции скрещивания и мутации 
с выводом из рассмотрения наименее при-
годных функций. Генетические алгоритмы 
применимы в системах оценки кредитоспо-
собности заемщиков благодаря гибкости и 
надежности, однако требуют значительных 
вычислительных ресурсов и времени для на-
хождения оптимальных решений, а также 
тщательной настройки параметров. 

Еще один метод построения скоринговой 
модели – нейронная сеть [9]. Эта модель мо-
жет обрабатывать сложные данные и выяв-
лять нелинейные зависимости, но требует 
больших вычислительных ресурсов и време-
ни обучения.

Также возможно применение модели, ос-
нованной на использовании деревьев клас-
сификации [10]. Такая модель позволяет от-
нести объект – потенциального заемщика – к 
одному из заранее известных классов, напри-
мер, к классу «Одобрить заявку» или к классу 
«Отклонить заявку». Это позволяет, основы-
ваясь на значениях признаков, разделить 
данные на подмножества и найти лучшие 
правила классификации. В результате полу-
чается представление правил в виде иерар-
хической структуры, где каждому объекту со-
ответствует единственный узел-решение. 
Модель допускает адаптацию к меняющимся 
условиям путем перестроения дерева. 
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Алгоритм классификации
Для реализации скоринговой системы, 

представленной в данной работе, из пере-
численных моделей был выбран алгоритм де-
рева решений, так как, как сказано выше, де-
рево может перестраиваться при добавле-
нии новых данных и игнорировать несуще-
ственные признаки. К преимуществам алго-
ритма можно отнести и минимальное количе-
ство ручной. Также он удобен подходит для 
случает обработки данных со смешанными 
атрибутами (числовыми и категориальными). 
Еще одним достоинством является наглядная 
интерпретация причин принятия того или 
иного решения с помощью дерева.

Одной из ключевых составляющих при 
построении дерева решения является энтро-
пия Шеннона (информационная энтропия) — 
мера неопределённости, связанной со слу-
чайной величиной. Эквивалентно, энтропия 
Шеннона – мера информационной упорядо-
ченность, однородности множества. 

Построение дерева начинается с задания 
множества объектов, предикатов и мини-
мального числа объектов для поиска разбие-
ния. Каждый объект имеет набор атрибутов 
со значениями. Предикаты являются логиче-
скими условиями (больше, меньше, равно и т. 
д.). При построении рекурсивно вычисляется 
наилучшее разбиение исходного множества. 
Для каждого объекта множества ищется та-
кое сочетание атрибута и предиката, которое 
приведет к уменьшению среднего значения 
энтропии Шеннона. Критерием остановки по-
иска разбиения является либо близкое к нулю 
значение энтропии, либо размер оставшего-
ся после разбиения множества, меньший за-
данного минимального. Из полученного мно-
жества путем подсчета наиболее часто встре-
чающегося класса объекта создается лист де-
рева с полученным классом. 

После завершения построения произво-
дится оптимизация полученного дерева. Ре-
курсивно вверх, начиная с нижних узлов де-
рева, если оба листа относятся к одному клас-
су, то они сливаются в 1 лист на место роди-
тельского узла. Чтобы определить к какому 
классу относится объект при помощи дерева 
классификации, следует рекурсивно спу-
скаться по дереву. Направление при этом вы-
бирается исходя из значений предикатов, 
применяемых к классифицируемому объек-
ту. С точки зрения интерпретации результа-
тов, каждый путь от корня дерева до листа 
отражает объяснение того, почему объект 

был отнесён к указанному классу. Проблема 
переобучения может быть решена при помо-
щи леса решений, который включает не-
сколько деревьев. При этом результат клас-
сификации определяется «голосованием», 
при котором ответом выбирается тот класс, 
за которой проголосовало большее число де-
ревьев. 

В представленной работе для прогнози-
рования строится лес из нечетного количе-
ства деревьев. При классификации обраба-
тываемого объекта каждое дерево выносит 
свое решение о том, к какому классу будет 
отнесен объект. Определить, с какой вероят-
ностью объект принадлежит конкретному 
классу, можно исходя из количества проголо-
совавших за этот результат деревьев. При 
этом каждое дерево обучается на своём слу-
чайном подмножестве исходной обучающей 
выборки данных, что необходимо для умень-
шения числа ошибочных классификаций. 
Слишком большое количество деревьев в 
лесе не имеет практической целесообразно-
сти, так как увеличение количества деревьев 
больше, чем до 11, практически не увеличи-
вает качество классификации.

Средства реализации
В качества языка программирования в 

работе используется Java 17.0.3. Выбор обу-
словлен большим количеством фреймворков 
и библиотек для разработки web-
приложений, а также хорошей скоростью ра-
боты. В частности, Spring Framework предла-
гает функцию внедрения зависимостей, кото-
рая позволяет объектам определять свои 
собственные зависимости, которые контей-
нер Spring позже вводит в них. Также в работе 
используется Spring Boot, упрощающий раз-
работку web-приложений благодаря возмож-
ности автоматической конфигурации с помо-
щью предустановленных зависимостей, кото-
рые не нужно настраивать вручную. Spring 
Data — дополнительный удобный механизм 
для взаимодействия с сущностями базы дан-
ных, организации их в репозитории, извлече-
ния и изменения данных. 

В качестве системы управления базами 
данных (СУБД) была выбрана PostgreSQL. 
СУБД отличается высокой надёжностью и хо-
рошей производительностью, поддерживает 
транзакции (ACID), поддерживает хранение 
больших двоичных объектов, а репликация 
реализована встроенными механизмами. 
Также PostgreSQL часто используется в связке 
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с языком программирования Java, благодаря 
чему существует большая база знаний по со-
вместной работе этих продуктов.

Структура базы данных
Для скоринговой системы была разрабо-

тана база данных (БД), которая включает 12 
таблиц:

• client содержит основную анкетную ин-
формацию о клиентe, которая исполь-
зуется для переобучения модели и 
оценки возможности предоставления 
кредита;

• checking_account хранит статусы рас-
четного счета; 

• purpose  – существующие цели кредита;
• credit_history – хранение статусов кре-

дитной истории клиента;
• accounts хранит в себе статусы сберега-

тельного счета;
• personal_status – социальные статусы и 

пол клиента; 
• other_installment – статусы расчетного 

счета;
• property отражает существующие типы 

собственности;
• guarantors содержит возможные типы 

прочих должников и поручителей;

• housing хранит существующие виды 
владения жильем;

• job – типы рабочей квалификации кли-
ента;

• employment – существующие типы ста-
жа работы. 

Структура БД показана на рис. 1.

Обучение модели
Одним из важнейших этапов создания 

модели классификации, определяющим ка-
чество последующих предсказаний, являет-
ся подбор качественной обучающей выбор-
ки данных. Подобранный датасет должен 
содержать достаточное количество данных, 
быть применимым в реальной системе и 
учитывать ключевые характеристики заем-
щика. 

Для обучения был подобран общедоступ-
ный датасет из репозитория машинного обу-
чения UCI (University of California, Irvine). Дата-
сет содержит 5000 обезличенных реальных 
кредитных историй за 2008 год и классифика-
цию того, считается ли заявитель хорошим 
или плохим. Он предоставляет данные по 20 
параметрам как числовым, так и категориаль-
ным, которые нашли отражение в структуре 
таблицы client. 

Рис. 1. Схема БД
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Структура приложения 
Разрабатываемое приложение основано 

на клиент-серверной архитектуре и реализу-
ет паттерн MVC. На стороне клиента происхо-
дит получение запрошенных данных, а также 
ввод данных пользователем в систему.  Сер-
вер получает запросы с клиентской части и 
реагирует на них. Осуществляются запросы к 
базе данных с последующей необходимой 
обработкой над полученной выборкой дан-
ных. Впоследствии эти данных заполняются в 
представление и передаются в виде ответа на 
клиентскую часть.  База данных позволяет со-
хранять данные в ПЗУ, тем самым предотвра-
щая их потерю и не засоряя оперативную па-
мять сервера. 

Работа приложения начинается с http-
запроса пользователя. Spring перенаправля-
ет выполнение поступающих http-запросов 
на соответствующие методы контроллеров. 
Классы контроллеров содержат реализации 
service-классов. В сервисном классе произво-
дится обращение к деревьям решений для 
классификации переданной анкеты, а также 
запись анкеты в базу данных.

На начальном этапе разработки прило-
жения были определены основные домен-
ные сущности и классы. Модуль классифика-
ции состоит из классов, представленных на 
рис. 2.

Класс Item предназначен для хранения 
значения атрибутов классифицируемого 
объекта. Для большей гибкости он содер-
жит в себе ассоциативный массив, ключом в 
котором является название атрибута, а зна-
чением – значение атрибута. Это позволяет 
легко добавлять и убирать поля при необ-
ходимости, не затрагивая остальные ком-
поненты системы. 

Класс Predicate хранит в себе логиче-
ские выражения, представленные в виде 
полей класса. Каждое поле содержит в себе 
переопределенный метод «Predicate», при-
нимающий 2 сравниваемых значения и воз-
вращающий логический результат его вы-
числения. Таким образом, достигается ин-
капсуляция работы с логическими выраже-
ниями в отдельных объектах, благодаря 
чему можно легко настраивать необходи-
мый набор предикатов для каждого атрибу-
та объекта.

Класс Rule хранит сочетание атрибута 
объекта, его значения и предиката. Именно 
это сочетание определяет искомое в процес-
се построения дерева разбиение множества 
на подмножества, удовлетворяющее и не 
удовлетворяющее этому правилу. Впослед-
ствии оно сохраняется в узле дерева, и клас-
сифицируемый объект проходит проверку на 
соответствие этому правилу. 

Класс DecisionTree непосред-
ственно отвечает за хранение и 
построения дерева классифика-
ции. Для этого в нем определены 
поля того же типа matchSubTree и 
notMatchSubTree, что делает 
структуру данных рекурсивной. 
Поле rule предназначено для хра-
нения правила типа «Rule» и ини-
циализировано, только если теку-
щий объект является узлом дере-
ва. Поле category отображает 
класс объекта и заполнено только 
когда текущий объект является 
листом дерева.

Класс DecisionTreeBuilder яв-
ляется вспомогательным для по-
строения дерева. Он хранит в себе 
параметры, которые нужно толь-
ко для построения и не должны 
сохраняться в самом дереве. 

Класс RandomForest предна-
значен для хранения леса класси-
фикации. Он хранит в себе список 
деревьев и методы для разбиения Рис. 2. UML диаграмма классов модуля классификации
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исходного датасета на случайные обучающие 
подмножества. 

Класс SwingTreeVisitor предназначен для 
обхода дерева с последующим его выводом 
на экран. 

Общая структура приложения представ-
лена на рис. 3.

На диаграмме видна структура web части 
приложения. Класс ScoringController принима-
ет приходящие запросы. Классы ScoreService и 
TrainService являются сервисными и отвечают 
за классификацию поступающей анкеты и пе-
реобучение модели соответственно. Классы 
Person и Result отображают модели клиента и 
результата классификации. 

Также реализованы классы конвертеров, 
для перевода поступающих данных в формат, 
обрабатываемый деревьями классификации. 
Также в конфигурационных классах заданы 
настройки подключения к базе данных и соз-
дание докер-образа приложения.

Общее описание приложения 
Перед стартом приложения в конфигура-

ционном файле application.properties необхо-
димо указать путь к файлу с обучающим дата-
сетом, количество генерируемых деревьев в 
лесе, а также настройки для подключения к 
базе данных. Далее при старте генерируется 
деревья классификации на основе передан-

ного датасета. При жела-
нии, в конфигурацион-
ном файле можно вклю-
чить отображение всех 
построенных деревьев, 
которые различаются 
между собой, поскольку 
обучаются на случайных 
подмножествах исходно-
го датасета. 

Для ввода данных 
предусмотрена анкета, 
находящаяся на главной 
странице приложения. 
При нажатии на кнопку 
«Получить оценку» на 
сервер отправляется 
HTTP POST запрос с пере-
данными данными на 
адрес /score. На сервере 
запрос принимает кон-
троллер, где он валиди-
руется. Далее, в сервис-

ном слое, вызывается метод, обрабатываю-
щий данные клиента через деревья класси-
фикации и возвращающий количество реше-
ний «За» и «Против», на основе которых фор-
мируется окончательный результат. После 
этого анкета с принятым решением сохраня-
ется в базе данных. Далее результат возвра-
щается контроллером и отображается на 
странице ввода.

Для переобучения предусмотрен HTTP 
PATCH метод /retrain, с помощью которого 
можно переобучить модель, дополнив исход-
ный датасет накопленными данными из БД.

Заключение
В результате проделанной была работы 

спроектирована база данных и реализовано 
приложение, позволяющее с помощью дере-
вьев классификации выносить решение о 
возможности предоставления заемщику кре-
дита, исходя из данных анкеты. Функциональ-
ность приложения может быть расширена, 
также есть возможность масштабирования. 
Приложение было протестировано с исполь-
зованием 200 записей датасета, не применяв-
шихся при обучении модели, и показало ре-
зультат классификации, совпадающий с нахо-
дящимся в датасете на 85%, что позволяет 
сделать вывод о применимости реализован-
ного подхода в реальной системе.

Рис. 3. UML диаграмма классов модуля web части приложения
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ОЦЕНКА ВОЗМОЖНОСТЕЙ 
НЕЙРОЛИНГВИСТИЧЕСКОЙ 
ИДЕНТИФИКАЦИИ СИСТЕМ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА

Приведены результаты исследований возможностей нейролингвистической тек-
стовой идентификации систем искусственного интеллекта (СИИ). Для достижения 
целей исследования применён апробированный программный комплекс оценки инфор-
мационных параметров нейролингвистической текстовой идентификации интел-
лектуальных систем. Результаты исследований указывают на возможность приме-
нения в качестве параметров нейролингвистической идентификации информацион-
ных характеристик текстовой составляющей систем искусственного интеллекта 
при рассмотрении их в качестве источников информации. Приведены зависимости 
основных и производных параметров нейролингвистической текстовой идентифи-
кации от изменений систем искусственного интеллекта. Проанализированы измене-
ния показателей систем искусственного интеллекта по таким основным (информа-
ционная емкость, энтропия, избыточность) и производным (коэффициент избыточ-
ности, коэффициент вербальности) параметрам. По результатам анализа уста-
новлено, во-первых, что значения основных и производных параметров нейролингви-
стической текстовой идентификации систем искусственного интеллекта при по-
становке одной и той же задачи разным СИИ значительно отличаются. Во-вторых, 
информационные характеристики текстовой составляющей систем искусственно-
го интеллекта можно использовать в качестве параметров нейролингвистической 
текстовой идентификации систем искусственного интеллекта. В-третьих, в каче-
стве преимущественных параметров нейролингвистической текстовой идентифи-
кации систем искусственного интеллекта целесообразно использовать из основных 
параметров информационную емкость и избыточность, из производных параме-
тров коэффициент вербальности, поскольку наблюдается максимальное изменение 
показателей данных параметров при переходе от одной СИИ к другой (в среднем на 40 
%). Полученные результаты открывают возможность новых подходов к обнаруже-
нию идентификации и аутентификации систем искусственного интеллекта при ре-
шении проблем противодействия информационным вторжениям, несущем угрозы 
функционированию компьютерных сетей и телекоммуникационным систем. 

Ключевые слова: искусственный интеллект, система искусственного интеллек-
та, нейролингвистическая идентификация, избыточность, вербальность, информа-
ционная емкость.
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Kotenko V. V., Rumyantsev K. E., Khadzhieva L. K.

NEURO-LINGUISTIC  
IDENTIFICATION OF ARTIFICIAL 

INTELLIGENCE SYSTEMS
The results of research on the possibilities of neuro-linguistic textual identification of artifi-

cial intelligence (AI) systems are presented. To achieve the objectives of the study, an approved 
software package for evaluating the information parameters of neuro-linguistic textual identi-
fication of intelligent systems was used. The research results indicate the possibility of using the 
information characteristics of the textual component of artificial intelligence systems as pa-
rameters of neuro-linguistic identification when considering them as sources of information. 
The dependences of the basic and derived parameters of neuro-linguistic textual identification 
on changes in artificial intelligence systems are presented. The changes in the indicators of arti-
ficial intelligence systems according to such basic (information capacity, entropy, redundancy) 
and derivative (redundancy coefficient, verbality coefficient) parameters are analyzed. Accord-
ing to the results of the analysis, it was found, firstly, that the values of the basic and derived 
parameters of the neuro-linguistic textual identification of artificial intelligence systems when 
setting the same task differ significantly from one another. Secondly, the information character-
istics of the textual component of artificial intelligence systems can be used as parameters of 
the neuro-linguistic textual identification of artificial intelligence systems. Thirdly, as the pre-
dominant parameters of neuro-linguistic textual identification of artificial intelligence systems, 
it is advisable to use information capacity and redundancy from the main parameters, and the 
verbality coefficient from the derived parameters, since there is a maximum change in the indi-
cators of these parameters during the transition from one SII to another (on average by 40%). 
The results obtained open up the possibility of new approaches to the detection of identification 
and authentication of artificial intelligence systems in solving problems of countering informa-
tion intrusions that pose threats to the functioning of computer networks and telecommunica-
tions systems.

Keywords: artificial intelligence, artificial intelligence system, neuro-linguistic identifica-
tion, redundancy, verbality, information capacity.

Введение
Стремительное развитие искусственно-

го интеллекта (ИИ) и его использование 
практически во всех областях жизнедея-
тельности человека нуждается в изучении 
и исследовании. С одной стороны развитие 
искусственного интеллекта прокладывает 
путь к новой эре технологических достиже-
ний, которые существенно повлияют на 
нашу повседневную жизнь и улучшат наш 
быт, с другой стороны такое развитие несет 
большую опасность. Использование ИИ 
злоумышленниками в своих целях. ИИ мо-
жет хранить или обрабатывать информа-
цию, к которой может получить доступ зло-
умышленник. 

Отсюда следует важность решения про-
блем идентификации и обнаружения систем 
искусственного интеллекта (СИИ).

Нейролингвистика — отрасль психологи-
ческой науки, пограничная для психологии, 
неврологии и лингвистики, изучающая «моз-
говые механизмы речевой деятельности [21].

Нейролингвистическая идентификация 
— это идентификация интеллектуальных си-
стем по параметрам идентификатора, отра-
жающего мозговые механизмы речевой дея-
тельности.

Результатом речевой деятельности мо-
жет выступать текст, что объясняет существо-
вание нейролингвистической текстовой 
идентификации.
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Установлено, что фактором идентифика-
ции может являться язык речевой деятельно-
сти. 

Исследования, проведённые авторами, 
показали, что проблема идентификации моз-
говых механизмов речевой деятельности мо-
жет быть решена при использовании в каче-
стве идентификатора количества информа-
ции, содержащегося в логических элементах 
речи (словах, слогах и т.п.). 

В качестве параметров идентификатора в 
данном случае выступают: коэффициент из-
быточности, коэффициент вербальности, эм-
пирическая энтропия, информационная ем-
кость.

Проведённые авторами исследования 
показали результативность данного подхода 
при идентификации интеллектуальных си-
стем (людей). При исследовании использова-
лись тексты по одинаковой тематике, произ-
вольно формируемой различными интеллек-
туальными системами. Применение предло-
женной нейролингвистической текстовой 
идентификации показало возможность до-
вольно точной идентификации интеллекту-
альных систем.

В статье решалась проблема применения 
разработанного подхода к идентификации 
систем искусственного интеллекта. Под си-
стемой искусственного интеллекта понима-
лась общепринятое определение: «Системы 
искусственного интеллекта – это технологии, 
позволяющие компьютерам и программам 
выполнять задачи, которые раньше были до-
ступны только человеку» [22]. В данном слу-
чае рассматривалась задача дублирование 
мозговой деятельности в части формирова-
ния речевого текста по определенной тема-
тике. Исходя из этого в качестве систем искус-
ственного интеллекта рассматривались си-
стемы формирования текста по заданной те-
матике. 

Постановка задачи
Ставилась задача оценки возможности 

применения разработанного подхода для 
нейролингвистической текстовой идентифи-
кации систем искусственного интеллекта. 
Успешное решение этой задачи позволяло 
показать индивидуальность систем искус-
ственного интеллекта откуда следовало су-
ществование задатков моделирования мыс-
лительной деятельности.

Целью исследования является анализ 
нейролингвистической текстовой идентифи-

кации систем искусственного интеллекта и 
определение вероятности использования па-
раметров в качестве факторов нейролингви-
стической идентификации систем искус-
ственного интеллекта. 

Задачами исследования являются: 
1. Количественная оценка отличий зна-

чений основных и производных параметров 
нейролингвистической текстовой идентифи-
кации систем искусственного интеллекта при 
постановке одной и той же задачи разным 
системам ИИ. 

2. Анализ основных параметров нейро-
лингвистической текстовой идентификации 
систем искусственного интеллекта.

3. Анализ производных параметров ней-
ролингвистической текстовой идентифика-
ции систем искусственного интеллекта.

4. Определение средних значений ос-
новных и производных параметров нейро-
лингвистических текстовых идентификато-
ров систем искусственного интеллекта.

Описание исследований
В исследовании проанализированы сле-

дующие системы искусственного интеллекта: 
Gerwin, YandexGPT, RoboGPT, CopyMonkey, 
Micrasoft Copilot, Всезнайка, ChatGPT 3.5, для 
которых приняты сокращения СИИ-1, СИИ-2, 
…, СИИ-n. Всем исследуемым системам ИИ 
определена одна и та же задача для решения. 
Постановка задачи формулируется на рус-
ском языке. Первоначально предполагается, 
что при постановке одной и той же задачи на 
одном языке разные системы ИИ должны вы-
давать одинаковый результат. Однако, иссле-
дование показывает, что результат каждой 
системы ИИ индивидуален и отличается от 
всех остальных [2, 3]. Полученные результаты 
всех исследуемых систем ИИ преобразуются 
в нужный формат и анализируются с помо-
щью апробированного программного ком-
плекса оценки информационных параметров 
нейролингвистической текстовой идентифи-
кации интеллектуальных систем. Показатели 
всех параметров меняются от одной системы 
ИИ к другой [4 - 13]. Интерфейс апробирован-
ного программного комплекса оценки пара-
метров нейролингвистической текстовой 
идентификации систем искусственного ин-
теллекта приведен на рис. 3. 

Программный комплекс при обработке 
данных разных СИИ выдает результаты ос-
новных показателей: информационной емко-
сти, энтропии и избыточности. 
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Информационная емкость ансамбля дис-
кретного источника определяется из числа 
элементов выборочного пространства  по 
формуле: 
  (1)

Эмпирическая энтропия определяется в 
виде:
  (2)

где  оценка количества информации 
в сообщении .

В общем виде избыточность дискретных 
источников информации определяется как:
  (3)

где  – максимально возможная 
энтропия выборочного пространства ансам-
бля  источника;  – энтропия источника.

Для расчёта производных параметров 
коэффициента избыточности μB и коэффици-
ента вербальности GB использованы форму-
лы:

  (4)

  (5) 

где  - среднее значение информа-
ционной емкости;

 - среднее значение энтропии.
Коэффициент избыточности показывает, 

какая доля возможной информационной ем-
кости на букву алфавита не используется ал-
фавитом. Так как является безразмерной ве-
личиной, то его обычно измеряют в процен-
тах [14 - 17]. 

Сводка дискретных алгоритмов фильтра-
ции:

Модель сообщения:
  (6)

Модель наблюдения: 
  (7)

Априорные данные:

 

Рис. 1. Структурная схема вычислений по алгоритму фильтрации
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Алгоритм фильтрации:

 (8)

 Вычисление коэффициента усиле-
ния: 

  (9)

Величина априорной дисперсии:

 (10)

Уравнение для апостериорной диспер-
сии:

 (11)
Начальные условия:

  (0)

Анализ структурой схемы рис. 1 показы-
вает, что в фильтре реализуется идея пред-
сказания – коррекции. Предыдущая оценка 

 экстраполируется на один шаг впе-
ред и затем используется для получения наи-
лучшей оценки нового наблюдения  ос-
нованной на всех предыдущих наблюдениях. 
Ошибка между «наилучшей оценкой» текуще-
го наблюдения и фактическим наблюдением, 
а именно  или , пред-
ставляет собой новую информацию [компо-
ненту , ортогональную ].

Ошибка взвешивается с весом , учи-
тывающим значение дисперсий входного 
процесса, измерения и ошибки оценивания 
для формирования сигнала коррекции. Сиг-
нал коррекции складывается с предсказан-
ной оценкой и в результате получается новая 
оценка [2].

 Структура дискретного фильтра, со-
ответствующая уравнению (8) и изображён-
ная на рис. 2, очень напоминает структуру ис-
ходной модели сообщения, заданной уравне-
нием (6). Алгоритм фильтрации строится на 
использовании «обновляющей» компоненты, 
которая содержит новую информацию, полу-
ченную в результате наблюдения [2].

 Результаты основных и производных па-
раметров приведены в таблицах 1 и 3. Резуль-
таты средних значений основных и произво-
дных параметров сведены в таблицы 2 и 4.

Результаты исследований
Проанализируем параметры, получен-

ные в некоторых системах искусственного 
интеллекта разных поколений. Для опреде-
ления параметров применялся апробирован-
ный программный комплекс оценки инфор-
мационных параметров нейролингвистиче-
ской текстовой идентификации интеллекту-
альных систем [2], интерфейс которого при-
веден на рис. 3.

Исследованные семь систем искусствен-
ного интеллекта относятся к разным поколе-

Рис. 2. Структурная схема дискретного фильтра

Рисунок 3. Интерфейс комплекса оценки параметров 
нейролингвистической текстовой идентификации 

систем искусственного интеллекта СИИ
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ниям и являются как российскими, так и ино-
странными. Результаты оценки основных па-
раметров нейролингвистической текстовой 
идентификации систем искусственного ин-
теллекта сведены в таблицу 1.

Результаты исследования зависимости 
основных параметров нейролингвистиче-
ской текстовой идентификации систем ИИ 
приведены на рисунках 4, 5 и 6.

Полученные результаты показывают, что 
минимальное значение информационной ем-
кости текста систем искусственного интеллек-
та соответствует ChatGPT 3.5 –  = 3,80. 
Максимальное значение информационной ем-
кости текста систем искусственного интеллекта 
соответствует Micrasoft Copilot –  = 6,02. 
Среднее значение информационной емкости – 

 = 4,91. Минимальное значение энтро-
пии текста систем искусственного интеллекта 
соответствует ИС-Р1 –  = 1,57. Максималь-
ное значение энтропии текста систем искус-
ственного интеллекта соответствует Micrasoft 
Copilot –  = 1,85. Среднее значение энтро-
пии –  = 1,71. Минимальное значение избы-
точности текста систем искусственного ин-
теллекта соответствует ChatGPT 3.5 –  = 2,14. 
Максимальное значение избыточности тек-
ста систем искусственного интеллекта соот-
ветствует Micrasoft Copilot –  = 4,17. Среднее 
значение виртуальной избыточности –  

 = 3,15.
Средние значения основных параметров 

нейролингвистических текстовых идентифи-
каторов систем искусственного интеллекта 
сведены в таблицу 2.

В таблицу 3 сведены результаты расчётов 
производных параметров нейролингвисти-
ческой текстовой идентификации систем ис-

Таблица 1
Параметры нейролингвистической текстовой идентификации  

систем искусственного интеллекта

Системы искусственного 
интеллекта

Информационная 
емкость, HBmax

Энтропия, HB Избыточность, В

СИИ-1 (Gerwin) 5,42 1,73 3,69

СИИ-2 (YandexGPT) 5,93 1,79 4,14

СИИ-3 (Micrasoft Copilot) 6,02 1,85 4,17

СИИ-4 (RoboGPT) 5,24 1,7 3,53

СИИ-5 (CopyMonkey) 5,42 1,74 3,67

СИИ-6 (Всезнайка) 5,67 1,93 3,74

СИИ-7 (ChatGPT 3.5) 3,8 1,65 2,14

Рис. 6. Избыточность нейролингвистической текстовой 
информации систем ИИ

Рис. 5. Энтропия нейролингвистической текстовой 
информации систем ИИ

Рис. 4. Информационная емкость нейролингвистической 
текстовой информации систем ИИ
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кусственного интеллекта: коэффициент избы-
точности и коэффициент вербальности.

Результаты исследования зависимости 
производных параметров нейролингвисти-
ческой текстовой идентификации систем ис-
кусственного интеллекта приведены на ри-
сунках 7 и 8.

Установлено, что минимальное значение 
коэффициента избыточности текста систем 
искусственного интеллекта соответствует 
ChatGPT 3.5 – μB = 0,561. Максимальное значе-
ние коэффициента избыточности текста си-
стем искусственного интеллекта соответству-
ет YandexGPT – μB = 0,6980. Среднее значение 
коэффициента избыточности – μB = 0,629. Ми-
нимальное значение коэффициента вербаль-
ности текста систем искусственного интел-
лекта соответствует YandexGPT – GB = 0,432. 

Максимальное значение коэффициента вер-
бальности текста систем искусственного интел-
лекта соответствует ChatGPT 3.5 – GB = 0,772. 
Среднее значение коэффициента вербально-
сти – GB = 0,602. 

Средние значения коэффициентов избы-
точности и вербальности систем искусствен-
ного интеллекта сведены в таблицу 4.

Исследования, проведённые авторами, 
показали, что проблема идентификации моз-
говых механизмов речевой деятельности мо-
жет быть решена при использовании в каче-
стве идентификатора количества информа-
ции, содержащегося в логических элементах 
речи (словах, слогах и т.п.).

В качестве параметров идентификатора в 
данном случае выступают: коэффициент из-
быточности, коэффициент вербальности, эм-

Таблица 2
Среднее значение параметров нейролингвистических текстовых идентификаторов 

систем искусственного интеллекта

Среднее значение информа-
ционной емкости, HBmax 

Среднее значение  
энтропии, HB 

Среднее значение  
избыточности, В

4,91 1,71 3,15

Таблица 3 
Производные параметры систем искусственного интеллекта

СИИ Коэффициент  
избыточности,  μB

Коэффициент  
вербальности, GB

СИИ-1 (Gerwin) 0,68 0,47

СИИ-2 (YandexGPT) 0,698 0,432

СИИ-3 (Micrasoft Copilot) 0,692 0,443

СИИ-4 (RoboGPT) 0,674 0,482

СИИ-5 (CopyMonkey) 0,678 0,474

СИИ-6 (Всезнайка) 0,659 0,516

СИИ-7 (ChatGPT 3.5) 0,561 0,772

Рис. 7. Коэффициент избыточности нейролингвистиче-
ской текстовой информации систем ИИ

Рис. 8. Коэффициенты вербальности нейролингвистиче-
ской текстовой информации систем ИИ
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пирическая энтропия, информационная ем-
кость. Все поставленные изначально задачи 
решены. Определено, что значения основных 
и производных параметров нейролингвисти-
ческой текстовой идентификации систем ис-
кусственного интеллекта при постановке од-
ной и той же задачи разным системам ИИ зна-
чительно отличаются. Проанализированы 
основные и производные параметры нейро-
лингвистической текстовой идентификации 
систем искусственного интеллекта. Опреде-
лены средние значения основных и произво-
дных параметров нейролингвистических тек-
стовых идентификаторов систем искусствен-
ного интеллекта.

Заключение
В исследовании проанализировано семь 

систем искусственного интеллекта: одна си-
стема третьего поколения СИИ-7 (ChatGPT 
3.5), шесть систем четвертого поколения 
(Gerwin, YandexGPT, RoboGPT, CopyMonkey, 
Micrasoft Copilot, Всезнайка). Всем системам 
ИИ определена одна и та же задача для реше-
ния. Постановка задачи была на русском язы-
ке. Исследование показало, что результат 
каждой СИИ индивидуален и отличается от 
всех остальных. Таким образом наблюдается, 
что показатели параметров систем ИИ тре-
тьего поколения значительно отличается от 
показателей параметров систем ИИ четвер-
того поколения. При переходе от одной си-
стемы ИИ к другой наблюдается изменение 
параметров. В среднем это выражается в из-
менении на 40 %: информационная емкость 
– на 36 %; энтропия на 15 %; избыточность на 
48 %; коэффициента избыточности на 20 %; 
коэффициент вербальности на 44%.

В результате проведенных исследований 
установлено следующее. Во-первых, что зна-
чения основных и производных параметров 
нейролингвистической текстовой идентифи-
кации систем искусственного интеллекта при 
постановке одной и той же задачи разным 

системам искусственного интеллекта значи-
тельно отличаются. Во-вторых, информаци-
онные характеристики текстовой составляю-
щей систем искусственного интеллекта мож-
но использовать в качестве параметров ней-
ролингвистической текстовой идентифика-
ции систем искусственного интеллекта. 
В-третьих, в качестве преимущественных па-
раметров нейролингвистической текстовой 
идентификации систем искусственного ин-
теллекта целесообразно использовать из ос-
новных параметров информационную ем-
кость и избыточность, из производных пара-
метров коэффициент вербальности, посколь-
ку наблюдается максимальное изменение 
показателей данных параметров при перехо-
де от одной системы искусственного интел-
лекта к другой (в среднем на 40 %).

Основной проблемой современности 
является повсеместное применения ИИ в 
жизни человека, невозможно определить 
решена та или иная задача с помощью си-
стем ИИ или самостоятельно человеком, та-
кая закономерность настораживает. Такие 
неблагоприятные перспективы приводят к 
необходимости в глубоком изучении данно-
го вопроса и поиску пути его решения. Полу-
ченные результаты открывают возможность 
новых подходов к обнаружению идентифи-
кации и аутентификации систем искусствен-
ного интеллекта. Исследования данной про-
блемы позволяют по параметрам нейро-
лингвистической текстовой идентификации 
определить, использовались системы искус-
ственного интеллекта для решения постав-
ленной задачи или задача решалась челове-
ком. Это обеспечит информационную безо-
пасность передаваемых данных в телеком-
муникационных системах и сетях. Получен-
ные результаты позволяют показать индиви-
дуальность систем искусственного интел-
лекта, откуда следует возможность суще-
ствования в них задатков моделирования 
мыслительной деятельности.

Таблица 4
Среднее значение коэффициентов избыточности и вербальности  

систем искусственного интеллекта

Среднее значение коэффициента  
избыточности, μB

Среднее значение коэффициента  
вербальности, GB

0,629 0,602
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ВЕРОЯТНОСТНЫЙ МЕТОД 
ОБОСНОВАНИЯ ПОКАЗАТЕЛЕЙ  
И КРИТЕРИЕВ ЭФФЕКТИВНОСТИ 
ЗАЩИТЫ РЕЧЕВОЙ ИНФОРМАЦИИ 
ОТ ЕЕ УТЕЧКИ ПО ТЕХНИЧЕСКИМ 
КАНАЛАМ

В статье предложено в качестве показателей оценки эффективности защиты 
речевой информации использовать вероятности вскрытия тематики перехвачен-
ного разговора и вероятности составления его аннотации. Получены аналитические 
соотношения по расчету вероятностей вскрытия тематики перехваченного разго-
вора и составления его аннотации в зависимости от словесной и фразовой разборчи-
вости речи, а также от количества ключевых слов и ключевых фраз, необходимых для 
определения тематики разговора и составления его аннотации. Предложена мето-
дика обоснования критериев эффективности защиты речевой информации. 

Приведены результаты оценки зашумленных речевых сигналов методом артику-
ляционных испытаний. Получены аналитические соотношения для расчета словес-
ной и фразовой разборчивости речи в зависимости от отношения сигнал/шум для 4-х 
видов шумов: «белый» шум, «розовый» шум», «коричневый» шум» и шумовая «речепо-
добная» помеха.

Для сравнительной оценки эффективности шумовых помех введено понятие «ко-
эффициент эффективности шумовой помехи», под которым понимается отноше-
ние сигнал/шум для определенного вида шума к отношению сигнал/шум для «белого» 
шума, выраженных в дБ, при которой разборчивости речи одинаковы. Получены ана-
литические соотношения для расчета «коэффициент эффективности шумовой по-
мехи» для трех видов шумовых помех.

Ключевые слова: защита акустической речевой информации, показатели и кри-
терии оценки эффективности защиты речевой информации от ее утечки по техни-
ческим каналам, разборчивость речи, вероятностный метод обоснования показате-
лей и критериев оценки эффективности защиты речевой информации.
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Horev A. A., Porsev I. S.

A PROBABILISTIC METHOD  
FOR SUBSTANTIATING INDICATORS 

AND CRITERIA  
FOR THE EFFECTIVENESS  
OF PROTECTING SPEECH 

INFORMATION FROM ITS LEAKAGE 
THROUGH TECHNICAL CHANNELS

The article suggests using probabilities of revealing the subject of an intercepted conversa-
tion and the probability of compiling its annotation as indicators for evaluating the effective-
ness of protecting speech information. Analytical ratios have been obtained for calculating the 
probabilities of opening the subject of an intercepted conversation and compiling its annota-
tion, depending on the verbal and phrasal intelligibility of speech, as well as on the number of 
keywords and key phrases necessary to determine the topic of the conversation and compile its 
annotation. A methodology for substantiating the criteria for the effectiveness of speech infor-
mation protection is proposed.

The results of the evaluation of noisy speech signals by the method of articulation tests are 
presented. Analytical ratios have been obtained for calculating verbal and phrasal intelligibility 
of speech depending on the signal-to-noise ratio for 4 types of noise: “white” noise, “pink” noise”, 
“brown” noise” and noise “speech-like” interference.

For a comparative assessment of the effectiveness of noise interference, the concept of 
“noise interference efficiency coefficient” is introduced, which refers to the signal-to-noise ratio 
for a certain type of noise to the signal-to-noise ratio for “white” noise, expressed in dB, at which 
speech intelligibility is the same. Analytical relations have been obtained for calculating the 
“noise interference efficiency coefficient” for three types of noise interference.

Keywords: protection of acoustic speech information, indicators and criteria for evaluating 
the effectiveness of protecting speech information from leakage through technical channels, 
speech intelligibility, probabilistic method for substantiating indicators and criteria for evaluat-
ing the effectiveness of speech information protection.

Введение
В качестве показателя эффективности за-

щиты речевой информации от ее утечки по 
техническим каналам наиболее часто ис-
пользуется разборчивость речи (W), отобра-
жающая качественную область понятности 
перехваченного разговора, под которой по-
нимается отношение количества правильно 
распознанных слов (фраз) к общему количе-
ству слов (фраз) в перехваченном разговоре.

В качестве критерия эффективности за-
щиты речевой информации от ее утечки по 
техническим каналам используется порого-
вый критерий, при использовании которого 
считается, что принятые меры по защите ре-
чевой информации от ее утечки по техниче-
ским каналам эффективны, если разборчи-
вость речи, перехваченная средствами раз-
ведки по данным каналам (W), не превышает 
установленного порогового значения (Wп).
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Критерии эффективности защиты рече-
вой информации во многом зависят от целей, 
преследуемых при защите информации, на-
пример, скрыть тематику ведущегося разго-
вора или скрыть его смысловое содержание. 

В работе [1] на основе метода экспертных 
оценок предложены следующие критерии 
эффективности защиты речевой информации 
от ее утечки по техническим каналам, кото-
рые представлены в таблице 1.

Однако не все распознанные слова или 
фразы относятся к ключевым, по которым 
можно установить тематику перехваченного 
разговора и составить его аннотацию.

Следовательно, для оценки эффективно-
сти защиты речевой информации необходи-
мо не только рассчитать словесную или фра-
зовую разборчивость речи, но и оценить ко-

личество ключевых слов и фраз, требуемых 
для определения тематики разговора или со-
ставления ее аннотации. 

1. Вероятностный метод обоснования 
критериев эффективности защиты 

речевой информации от ее утечки по 
техническим каналам

Будем полагать, что тематика разговора 
вскрыта, если количество распознанных клю-
чевых слов Nсл.кл.р будет не менее установлен-
ного порогового значения Nсл.кл.min, а аннота-
ция разговора составлена, если количество 
распознанных ключевых фраз Nфр.кл.р будет не 
менее установленного порогового значения 
Nфр.кл.min. 

Тогда, вероятность вскрытия тематики раз-
говора Рт можно рассчитать по формулам [2]:

Таблица 1. 
Показатели и критерии эффективности защиты речевой информации  

от ее утечки по техническим каналам

Цели защиты 
речевой инфор-

мации

Показатели эффек-
тивности защиты 

речевой информации

Критерии эффективности 
защиты речевой информации

Пороговое 
значение разбор-

чивости речи

Скрытие тематики 
текста

Словесная разборчи-
вость текста (Wсл)

Количество правильно распоз-
нанных слов не позволяет 

установить тематику перехвачен-
ного разговора (Wсл ≤ Wсл.п)

Wсл.п = 0,2

Скрытие содержа-
ния текста

Словесная разборчи-
вость текста (Wсл)

Количество правильно распоз-
нанных слов не позволяет 

составить аннотацию (краткую 
справку) о перехваченном 

разговоре (Wсл ≤ Wсл.п)

Wсл.п = 0,3

  (1)

  (2)

где  – формула комбинато-

рики, определяющая количество сочетаний 
без повторений [3];

 Nсл – количество слов в перехвачен-
ном разговоре; 

 Nсл.кл = kсл × Nсл – количество ключе-
вых слов в перехваченном разговоре; 

 kсл – среднее относительное количе-
ство ключевых слов по данной тематике;

 Nсл.р = Wсл× Nсл – количество распоз-

нанных слов в перехваченном разговоре; 
 Wсл – словесная разборчивости пере-

хваченного разговора;
 Nсл.кл.р = Wсл× Nсл.кл = Wсл× kсл× Nсл – ко-

личество распознанных ключевых слов в пе-
рехваченном разговоре; 

 Nсл.кл.min – минимальное количество 
ключевых слов, необходимых для вскрытия 
тематики перехваченного разговора.

Учитывая, что b > a формулу комбинато-
рики запишем в виде:
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где Nфр – количество фраз в перехвачен-
ном разговоре; 

 Nфр.кл – количество ключевых фраз в 
перехваченном разговоре; 

 Nфр.кл.р – количество распознанных 
ключевых слов в перехваченном разговоре; 

 Nфр.кл.min – минимальное количество 
ключевых фраз, необходимых для вскрытия 
тематики перехваченного разговора;

 Wфр – словесная разборчивости пе-
рехваченного разговора.

2. Экспериментальные исследования 
разборчивости речи условиях шумов

С целью оценки разборчивости речи в ус-
ловиях различного вида шумов были прове-
дены экспериментальные исследования.

Исследования проводились в четыре этапа.
На первом этапе формировались исход-

ные записи тестовых речевых сигналов. 
В качестве тестовых речевых сигналов ис-

пользовались таблицы слов из ГОСТ 16600-72 
«Требования к разборчивости речи и методы 
артикуляционных измерений» и фраз – из 
ГОСТ 50840-95 «Передача речи по трактам свя-
зи методы оценки качества, разборчивости и 
узнаваемости». Запись тестовых речевых сиг-
налов проводили 4 диктора (2 мужчин и 2 жен-
щины), которые не имели дефектов речи. Чте-
ние слов дикторами осуществлялось ровным 

голосом, четко и без подчеркивания отдель-
ных звуков с постоянным уровнем речи. Дик-
торы выдерживали постоянный ритм речи на 
протяжении чтения всей таблицы.

Запись тестовых речевых сигналов прово-
дилась в служебном помещении при уровне 
шума не более 35–40 дБ на профессиональный 
цифровой диктофон Tascam DR-05Х. Режимы 
записи: 48 кГц, 24 бит, формат записи – wav. За-
пись проводилась на съемную SD – карту.

Всего каждым диктором было записано 4 
аудиофайла: 2 аудиофайла 

с 2 таблицами по 50 слов и 2 аудиофайла с 
2 таблицами по 50 фраз.

На втором этапе формировались поме-
ховые сигналы.

При проведении экспериментальных ис-
следований использовались следующие наи-
более часто используемых в системах актив-
ной защиты видов шумов:

1) «белый» шум (БШ) – шум с равномер-
ной спектральной плотностью;

2) «розовый» шум» (РШ) – шум со спадом 
спектральной плотности 

3) 3 дБ/на октаву;
4) «коричневый» шум» (КШ) – шум со спа-

дом спектральной плотности 6 дБ/на октаву;
5) шумовая «речеподобная» помеха 

(ШРП) – шум с огибающей спектра, подобной 
огибающей спектра речевого сигнала.

  (3)

Подставив (3) в (2) и сократив формулу получим:

  (4)

Аналогичным образом может быть рассчитана и вероятность составления аннотации раз-
говора Ран:

  (5)

  (6)
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Для формирования различного вида шу-
мов использовалась ПЭВМ и специальное 
программное обеспечение Adobe Audition 
СС 2019 (далее – ПО Audition).

Для формирования шумовой «речепо-
добной» помехи использовался типовой 
спектр речевого сигнала, приведенный в та-
блице 2 [5].

На третьем этапе формировались тесто-
вые речевые сигналы с заданным отношени-
ем сигнал/шум. 

При проведении экспериментальных ис-
следований под отношением сигнал/шум 
(с/ш) понималось среднее отношение рече-
вой с/ш за весь период чтения диктором ар-
тикуляционной таблицы (50 слов или 50 
фраз).

Для измерения среднего уровня тестово-
го речевого сигнала из аудиофайла с записью 
таблиц слов или таблиц фраз, воспроизводи-
мых диктором, с помощью ПО Audition выре-
зались паузы между словами.

Аудиофайл с записью тестового речевого 
сигнала с вырезанными паузами воспроизво-
дился через звуковую колонку и с помощью 
шумомера, установленного на расстоянии 1 м 
от звуковой колонки, проводилось измере-
ние его уровня. 

С использованием инструмента «Усиле-
ние/Затухание» в ПО Audition устанавливал-
ся уровень усиления, при котором средний 
уровень тестового речевого сигнала с выре-
занными паузами соответствовал уровню 
речевого сигнала средней громкости (см. та-
блицу 2).

Далее при фиксированном коэффициен-
те усиления ПО Audition аудиофайл с записью 
тестового речевого сигнала с паузами вос-
производился через звуковую колонку и осу-
ществлялась его запись на цифровой дикто-
фон Tascam DR-05Х, установленный на рас-
стоянии 1 м от звуковой колонки.

Затем на звуковую колонку с компьютера 
подавался шумовой сигнал и 

с использованием инструмента «Усиле-
ние/Затухание» в ПО Audition устанавливался 
уровень шумового сигнала, при котором обе-
спечивалось требуемое отношение сигнал/
шум частотном интервале 90–11200 Гц: 10 дБ; 

5 дБ; 0 дБ; –5 дБ, –10 дБ, –15 дБ; –20 дБ.
Излучаемый звуковой колонкой шумо-

вой сигнал записывался на цифровой дикто-
фон Tascam DR-05Х, установленный на рас-
стоянии 1 м от звуковой колонки.

Аудиофайл с зашумленным тестовым ре-
чевым сигналом и заданным отношением с/ш 
формировался путем микширования тесто-
вого речевого сигнала и шумового сигнала с 
требуемым уровнем шума.

Всего каждого вида шумового сигнала 
было сформировано по 56 аудиофайлов с за-
писями таблиц из 50 слов и по 56 аудиофай-
лов с записями таблиц по 50 фраз. 

На четвертом этапе зашумленные тесто-
вые речевые сигналы (аудиофайлы) прослу-
шивались аудиторами и определялась сло-
весная и фразовая разборчивость речи. 

Прослушивание осуществляли 14 аудито-
рами (8 мужчин и 6 женщин), которые не име-
ли дефектов слуха.

Таблица 2. 
Типовые уровни речевого сигнала в октавных полосах частотного диапазона речи Lsi

Номер 
полосы

Частотные 
границы 
полосы  

(fн - fв), Гц

Средне- 
геометрическая 

частота  
полосы fi, Гц

Типовые спектральные уровни речи Lsi, измерен-
ные на расстоянии 1 м от источника сигнала, дБ 

Тихая речь 
(64 дБ)

Речь 
средней 

громкости 
(70 дБ)

Громкая 
речь  

(76 дБ)

Очень 
громкая 

речь  
(84 дБ)

1 90 - 175 125 47 53 59 67

2 175 - 355 250 60 66 72 80

3 355 - 710 500 60 66 72 80

4 710 - 1400 1000 55 61 67 75

5 1400 - 2800 2000 50 56 62 70

6 2800 - 5600 4000 47 53 59 67

7 5600 - 11200 8000 43 49 55 63
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Испытания проводились в помещении в 
нормальных климатических условиях при 
уровне шума не более 35–40 дБ.

Записи прослушивались аудиторами че-
рез головные наушники, подключаемые к ли-
нейному выходу звуковой карты ПЭВМ и обе-
спечивающие высокий уровень изоляции. 
Услышанные слова и фразы аудиторами запи-
сывались в соответствующие таблицы.

Слово считалось правильно понятым ауди-
тором, если он его написал правильно. Фраза 
считалась правильно понятой аудитором, если 
он правильно записал ее смысл (орфографиче-
ские ошибки при этом не учитываются).

По результатам анализа распознанных 
аудиторами слов и фраз для каждого вида по-
мехового сигнала и для каждого отношения 
с/ш рассчитывалась словесная (Wсл) и фразо-
вая (Wфр) разборчивости речи:

  (7)

  (8)

где Ni – количество правильно распоз-
нанных слов i-аудитором; 

 Mi – количество правильно распоз-
нанных фраз i-аудитором; 

 Nсл – общее количество слов, прослу-
шиваемых аудиторами;

 Мфр – общее количество фраз, про-
слушиваемых аудиторами;

 k – количество аудиторов.

Результаты расчетов представлены в та-
блице 3.

Зависимости словесной и фразовой раз-
борчивости речи от отношения с/ш с высо-
кой степенью достоверности аппроксимиру-
ются формулами:

  (9)

  (10)

где q – отношение сигнал/шум в частот-
ном интервале 90–11200 Гц, дБ;

 – интеграл 

вероятности;
 – функция, обратная ;

Qсл.1, Qсл.2, Qфр.1, Qфр.2 – коэффициенты, ха-
рактеризующие тестовые речевые сигналы, 
условия прослушивания и индивидуальные 
особенности аудиторов.

Выбор значений коэффициентов Qсл.1, 
Qсл.2, Qфр.1, Qфр.2 проводился из условия макси-
мизации достоверности аппроксимации R2, 
которая рассчитывалась по формуле [6]

  (11)

где Wi – разборчивость речи для i-го от-
ношения с/ш, рассчитанная по формуле (11) 
или (12);

 Wэ.i – разборчивость речи для i-го от-
ношения с/ш, рассчитанная по результатам 
экспериментальных исследований;

Таблица 3. 
Результаты экспериментальных исследований

Отноше-
ние с/ш, 

дБ

Разборчивость речи, W

«Белый» шум» «Розовый» шум «Коричневый» 
шум

Шумовая «речепо-
добная помеха»

Wсл Wфр Wсл Wфр Wсл Wфр Wсл Wфр

10 дБ 1 1 1 1 1 1 1 1

5 дБ 0,97 1 1 1 1 1 0,91 1

0 дБ 0,91 0,99 0,9 1 0,9 1 0,78 0,92

- 5 дБ 0,79 0,96 0,69 0,83 0,88 1 0,6 0,78

- 10 дБ 0,57 0,82 0,44 0,59 0,82 0,97 0,29 0,43

- 15 дБ 0,31 0,48 0,23 0,15 0,53 0,83 0,07 0,11

- 20 дБ 0,13 0,13 0 0 0,39 0,59 0 0
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 m – количество значений отношений 
с/ш, для которые разборчивость речи оцени-
валась экспериментально.

Рассчитанные значения коэффициентов 
Qсл.1, Qсл.2, Qфр.1, Qфр.2 приведены в таблице 4.

Графики зависимости разборчивости речи 
от отношения сигнал/шум для различного 
вида помех приведены на рисунках 1 и 2.

Точками (•) на рисунках обозначены значе-
ния разборчивости речи, полученные по ре-
зультатам экспериментальных исследований.

Анализ рисунков показал, что разборчи-
вость речи зависит не только от отношения 
сигнал/шум, но и от вида шума.

Для сравнительной оценки эффективно-
сти шумовых помех введем понятие «коэффи-
циент эффективности шумовой помехи», под 
которым будем понимать отношение сигнал/
шум для определенного вида шума к отноше-
нию сигнал/шум для «белого» шума, выра-
женных в дБ, при которой разборчивости 
речи одинаковы:

Таблица 4. 
Значения коэффициентов Qсл.1, Qсл.2, Qфр.1, Qфр.2

Вид помехового 
сигнала

Словесная разборчивость речи Фразовая разборчивость речи

Qсл.1 Qсл.2 R2 Qфр.1 Qфр.2 R2

«Белый» шум 0,13 1,45 1 0,21 2,98 1

«Розовый» шум 0,14 1,24 0,999 0,21 2,22 0.999

«Коричневый» шум 0,13 2,08 0,993 0,28 5,65 0.996

Шумовая «речеподоб-
ная» помеха 0,14 0,85 0,999 0,19 1,69 1

Рис. 1. Графики зависимости словесной разборчивости речи от отношения сигнал/шум:
1 – «коричневый» шум; 2 – «белый» шум; 3 – «розовый» шум; 4 – шумовая «речеподобная» помеха

  (12)

  (13)

где кэф.ш – коэффициент эффективности шумовой помехи;
 qш – отношение сигнал/шум для определенного вида шума, при котором разборчи-

вость речи равна Wш, дБ;
 qбш – отношение сигнал/шум для «белого» шума, при котором разборчивость речи рав-

на Wбш = Wш, дБ.
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Графические зависимости коэффициен-
тов кэф.ш для различных видов шумов приве-
дены на рисунках 3 и 4.

Таким образом формулы для расчета сло-
весной и фразовой разборчивости речи для 
различных видов шумов будут иметь вид:
  (15)

  (16)
где кэф.ш – коэффициент эффективности 

шумовой помехи, значение которого приве-
дено в таблице 5;

Qсл.1, Qсл.2, Qфр.1, Qфр.2 – коэффициенты, зна-
чения которых приведены в таблице 3.

3. Методика обоснования критериев 
эффективности защиты речевой  

информации от ее утечки  
по техническим каналам

Так как длительность мероприятий 
конфиденциального характера может из-
меняться в широких пределах, целесоо-
бразно перехваченный разговор разбить 
на фрагменты, например, длительностью 
до 10 мин. 

Учитывая, что средний темп речи на рус-
ском языке 120 –130 слов в минуту [4], за 10 
минут можно в среднем произнести 1200 – 
1300 слов или 140 – 180 коротких фраз.

Рис. 2. Графики зависимости фразовой разборчивости речи от отношения сигнал/шум: 
1 – «коричневый» шум; 2 – «белый» шум; 3 – «розовый» шум; 4 – шумовая «речеподобная» помеха

Из формулы (15) легко найди значение кэф.ш:

  (14)

Рассчитанные значения коэффициентов кэф.ш для различных видов шумов приведены в та-
блице 5.

Таблица 5. 
Значения коэффициентов кэф.ш для различных видов шумов

Вид помехового сигнала
Формулы для расчета коэффициента кэф.ш 

Словесная разборчивость речи Фразовая разборчивость речи

«Белый» шум кэф.бш = 1 кэф.бш = 1
«Розовый» шум кэф.рш = 0,93 + 1,5/q кэф.рш = 1+3,6/q

«Коричневый» шум кэф.кш = 1 + 4,85/q кэф.кш = 0,75+9,54/q
Шумовая «речеподобная» 

помеха кэф.рп = 0,93 - 4,29/q кэф.рп = 1,1 - 6,79/q
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Рис. 3. Зависимости коэффициента эффективности шумовой помехи
для словесной разборчивостей речи от вида шума:  

1 – шумовая «речеподобная» помеха; 2 – «розовый» шум; 3 – «коричневый» шум

Рис. 4. Зависимости коэффициента эффективности шумовой помехи 
для фразовой разборчивостей речи от вида шума:  

1 – шумовая «речеподобная» помеха; 2 – «розовый» шум; 3 – «коричневый» шум
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Для каждого фрагмента разговора необ-
ходимо определить его тематику и составить 
аннотацию.

Будем полагать, что цели защиты речевой 
информации достигнуты, если для каждого 
фрагмента разговора нельзя соответственно 
определить его тематику, или нельзя соста-
вить его аннотацию. 

С учетом вышесказанного, авторами 
предлагается следующая методика обосно-
вания критериев эффективности защиты ре-
чевой информации от ее утечки по техниче-
ским каналам:

1) Экспериментально определяется от-
носительное среднее количество ключевых 
слов kсл и ключевых фраз kфр по различной те-
матике.

2) По каждой тематике эксперименталь-
но определяются среднее количество ключе-
вых слов Nсл.кл и ключевых фраз Nфр.кл в разго-
воре, длительностью 10 минут.

3) По каждой тематике эксперименталь-
но определяются минимальное количество 

ключевых слов Nсл.кл.min, необходимых для 
вскрытия тематики разговора длительностью 
10 минут, и минимальное количество ключе-
вых фраз Nфр.кл.min, необходимых для составле-
ния его аннотации.

4) Экспертным методом определяются 
пороговые значения вероятности вскрытия 
тематики перехваченного разговора Рт.п, 
длительностью 10 минут, и вероятности со-
ставления аннотации его аннотации Ран.п.

5) По формулам (1) и (2) строится зависи-
мость вероятности вскрытия тематики пере-
хваченного разговора Рт, длительностью 10 
минут, от словесной разборчивости речи Wсл..

6) По графику зависимости вероятности 
вскрытия тематики перехваченного разгово-
ра Рт от словесной разборчивости речи Wсл 
для порогового значения вероятности вскры-
тия тематики перехваченного разговора Рт.п 
определяется пороговое значение словес-
ной разборчивости речи Wсл.п.

7) По формулам (5) и (6) строится зависи-
мость вероятности составления аннотации 

Таблица 6. 
Зависимости вероятностей скрытия тематики разговора (Рm) и составления  

его аннотации (Ран) от словесной (Wсл) и фразовой (Wфр) разборчивости речи  
от распознанных ключевых слов (Nсл.кл.р) и ключевых фраз (Nфр.кл.р)

Wсл

Вероятность вскрытия тематики 
разговора Рm Wфр

Вероятность составления аннотации 
разговора Ран

Nсл.кл.р ≥ 4 Nсл.кл.р ≥ 5 Nсл.кл.р ≥ 6 Nсл.кл.р ≥ 7 Nфр.кл.р ≥ 7 Nфр.кл.р ≥ 8 Nфр.кл.р≥ 9 Nфр.кл.р ≥ 10

0,1 0,4 0,209 0,092 0,034 0,1 0 0 0 0

0,15 0,731 0,537 0,345 0,192 0,15 0,003 0 0 0

0,2 0,91 0,799 0,642 0,465 0,2 0,02 0,004 0,001 0

0,25 0,976 0,933 0,85 0,725 0,25 0,069 0,021 0,005 0,001

0,3 0,995 0,982 0,951 0,89 0,3 0,164 0,064 0,02 0,005

0,35 0,999 0,996 0,987 0,965 0,35 0,304 0,147 0,057 0,017

0,4 1 0,999 0,997 0,992 0,4 0,473 0,274 0,13 0,049

0,45 1 1 1 0,998 0,45 0,642 0,434 0,245 0,112

0,5 1 1 1 1 0,5 0,785 0,603 0,397 0,215

0,55 1 1 1 1 0,55 0,888 0,755 0,566 0,358

0,6 1 1 1 1 0,6 0,951 0,87 0,726 0,527

0,65 1 1 1 1 0,65 0,983 0,943 0,853 0,696

0,7 1 1 1 1 0,7 0,995 0,98 0,936 0,836

0,75 1 1 1 1 0,75 0,999 0,995 0,979 0,931

0,8 1 1 1 1 0,8 1 0,999 0,996 0,98

0,85 1 1 1 1 0,85 1 1 1 0,997

0,9 1 1 1 1 0,9 1 1 1 1

0,95 1 1 1 1 0,95 1 1 1 1

1 1 1 1 1 1 1 1 1 1
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разговора Ран, длительностью 10 минут, от 
фразовой разборчивости речи Wфр.

8) По графику зависимости вероятности 
составления аннотации разговора Ран, дли-
тельностью 10 минут, от фразовой разборчи-
вости речи Wфр для порогового значения ве-
роятности составления аннотации разговора 
Ран.п определяется пороговое значение фра-
зовой разборчивости речи Wфр.п.

Таким образом, для обоснования крите-
риев эффективности защиты речевой инфор-
мации необходимо рассчитать словесную и 
фразовую разборчивости речи и оценить 
среднее количество слов и фраз в перехва-
ченном разговоре.

Среднее количество ключевых слов и 
ключевых фраз зависит от тематики разгово-
ра. Например, по результатам анализа науч-
ных докладов по тематике «информационная 
безопасность» среднее значение ключевых 
слов составляло 2,4%, по данным, проведен-
ным в работе [5], и 1,97% – по данным приве-
денным в работе [6]. При этом среднее значе-
ние ключевых фраз составило 10,3% по дан-
ным, проведенным в работе [5], и 9,67% – по 
данным приведенным в работе [6].

В качестве примера в таблице 6 приведе-
ны зависимости вероятностей вскрытия те-
матики разговора (Рm) и составления его ан-
нотации (Ран) от словесной (Wсл) и фразовой 
(Wфр) разборчивости речи от распознанных 
ключевых слов (Nсл.кл.р) и ключевых фраз (Nфр.

кл.р) для разговора, длительностью 10 минут, 
состоящего из 1300 слов (2,5% из которых 
ключевые) и 160 фраз (10% из которых клю-
чевые).

Задаваясь пороговыми значениями веро-
ятности скрытия тематики разговора Рт.п со-
ставления его аннотации, а также значения-
ми минимального количества ключевых слов 
Nсл.кл.min и ключевых фраз Nфр.кл.min по таблице 
легко определить пороговые значения сло-
весной Wсл.п и фразовой Wфр.п разборчивости 
речи.

В таблице 7 приведены пороговые значе-
ния словесной и фразовой разборчивости 
речи для достижения требуемого уровня за-
щиты информации для разговора, длительно-
стью 10 минут, состоящего из 1300 слов (2,5% 
из которых ключевые) и 160 фраз (10% из ко-
торых ключевые) при Nсл.кл.min = 7, а Nфр.кл.min = 
10.

Анализ результатов экспериментальных 
исследований, представленные в п. 2, пока-
зал, что фразовая разборчивость речи (Wфр) 
связана со словесной разборчивостью (Wсл) 
зависимостью, представленной на рисунке 6, 
которую можно аппроксимировать функци-
ей:
  (17)

где  – интеграл 

вероятности. 
Представленная на рисунке 5 зависимость 

фразовой разборчивости речи от словесной 
согласуется с результатами эксперименталь-
ных исследований профессора Покровского 
Н.Б. (на графике 5 точками (•) представлены ре-
зультаты экспериментальных исследований 
профессора Покровского Н.Б. [7]).

Таблица 7. 
Показатели и критерии эффективности защиты речевой информации  

от ее утечки по техническим каналам

Цели защиты 
речевой инфор-

мации

Показатели 
эффективности 

защиты речевой 
информации

Критерии эффективности защиты речевой информации

Пороговая 
вероятность 

скрытия темати-
ки разговора Рm.п

Пороговая 
словесная 

разборчивость 
речи Wсл.п 

Пороговая 
фразовая 

разборчивость 
речи Wфр.п

Скрытие тематики 
текста

Вероятность 
скрытия тематики 

разговора Рm

0,1 0,12 -

0,2 0,15 -

0,3 0,17 -

0,4 0,2 -

Скрытие содержа-
ния текста

Вероятность 
составления 
аннотации 

разговора Ран

0,1 - 0,45

0,2 - 0,5

0,3 - 0,53

0,4 - 0,56
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Из формулы (17) легко найти значение 
словесной разборчивости речи Wсл:

  (18)

где  – функция, обратная интегралу 
вероятности.

С учетом формулы (18) можно получить 
зависимость вероятности составления анно-
тации текста от словесной разборчивости 
речи для различного минимального количе-
ства ключевых фраз (Nфр.кл.min).

В табл. 8 приведены показатели и критерии 
эффективности защиты речевой информации от 
ее утечки по техническим каналам с учетом пере-
счета фразовой разборчивости текста в словесную.

Анализ данных, представленных в табли-
це 8, показывает их корреляцию с данными, 
представленными в таблице 1. 

Полученные результаты исследований мо-
гут быть использованы при обосновании пока-
зателей и критериев эффективности защиты ре-
чевой информации в выделенных помещениях.

Рис. 5. Зависимость фразовой разборчивости речи (Wфр) от словесной (Wсл), рассчитанная по формуле (17)

Таблица 8. 
Показатели и критерии эффективности защиты речевой информации  

от ее утечки по техническим каналам

Цели защиты 
речевой инфор-

мации

Показатели 
эффективности 

защиты речевой 
информации

Критерии эффективности защиты речевой информации

Пороговая вероятность 
скрытия тематики  

разговора Рm.п

Пороговая словесная 
разборчивость речи Wсл.п 

Скрытие тематики 
текста

Вероятность 
скрытия тематики 

разговора Рm

0,1 0,12

0,2 0,15

0,3 0,17

0,4 0,2

Скрытие содержа-
ния текста

Вероятность 
составления 
аннотации 

разговора Ран

0,1 0,26

0,2 0,28

0,3 0,3

0,4 0,31
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ПРИМЕНЕНИЕ ДВУСТОРОННЕЙ 
СИГНАЛЬНОЙ ИГРЫ  
В ТЕХНОЛОГИЯХ DECEPTION  
ДЛЯ ВЫБОРА ОПТИМАЛЬНОЙ 
СТРАТЕГИИ ЗАЩИТЫ

Все чаще для борьбы с сетевыми атаками сотрудники кибербезопасности прибе-
гают к использованию методов киберобмана (deception). Технология deception, исполь-
зующая ложные данные для привлечения злоумышленников, позволяет выявлять по-
пытки нежелательного доступа к сети и предотвратить атаку на ранних стадиях.

Несмотря на эффективность средств киберобмана, их развертывание является 
сложным и дорогостоящим. Необходимо понимать, при каких условиях использование 
данных технологий будет наиболее целесообразным.

Использование теории игр помогает анализировать стратегии злоумышленни-
ков и разрабатывать наиболее эффективные методы защиты. Одним из способов 
определения оптимальной стратегии защиты является динамическая игра с непол-
ной информацией (сигнальная игра), где один из игроков (атакующий или защитник) 
является отправителем сигнала, а второй игрок – получателем. 

В статье предлагается расширить сигнальную игру до двусторонней: рассмо-
треть действия, как злоумышленников, так и сотрудников кибербезопасности, рас-
считать возможные их выгоды от осуществления атаки и реализации системы за-
щиты.  Данная модель позволит оценить необходимость использования средств ки-
беробмана и выбрать наиболее эффективную стратегию защиты. 

Ключевые слова: информационная безопасность, сетевая атака, технология об-
мана, стратегия защиты, теория игр, сигнальная игра.
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Kotelnikov N. D., Afanasyeva M. V., Barankova I. I.

APPLICATION OF TWO-SIDED 
SIGNALING GAME IN DECEPTION 

TECHNOLOGIES TO SELECT THE 
OPTIMAL DEFENSE STRATEGY

Increasingly, cybersecurity officials are turning to deception techniques to combat network 
attacks. Deception, which uses false data to lure attackers, can detect unwanted network access 
attempts and prevent attacks early on.

Despite the effectiveness of cyber deception tools, their deploying is complex and costly. It is 
important to understand under what conditions the use of these technologies will make the 
most sense.

The use of game theory helps analyze attacker strategies and develop the most effective 
defense techniques. One way to determine the optimal defense strategy is a dynamic game with 
incomplete information (signaling game), where one of the players (attacker or defender) is the 
sender of the signal, and the second player is the receiver. 

The paper proposes to extend the signaling game to a two-sided game: consider the actions 
of both attackers and cybersecurity personnel, and calculate their possible benefits from the 
attack and the implementation of the defense systemThis model will allow us to assess the need 
to use cyber defenses and choose the most effective defense strategy.

Keywords: information security, network attack, deception technology, defence strategy, 
game theory, signal game.

Введение
Рост киберпреступности наносит огром-

ный денежный и репутационный ущерб пред-
приятия, нивелируя выгоду от использова-
ния информационных систем. 

В целях защиты от компьютерных вторже-
ний и обнаружения кибератак на ранних эта-
пах была разработана технология deception, 
позволяющая запутать или ввести в заблуж-
дение злоумышленников. В основе deception 
лежат техники обмана злоумышленников пу-
тем применения ловушек, приманок и других 
способов запутывания преступников [1]. 
Цель защитников заключается в предостав-
лении ложной информации, способной выве-
сти атакующего «из игры». Злоумышленникам 
приходится тратить дополнительные ресур-
сы (например, время и деньги). Защитники же 
получают оперативную информацию о про-
никновении и реагируют на любые действия 
атакующего[2].

Развертывание средств обмана является 
дорогостоящей и сложной задачей: злоу-

мышленник может найти и обойти ловушку 
или использовать её против защищающегося. 
Необходимо, чтобы ловушка обеспечивала 
максимальную вероятность того, что злоу-
мышленник совершит атаку на неё, а не на 
реальную систему. Необходимо выбрать пра-
вильную последовательность защитных мер, 
предсказав действия атакующего, предотвра-
тить процесс атаки и максимизировать свою 
выгоду.  Методы теории игр помогают прове-
рить и повысить эффективность технологий 
обмана. В [3] затрагивается вопрос выбора 
стратегии ложной информационный системы 
на основе модели теории игр. В работе учи-
тываются показатели игроков и все возмож-
ные ограничения.

В [4] разработана биматричная игровая 
модель взаимодействия информационной 
системы с агрессивной внешней средой. От-
дельно в работе рассматриваются возмож-
ные варианты трансформации базовой стати-
ческой биматричной модели в динамическую 
игру с неполной информацией. 
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Применение сигнальных игр в deception 
технологиях обсуждалось в [5].  В работе [6] 
сигнальная игра была рассмотрена со сторо-
ны атакующего и защитника, с целью опреде-
ления возможных действий нарушителя. 

В статье предложен метод определения 
оптимальной стратегии, основанный на дву-
сторонней сигнальной игре, который позво-
лит эффективно применять технологии кибе-
робмана в качестве защиты сети. Существен-
ным отличием от методов [5,6] является то, 
что игра, предложенная в статье, является 
многоэтапной и двусторонней, где атакую-
щий и защитник, наблюдая за действиями 
конкурента, постоянно изменяют стратегию 
своих действий.

Сигнальная игра
Сигнальная игра характеризуются непол-

нотой информации о соперниках. Злоумыш-
ленник не может понять, насколько защи-
щенной является система, которую он соби-
рается атаковать. Защитник не имеет пред-
ставления о нападающем, о его возможно-
стях и о технологиях, доступных ему. 

Иными словами, в задачах подобного рода 
выбор решения зависит от состояний объек-
тивной действительности, называемой в мо-
дели «природой». [7]. Природа не является 
разумным игроком, она не заинтересована в 
выигрыше. Её роль – задать начальные усло-
вия, по которым будет проходить игра в даль-
нейшем. В сигнальной игре Природа наделяет 
отправителя сигнала типом θ. Знание о типе 
соперника дает информацию о его стратегиях 
и выигрышах, позволяет выбрать оптималь-
ное решение. Однако Получатель сигнала не 

знает о типе отправителя, а лишь имеет апри-
орное предположение P(θ), вероятность того, 
что отправитель принадлежит к данному типу. 

В реальности игра носит двусторонний 
характер, где атакующий и защитник, наблю-
дая за действиями конкурента, изменяют 
стратегию своих действий. На рисунке 1 изо-
бражен данный процесс.

На этапе 1 защитник выступает в роли от-
правителя сигнала, а атакующий в роли полу-
чателя. Защитник развертывает сеть, настра-
ивает топологию, задает IP-адреса. Злоумыш-
ленник различными способами пытается со-
брать информацию о сети. Такая информация 
служит основой для проведения сетевой ата-
ки. В нашем случае информация рассматри-
вается как сигнал Md, выпущенный защитни-
ком. Атакующий наблюдает за сигналом Md, и 
выбирает наиболее выигрышное ответное 
действие (оптимальную стратегию атаки). 

По ходу игры стороны нападения и защи-
ты постоянно меняются ролями. Каждый этап 
игры состоит из базовой игры с сигналами, как 
показано на этапах 2, 3 и i на рисунке 1. На эта-
пе 2 атакующий выбирает стратегию атаки и 
подает сигнал Ma. Защитник получает сигнал 
Ma, корректирует априорное суждение о типе 
атакующего и выбирает соответствующую 
стратегию защиты. В процессе противостоя-
ния сигнал передается в обоих направлениях, 
и стороны нападения и защиты используют 
правило Байеса для постепенной корректи-
ровки своих оценок истинного типа другой 
стороны. С точки зрения защитника, условием 
завершения игры является прекращение ата-
ки со стороны нападающего и прекращение 
передачи сигналов (этап n на рисунке 1). 

Рис. 1. Многоэтапная двусторонняя сигнальная игра
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Построение  
двусторонней сигнальной модели

Двусторонняя сигнальная модель – это 
конечная игра, состоящая из нескольких сиг-
нальных игр. В ДСМ атакующий и защитник 
попеременно выступают в роли отправителя 
и получателя сигналов. 

В двусторонней сигнальной модели 
(ДСМ) будет использоваться 10 переменных

1) Игроки N = (Na, Nd), где Nd – защитник, 
а Na – атакующий

2) Типы игроков T = (Ta, Td). тип атакую-
щего Ta = (ηh – продвинутый, ηl - обыкновен-
ный); тип защитника Td = (θh – усиленная си-
стема защиты, θl – обыкновенная система за-
щиты);

3) M = (Ma, Md) – сигнал, который подают 
защитник и атакующий. Сигнал атакующего 
Ma = (mah – продвинутый сигнал , mal – обыкно-
венный сигнал); сигнал защитника Md = (mdh 
– усиленный защитный сигнал, mdl – обыкно-
венный защитный сигнал). Стоит отметить, 
что в ходе игры отправитель сигнала может 
попытаться обмануть оппонента, подавая 
сигналы, которые не соответствуют его соб-
ственному типу, с целью ввести соперника в 
заблуждение, заставив принять неправиль-
ный выбор. 

4) S = (D,A) – стратегии защитника и ата-
кующего. Стратегия защиты D = {dg| g=1,2,3….} 
и стратегия атаки A = {ah| h=1,2,3….}

5) K – стадия игры. K = (1,2,3…k). Сиг-
нальная игра ведется в несколько этапов, и 
этап игры k представлен в виде ДСМ(k).

6) δ – коэффициент ослабления обмана 
по ходу игры. После многократных стратеги-
ческих взаимодействий между атакующим и 
защищающимся стороны начинают узнавать 
типы друг друга и сигнал обмана постепенно 
ослабевает. 

7) P = (Pa, Pd) априорная вероятность. Pa - 
набор убеждений атакующего относительно 
типа защищающегося. Pd - является набором 
убеждений защитника относительно типа 
атакующего. 

8) P = (Pa’, Pd’) апостериорная вероят-
ность. Pa’ - является апостериорным набо-
ром предположений атакующего о типе за-
щитника. Pd’ - является апостериорным на-
бором предположений защитника о типе 
атакующего. 

9)  – коэффициент дисконтирования, 
определяющий величину прибыли на k-этапе.

10) U = (Ud,Ua) обозначает ожидаемый 
набор выгод для защитника и атакующего.

Определение байесовского равновесия
Для определения стратегии защиты, не-

обходимо найти байесовское равновесие.
В ДСМ(k) равновесие EQk =(m*(θ) f*(m), 

PF’(T|m)), где - m*(θ) стратегия отправителя, 
f*(m), - стратегия получателя. PF’(T|m) – это 
апостериорная вероятность, которая вычис-
ляется получателем сигнала в соответствии с 
байесовским правилом на основе априорной 
вероятности P(θ), сигнала m и оптимальной 
стратегии отправителя сигнала m*(θ). 

Согласно теории игр, равновесие должно 
удовлетворять условиям (1), (2):

 (1)

  (2)

f*(m) – оптимальная стратегия получате-
ля сигнала после определения апостериор-
ной вероятности PF’(θ|m), о типе отправителя 
сигнала.

m*(θ) – оптимальная стратегия отправи-
теля сигнала, после прогнозирования опти-
мального действия f*(m) получателя.

Этапы достижения идеального байесов-
ского следующие

Шаг 1. Вычисление оптимальной страте-
гии f*(m) на основе сигнала, который получа-
ет принимающий.

Шаг 2. Отправитель выбирает оптималь-
ную стратегию m*(θ).

Шаг 3. Рассчитать Байесовское равнове-
сие: EQk =(m*(θ) f*(m), PF’(T|m)).

1) На первом этапе игры ДСМ(1) отправи-
телем сигнала является защитник, а получате-
лем атакующий. 

Природа выбирает тип защитника. Тип θh 
выбирается с априорной вероятностью p1, а 
тип θn − с вероятностью 1-p1.  Защитник пода-
ет сигналы mdh и mdl. Если атакующий получа-
ет сигнал защиты mdh, апостериорное заклю-
чение атакующего о типе защитника равно 
(α1, 1-α1), а при получении сигнала mdl, апосте-
риорное заключение атакующего о типе за-
щитника равно (β1, 1-β1). Затем злоумышлен-
ник выбирает стратегию ηh, ηl.  Получаем рав-
новесие EQ1 =(m*(θ) a*(m), Pa’(θ)) для 
ДСМ(1). На рисунке 2 изображено дерево для 
этапа ДСМ(1).

2) На втором этапе игры ДСМ(2) отправи-
телем сигнала является атакующий, а получа-
телем защитник.  Атакующий выбирает стра-
тегию атаки в соответствии с EQ1 и посылает 
сигнал защитнику. В ходе игры ДСМ(1) сторо-
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 Игроки на каждом этапе меняются роля-
ми, а значение обманного сигнала уменьша-
ется δk=δk-1. 

На K-ом этапе игры, влияние обманного 
сигнала полностью исчезнет (например, при 
δ=0,4 на 7 этапе δ8 = 0,46 = 0,004 ≈ 0: в данном 
случае K=7)

4) На K-этапе игры ДСМ(K) отправителем 
сигнала является защитник, а получателем ата-
кующий. Дерево игры показано на рисунке 4.

На данном этапе, обман становится не-
возможен, поэтому подача ложных сигналов 
не имеет смысла.

Анализ результатов
Злоумышленник выбирает стратегию ата-

ки, состоящей из нескольких последователь-
ных действий (kill chain). Защитник же выби-
рает стратегию защиты. В таблице 1 показаны 
возможные стратегии атакующего и защитни-
ка и их расходы на реализацию этих страте-
гий.

В работе [6] представлены статистиче-
ские данные для получения значения ущерба 
системе (Сущ) при различных комбинациях 
стратегий атак и защиты (таблица 2). 

Согласно методу расчета затрат [6], при-
быль атакующего – это Сущ, а затраты – сумма 

Са и Сао. Затраты защитника – это сумма Сущ, Сз 
и Сзо.

Функции прибыли атакующей Ua и оборо-
няющейся Ud сторон могут быть выражены, 
соответственно, следующим образом (3,4):

 (3)

 (4)

Вз – выгода защитника при обмане атаку-
ющего (при подаче ложного сигнала). По-
скольку злоумышленник тратит лишние ре-
сурсы, у защитника появляется время на при-
нятие решений и более эффективное проти-
водействие атаке. Вз = 100

Ва – выгода атакующего при обмане за-
щитника. Ва = 50

 – коэффициент дисконтирования равен 
0,5. 

δ – коэффициент ослабления сигнала ра-
вен 0,6. 

Используем вышеописанный метод для 
получения наступательных и оборонитель-
ных выигрышей при различных комбинациях 
типов стратегий.

Рис. 2. Дерево для 1 этапа игры

Рис. 3. Дерево для 2 этапа игры Рис. 4. Дерево для K этапа игры

ны нападения и защиты достигли 
получили определенные данные 
друг о друге, а значит, сигнал обмана 
ослабевает. Выбор типа атакующего 
определяется коэффициентом осла-
бления сигнала обмана σ и вероят-
ностью EQ1(PF’(T)) и записывается 
как δEQ1(PF’(T)). Атакующий выби-
рает ηh с вероятностью δEQ1(PF’(T)) 
и ηl с вероятностью 1-δEQ1(PF’(T)). 
Дерево игры ДСМ(2) показано на ри-
сунке 3.
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Согласно [5] Природа выбирает тип защитника с вероятностями (0,4, 0,6). Предположим, 
что защитник с типом θh подает сигнал mah, а злоумышленник выбирает стратегию ηh. В таком 
случае, мы получаем 4 комбинации стратегий (a1, d1), (a1, d2), (a2, d1), (a2, d2). Показатели стоимо-
сти затрат взяты из таблицы 2, стоимость ущерба берется из таблицы 3.

Найдем функции полезности для атакующего и защитника при выборе комбинации (a1, d1) 
по формулам 5 и 6. Поскольку в данном случае нет обманного сигнала, то выгоды атакующего 
и защитника равны 0.

  (5)

В данном случае атакующий не подает сигнала, поэтому Сао = 0.

  (6)

Поскольку защитник не подает ложного сигнала Сзо = 0.

Таблица 1. 
Стратегии атакующего и защитника

Действия  
злоумышленника

ηh ηl
Действия защитника

θh θl

a1 a2 a3 a4 d1 d2 d3 d4

Сканирование сети + + + + Honeypot + + + +

Установка ВПО + Honey file + + +

Переполнение буфера + + + Антивирусная защита + + + +

Внедрение кода + + Honey account + +

Повышение привелегий + + Виртуализация сети +

Брутфорс + + Honeynet + + +

DDoS-атака + + + Разграничение доступа + + + +

Взлом учетной записи + + + Многофакторная 
аутентификация +

НСД к ресурсам + + MTD + +

Стоимость атаки (Са) 192 184 96 92 Стоимость защиты (Сз) 272 256 176 164

Стоимость обмана (Сао) 32 28 12 8 Стоимость обмана (Сзо) 40 32 16 12

Таблица 2. 
Стоимость ущерба системе

d1 d2 d3 d4

a1 928 952 1056 1072

a2 908 892 1008 1028

a3 872 848 912 928

a4 848 832 884 904

Так как нам неизвестно, какую стратегию 
выберет атакующий и защитник, предпола-
гаем, что выбор каждой стратегии равнове-
роятен. 

Полученные значения представлены в та-
блице 3.

Аналогичным образом, используем ме-
тод для других комбинаций типов, стратегий 

Таблица 3. 
Выигрыши защитника и нападающего

(a1,d1) (a1,d2) (a2,d1) (a2,d2) Ср. 
знач

Ua 736 724 760 708 732

Ud -1184 -1114 -1225 -1091 -1184
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и сигналов.  Результаты представлены на ри-
сунке 5.

Используя алгоритм решения равнове-
сия, для ДСМ(1) получаем две комбинации 
типов стратегий:

1) Когда защитник выбирает тип θh и пода-
ет сигнал mdh, атакующий выбирает стратегию 
ηh. В этом случае Ua1 = -1184 и Ud1 = 732.

 2) Защитник выбирает тип стратегии θl и 
подает сигнал mdh. Па атакующий выбирает 
тип стратегии ηh. В таком случае Ua1 = -1105 и 
Ud1 = 853.

Защитник выбирает вариант 2 (θl, mdh) в 
качестве стратегии защиты. Игровое дерево 
атаки и защиты показано на рисунке 5.

2) Результаты следующих этапов показа-
ны в таблице 4. 

Как видно из таблицы, на этапах со второ-
го по шестой  защитнику эффективнее ис-
пользовать обманные сигналы, чтобы заста-
вить злоумышленника выбрать неверную 
стратегию и уменьшить свои расходы на за-
щиту. Однако с течением времени сигнал ос-
лабевает. В этот момент обман не удастся, по-
скольку атакующий знает достаточно инфор-
мации о защитнике. Поэтому, на данном этапе 
наиболее эффективной является применение 
усиленной системы защиты.

Предложенная модель двусторонней сиг-
нальной игры имеет существенное значение 
в области информационной безопасности. С 
помощью предложенного метода защитник 
сети может выбрать наиболее эффективную 
защиту от сетевых атак.

Рис. 5. Игровое дерево для 1 этапа игры ДСМ(1)

Таблица 4. 
Стратегия защиты на различных этапах

Этап Роль защитника Выигрыш 
защитника

Выигрыш 
атакующего

Стратегия 
защиты

1 Отправитель -1105 853 (θl, mdh)

2 Получатель -1114,2 821,4 θl

3 Отправитель -1133,4 831,8 (θl, mdh)

4 Получатель -1157,8 845 θl

5 Отправитель -1168,2 858,2 (θl, mdh)

6 Получатель -1182,6 827,8 θl

7 Отправитель -984 804,4 (θh, mdh)
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ПРОБЛЕМЫ ОБЕСПЕЧЕНИЯ 
ЗАЩИТЫ ТЕХНОЛОГИЧЕСКИХ 
СЕТЕЙ ПРОМЫШЛЕННЫХ 
ПРЕДПРИЯТИЙ

В статье рассмотрены основы построения технологических сетей промышлен-
ных предприятий и подходы к обеспечению их защиты. Рассмотрена обобщенная 
структурная схема АСУ ТП промышленного предприятия. В статье представлен  
анализ статистики кибератак за 2023 год. Полигоном исследования послужили про-
мышленные предприятия региона. На основе экспериментальных исследований по 
широкому спектру показателей безопасности получена статистика мер по обеспе-
чению безопасности промышленных предприятий региона. На основе полученной 
статистики были разработаны рекомендации по обеспечению мер информационной 
безопасности промышленных сетей предприятий.

Ключевые слова: информационная безопасность, кибератака, технологические 
сети, АСУ ТП.Kotelnikov N. D., Afanasyeva M. V., Barankova I. I.

Kuzmina U. V., Bachurin I. V., Mikhaylova O. E.

PROBLEMS OF PROTECTING 
TECHNOLOGICAL INDUSTRIAL 

ENTERPRISES NETWORKS
The article discusses the basics of constructing technological net-works of industrial enter-

prises and approaches to ensuring their protection. A generalized block diagram of the auto-
mated process control system of an industrial enterprise is considered. The article provides an 
analysis of cyber attack statistics for 2023. The testing ground for the study was the industrial 
enterprises of the region. Based on experimental studies on a wide range of security indicators, 
statistics on measures to ensure the security of industrial enterprises in the region were ob-
tained. Based on the statistics obtained, recommendations were developed to ensure informa-
tion security measures for industrial networks of enterprises.

Keywords: information security, cyber-attack, technological networks, auto-mated pro-
cess control system.
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Введение. 
Особенности построения архитектуры 

технологических сетей промышленных пред-
приятий кардинально отличают ее от корпо-
ративных ин-формационных систем: начиная 
от специфических протоколов передачи дан-
ных (Modbus, DP, FDL, FMS), используемого 
оборудования (датчики, программируемые 
логические контроллеры, OPС сервера и др.) 
и программного обеспечения (SCADA, MES 
системы), заканчивая средой, в которой они 
функционируют (цеха, производственные по-
мещения). Плюсом к вышеперечисленному в 
рамках Индустрии 4.0 активно распространя-
ется промышленный интернет вещей (IIoT) и 
все большее количество устройств подклю-
чается к инфраструктуре промышленной 
сети предприятий. 

АСУ ТП строится как децентрализованная 
система, выполняющая ин-формационные, 
управляющие и вспомогательные функции и 
состоит из трех уровней [1]:

Уровень 1 – «полевой» уровень; датчики, 
исполнительные механизмы, локальные ми-
кропроцессорные системы.

Уровень 2 – автоматическое управление; 
программируемые логические контроллеры 
(далее ПЛК), получающие данные с «полево-
го» уровня, передающие данные на верхний 
уровень для принятия решения по управле-
нию объектом и (или) процессом и формиру-
ющие управляющие команды для исполни-
тельных устройств, а также промышленная 
сеть передачи данных;

Уровень 3 – операторское управление; 
управление производством; операторские 
(диспетчерские), инженерные автоматизиро-
ванные рабочие места, промышленные сер-
веры (SCADA-серверы) с установленным об-
щесистемным и прикладным программным 
обеспечением, телекоммуникационное обо-
рудование (коммутаторы, маршрутизаторы, 
межсетевые экраны, иное оборудование), а 
также каналы связи; формирование, выдача 
производственно-технологической инфор-
мации, обмен информацией между цехом и 
предприятием, прием информации о произ-
водственном задании.

Ввод и обмен данными между подсисте-
мами АСУ ТП осуществляется автоматически 
в режиме реального времени, при этом опе-
ратор-технолог осуществляет контроль функ-
ционирования системы и участвует в управ-
лении. Режим работы круглосуточный, не-
прерывный (за исключением запланирован-

ных ремонтных работ). В корпоративных ин-
формационных системах основной защищае-
мый ресурс – информация, а цель – обеспече-
ние конфиденциальности. В технологических 
системах первостепенной задачей является 
сохранение непрерывности производства, 
которую обеспечивают доступность и целост-
ности данных. АСУ ТП имеют жестко фиксиро-
ванную конфигурацию, не допускающую су-
щественных изменений (обновления ПО, ис-
пользование наложенных средств защиты, 
корректировка настроек «по умолчанию»).

Актуальность проблемы. 
На ряду с ростом устройств, подключае-

мых к сети, растет и количество хакерских 
атак на сети. По словам директора по разви-
тию бизнеса в центре противодействия циф-
ровым угрозам Solar JSOC Алексея Павлова: 
«На сегодня кибербезопасность - один из 
ключевых вопросов российских компаний». 
Атакам массово подвергаются крупные пред-
приятия из топливно-энергетического секто-
ра, финансовой отрасли, телеком-индустрии. 
Среди них - «Газпром», «Лукойл», «Норни-
кель», «Сибур», Сбербанк и др.

В 2023 году в России и СНГ с наиболь-
шим числом кибератак столкнулись орга-
низации в сферах промышленности (20% от 
общего количества инцидентов в регионе), 
финансов (17%) и ИТ (8%). Таковы данные 
ежегодного аналитического отчёта, осно-
ванного на статистике инцидентов, выяв-
ленных у пользователей Kaspersky Managed 
Detection and Response — решения по кру-
глосуточному мониторингу, проактивному 
поиску и устранению киберугроз. Россий-
ские компании осознают необходимость за-
щиты от целевых атак, поскольку их стано-
вится все больше, а последствия обходятся 
бизнесу очень дорого. Эта тенденция про-
слеживается не только на российском рын-
ке: в опросе Cybersecurity Insiders 85% орга-
низаций-респондентов также не исключают 
возможности такой атаки на свою инфра-
структуру в ближайшие 12 месяцев.

Статистика компании Positive Technologies 
так же подтверждает постоян-ный рост кибе-
ратак (рис. 1). Из них атаки на промышлен-
ность составляют 10% (рис 2.).

В связи с тем, что архитектура технологи-
ческих сетей промышленных предприятий 
имеет очень сложную многоуровневую 
структуру, то и обеспече-ние ее защиты явля-
ется сложной многоуровневой задачей. Для 
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решения этой задачи необходимо учитывать 
требования законодательства для обеспече-
ния защиты информации на критических ин-
формационных инфраструктурах [2-7].

Постановка задачи. 
Объектом нашего исследования является 

автоматизированные системы управления 
технологическими процессами (АСУ ТП) про-
мышленных предприятий региона [8-13].

Обобщенно сетевая инфраструктура 
АСУ ТП промышленных предпри-ятий име-
ет 3-уровневую иерархическую топологию 
сети передачи данных: яд-ро, уровень рас-
пределения, уровень доступа. Ядро сети от-
вечает за высокоскоростную передачу се-

тевого трафика. Каждое устройство уровня 
ядра обладает возможностью доступа к лю-
бому устройству пункта назначения сети. 
Устройства уровня ядра соединены между 
собой отдельными. На уровне распределе-
ния происходит суммирование маршрутов 
и агрегация трафика. В существующем ре-
шении уровни распределения и ядра со-
вмещены в одном устройстве. Уровень до-
ступа отвечает за формирование сетевого 
трафика, выполняет контроль точек входа в 
сеть и предоставляет службы пограничных 
устройств. Компоненты АСУ ТП находятся в 
общей сети предприятия и подключены к 
автоматизированной системе управления 
производством (АСУП) с применением меж-

Рис. 1. Количество атак в 2022 и 2023 годах (по кварталам)

Рис. 2. Категории жертв среди организаций
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сетевого экрана. Сеть АСУ ТП не имеет не-
посредственного соединения с сетью АСУП, 
для соответствующего взаимодействия два 
сервера имеют отдельные сетевые интер-
фейсы, подключенные в соответствующие 
сети.

Методы оценки защиты технологических 
сетей промышленных предприятий. 
При обеспечении кибербезопасности 

технологической сети промышленного 
предприятия одинаково важны, как про-
цессы разработки и реализации защитных 
мер, так и процессы проверок и контроля 
состояния защищенности [10]. Подобный 
контроль дает возможность провести про-
верку для установления валидности и акту-
альности используемых средств и систем 
защиты информации (СЗИ) [9]. На практике 
у большинства промышленных предприя-
тий нет цельной, четко отлаженной СЗИ. 
Так, например, антивирусные программные 
средства установлены на многих АСУ ТП, 
чего не скажешь о системах обнаружения/
предотвращения вторжений или правилах 
и регламентах реагирования на компьютер-
ные инциденты. Вследствие чего возникает 
необходимость оценить положение дел и 
разобраться, какие меры по защите инфор-
мации реализованы, а какие в обязатель-
ном порядке требуют немедленного вне-
дрения. Аудит информационной безопас-
ности (далее аудит ИБ) способствует полу-
чению наиболее точных данных о текущем 
состоянии предприятия в сфере обеспече-
ния безопасности информации [9]. Своев-
ременное обнаружение всех возможных 
актуальных уязвимостей и угроз безопас-
ности, которые могут возникнуть из-за не-
достатка принятых мер защищенности, по-
зволит обеспечить построение адекватной 
и эффективной СЗИ, которая будет соответ-
ствовать специфике предприятия.

Аудит ИБ занимает особое положение 
среди процессов контроля и про-верки, т.к. 
на данный момент для него не существует 
строгого нормативного определения. Соглас-
но ГОСТ Р ИСО 19011–2021 [14] «аудит (audit): 
Система-тический, независимый и докумен-
тированный процесс установления объек-
тив-ного свидетельства и его объективного 
оценивания для получения степени со-
ответствия критериям аудита» [4]. В области 
ИБ принято выделять четыре вида аудита та-
кие как:

1. Экспертный направлен на выявление 
недостатков СЗИ с помощью экспертов по 
обеспечению безопасности информации 
(ОБИ);

2. Оценка соответствия требованиям 
российского и международного за-
конодательства. Цель настоящего аудита – 
выявление недостатков СЗИ посредством 
анализа полноты исполнения требований по 
ОБИ регламентов, нормативно правовых ак-
тов и законодательства;

3. Инструментальный анализ. Данный 
вид предполагает выявление уяз-вимостей 
программного и программно-аппаратного 
обеспечения исследуемой системы;

4. Комплексный аудит включает в себя 
все вышеперечисленные виды проведения 
проверки [5].

Международный стандарт ISO 19011-2021 
содержит общее представление о процессе 
аудита ИБ – термины, принципы, этапы и спо-
соб оценки компетентности аудитора. Руко-
водствуясь данным документом, аудитор мо-
жет грамотно и полно разработать програм-
му аудита ИБ и все необходимые организаци-
онно-распорядительные документы (далее 
ОРД), список и содержание которых, от пер-
вого этапа «инициирования аудита» и до 
седьмого «завершение аудита», так же описа-
ны в стандарте. Данные рекомендации при-
менимы для аудита ИБ любых информацион-
ных систем, в том числе объектов КИИ. Кон-
кретно для объектов КИИ ФСТЭК России раз-
работал Приказы № 31 [5] и № 239 [2]. Данные 
документы необходимы для проведения вы-
бранного вида аудита, т. к. содержат базовые 
наборы требований по «обеспечению защи-
ты информации в автоматизированных систе-
мах управления производством и технологи-
ческим процессом» (АСУП и АСУ ТП). Кратко 
можно выделить основные вопросы прове-
дения аудита, которые безусловно потребуют 
ответов [9]:

1. Какие силы обеспечения ИБ организо-
ваны на предприятии?

2. Какие ОРД по ОБИ (и в каком объеме/
составе) разработаны и внедрены на пред-
приятии?

3. Какие внедрены программные/ про-
граммно-аппаратные СЗИ и каков срок дей-
ствия их сертификатов?

4. Какие осуществляются, как реализо-
ваны и чем регламентированы ме-
роприятия для обеспечения безопасности 
информации?



50 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 2(52) / 2024

Результаты исследования защищенности 
технологических сетей промышленных 

предприятий. 
Выполнение требований 239-го приказа 

[2] необходимо для объектов критической 
информационной инфраструктуры (ОКИИ), 
признанных значимыми на основании прове-
денной процедуры категорирования, по пра-
вилам, утвержденным Постановлением Пра-
вительства РФ № 127 [6]. Незначимые объек-
ты КИИ должны выполнять требования 31-го 
приказа [5], а также обязанности ч.2 ст. 9 Фе-
дерального закона № 187 [4] (требования 
данного ФЗ распространяются и на значимые 
объекты). Наименование мер защиты инфор-
мации в обоих приказах идентичны, их разли-
чие состоит в том, что для незначимых объ-
ектов перечень мер определен для каждого 
из уровней значимости обрабатываемой в 
них информации, в то время как для значи-
мых – по трем категориям значимости.

На основе проведенных исследований 
предприятий региона получена следующая 
статистика обеспечения безопасности про-
мышленных предприятий региона (рис. 3, 
рис. 4).

В нормативных документах разработан 
базовый набор мер, которые в обязательном 
порядке должны выполняться для обеспече-
ния защиты информации на предприятии. На 
диаграмме (рис. 4) представлен анализ пол-
ноты реализации базового состава техниче-
ских мер КИИ, согласно нормативным доку-
ментам. Обозначения мер на диаграмме (рис. 
4) приведены согласно 239-му приказу [2]. 

Нулевой уровень показывает, что мера 
безопасности ничем не регламен-тирована и 
не реализована технически, первый уровень 
– разработаны и вне-дрены организацион-

ные меры защиты информации, второй – вне-
дрены техни-ческие средства защиты инфор-
мации, третий – разработаны и внедрены как 
организационные, так и технические меры 
защиты информации. Из диаграммы видно, 
например, что ИПО.0 (Регламентация правил 
и процедур информирования и обучения 
персонала), ИПО.1 (Информирование персо-
нала об угрозах безопасности информации и 
о правилах безопасной работы), ИПО.2 (Обу-
чение персонала правилам безопасной рабо-
ты, ИПО.3 (Проведение практических занятий 
с персоналом по правилам безопасной рабо-
ты), ИПО.4 (Контроль осведомленности пер-
сонала об угрозах безопасности информации 
и о правилах безопасной работы) имеют ну-
левой уровень. Следовательно, по этим пока-
зателям либо полностью отсутствует, либо 
выполнены точечно требования безопасно-
сти. То же самое касается и показателей 

Рис. 3. Анализ полноты ОРД по ОБИ промышленных предприятий региона

Рис. 4. Анализ полноты применения  
технических мер по ОБИ
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ЗИС.35 (Управление сетевыми соединения-
ми), ЗИС.36 (Создание (эмуляция) ложных 
компонентов автоматизированных систем), 
ЗИС.6 (Управление сетевыми потоками), 
ЗИС.8 (Сокрытие архитектуры и конфигура-
ции автоматизированной системы) и т. д.

Заключение. 
Проведенное исследование ИБ показало, 

что текущее со-стояние АСУ ТП в сфере обе-
спечения безопасности информации, не в 
полной мере удовлетворяет требованиям 
Приказов № 235, 239 ФСТЭК России. По ре-
зультатам исследования ИБ составлены пе-
речни организационных и технических мер, 
применение которых позволит перекрыть 
необходимый базовый набор мер обеспече-
ния безопасности, регламентированный 
Приказами ФСТЭК России. Базовый набор 
мер защиты информации необходимо адап-
тировать в соответствии с применяемыми ин-
формационными технологиями и особенно-
стями функционирования значимого объек-
та. Меры: контроль доступа из внешних си-
стем, антивирусная защита электронной по-
чты и иных сервисов, защита беспроводных 
соединений, управление перемещением вир-
туальных машин и обрабатываемых на них 
данных - следует исключить, т. к. они не при-
менимы ввиду отсутствия технологий. В адап-
тивный набор необходимо включить меры 
группы «Предотвращение вторжений»: регла-
ментация правил и процедур предотвраще-
ния вторжений, обнаружение и предотвра-
щение компьютерных атак, обновление базы 
решающих правил. В результате исследова-
ния предложены общие рекомендации по ре-
ализации организационных и технических 
мер защиты информации на промышленных 
предприятиях. 

Управление рисками ИБ АСУ ТП должно 
базироваться на требованиях ГОСТ Р ИСО/
МЭК 27005. Управление рисками ИБ АСУ ТП 
должно включать:

а) инвентаризацию и классификацию 
активов АСУ ТП, включая инфор-мацию, об-
рабатываемую и хранящуюся в АСУ ТП;

б) оценку эффективности существую-
щих мер и контроля по ИБ, включая выявле-
ние недостатков и уязвимостей обеспечения 
ИБ АСУ ТП, а также оценку рисков ИБ АСУ ТП;

в) планирование процессов и мер по 
ИБ АСУ ТП, направленных на снижение ри-
сков, в том числе внесение изменений в су-
ществующие процессы и меры;

г) реализацию планируемых процессов 
и мер, осуществление контроля за выполне-
нием планов и оценку достигнутых результа-
тов.

Оценка рисков в отношении каждой из 
АСУ ТП должна осуществляться:

а) на плановой основе для АСУ ТП - не 
реже одного раза в три года;

б) постоянно с учетом изменений в тех-
нологических процессах, архитектуре и ин-
фраструктуре (вычислительной, сетевой, КИ-
ПиА) АСУ ТП, а также по результатам монито-
ринга, аудитов ИБ АСУ ТП, инцидентов ИБ и 
оценки эффективности процессов и мер по 
обеспечению ИБ АСУ ТП.

Ответственность за проведение и коорди-
нацию работ, связанных с управлением риска-
ми нарушения ИБ АСУ ТП, включая утвержде-
ние результатов оценки рисков, утверждение 
планируемых мер по снижению рисков и вы-
деление требуемых ресурсов на реализацию 
этих мер, возлагается на руководителя, отве-
чающего за обеспечение ИБ АСУ ТП.

Актуальность сведений об АСУ ТП должна 
поддерживаться путем проведения инвента-
ризации не реже одного раза в год. Ответ-
ственность за организацию регулярной ин-
вентаризации должен нести руководитель, 
ответственный за обеспечение ИБ АСУ ТП.

В случае изменений в составе оборудова-
ния или ПО, сетевой или вычис-лительной ин-
фраструктуры АСУ ТП эксплуатационный 
персонал АСУ ТП должен передать сведения 
об этих изменениях для актуализации инфор-
мации в паспорте ИБ АСУ ТП.

Согласно Стандарту, сеть АСУ ТП должна 
быть разделена на «зоны». Нарушение связи 
между зонами АСУ ТП не должно приводить к 
остановке технологического процесса, он 
должен продолжаться, в режиме ограничен-
ной функциональности, до восстановления 
связей между зонами.

Выделяют пять зон:
1) Зона систем управления содержит си-

стемы управления технологи-ческими про-
цессами и представляет собой систему, с ар-
хитектурой человеко-машинного интерфей-
са – SCADA.

2) Зона систем промышленной безопас-
ности включает системы противоаварийной 
защиты (далее - ПАЗ), обеспечивающих рас-
познавание отклонения процесса от задан-
ных параметров и оповещение об аварийных 
ситуациях, а также автоматическую останов-
ку технологического процесса в случае обна-
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руженной критической неисправности. Дан-
ная зона должна быть максимально изолиро-
вана и защищена в соответствии с концепци-
ей «защита в глубину».

3) Зона систем управления производ-
ством. К данной зоне, как прави-ло, относят 
системы, размещенные на уровне выше, чем 
SCADA, и не оказы-вающие прямое влияние 
на ход технологического процесса. Это могут 
быть системы класса Historian, системы опе-
ративного управления производством. На-
пример, MES, системы класса Intelligence и 
другие.

4) Зона управления СЗИ располагаются 
технические, программные и программно-
аппаратные средства, обеспечивающие за-
щиту 1-3 зон от угроз безопасности инфор-
мации. Такими средствами могут быть: сер-

вера - сбора и анализа данных, антивирус-
ной защиты, резервного копирования; кон-
троллер домена, системы обнаружения 
вторжений, и т.д.

5) Демилитаризованная зона (далее - 
ДМЗ) содержит технические или программ-
ные средства, которые обеспечивают взаи-
модействия между выше-описанными зона-
ми АСУ ТП и корпоративной сетью предпри-
ятия (рис. 5).

Подсистема защиты периметра должна 
обеспечивать защиту информации от несанк-
ционированного доступа, сегментирование 
технологической сети и контролировать 
межсетевое взаимодействие между сегмен-
тами технологической сети, технологически-
ми ДМЗ и корпоративная информационная 
структура (КИС).

Рис. 5. Пример практической реализации концепции МЭК 62443 на обобщенной структурной схеме  
АСУ ТП промышленного предприятия
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ОБ ОЦЕНКЕ РИСКОВ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ НА ОСНОВЕ 
ПРИМЕНЕНИЯ НЕЧЕТКИХ 
КОГНИТИВНЫХ КАРТ В ИНТЕЛ-
ЛЕКТУАЛЬНЫХ ТРАНСПОРТНЫХ 
СИСТЕМАХ УПРАВЛЕНИЯ 
ДОРОЖНЫМ ДВИЖЕНИЕМ

В статье проанализирована проблема оценки рисков безопасности информации в 
условиях внедрения интеллектуальных информационных систем, а также роста ко-
личества и сложности кибератак. Приведен состав интеллектуальной транспорт-
ной системы, а также математическое описание нечеткой когнитивной карты и по-
следовательность ее разработки. Проанализирована структура информационных 
потоков одной из транспортных систем и основные задачи ее функционирования. На 
основе анализа векторов атак на информационную транспортную систему опреде-
лены необходимые концепты для разработки нечеткой когнитивной карты оценки 
рисков. Приведена количественная оценка программного обеспечения, с использова-
нием которого разработана модель оценки рисков на основе нечеткой когнитивной 
модели

Ключевые слова: риск информационной безопасности, защита информа-ции, ин-
теллектуальная транспортная система, нечеткая когнитивная карта
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ABOUT ASSESSING INFORMATION 
SECURITY RISKS BASED ON THE 

APPLICATION OF FUZZY COGNITIVE 
MAPS IN INTELLIGENT TRANSPORT 

TRAFFIC MANAGEMENT SYSTEMS
The article analyzes the problem of assessing information security risks in the context of the 

implementation of intelligent information systems, as well as the growth in the number and 
complexity of cyberattacks. The composition of an intelligent transport system is presented, as 
well as a mathematical description of a fuzzy cognitive map and the sequence of its develop-
ment. The structure of information flows of one of the transport systems and the main tasks of 
its functioning are analyzed. Based on the analysis of attack vectors on the information trans-
port system, the necessary concepts for developing a fuzzy cognitive risk assessment map are 
identified. A quantitative as-sessment of the software is provided, using which a risk assessment 
model has been de-veloped based on a fuzzy cognitive model

Keywords: information security risk, information protection, intelligent transport system, 
fuzzy cognitive map

Введение
На этапе оценки рисков информацион-

ной безопасности возникают достаточно 
сложные проблемы, обусловленные необ-
ходимостью принятия оперативных реше-
ний[1]. Данные решения требуют адекват-
ного оценивания параметров и характери-
стик векторов информационных атак, что 
также обусловленоразнообразием, слож-
ностью и непредсказуемостью как самих 
атак, так и прочих деструктивных информа-
ционных воздействий. Особенно актуальна 
данная проблема в условиях внедрения и 
развития интеллектуальных информацион-
ных систем, обеспечивающих функциони-
рование различных, в том числе и критиче-
ски важных процессов и систем[2]. Необхо-
димость оперативного принятия решений 
по защите информации требует совершен-
ствования процесса оценки рисков, в том 
числе и за счет автоматизации с использо-
ванием компьютерных средств моделиро-
вания.

Прикладной характер процесса оценки 
рисков предполагает формирование необхо-
димой и достаточной инструментальной 

базы, позволяющей оперативно формиро-
вать требуемые модели угроз безопасности 
информации. Например, внедрение концеп-
ции «умного города» предполагает использо-
вание подобных автоматизированных реше-
ний для инфраструктурных транспортных 
решений на основе интеллектуальной под-
держки[3].

Современные интеллектуальныетран-
спортныесистемы (ИТС) представляют собой 
интеграцию информационных и коммуника-
ционных технологий и средств автоматиза-
ции с транспортной инфраструктурой, транс-
портными средствами и их пользователя-
ми[4]. Внедрение подобных систем позволяет 
реализовать с заданным качеством процессы 
управления транспортной системой региона, 
населенного пункта, или отдельной дороги, а 
также группой транспортных средств, или от-
дельным средством. Основной целью вне-
дрения подобных систем является обеспече-
ния качественного использования дорожной 
сети, повышения ее безопасности, а также 
повышение эффективности транспортного 
процесса. Достижение цели предполагает ис-
пользование значительного количества про-
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граммно-аппаратурных средств, техниче-
ских, периферийных устройств, каналов свя-
зи для осуществления сбора, обработки и пе-
редачи значительных объемов данных. 

К основным компонентам ИТС, как прави-
ло, относятся следующие компоненты и си-
стемы[3]:

1) Транспортные средства, оборудован-
ные средствами для коммуникации и управ-
ления.

2) Средства связи и коммуникации, 
включающие системы передачи данных, 
электронные сайты, приложения и сети.

3) Системы мониторинга дорожной ситу-
ации, включающие оконечные устройства 
для мониторинга: видеокамеры, датчики, 
придорожные метеостанции.

4) Системы общего управления, включа-
ющие средства контроля дорожного трафи-
ка, паркинга, управления ремонтом и строи-
тельством дорожной инфраструктуры, сред-
ства управления общественным транспор-
том.

5) Системы управления движением, 
включающие средства управления светофор-
ными объектами, шлагбаумами, электронны-
ми дорожными знаками.

6) Платежные системы и приложения, 
включающие платежные автоматы, системы 
продажи электронных билетов, средства бес-
контактной идентификации (RFID-метки). 

Сложность взаимодействия и реализа-
ция функционального предназначения ИТС, 
неопределенность и непредсказуемость си-
туаций транспортного обеспечения обу-
славливает значительное количество уязви-
мостей и векторов информационных атак. 
Последствия подобных атак сложно пред-
сказуемы и в совокупности влекут за собой 
значительный экономический ущерб, а так-
же возможный ущерб безопасности жизни и 
здоровья всех участников дорожного дви-
жения.

Противодействие подобным информаци-
онным атакам на ИТС предполагается на ос-
нове внедрения системы защиты информа-
ции. В свою очередь система защиты инфор-
мации, а также эффективность мер по обе-
спечению информационной безопасности 
напрямую зависит от оперативности и адек-
ватности оценки рисков, основанной на авто-
матизированных методах[5]. Одним из прове-
ренных инструментов подобной оценки яв-
ляется использование метода на основе не-
четких когнитивных карт [6].

Метод оценки рисков информационной 
безопасности на основе нечетких когни-

тивных карт
Как правило, нечеткая когнитивная карта 

(НКК) – это ориентированный граф, заданный 
с помощью множеств[6]:

 НКК=<C,F,W>,

где C={Ci} – множество концептов – вер-
шин графа, которые в данном случае высту-
пают в качестве факторов, наиболее значи-
мых для оценки угроз безопасности инфор-
мации;

F={Fi} – множество направленных дуг 
графа – связей между концептами;

W={Wi}– множество весов связей графа, 
которые могут быть положительными (Wij>0) 
или отрицательными (Wij<0) в зависимости от 
того, усиливают или ослабляют влияние кон-
цепта на концепт.

Разработка НКК предполагает реализа-
цию нескольких обязательных этапов, с уче-
том специфики решаемых задач, а также ис-
пользуемых инструментов моделирования. 

На первоначальном этапе определяются 
цели и задачи моделирования, которые до-
стигаются и решаются посредством разра-
ботки НКК. 

На втором этапе определяются исходные 
данные, которые, как правило, носят стати-
стический характер, представляют собой ре-
зультаты исследований, или экспертных оце-
нок. 

На третьем этапе определяются правила 
вывода результатов моделирования, обу-
словленные логическими законами принятия 
решений и основанные на имеющейся базе 
данных. Правила вывода определяют связи 
получаемых решений, основанных на множе-
стве входных параметров.

На четвертом этапе разработки НКК пред-
полагается применение специализированно-
го программного обеспечения, с целью про-
верки работоспособности модели. 

На заключительном этапе проводится те-
стирования и валидация разработанной мо-
дели на основе созданных разнообразных 
сценариев, в меняющихся условиях. Валида-
ция модели осуществляется с учетом экс-
пертных оценок и реальных условий функци-
онирования моделируемых систем. Внедре-
ние разработанной модели предполагает ее 
применение в предметной области для реше-
ния конкретных задач[7].
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Выбор программного обеспечения  
для моделирования НКК

Выбор программного обеспечения для 
реализации модели напрямую зависит от це-
лей и задач, которые преследуются в работе, 
а также от финансовых ограничений и техни-
ческих возможностей.

Проанализировав информацию о суще-
ствующих программных продуктах, можно 
выделить следующие наиболее важные кри-
терии выбора[8-11]: 

1. Простота использования программы. 
Интуитивно понятный интерфейс позволит 
пользователям быстро освоить процесс соз-
дания моделей, что в свою очередь приведет 
к экономии времени оценки угроз информа-
ционной безопасности.

2. Возможность визуального представле-
ния моделей, что позволяет сделать модели 
более наглядными добавлению цветовых эф-
фектов, текста и мультимедийных объектов. 
Таким образом, упрощается проведение ана-
лиза и интерпретация полученных результа-
тов.

3. Широкое разнообразие инструментов 
форматирования и стилизации обеспечивает 
большую гибкость и творческие возможно-
сти при создании моделей, что сделает их бо-
лее информативными и удобными для вос-
приятия.

4. Возможность экспорта данных в раз-
личные форматы для использования полу-
ченных исследований в проектах, при добав-
лении в отчеты и интеграции с другими при-
ложениями.

5. Открытый исходный код, обеспечиваю-
щий прозрачность в отношении функциональ-

ности и безопасности программного обеспе-
чения. Код можно проверить на наличие оши-
бок, дополнить или модифицировать в соот-
ветствии с потребностями организации.

6. Поддержка разработчиками и перио-
дические обновления (сопровождение) по-
зволяют избавляться от возникающих оши-
бок функционирования, увеличивать воз-
можности моделирования и совершенство-
вать продукт.

7. Мультиплатформенность, что делает про-
грамму доступной для широкого круга пользо-
вателей не зависимо от операционной системы 
или устройства, которые он использует.

Кроме того, необходимо ввести количе-
ственную оценку критериев для получения 
объективных результатов. Оптимальное ре-
шение принимается при точном расчете и 
сравнении различного программного обе-
спечения (ПО) на основе одних и тех же мер 
или показателей[12].

Для удобства представления критериев 
выбора ПО разработана сводная таблица ха-
рактеристик программных решений, на осно-
ве присвоения им одного из следующих зна-
чений:

0 – критерий отсутствует в программе;
1 – критерий присутствует, но функцио-

нально ограничен;
2 – критерий присутствует и имеет пол-

ную функциональность.
Полученные оценки значений критериев 

ПО, потенциально используемых для разра-
ботки НКК, представлены в таблице 1. Итого-
вый суммарный результат оценки критериев 
позволяет осуществить выбор наиболее эф-
фективное ПО для разработки НКК.

Таблица 1.
Количественная оценка программного обеспечения

FCMapper CmapTools XMind
Visual 

Understanding 
Environment

Простота использования 1 2 2 2

Возможности визуального 
представления моделей 1 2 2 2

Разнообразие функций 0 2 2 2

Экспорт данных 1 1 1 2

Открытый исходный код 2 0 0 2

Поддержка и обновления 0 1 2 1

Мультиплатформенность 1 2 2 2

Итоговая оценка 6 10 11 13
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Результаты количественной оценки кри-
териев позволяет выбрать ПО Visual 
Understanding Environment (VUE), являющее-
ся оптимальным для решения поставленных 
задач текущего исследования. 

Разработка нечеткой когнитивной  
модели для автоматизации  

оценки рисков

1. Цель и задачи моделирования
Целью моделирования является нагляд-

ное представление метода оценки рисков на 
основе НКК для конкретного примера в орга-
низации, управляющей интеллектуальной 
транспортной системой.

Задачи:
• анализ особенностей организации, ак-

туальных угроз (дестабилизирующих 
факторов), информационных ресурсов, 
наиболее значимых рисков, являющих-
ся целевыми факторами;

• построение графа связности концептов 
и определение их весов;

• расчет относительного уровня риска 
информационной безопасности (целе-
вых факторов).

2. Определение входных данных
В качестве предметной области в данной 

работе рассматривается одна из транспорт-
ных систем, предназначенная для контроля и 
обеспечения безопасности дорожного дви-
жения, функционирующая на базе государ-
ственного краевого учреждения «Центр без-

опасности дорожного движения» (ГКУ ЦБДД). 
Оценка рисков осуществляется на примере 
одного из значимых объектов КИИ. На рис. 1 
представлена структура информационных 
потоков ГКУ «ЦБДД».

По результатам экспертной оценки функ-
ционирования систем ГКУ «ЦБДД» определен 
перечень информационных систем - объек-
тов КИИ, к которым относятся:

1. Информационная система «Метеоро-
логическое обеспечение»;

2. Информационная система «Фотовиде-
офиксация»;

3. Информационная система «Видеона-
блюдение»;

4. Информационная система «Весовой и 
габаритный контроль».

В качестве примера для построенияНКК 
определена информационная система (ИС) 
«Метеорологическое обеспечение», предна-
значенная для выполнения следующих функ-
ций:

• получение оперативной информации о 
погодных условиях и состоянии дорожного 
покрытия на сети автомобильных дорог 
Пермского края;

• прогнозирование возможных опасных 
метеорологических условий на дорожном 
полотне;

• принятие решений по проведению не-
обходимых работ по содержанию дорог.

В состав ИС входят комплексные посты 
дорожного контроля (КПДК), основу которых 
составляют 59 датчиков, распределенных по 
дорожной сети региона.

Рисунок 1 – Структура информационных потоков ГКУ «ЦБДД»
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Структурная схема ИС «Метеорологиче-
ское обеспечение», включающая 4-е автома-
тизированных рабочих места (АРМ) операто-
ров ИС, объединенных в одну локальную 
сеть. 

Управление ИС осуществляется на осно-
ве 3-х серверных станций, обеспечивающих 
выполнение всех вышеперечисленных функ-
ций.

В ИС «Метеорологическое обеспечение» 
обрабатываютсяследующие виды информа-
ции: 

• видовая информация о погодной обста-
новке на дорожном полотне в зоне обозре-
ния видеокамеры (формируется КПДК во вза-
имодействии с подключенными к ним каме-
рами видеонаблюдения);

• информация в числовом и текстовом 
виде о погодных условиях, в которых распола-
гается станция (формируется КПДК во взаимо-
действии с подключенными к ним датчиками).

Полученная от датчиков информация на-
правляется по каналам связи через КПДК для 
хранения на сервере баз данных. В дальней-
шем данная информация используется опе-
ратором диспетчерского центра, отделом 
эксплуатации автомобильных дорог для при-
нятия решения по управлению дорожным 
движением. 

Основными задачами обработки ин-
формации в системе являются: составление 
статистики погодных условий с целью пред-
варительной оценки затрат на обслужива-
ние дорожного полотна, уведомление под-
рядных организаций о необходимости при-
нять меры по уходу за дорожным полотном, 
общедоступное доведение до автовладель-
цев сведений о погодных условиях на до-
рожном полотне. Рассматриваемая сеть от-
носится к сетям электросвязи 2 категории 
(выделенная)[13].

К основным последствиям реализации 
компьютерных атак (КА) на ИС «Метеорологи-
ческое обеспечение» относятся следующие: 

• прекращение или нарушение функцио-
нирования объектов транспортной инфра-
структуры (автомобильных дорог), так как 
объект обеспечивает осведомление подряд-
ных организаций, ответственных за обеспе-
чение надлежащего состояния дорожного 
полотна;

• нарушение функционирования Мини-
стерства транспорта Пермского края в части 
выполнения возложенной на него функции 
по осуществлению государственного контро-
ля (надзора) за соблюдением требований тех-
нического регламента Таможенного союза 
«Безопасность автомобильных дорог».

Рис. 2. Общая схема ИС «Метеорологическое обеспечение»
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Анализ деструктив-
ных информационных 
воздействий на ИС «Мете-
орологическое обеспече-
ние» предполагающий 
оценку потенциально 
возможных векторов КА, 
которые могут быть реа-
лизованы злоумышлен-
ником, представлены на 
рис. 3.

Внутренний злоу-
мышленник, действую-
щий из корпоративного 
сегмента сети, может про-
никнуть в технологиче-
скую сеть предприятия и 
скомпрометировать тех-
нологический процесс, 
получить и повысить при-
вилегий в ОС на узлах ИС.

Внешний злоумыш-
ленник, обнаруживший 
доступные интерфейсы 
администрирования сер-
веров ИС и удаленного 
доступа к СУБД в совокуп-
ности с повсеместным ис-
пользованием словарных 
и стандартных паролей 
п р и в и л е г и р о в а н н ы х 
пользователей, может в 
один шаг получить полный контроль как над 
веб-приложениями, так и над серверами, по-
лучить доступ к БД и файлам, развивать атаку 
на другие ресурсы. Хранящиеся в открытом 
доступе важные данные, например учетные 
записи, исходный код веб-приложений, пер-
сональные данные пользователей, могут 
быть использованы при атаках.

Процесс работы ИТС начинается со сбора 
информации о состоянии трафика. Данные 
собираются непосредственно от пользовате-
лей по средствам GPS на смартфонах или дру-
гих устройств, а такжес использованием ви-
деокамер с высоким разрешением и дорож-
ных радаров. 

Использование подобных технологий по-
зволяет получить информацию о скорости, 
расстоянии между транспортными средства-
ми, маршрутах, движении через перекрестки, 
задержках и распределении между отдельны-
ми полосами движения и т.п. Затем данные по-
падают в центры управления дорожным дви-
жением, где происходит их анализ, и выстраи-

ваются дальнейшие решения по оптимизации 
трафика. После этого обработанная информа-
ция отправляется на «умные» светофоры для 
смены сигналов в зависимости от загруженно-
сти соседних перекрестков, в случае ДТП на 
мобильные приложения для предупреждения 
о затруднениях проезда и координации обще-
ственного транспорта, а также др.

В качестве основных угроз, при оценке 
рисков функционирования ИСвыделим воз-
можные векторы атак рассматриваемого 
фрагмента организации:

• анализ сетевого трафика;
• сканирование сети;
• угроза выявления пароля;
• подмена доверенного объекта сети;
• фишинг;
• внедрение ложного объекта сети;
• отказ в обслуживании;
• угрозы внедрения по сети вредоносных 

программ.
Исходя из сформированного списка век-

торов атак и последствий их реализации, вы-

Рис. 3. Вектора атак на ИТС
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деляются концепты НКК карты ИС, актуаль-
ные для ИС «Метеорологическое обеспече-
ние». Основные концепты когнитивной карты 
приведены в таблице 2.

Зададим веса Wij с помощью нечеткой 
лингвистической шкалы, которая представ-
ляет собой упорядоченное множество линг-
вистических знаний (термов)[14]. Каждому из 
термов поставим в соответствие некоторый 
числовой диапазон, принадлежащий отрезку 
[0;1] для обозначения положительного влия-
ния или отрезку [-1;0] - для отрицательных.

Таким образом, определяются входные 
данные для моделирования нечеткой когни-
тивной карты.

3. Построение графа с учетом особенно-
стей ИС «Метеорологическое обеспечение»

В программной среде VUE построим мо-
дель оценки рисков НКК (рис. 4), в которой-
концепты обозначены номерами, а на связях 
между концептами определены значения ве-
сов. Значения весов определяются эксперт-
ным методом.

Таблица 2.
Список концептов НКК

Концепт Класс Название концепта Переменные состояния

С1
Д

ес
та

би
ли

зи
ру

ю
щ

ие
 ф

ак
то

ры
 (у

гр
оз

ы
)

Угроза анализа сетевого трафика
Среднее количество реализации 
несанкционированного доступа, в ед. 
времени

С2 Угроза сканирования сети Среднее количество обнаруженных 
узлов, в ед. времени

С3 Угроза выявления пароля Среднее количество подобранных 
паролей, в ед. времени

С4
Угроза подмены доверенного объекта 
сети

Среднее количество подмененных 
объектов, в ед. времени 

С5 Фишинг Среднее количество фишинговых 
атак, в ед. времени

С6
Угроза внедрения по сети вредонос-
ных программ

Среднее количество вирусных атак, в 
ед. времени

С7

Угроза физического выведения из 
строя средств хранения, обработки и 
(или) ввода/вывода/передачи инфор-
мации

Среднее количество средств, выве-
денных из строя, в ед. времени

С8 Угроза отказа в обслуживании Среднее количество отказов, в ед. 
времени

С9

И
нф

ор
м

ац
ио

н-
ны

е 
ре

су
рс

ы АРМ сотрудников Количество работоспособных АРМ, ед.

С10 КПДК Количество работоспособных КПДК, ед.

С11 Программное обеспечение Количество видов ПО, ед.

С12 База данных Объем информации, содержащейся в 
БД, Гбайт

С13

Ц
ел

ев
ы

е 
ф

ак
то

ры

Репутация организации Число негативных высказываний, ед.

С14 Качество предоставляемых услуг Точность метеорологических показа-
ний, %

С15 Материальный ущерб
Финансовые потери, направленные 
на восстановление работоспособно-
сти, руб.

Рис. 4. Модель оценки рисков на основе НКК
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Переведенныечисленные значения линг-
вистических термвесов связей НКК представ-
лены в таблице 3.

Расчет состояния i-гo концепта НКК про-
изводится уравнением вида[15]: 

 (1)

где Xi(t+1) и Xi(t) - значения перемен-
ной Xi, на (t+1))-м и t-м шаге соответствен-
но, (k = 1,2,...); Wji- вес связи между концеп-
тами Сi и Сj; f - некоторая нелинейная 
функция, принимающая значения в интер-
вале [0,1].

Рис. 4. Модель оценки рисков на основе НКК

Таблица 3.
Веса связей между концептами НКК

Вес связи 
Сi → Сj

НКК Вес связи 
Сi → Сj

НКК Вес связи 
Сi → Сj

НКК

Wij Wij W4→12 0,475 W8→12 0,925

W1→9 0,475 W5→12 0,475 W9→13 0,25

W1→10 0,25 W6→9 0,925 W9→14 0,725

W1→12 0,475 W6→10 0,25 W9→15 0,725

W2→9 0,475 W6→11 0,475 W10→13 0,1

W2→10 0,475 W6→12 0,925 W10→14 0,925

W2→12 0,475 W7→9 0,925 W10→15 0,725

W3→9 0,925 W7→10 0,925 W11→14 0,925

W3→10 0,925 W7→11 0,925 W11→15 0,1

W3→11 0,25 W8→9 0,725 W12→13 0,25

W3→12 0,725 W8→10 0,725 W12→14 0,925

W4→10 0,25 W8→11 0,475 W12→15 0,925
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4. Расчет относительного уровня ри-
сков для целевых факторов

Рассчитаем относительный уровень ри-
ска Ri для целевых факторов: репутация ор-
ганизации (С13), качество предоставляемых 
услуг (С14), материальный ущерб (С15). Значе-
ние уровня угрозы рассчитывается как 
Ri=Xi

*, где Xi
* - установившееся значения со-

стояния i-го целевого концепта, в данном 
случае  i=13,14,15. Результаты моделирова-
ния уровня угроз целевых факторов показа-
ны в таблице 4.

Для удобства интерпретации представим 
значения уровней угроз целевых концептов в 
виде диаграммы (рис. 5).

  Полученные значения целевых фак-
торов рисков информационной безопасно-
сти на целевые факторы позволяют вырабо-
тать рекомендации по приоритетным на-
правлениям для создания и/или совершен-
ствования системы защиты информации. На 
основании диаграммы значений целевых 
факторов можно сделать вывод, что наибо-
лее важным является необходимость прове-
дения мероприятий по снижению риска, вле-
кущего материальный ущерб организации. 
Следующим шагом по рейтингу опасности 
необходимо снизить уровень риска, влияю-
щий на качество предоставляемых услуг. Уро-
вень риска для репутации организации явля-
ется приемлемым, поэтому, в данном случае, 
можно вынести решение о принятии риска.  

Заключение
Таким образом, приведенный в статье 

пример применения методики оценки ри-
сков безопасности информации для критиче-
ски важной информационной инфраструкту-
ры ИС «Метеорологическое обеспечение» в 
организации ГКУ «ЦБДД» показывает, что 
оценка рисков, основанная на построении 
НКК– это эффективный инструмент для ана-
лиза нечеткости и неопределенности в оцен-
ке угроз безопасности информации и приня-
тия обоснованных решений, что повышает 
эффективность системы безопасности, в це-
лом. Кроме того, моделирование на основе 
НКК позволяет учитывать широкий спектр 
факторов и их взаимосвязей, а также исполь-
зовать возможность визуализации оценки 
рисков информационной безопасности. При-
менение НКК может быть расширено, с уче-
том новых факторов, характеристик ИС и из-
менений предметной области. НКК предо-
ставляют собой фундаментальную основу для 
дальнейшего развития и усовершенствова-
ния процесса оценки рисков информацион-
ной безопасности.

Таблица 4.
Результаты моделирования угроз

R13 R14 R15

0,245 0,647 0,925

Рисунок 5 – Диаграмма значений целевых факторов
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СТАТИСТИЧЕСКАЯ МОДЕЛЬ 
ОЦЕНКИ ВЛИЯНИЯ 
КОМБИНИРОВАННОГО МЕТОДА 
АКТИВНОГО СКАНИРОВАНИЯ  
НА СТАБИЛЬНОСТЬ 
ФУНКЦИОНИРОВАНИЯ СЕТИ  
АСУ ТП

Методы активного сканирования все шире применяются в системах обнаружения 
вторжений (СОВ) для сбора и анализа сетевой информации. Поскольку активное ска-
нирование предполагает отклик от устройств сети, это может повлиять на ста-
бильность работы сетевого оборудования, что является критичным для промыш-
ленных сетей.

В работе представлена статистическая модель оценки влияния комбинирован-
ного метода активного сканирования на стабильность функционирования сети АСУ 
ТП. Проведены эксперименты для оценки влияния комбинированного метода актив-
ного сканирования на стабильность функционировании сети АСУ ТП. Полученные ре-
зультаты, представленные в сравнении с результатами для распространенного ин-
струмента сетевого сканирования Nmap, дают сделать вывод о том, что комбини-
рованный метод активного сканирования оказывает меньшее влияние на сеть, а 
также обеспечивает стабильность при сканировании, тем самым не нарушая рабо-
тоспособность сети АСУ ТП. 

Ключевые слова: автоматизированная система управления технологическим 
процессом (АСУ ТП), активное сканирование, система обнаружения вторжений (СОВ), 
контроль сетевых устройств, протокол определения адреса (ARP), протокол межсе-
тевых управляющих сообщений (ICMP).
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Bykasov A. V., Sokolov A. N.

STATISTICAL MODEL FOR ASSESSING 
THE IMPACT OF THE COMBINED 

ACTIVE SCANNING METHOD ON THE 
STABILITY OF THE INDUSTRIAL 

CONTROL NETWORK
Active scanning methods are increasingly used in intrusion detection systems (IDS) to col-

lect and analyze network information. Since active scanning involves response from network 
devices, this can affect the stability of network equipment, which is critical for industrial net-
works.

The paper presents a statistical model for assessing the influence of the combined active 
scanning method on the stability of the functioning of the industrial control network. Experi-
ments were carried out to evaluate the influence of the combined active scanning method on 
the stability of the industrial control network. The results obtained, presented in comparison 
with the results for the common network scanning tool Nmap, lead to the conclusion that the 
combined method of active scanning has less impact on the network, and also provides stabil-
ity during scanning, thereby not disrupting the functionality of the ICS network.

Keywords: industrial control system (ICS), active scanning, intrusion detection system (IDS), 
control of network devices, address resolution protocol (ARP), internet control message protocol 
(ICMP).

Для обеспечения информационной безо-
пасности сетей автоматизированных систем 
управления технологическими процессами 
(АСУ ТП) применяются системы обнаружения 
и предотвращения вторжений (СОВ и СПВ). 
Эти системы предназначены для мониторин-
га целостности сетевого трафика и программ-
ного обеспечения, функционирующего на уз-
лах сети. Данный функционал может быть ре-
ализован полностью посредством пассивно-
го анализа сети, включающего сниффинг и 
пассивный анализ трафика. Однако такой ме-
тод требует значительных временных затрат 
и в некоторых случаях может не обеспечи-
вать достаточную точность. Поэтому системы 
обнаружения вторжений часто дополняются 
методами активного сканирования [1], суть 
которых заключается в отправке СОВ специ-
ально сформированных запросов целевым 
узлам, всем узлам, периферийному оборудо-
ванию или всем типам устройств, а затем ин-
терпретации полученных ответов [2].

Более оперативное получение информа-
ции об используемых устройствах, установ-
ленном ПО и конфигурациях в сети АСУ ТП 
обеспечивается путем интеграции СОВ с уста-
новленным на рабочие станции специализи-
рованным программным обеспечением — 
агентом инвентаризации, который передает 
информацию либо непосредственно в СОВ, 
либо через систему управления информаци-
онной безопасностью (SIEM). Этот метод при-
меним только к устройствам, на которые воз-
можно свободно устанавливать прикладное 
ПО. Однако множество встраиваемых систем 
в АСУ ТП, таких как программируемые логи-
ческие контроллеры (ПЛК), распределённый 
ввод-вывод, сетевое оборудование и т.д., 
обычно не позволяют установить дополни-
тельное ПО [3 – 5].

Таким образом, возникает необходи-
мость применения активного сканирования, 
запускаемого средствами самой СОВ или сто-
ронними ресурсами. Однако такие методы 
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нарушают принцип невмешательства СОВ в 
рабочий процесс сети АСУ ТП для получения 
информации. Следовательно, для обеспече-
ния информационной безопасности сетей 
АСУ ТП и одновременной минимизации вме-
шательства в их рабочий процесс необходи-
ма разработка специализированных методов 
активного сканирования [6,7].

Целью работы является разработка ста-
тистической модели для оценки влияния ме-
тодов активного сканирования на стабиль-
ность функционирования сети АСУ ТП. Мо-
дель должна позволять на основе статистиче-
ских данных работы метода активного скани-
рования делать заключение о пригодности 
метода для его применения в сетях АСУ ТП.

Для оценки метода берутся такие показа-
тели, как время выполнения каждого этапа 
сканирования (если это возможно), среднее 
время сканирования, а также средний пока-
затель всплесков трафика, возникающих при 
сканировании. В качестве статистических по-
казателей для оценки работы модели рассчи-
тываются:

выборочное математическое ожидание

  (1)

где a[i] – элемент экспериментально по-
лученного статистического набора данных, n – 
объем выборки;

и выборочная дисперсия:

  (2)

где a[i] – элемент выборки, n – объем вы-
борки.

Рассмотренный комбинированный метод 
активного сканирования [8] состоит из 4-х 
этапов сканирования:

1. ARP-сканирование. На этом этапе от-
правляется широковещательный запрос в 
сеть с целью обнаружения подключенных хо-
стов, а также нахождения их IP- и MAC-
адресов. В качестве входных данных исполь-
зуется подсеть или IP-адрес устройства. В ре-
зультате получается список устройств, содер-
жащий IP- и MAC-адреса.

2. CMP-сканирование. В качестве вход-
ных данных используется список IP-адресов, 
полученный на предыдущем этапе. Далее, на 
каждое устройство из списка отправляется 
ping-запрос. Если ответ приходит, мы считаем 
это устройство «живым». В результате получа-
ем список «живых» IP-адресов.

3. SNMP-сканирование. На данном этапе 
проводится опрос устройств по протоколу 
SNMP с целью получения информации об 
устройстве: марка, модель, имя в сети и т.д. В 
качестве входных данных используется ре-
зультат ICMP-сканирования.

4. Сканирование портов. На данном эта-
пе проводится поиск открытых портов 
устройств посредством отправки TCP-
пакетов. Сканирование может проводится 
как по определенному заранее списку «попу-
лярных» портов, так и по заданному вручную. 
В качестве входных данных также использу-
ется список IP-адресов, полученный на этапе 
ICMP-сканирования.

Nmap – инструмент для сканирования се-
тей, поддерживающий как пассивные, так и 
активные методы активного сканирования. 
Он может быть использован для проверки 

Рис. 1. Схема сетевых соединений первого сегмента лабораторного стенда



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 71

безопасности, просто для определения сер-
висов, запущенных на узле, для идентифика-
ции ОС и приложений и т.д.

Экспериментальные исследования про-
водились на лабораторном стенде, состоя-
щем из двух сегментов. Первый сегмент осу-
ществляет сетевое взаимодействие двух ПЛК 
(рис. 1). Состав оборудования:

• ПЛК-1, Siemens-1512;
• ПЛК-2, Siemens-1510;
• Коммутатор Scalance XC208;
• АРМ инженера, содержащая ПО для 

программирования ПЛК;
• АРМ оператора системы безопасности;
• HMI- панель для визуализации и управ-

ления.
• На ПЛК загружена программа, эмулиру-

ющая металлонарезной станок.
Для проверки методов сканирования к 

стенду подключен ноутбук, исполняющий 
роль внешнего сканирующего устройства.

Второй сегмент лабораторного стенда со-
стоит из одного ПЛК, на котором эмулируется 
программа управления насосами. Состав 
оборудования второго сегмента сети (рис. 2):

• ПЛК KEAZ OptiLogic L-CPU-2-M;
• Коммутатор;
• АРМ инженера, содержащая ПО для 

программирования ПЛК;
• АРМ оператора системы безопасности;
• HMI- панель для визуализации и управ-

ления.
Для статистической оценки влияния ме-

тода активного сканирования на промыш-
ленную сеть проведен ряд экспериментов 
для накопления статистической базы. Для 
каждого сегмента лабораторного стенда про-
ведены сканирования с использованием 

комбинированного метода активного скани-
рования и инструмента Nmap.

При сканировании первого сегмента сети 
оба инструмента показали следующий ре-
зультат: все хосты в сети были найдены, все 
ответили на ping-запрос, хостам присвоен 
статус «жив». От двух хостов получена инфор-
мация путем сканирования методом SNMP. 
Все открытые порты были найдены. При этом, 
рассмотренные методы сканирования оказа-
ли различное влияние на сеть.

На рисунке 3 представлены статистиче-
ские результаты для среднего показания 
всплесков трафика, возникавших при скани-
рованиях. Верхняя кривая соответствует ре-
зультатам сканирования с использованием 
Nmap (выборочное математическое ожида-
ние равно 1835,7, выборочная дисперсия – 
84427,41). Нижняя кривая соответствует ре-
зультатам сканирования с использованием 
комбинированного метода активного скани-
рования (выборочное математическое ожи-
дание равно 184,733, выборочная дисперсия 
– 116,929). Из графиков видно, что выбороч-
ное математическое ожидание среднего по-
казателя всплесков для Nmap на порядок 
больше, чем для комбинированного метода. 
Поэтому можно сделать заключение о том, 
что Nmap оказывает значительно большее 
влияние на сеть, чем комбинированный ме-
тод. Выборочная дисперсия для комбиниро-
ванного метода в несколько раз меньше, чем 
у Nmap. Следовательно, комбинированный 
метод показывает более стабильные резуль-
таты.

На рисунке 4 представлены статистиче-
ские результаты общего времени сканирова-
ния. Верхняя кривая соответствует результа-

Рис. 2. Схема сетевых соединений второго сегмента лабораторного стенда
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там сканирования с использованием Nmap 
(выборочное математическое ожидание рав-
но 103,129, выборочная дисперсия – 89,593). 
Нижняя кривая соответствует результатам 
сканирования с использованием комбиниро-
ванного метода активного сканирования (вы-
борочное математическое ожидание равно 
72,714, выборочная дисперсия – 0,596.). Из 

графиков видно, что выборочное математи-
ческое ожидание общего времени сканиро-
вания для Nmap больше, чем для комбиниро-
ванного метода. Выборочная дисперсия для 
комбинированного метода в несколько раз 
меньше, чем у метода Nmap. Следовательно, 
комбинированный метод показывает более 
стабильные результаты сканирования, и про-

Рис. 3. Сравнение среднего показателя всплесков для 1 сегмента сети

Рис. 4. Сравнение общего времени сканирования для 1 сегмента сети
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должительность сканирования при этом 
меньше, чем у Nmap.

На рисунке 5 представлены статистиче-
ские результаты среднего времени отклика 
для этапов комбинированного метода актив-
ного сканирования. Их выборочные матема-
тические ожидания небольшие, а выбороч-
ные дисперсии близки к нулю. Следователь-
но, можно сделать заключение о предсказуе-
мости результатов работы комбинированно-
го метода с точки зрения минимального вли-
яния на работу сети. При этом Nmap не по-
зволяет оценить среднее время отклика.

При сканировании второго сегмента сети 
оба инструмента показали следующий ре-

зультат: все хосты в сети были найдены, все 
ответили на ping-запрос, хостам присвоен 
статус «жив». Поскольку хосты не настроены 
на взаимодействие по протоколу SNMP, полу-
чить информацию о них невозможно. Все от-
крытые порты были найдены. При этом рас-
смотренные методы сканирования оказали 
различное влияние на сеть.

На рисунке 6 представлены статистические 
результаты для среднего показания всплесков 
трафика, возникавших при сканированиях. 
Верхняя кривая соответствует результатам ска-
нирования с использованием Nmap (выбороч-
ное математическое ожидание равно 1840,693, 
выборочная дисперсия - 80926,009). Нижняя 

Рис. 5. Сравнение среднего времени отклика для этапов комбинированного метода  
активного сканирования для 1 сегмента сети

Рис. 6. Сравнение среднего показателя всплесков для 2 сегмента сети
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кривая соответствует результатам сканирова-
ния с использованием комбинированного ме-
тода активного сканирования (выборочное 
математическое ожидание равно 212,7, выбо-
рочная дисперсия - 358,477). Из графиков вид-
но, что выборочное математическое ожида-
ние среднего показателя всплесков для Nmap 
на порядок больше, чем для комбинированно-

го метода. Поэтому можно сделать заключе-
ние о том, что Nmap оказывает значительно 
большее влияние на сеть, чем комбинирован-
ный метод. Выборочная дисперсия для комби-
нированного метода в несколько раз меньше, 
чем у Nmap. Следовательно, комбинирован-
ный метод показывает более стабильные ре-
зультаты.

Рис. 7. Сравнение общего времени сканирования для 2 сегмента сети

Рис. 8. Сравнение среднего времени отклика для этапов комбинированного метода  
активного сканирования для 2 сегмента сети
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На рисунке 7 представлены статистиче-
ские результаты общего времени сканирова-
ния. Верхняя кривая соответствует результа-
там сканирования с использованием Nmap 
(выборочное математическое ожидание рав-
но 103,348, выборочная дисперсия - 84,847). 
Нижняя кривая соответствует результатам ска-
нирования с использованием комбинирован-
ного метода активного сканирования (выбо-
рочное математическое ожидание равно 
95,513, выборочная дисперсия - 0,295). Из гра-
фиков видно, что выборочное математическое 
ожидание общего времени сканирования для 
Nmap больше, чем для комбинированного ме-
тода. Выборочная дисперсия для комбиниро-
ванного метода в разы меньше, чем у Nmap. 
Следовательно, комбинированный метод по-
казывает более стабильные результаты скани-
рования, и продолжительность сканирования 
при этом меньше, чем у Nmap.

На рисунке 8 представлены статистиче-
ские результаты среднего времени отклика 
для этапов комбинированного метода актив-
ного сканирования. Их выборочные матема-
тические ожидания небольшие, а выбороч-

ные дисперсии близки к нулю. Следователь-
но, можно сделать заключение о предсказуе-
мости результатов работы комбинированно-
го метода с точки зрения минимального вли-
яния на работу сети. При этом Nmap не по-
зволяет оценить среднее время отклика.

Исходя из результатов экспериментов 
можно сделать вывод, что комбинированный 
метод активного сканирования имеет следу-
ющие статистические характеристики, в 
сравнении с Nmap. Выборочное математиче-
ское ожидание для среднего показателя 
всплесков и для общего времени сканирова-
ния меньше, чем у Nmap. Следовательно, 
комбинированный метод активного сканиро-
вания оказывает меньше влияния на сеть, а 
также занимает меньше времени при скани-
ровании сети. Выборочная дисперсия для 
среднего показателя всплесков и для общего 
времени сканирования значительно меньше, 
чем у Nmap. Из этого можно сделать вывод, 
что комбинированный метод активного ска-
нирования показывает стабильные результа-
ты сканирования, тем самым не нарушая ра-
ботоспособность сети АСУ ТП.
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ПОДХОДЫ К КЛАССИФИКАЦИИ 
ВЕКТОРОВ АТАК  
И УЯЗВИМОСТЕЙ  
JSON WEB TOKENS1

В статье рассмотрены вопросы обеспечения безопасности JSON Web Tokens при 
их использовании в микросервисной архитектуре, мобильных и веб-приложениях. Обо-
значены преимущества использования JWT по сравнению с другими методами аутен-
тификации и авторизации. Авторами поднята проблема реализации системного и 
комплексного подхода по обеспечению безопасности при использовании JWT и отсут-
ствия какой-либо классификации уязвимостей и векторов атак на JWT в отечествен-
ной и зарубежной научно-технической литературе.

В ходе работы был исследован полный жизненный цикл JWT и их структура, ис-
пользуемые стандартные поля и алгоритмы формирования подписи, была составле-
на классификация уязвимостей на основе этапов жизненного цикла токена, и для каж-
дого класса уязвимостей определены вектора атак. Были проанализированы суще-
ствующие 119 уязвимостей базы CVE, связанных с JWT, определены новые категории и 
построены корреляции по данным с 2015г. На основе этого анализа авторами была 
предложена классификация векторов атак на основе жизненного цикла JWT и объек-
тов атаки, а также выявлены новые уязвимости, которые не рассмотрены в научных 
работах на данный момент.

Данная классификация может быть использована при проектировании информа-
ционных систем на базе микросервисной архитектуры для обеспечения безопасно-
сти процессов аутентификации и авторизации на стороне клиента и сервера, опре-
деления слабых мест работающих сервисов, а также подбора инструментария для 
тестирования безопасности JWT.

Ключевые слова: JWT, CVE, классификация уязвимостей, вектор атаки, аутенти-
фикация, авторизация, микросервисы.

1 Работа выполнена в рамках гранта РФФИ 20-47-720005
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Basalay K. A., Zulkarneev I. R.

APPROACHES TO CLASSIFYING 
ATTACK VECTORS  

AND VULNERA-BILITIES  
OF JSON WEB TOKENS

Security issues of JSON web tokens (JWT) usage in a microservice architec-ture, in mobile 
and web applications are presented in the paper. It also outlines the benefits of JWT using over 
other authentication and authorization methods. The au-thors raise the problem of implement-
ing a systematic and comprehensive approach to security assurance while using JWT. They also 
highlight the lack of national and international scientific and technical resources classifying 
JWT vulnerabilities and attack vectors.

The entire lifecycle and structural components of JSON Web Tokens, as well as the standard 
claims and algorithms used for signature generation were investigat-ed. In addition, the paper 
presents a classification of vulnerabilities based on JWT lifecycle stages, and defines attack vec-
tors for each vulnerability class. The authors analyzed all existing 119 CVE vulnerabilities associ-
ated with JWTs, identified new categories and built correlations using data since 2015. Through 
the analysis the au-thors proposed the attack vectors classification based on the JWT lifecycle 
and attack targets, and identified new vulnerabilities that have not been considered in previous 
researches.

There are several ways to use the developed classification: to ensure the security of authen-
tication and authorization processes on the client and server sides in the information systems 
design based on microservice architecture; to find vulnerabilities in the services; to select tools 
for testing the security of JWT.

Keywords: JWT, CVE, vulnerability classification, attack vector, authentica-tion, authoriza-
tion, microservices.

Введение
Мобильные или веб-приложения являют-

ся неотъемлемой частью функционирования 
любой организации, стартапа или государ-
ственного учреждения. Крупные организации 
с большим количеством внутренних и внеш-
них пользователей стараются создавать свои 
собственные информационные экосистемы, 
используя в том числе веб-сервисы и внутрен-
ние вычислительные ресурсы. Согласно ис-
следованию [1] большинство организаций ис-
пользуют для этих целей микросервисную ар-
хитектуру, отмечая ее гибкость, масштабируе-
мость, быстроту внесения изменений и удоб-
ство для разработчиков. Необходимость до-
ступа к постоянно растущему числу сервисов 
большого количества пользователей постави-
ло задачу использования быстрой, удобной и 
ресурсоемкой системы аутентификации, в том 

числе сквозной для всей экосистемы. Одним 
из самых распространенных решений данной 
проблемы является использование JSON Web 
Tokens (далее – JWT) [2]. Спектр применения 
этих токенов настолько высок, что они исполь-
зуются даже для управления доступом и обе-
спечения безопасности устройств IoT [3], что 
может быть применено при построении и 
управлении доступом, например, в медицин-
ских информационных системах, клинико-ди-
агностических лабораториях и телемедицине.

Популярность использования JWT обу-
словлена следующими преимуществами пе-
ред остальными методами аутентификации и 
авторизации:

Удобство – использование токенов упро-
щает доступ пользователей к большому коли-
честву сервисов за счет сквозной аутентифи-
кации [4].
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Автоматическая проверка пользовате-
ля – при каждом запросе от поль-зователя на 
сервер, его JWT помещается в заголовок http-
пакета, что позволяет автоматически пройти 
аутентификацию [5].

Повышение скорости обработки запросов 
– JWT содержит в себе все необходимые поль-
зовательские данные и передает их в откры-
том виде, снижая нагрузку на сервер [2, 5].

Гибкость – разработчики могут созда-
вать собственные поля внутри токена, само-
стоятельно определять их содержимое и ва-
риант применения [2].

Наряду с очевидными преимуществами 
JWT остро встает вопрос об обеспечении 
безопасности при их использовании, так как 
особенности структуры и методов реализа-
ции JSON Web Tokens служат причиной боль-
шого количества потенциальных уязвимо-
стей, что приводит к появлению новых век-
торов атак на систему аутентификации и ее 
компрометации.

Целью данной статьи является проведе-
ние комплексного анализа существующих 
проблем JWT и составление классификации 
уязвимостей и векторов атак на основе их 
жизненного цикла. Классификация позволит 
сформировать целостное представление о 
возможных атаках на протяжении всех эта-
пов использования JWT, что позволит обе-
спечить безопасность процессов аутентифи-
кации и авторизации; рассмотреть слабые 
места работающих сервисов, а также подо-
брать инструментарий для тестирования без-
опасности JWT.

Обзор предыдущих работ
Коллектив авторов статьи [5] описывает 

механизмы аутентификации и авторизации 
на основе JWT, рассматривает состав токена, 
выделяет базовые уязвимости JWT и методы 
их устранения, а также отмечает преимуще-
ства и недостатки использования JWT. Статья 
носит преимущественно обзорный характер 
и предложенные авторами способы обеспе-
чения безопасности JWT охватывают лишь 
малую часть известных уязвимостей.

Авторы научной работы [4] сравнили ме-
ханизмы аутентификации и авторизации на 
основе JWT и на основе сессий. Для обеспе-
чения безопасности системы аутентифика-
ции авторы предлагают реализовать защиту 
от XSS-атак на стороне клиента, а также при-
менение сложных механизмов валидации и 
использование сложных ключей шифрова-

ния на стороне сервера. Указанные ме-ры но-
сят точечный характер и охватывают только 
некоторые атаки на JWT.

В публикации А. Булгаковой [6] рассмо-
трены проблемы хранения и ис-пользования 
JWT. Авторы пришли к выводу о том, что хра-
нение токенов в cookies и Local Storage небез-
опасно, поскольку в этом случае клиент мо-
жет быть подвергнут атакам типа XSS и CSRF. 
Был предложен подход с использованием 
refresh-токенов для обеспечения безопасно-
сти пользователей. Но в то же время в статье 
игнорируются возможные уязвимости на сто-
роне сервера при обработке JWT, а также ата-
ки на сам токен.

Похожая проблема была исследована кол-
лективом ученых [7] на специально разрабо-
танном стенде. По итогам эксперимента авторы 
предлагают ис-пользовать HTTP Only Cookie 
для предотвращения CSRF-атак на пользовате-
ля. Подобная мера позволяет нейтрализовать 
данную угрозу, но для обеспечения комплекс-
ной безопасности системы аутентификации 
требуется предотвратить атаки не только на 
клиента, но и на сервер и сам токен.

В работе С.Н. Девициной [8] был прове-
ден анализ проблем, связанных с вопросами 
аутентификации пользователей на сервисах, 
продемонстрированы особенности аутенти-
фикации и авторизации на основе JWT. Авто-
рами предлагается использование техниче-
ской информации о клиенте для повышения 
безопасности взаимодействия с его токеном, 
что должно предотвратить случаи перехвата 
JWT злоумышленником. Но для комплексного 
подхода к данной проблеме требуется убе-
диться в том, что производится корректная 
проверка подлинности токена на сервере, и 
что JWT не содержит иных уязвимостей, по-
зволяющих обойти предложенный авторами 
подход.

О.Р. Никитин и А.Г. Уймин [9] в своей рабо-
те провели тестирование JWT на безопас-
ность, реализовали атаки с использованием 
алгоритма «none» и удалением сигнатуры. Ав-
торы подчеркивают, что базовой защиты JWT 
недостаточно для его использования в при-
ложениях и в качестве методов защиты пред-
лагают маркирование трафика на стороне 
клиента, а также применение VPN для органи-
зации защищенного канала передачи токена 
до сервера.

Вышеупомянутые научные работы рас-
сматривают лишь некоторые аспекты, свя-
занные с безопасностью JWT. Применение 
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каждой из предложенных мер по отдельно-
сти не может обеспечить безопасность систе-
мы аутентификации и авторизации. Для ком-
плексного решения данной проблемы и обе-
спечения безопасности всего жизненного 
цикла JWT необходимо изучить, каким обра-
зом клиент и сервер взаимодействуют с токе-
ном и на каких этапах этого взаимодействия 
могут возникнуть уязвимости.

Формулировка проблемы
Несмотря на ряд преимуществ, при ис-

пользовании JWT возникают про-блемы, свя-
занные с безопасностью. Чаще всего в науч-
ной и технической литературе описываются 
уязвимости, связанные с атаками на клиента 
[6, 7] и на алгоритмы подписи токена [4, 5, 9]. 
Это ограничивает область выбора защитных 
мер при обеспечении безопасности JWT из-
за малого числа исследуемых уязвимостей и 
отсутствия полной картины потенциальных 
атак. В качестве возможных решений данной 
проблемы мы видим систематизацию суще-
ствующих уязвимостей и построение класси-
фикации векторов атак на JSON Web Tokens, 
позволяющей установить взаимосвязь между 
этапами жизненного цикла токена и уязвимо-
стями. Использование классификации позво-
лит, во-первых, на этапе проектирования ин-
формационной системы понять слабые места 
процесса аутентификации и авторизации и 
ликвидировать их, во-вторых, выявлять уяз-
вимости уже работающих сервисов и своев-
ременно принимать меры по их нейтрализа-

ции, в-третьих, с помощью предложенной 
классификации возможно подобрать инстру-
ментарий для комплексного тестирования 
безопасности JWT на всех этапах его исполь-
зования.

Жизненный цикл JSON Web Tokens
На рисунке 1 изображена схема взаимо-

действия пользователя с приложением с ис-
пользованием JWT. За выпуск токенов отве-
чает сервис аутентификации (далее – SAuth), 
в качестве которого может выступать как спе-
циально созданный сервис, так и отдельный 
модуль в рамках существующих сервисов. 
Процедура проверки подлинности токенов 
осуществляется без участия SAuth, валида-
ция происходит при их обработке на стороне 
целевых сервисов.

Для понимания того, каким образом по-
являются уязвимости при использовании 
JWT, рассмотрим процессы аутентификации 
и авторизации на основе токенов. Для этого 
опишем жизненный цикл JWT, который состо-
ит из нескольких этапов.

Этап 0. Инициация доступа: пользова-
тель должен подтвердить, что он тот, за кого 
себя выдает, посылая запрос на целевой сер-
вис. Обработка запроса осуществляется по-
средством SAuth. Данный этап инициирует 
жизненный цикл JWT.

Этап 1. Получение токена: в случае, если 
предыдущий этап прошел успешно, SAuth 
генерирует для пользователя токен. На этом 
этапе в JWT формируются поля полезной на-

Рис. 1. Описание жизненного цикла JSON Web Token
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грузки, в которых, как правило, содержится 
служебная информация, а также роль и пра-
ва пользователя в данном приложении. Ко-
личество полей токена и их содержание мо-
жет быть произвольным и определяется ад-
министратором системы. Сгенерированный 
токен может использоваться с целью авто-
матической сквозной аутентификации и ав-
торизации для всех сервисов, а не только 
для целевого. После того, как JWT был сфор-
мирован, он отправляется клиенту. В случае, 
если пользователь изначально ввел некор-
ректные данные, возвращается соответству-
ющая ошибка.

Этап 2. Сохранение токена: после полу-
чения JWT сохраняется браузе-ром клиента в 
локальных хранилищах (например, cookies 
или Local Storage) и используется при даль-
нейшей аутентификации.

Этап 3. Запрос на аутентификацию: при 
каждом клиентском обращении к приложе-
нию JWT из хранилища автоматически поме-
щается в заголовок http-запроса. При этом 
должна быть обеспечена безопасная среда 
передачи токена, поскольку содержащаяся в 
JWT информация передается в открытом 
виде.

Этап 4. Обработка токена: при получе-
нии JWT сервисом запускается процесс его 
валидации (за счет проверки подписи токе-
на), параметры которого определяются ад-
министратором системы.  В случае, если JWT 
не проходит проверку сервиса, пользовате-
лю придется заново пройти этап инициации 
доступа. Если же проверка пройдена успеш-
но, то сервис, обрабатывая поля токена, про-
изводит авторизацию клиента и предостав-
ляет доступ к запрашиваемому ресурсу в 
соответствии с ролью пользователя в прило-
жении.

Структура JWT
Для понимания природы возможных уяз-

вимостей на всех этапах жизненного цикла 
токена отдельного рассмотрения требует 
структура JWT.

JSON Web Token представляет из себя 
средство авторизации, аутентификации и 
безопасной передачи информации в форма-
те JSON между двумя сторонами. Структура, 
описание, варианты использования и форми-
рования JWT определены в стандарте RFC 
7519 JSON Web Token (JWT) [10]. Согласно 
стандарту, токен состоит из 3-х частей: заго-
ловка, полезной нагрузки и подписи. Каждая 

из частей кодируется алгоритмом Base64 и 
разделяется друг от друга точкой.

Заголовок (header) является первой ча-
стью JWT. В нем, как правило, со-держится ин-
формация о типе токена (поле «typ») и ис-
пользуемом алгоритме подписи (поле «alg») 
[5]. Но поскольку стандарт RFC 7519 носит 
лишь реко-мендательный характер, то в заго-
ловок можно включать и иную информацию 
по желанию администраторов системы. Как 
правило, значение поля «typ» равно «JWT». 
Возможные для использования в JWT крипто-
графические алгоритмы подписи описаны в 
стандарте RFC 7518 JSON Web Algorithms 
(JWA). Стандартом рекомендованы несколько 
из них: ES256 и RS256, но существует и множе-
ство других доступных для использования 
алгоритмов [11].

Полезная нагрузка (payload) является 
следующей частью JWT, в которой содержит-
ся служебная информация, а также необходи-
мые данные для аутентификации и авториза-
ции пользователя. Обычно в данной части 
токена находятся такие сведения, как уни-
кальный идентификатор пользователя, его 
имя и роль в приложении (пользователь, ад-
министратор и т.п.). Также существуют опре-
деленные в стандарте [10] поля, которые 
предназначены для предоставления служеб-
ной информации, например, времени жизни 
токена, информации о выпускающем токен 
сервисе и о получателе данного JWT.

Подпись (signature) – третья часть JWT, ко-
торая обеспечивает безопас-ность процедур 
аутентификации и авторизации в приложе-
нии. Подпись формируется следующим обра-
зом: сначала нужно закодировать с помощью 
алгоритма Base64 поля заголовка и полезной 
нагрузки, разделив их между собой точкой. 
Затем полученная строка хэшируется с помо-
щью алгоритма, заданного в заголовке JWT и 
с использованием секретного ключа. Полу-
ченная строка также кодируется с помощью 
Base64 и помещается после части полезной 
нагрузки в подпись.

В результате анализа видно, что структу-
ра JWT задана не строго, и администратор си-
стемы может по своему усмотрению созда-
вать новые поля или удалять старые в любой 
части токена.

Для определения и классификации век-
торов атак на JWT необходимо исследовать 
актуальные и потенциальные уязвимости, 
опираясь на структуру токена и этапы его 
жизненного цикла.
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Анализ существующих  
уязвимостей JWT

В ходе исследования нами было проа-
нализировано 119 существующих на мо-
мент написания статьи уязвимостей базы 
данных CVE, которые напрямую связаны с 
процессами аутентификации на основе 
JSON Web Tokens. На рисунке 2 представле-
на динамика появления новых уязвимостей 
(синий столбец), связанных с JWT, с 2015 по 
2023 гг.

Начиная с 2020 г. растет количество кри-
тических уязвимостей токенов (серый стол-
бец), т.е. имеющих рейтинг 9.0 и выше по 
CVSS 3.0, растет и их отношение к общему 
ежегодному числу новых уязвимостей. При 
этом c 2021 г. наблюдается снижение количе-
ства новых уязвимостей с рейтингом «высо-
кий» (от 7.0. до 8.9) и «средний» (от 4.0. до 6.9) 
по классификации CVSS 3.0. Оба этих факто-
ра формируют положительную динамику 
роста среднего значения рейтинга всех но-
вых уязвимостей в год: от 7.7 в 2020 г. до 8.5 в 
2023 г.

Все существующие в базе CVE уязвимости 
JWT можно условно поделить на несколько 
категорий в зависимости от способов эксплу-
атации и их локализации:

• уязвимости проверки полей токена;
• уязвимости, связанные с формировани-

ем и проверкой подписи JWT;
• уязвимости конфигурации сервера.
Стоит отметить, что с 2021 г. появляются 

новые категории уязвимостей токенов, кото-
рых раньше не было или которые были пред-
ставлены в единичном экземпляре в 2020 г.:

• уязвимости серверной части, такие как 
некорректная работа микросервисов и 
уязвимости в API;

• уязвимости каналов связи, связанные с 
перехватом токенов или небезопасным 
процессом передачи JWT;

• уязвимости, которые появляются при 
использовании OpenSource решений.

Также за этот период в разы увеличилось 
количество уязвимостей, связанных с форми-
рованием и проверкой подписи JWT.

Анализ показал, что 42% уязвимостей, 
связанных с подписью JWT и с новыми кате-
гориями, имеют рейтинг «критический» и со-
ставляют 93% от об-щего числа критических 
уязвимостей за период с 2021 по настоящее 
время. 

Начиная с 2020 г., появляются уязвимо-
сти, которые используют слабости одновре-
менно в нескольких областях жизненного 
цикла JWT и поэтому могут быть отнесены 
сразу к нескольким категориям. Мы будем на-
зывать такие уязвимости комбинированны-
ми (оранжевый график). Половина этих уяз-
вимостей являются критическими, а вторая 
половина имеют рейтинг «высокий».

Подводя итог, мы видим, что с 2021 г. на-
блюдается резкое увеличение числа уязви-
мостей JWT. По мнению авторов, это обуслов-
лено массовым использованием токенов в 
системах аутентификации и авторизации, а 
также в OpenSource решениях, набравших 
популярность в постковидный период. При 
этом за счет использования новых техноло-
гий в серверной части (например, микросер-
висной архитектуры) появляются новые виды 

Рис. 2. Диаграмма уязвимостей JWT
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уязвимостей, в том числе комбинированные 
с уже существующими типами уязвимостей, 
что существенно повышает итоговый уро-
вень их критичности.

Анализ жизненного цикла JWT
Рассмотрим жизненный цикл JWT с точки 

зрения возможных уязвимостей. Так как на 
нулевом этапе создание токена только ини-
циируется, то анализировать жизненный 
цикл JWT нужно с первого этапа. На данном 
шаге происходят процессы генерации токена 
и отправка его клиенту. Выделяются следую-
щие виды возможных уязвимостей:

Хранение в полях токена конфиденциаль-
ной информации. В виду того, что JWT хранит 
информацию в открытом виде, передавать 
электронные почты, номера телефонов и 
иную чувствительную информацию пользо-
вателей внутри токена недопустимо, по-
скольку возможен риск компрометации этих 
данных.  Данная уязвимость может эксплуа-
тироваться проведением атак типа «человек 
посередине» (далее – MITM) при условии ис-
пользования незащищенного канала связи 
между клиентом и сервисом, а также прове-
дением XSS-атак (CVE-2022-22311).

Использование криптографически не-
стойкого секретного ключа. Подпись токена 
– это гарантия безопасности передаваемой 
информации и секретный ключ играет здесь 
главную роль. Если удалось его получить, то 
будет скомпрометирована вся система аутен-
тификации, а у злоумышленника появится 
возможность делать запросы к приложению 
от имени любого пользователя (CVE-2023-
26089, CVE-2022-44796, CVE-2022-42980). Дан-
ная уязвимость может эксплуатироваться 
атакой типа bruteforce.

Использование незащищенного канала 
связи. Если между SAuth и клиентом не обеспе-
чивается защищенный канал связи, становит-
ся возможным про-вести атаку MITM. За счет 
нее нарушитель, находясь в одной сети с поль-
зователем, может перехватывать исходящие и 
входящие http-пакеты. Если трафик не будет 
зашифрован, то злоумышленник получает воз-
можность узнать и перехватить токен пользо-
вателя в тот момент, когда SAuth будет переда-
вать JWT клиенту (CVE-2022-22311).

На втором этапе жизненного цикла JWT 
происходит процесс сохранения токена на 
стороне клиента. На данном шаге существует 
уязвимость, связанная с небезопасным хране-
нием токена.

Сохранение пользовательского JWT воз-
можно в нескольких местах браузера, напри-
мер, в cookies или LocalStorage. Если токен 
был сохранен в cookies, то клиент уязвим к 
атаке типа CSRF [6, 7]. Данная уязвимость вле-
чет за собой возможность выполнения про-
извольных действий от имени жертвы, а так-
же риск захвата аккаунта (CVE-2020-1762).

Если JWT, полученный от SAuth, сохранят-
ся в LocalStorage браузера, то возникает угро-
за XSS-атак на пользователя. Их суть состоит в 
том, чтобы от-править пользователю вредо-
носную ссылку, при переходе по которой зло-
умышленник получит информацию из ло-
кального хранилища браузера, в котором на-
ходится токен жертвы. Итогом эксплуатации 
XSS-уязвимости является возможность захва-
та аккаунта пользователя и отправка от его 
имени произвольных запросов на сервис 
(CVE-2023-34088, CVE-2021-3509).

На третьем этапе жизненного цикла JWT 
происходит обращение клиента к серверу с 
предъявлением токена. Уязвимым в данном 
случае является канал передачи JWT, и если 
он не является безопасным, то становится 
возможным проведение атаки типа MITM.

На последнем этапе цикла выполняется 
процедура обработки JWT. Дан-ный этап со-
держит в себе наибольшее количество уязви-
мостей и возможностей атак на токены:

Некорректная обработка полей JWT. По-
скольку стандарт RFC 7519 JSON Web Token 
(JWT) предусматривает возможность приме-
нения произвольных полей в составе JWT, то 
их нужно правильно и безопасно обрабаты-
вать. Если администраторы системы допусти-
ли ошибку при создании механизма обработ-
ки полей, то становится возможным проведе-
ние целого ряда атак на поля JWT:

1. Поле «username»: обычно оно исполь-
зуются с целью авторизации пользователя на 
сервисе и определения его роли. Но бывают 
случаи, когда значение данного поля напря-
мую подставляется в базу данных с именами 
пользователей. В таком случае становится 
возможным провести атаку типа SQL-injection.

2. Поле «role»: как правило, данное поле, 
если оно присутствует в токене, обозначает, 
какими привилегиями обладает пользова-
тель. Если значение данного поля не сопо-
ставляется со значениями из других полей 
токена, то становится возможным повысить 
привилегии, изменив значения поля, к при-
меру, на «admin». Также нужно учитывать тот 
факт, что значения некоторых символов, на-
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пример, пробела, могут не учитываться при 
обработке токена. Таким образом, если зна-
чение «admin» вызовет ошибку, то значение 
«admin» может пройти проверку (CVE-2023-
23612).

3. Поле «aud»: является одним из стан-
дартных полей JWT, оно означает, для какого 
пользователя данный токен был выпущен. 
Обычно значением данного поля выступает 
уникальный идентификатор (ID) пользовате-
ля. При недостаточной проверке становится 
возможным повысить привилегии путем сме-
ны своего ID на ID администратора (CVE-2018-
6873).

4. Поле «iss»: также является стандарт-
ным полем и обозначает ресурс, выпустив-
ший данный токен. При проверке данного 
поля становится возмож-ным изменить его 
значение так, что JWT будет корректно про-
ходить проверку на тех сервисах, где этого не 
должно происходить (CVE-2017-8034).

5. Поле «jku» (JWK Set URL): данное поле 
описано стандартом RFC 7515 JSON Web 
Signature (JWS) и применятся в случае, когда 
для формирования подписи токена использу-
ются асимметричные алгоритмы шифрова-
ния. В данном поле размещается URL-адрес, 
на котором находится публичный ключ в 
виде объекта JSON. Если данное поле уязви-
мо, то становится возможным провести сле-
дующую атаку: сначала нужно создать свою 
пару приватного и публичного ключей, затем 
добавить на контролируемый веб-сервер 
файл с расширением .json, в котором будет 
находиться информация об открытом ключе. 
После этого необходимо сформировать свой 
JWT токен и подписать его сгенерированным 
приватным ключом, а также изменить значе-
ние поля «jku» на URL-адрес файла с инфор-
мацией о публичном ключе. В случае успеха 
данной атаки, вся система аутентификации и 
авторизации становится скомпрометирован-
ной, поскольку злоумышленник будет спосо-
бен выдать себя за любого пользователя.

6. Поле «jwk» (JSON Web Key): как и поле 
«jku», оно описано стандартом RFC 7515 и 
применяется только при использовании 
асимметричного алгоритма формирования 
подписи JWT. Поле предназначено для раз-
мещения информации о публичном ключе 
шифрования. Суть атаки заключается в фор-
мировании собственной пары приватный-пу-
бличный ключ, размещении информации о 
публичном ключе в поле «jwk» и подписи то-
кена сформированным приватным ключом. 

Итог проведения успешной атаки – компро-
метация системы авторизации и аутентифи-
кации (CVE-2019-1010263, CVE-2018-0114).

7. Поле «kid» (Key ID): данное поле явля-
ется стандартным [12] и предназначено для 
идентификации ключа, которым производит-
ся подпись JWT. Если значение данного поля 
не подвергать проверке, то оно потенциаль-
но уязвимо к таким атакам, как Path Traversal, 
SQL-injection, Remote Code Execution (RCE).

8. Поле «exp» (Expiration Time) определе-
но стандартом RFC 7519 и предназначено для 
установления времени, после которого JWT 
считается недействительным. В случае уязви-
мости данного поля, токены с истекшим сро-
ком годности считаются действительными и 
успешно обрабатываются сервисом, что по-
зволяет злоумышленнику действовать от 
имени другого пользователя неограничен-
ное количество времени (CVE-2020-26892).

Некорректная проверка подписи JWT. Ал-
горитмы формирования подписи различны и, 
несмотря на наличие рекомендаций со сто-
роны стандарта RFC 7518, выбор алгоритма 
зависит только от администратора системы. 
На этапе проверки подписи возможны следу-
ющие виды атак:

1. Использование непредусмотренных 
алгоритмов: алгоритм формирования под-
писи задается сервисом аутентификации на 
этапе генерации токена и находится в поле 
«alg». Но если на стороне сервисов данное 
поле не проверяется или проверяется не-
корректно, становится возможно реализо-
вать несколько атак. Например, в качестве 
значения поля «alg» можно указать «none» и 
в случае успешной реализации данной ата-
ки целевой сервис не будет проверять под-
пись токена, т.е. станет возможным менять 
содержимое токена произвольным образом 
(CVE-2022-23540, CVE-2021-22160). Если для 
формирования подписи используется асим-
метричный алгоритм шифрования, то мож-
но попробовать провести атаку типа 
algorithm confusion («путаница в алгорит-
мах»). Ее суть заключается в том, чтобы под-
писать токен открытым ключом шифрова-
ния и поменять в поле «alg» алгоритм на 
симметричный. Таким образом, при провер-
ке JWT сервис не выдаст ошибку. Это прои-
зойдет потому, что в JWT мы указали симме-
тричный алгоритм шифрования и сервис 
произвел расшифровку JWT тем ключом, 
которым мы его зашифровали (CVE-2022-
23541, CVE-2021-46743). Итогом реализации 
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любой из атак является компрометация си-
стемы аутентификации и авторизации.

2. Недостаточная проверка сигнатуры 
токена или ее отсутствие: система проверки 
токена может быть спроектирована таким об-
разом, что подпись JWT не проверяется или 
сервис считает действительными токены с 
нулевой длиной подписи. Это дает возмож-
ность любому пользователю выдать себя за 
другого и действовать от его имени (CVE-
2023-2827, CVE-2022-39366, CVE-2022-39227).

Уязвимость механизма отзыва токена: 
если пользовательский JWT был скомпроме-
тирован, то должен быть механизм прекра-
щения действия данного токена, в противном 
случае злоумышленник сможет на протяже-
нии длительного времени действовать от 
имени жертвы (CVE-2022-22332, CVE-2021-
35342).

Незащищенность от внутреннего нару-
шителя: при обеспечении ком-плексной без-
опасности системы аутентификации и моде-
лировании возможных угроз следует рассма-
тривать как потенциальных злоумышленни-
ков не только внешних пользователей, но и 
тех, кто напрямую имеет доступ к серверному 
оборудованию и программному обеспече-
нию. Характерными для внутреннего нару-
шителя атаками можно считать компромета-
цию секретного ключа для подписи JWT на 
серверной части (CVE-2021-23207, CVE-2021-
3167), а также возможность проведения ата-
ки типа MITM во время отправки токена от 
SAuth к клиенту.

Хранение секретных ключей в исходном 
коде приложения: если приложение имеет за-
крытый исходный код, то риск компромета-
ции секретного ключа для подписи JWT суще-
ствует только со стороны разработчиков дан-
ного сервиса или администраторов системы, 
если же программное обеспечение является 
открытым, то любой человек может узнать се-
кретный ключ (CVE-2023-39846, CVE-2023-
33372, CVE-2023-33371).

Некорректная обработка входящих за-
просов: вследствие уязвимости алгоритма об-
работки пользовательские запросы с некор-
ректной подписью токена вызывают отказ в 
обслуживании. Зная об этом, злоумышленни-
ки могут на некоторое время вывести сервис 
из строя (CVE-2023-34429, CVE-2021-43824). 
При неправильной конфигурации сервиса, 
становится возможным обойти процедуру ау-
тентификации, используя специальные поля 
в http-заголовках. Данная атака позволяет 
получить злоумышленнику несанкциониро-
ванный доступ к сервису (CVE-2023-30845, 
CVE-2023-27487). Также при получении токе-
на с неправильной подписью, сервис может в 
http-заголовках ответа прислать значение 
правильного секретного ключа (CVE-2023-
40171, CVE-2022-39304).

Классификация атак на JWT
На основании проведенного анализа эта-

пов жизненного цикла JWT и уязвимостей 
базы CVE, мы можем выделить классы атак на 
токены, которые представлены на рисунке 3.

Рис. 3. Классификация атак на JWT
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В ходе анализа мы выяснили, что несколь-
ким уязвимостям на различных этапах жиз-
ненного цикла JWT может соответствовать 
одна атака и, как следствие, один объект ата-
ки. В связи с чем было принято решение со-
ставить классификацию на основании воз-
можных объектов атак, а также с учетом воз-
можности наличия внутреннего нарушителя.

Атаки на клиента. Данная категория 
подразумевает под собой возможность экс-
плуатации уязвимостей посредством прове-
дения атак типа XSS и CSRF, связанных пре-
жде всего с небезопасным хранением JWT.

Атаки на канал передачи данных возмож-
ны в результате передачи JWT по незащищен-
ному каналу связи. В связи с тем, что данные 
передаются в открытом виде, то для получе-
ния доступа к содержимому токена будет 
проведе-ния атаки типа MITM.

Атаки на токен реализуются за счет уяз-
вимостей в структуре JWT. Из-за отсутствия в 
JWT ограничения на число создаваемых по-
лей могут возникнуть проблемы их коррект-
ной и безопасной обработки, что позволяет 
скомпрометировать систему аутентификации 
за счет внедрения инъекций в поля заголов-
ков или подмены их значений. Использова-
ние некриптосктойкого секретного ключа 
при подписывании токена и отсутствие кон-
троля алгоритмов позволяют злоумышленни-
кам провести атаки типа bruteforce или 
algorithm confusion.

Атаки на серверную часть становятся 
возможны за счет наличия уязви-мостей в 
конфигурации сервера. Так, например, уяз-
вимость алгоритма обработки токенов с не-
корректной подписью может привести к 
ошибке типа отказ в обслуживании, некор-
ректная обработка http-пакетов может по-
зволить обойти механизм аутентификации, 
а хранение секретного ключа в исходном 
коде приложения дает возможность дей-
ствовать от имени любого пользователя 
данного сервиса.

Атака со стороны внутреннего наруши-
теля подразумевает вредоносное воздей-
ствие на систему со стороны лица, у которого 
есть непосредственный доступ к серверному 
оборудованию и/или программному обеспе-
чению. Для внутреннего злоумышленника ха-
рактерны те же атаки, что и для внешнего, за 
исключением возможности компрометации 
секретного ключа при физическом доступе к 
серверу.

Данная классификация позволяет опре-
делить возможные объекты атаки и в сочета-
нии с описанием уязвимостей жизненного 
цикла JWT позволит упростить построение 
векторов атак на токены. Как следствие, это 
обеспечит системный подход к нейтрализа-
ции угроз при проектировании информаци-
онной системы, использующей аутентифика-
цию и авторизацию на основе JWT, а также 
поможет при проведении аудитов информа-
ционной безопасности. Однозначное разгра-
ничение атак и сопоставление их с выявлен-
ными уязвимостями позволит более точно 
подобрать инструментарий для тестирова-
ния безопасности JWT.

Заключение
В ходе исследования был проведен ана-

лиз существующих 119 уязвимостей базы 
CVE, связанных с использованием JWT в си-
стеме аутентификации. В результате был вы-
явлен резкий рост числа появления новых 
уязвимостей, особенно критического уровня, 
начиная с 2021г.  Отмечено появление новых 
категорий уязвимостей, в том числе комбини-
рованных, которые могут быть обусловлены 
распространением JWT в качестве способа 
аутентификации и использованием его при 
работе в микросервисной архитектуре и 
OpenSource решениях. 

Авторами был определен жизненный 
цикл JSON Web Tokens, состоящий из 4 основ-
ных этапов, и описана его структура с учетом 
анализа стандартов по JWT. Это позволило 
выявить 11 типов уязвимостей и сгруппиро-
вать их в соответствии с принадлежностью к 
тому или иному этапу жизненного цикла. Не-
которые из выявленных уязвимостей не были 
представлены в научной литературе на дан-
ный момент. Для каждого из рассмотренных 
типов уязвимостей были определены воз-
можные классы атак и способы их реализа-
ции. В результате была предложена класси-
фикация векторов атак на токены, основан-
ная на их объектах атаки. 

Для реализации комплексного подхода к 
обеспечению безопасности систем аутенти-
фикации и авторизации на основе JWT необ-
ходимо расширить и дополнить предложен-
ную классификацию с целью обоснованного 
выбора методов и средств выявления уязви-
мостей токенов, оценки последствий их экс-
плуатации, построения векторов атак и опре-
деления защитных мер.
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ПРОБЛЕМЫ РАЗРАБОТКИ  
МОДЕЛИ УГРОЗ ДЛЯ ХРАНИЛИЩА 
ГЕТЕРОГЕННЫХ ДАННЫХ

В статье на примере данных ограниченного доступа металлургического произ-
водства, имеющих разнородную динамически изменяющуюся структуру, для хране-
ния которых используется хранилище гетерогенных данных (ХГД) Автоматизирован-
ной Системы Выпуска Металлургической Продукции (АС ВМП) обсуждаются проблемы 
обеспечения информационной безопасности хранилищ данных данного типа и воз-
можные подход к их решению. Для этого рассмотрена структура АС ВМП; технологии 
и структура системы управления ХГД МП; проведен анализ используемых в настоя-
щее время мер защиты информации в АС ВМП; определены угрозы информационной 
безопасности ХГД МП, не учтенные на этапе проектирования АС ВМП.

Обоснована необходимость изменения концепции обеспечения информационной 
безопасности (ИБ) хранилищ данных, которая предусматривает переход от приня-
тия мер для закрытия известных уязвимостей к созданию защищенных ХГД.

Ключевые слова: хранилище гетерогенных данных, защищенное хранилище гете-
рогенных данных, концепция конфиденциальности, целостности и доступности дан-
ных, уязвимости хранилищ больших данных, металлургическое производство.

Porshnev S. V., Ponomareva O. A.

PROBLEMS OF DEVELOPING A THREAT 
MODEL FOR HETEROGENEOUS DATA 

STORAGE CONTROL NETWORK
In the article, using the example of limited access data from a metallurgical production fa-

cility, which has a heterogeneous dynamically changing structure, for the storage of which the 
heterogeneous data warehouse (HDS) of the Automated System for the Production of Metal-
lurgical Products (AS VMP) is used, the problems of ensuring information security of data stor-
ages of this type and possible approaches to their decision. For this purpose, the structure of the 
AS VMP is considered; technologies and structure of the control system of the HGD MP; an anal-
ysis of the information protection measures currently used in VMP automated systems was car-
ried out; threats to the information security of the CGD MP that were not taken into account at 
the design stage of the VMP AS were identified.

The need to change the concept of providing information security for data warehouses is 
substantiated, which provides for a transition from taking measures to close known vulnerabil-
ities to creating secure data storage systems.

Keywords: heterogeneous data storage, secure storage of heterogeneous data, concept of confi-
dentiality, integrity and availability of data, big data storage vulnerabilities, metallurgical production.
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Введение
Сегодня на каждом промышленном пред-

приятии для управления бизнес-процессами 
и их оптимизации традиционно используют 
следующую иерархически выстроенную со-
вокупность информационных систем (ИС): 
ERP-систему, используемую для решения за-
дач управления предприятием; несколько 
различных MES-систем, обеспечивающих 
сбор, анализ и управление производствен-
ными процессами на соответствующих этапах 
жизненного цикла (ЖЦ) выпускаемой продук-
ции, а также различные автоматизированные 
системы управления технологическими про-
цессами (АСУ ТП), используемые для управле-
ния конкретными технологическими процес-
сами и фиксации их параметров. В результате 
совокупная информация о единице продук-
ции (ЕП) промышленного производства, 
представляет собой множество разнородных 
данных, описываемых различными математи-
ческими моделями, которые размещаются в 
различных автономных хранилищах данных 
(ХД) перечисленных выше ИС.

При расследовании причин выпуска бра-
кованной продукции, закономерно, возника-
ет нетривиальная задача поиска релевант-
ной запросу информации, размешенной од-
новременно в нескольких автономных ХД. 
Для ее решения применительно к металлур-
гическому производству (МП) в [7], [8] пред-
ложено создать единое ХД, названное храни-
лищем гетерогенных данных (ХГД), и разме-
стить в нем все описываемые различными 
информационными моделями данные МП, 
которые характеризуют состояние единицы 
продукции (ЕП) МП на каждом из этапов ее 
жизненного цикла. Для создания ХГД была ис-
пользована система управления базами дан-
ных СУБД ORACLE Stream.

С точки зрения действующих норматив-
но-правовых актов в области информацион-
ной безопасности данные [1]–[6], находящие-
ся в соответствующих ХД ERP-систем, MES-
систем, АСУ, АСУ ТП, в том числе: значения 
параметров технологических процессов, пла-
ны производства, информация о финансовых 
потоках, о заказчиках и клиентах, представ-
ляют собой информацию ограниченного до-
ступа. Значимость и ценность этой информа-
ции приводит к необходимости обеспечения 
защиты элементов информационной инфра-
структуры предприятия и самих ХГД.

Отметим, что традиционно каждый про-
изводитель СУБД ограничивается развитием 

концепции конфиденциальности, целостно-
сти и доступности данных. В этой связи, пред-
лагаемые производителями СУБД решения в 
области обеспечения безопасности СУБД 
предназначены, в основном, на преодоление 
существующих и уже известных уязвимостей. 
При этом очевидно, что данный подход обе-
спечивает решение конкретных задач, но не 
способствует выработки универсальной кон-
цепции безопасности СУБДи ХГД.

В статье на примере АС ВМП проведен 
анализ современных проблем, особенностей 
защиты, требований к обеспечению безопас-
ности ХГД МП.

Структура автоматизированной  
системы выпуска металлургической 

продукции (АС ВМП)
Автоматизированная Система Выпуска 

Металлургической Продукции (АС ВМП), 
обеспечивающая сбор данных, хранение, 
формирование запросов по слежению, кон-
тролю, моделированию, анализу и выдаче 
рекомендаций по оптимизации как на от-
дельных этапах производства, так и полного 
цикла выпуска металлургической продук-
ции была разработана в рамках выполнения 
договора № 02.G25.31.0055 с Минобрнауки 
России от 12 февраля 2013 г., срок выполне-
ния с 10.01.2013 по 30.11.2015 г. (проект 
2012-218-03-167), заключенного в рамках 
выполнения Постановления № 218 Прави-
тельства Российской Федерации и техниче-
ские решения изложены в [1, 2].

Из рисунка 1 видно, что АС ВМП состоит 
из двух взаимосвязанных подсистем: автома-
тизированной информационной системы 
сбора и анализа данных (АИС САД) производ-
ства и автоматизированной информацион-
ной системы моделирования организацион-
ной деятельности (АИС МОД) предприятия.

В состав подсистемы АИС САД входят сле-
дующие модули: модуль «Хранилище гетеро-
генных данных металлургического производ-
ства» (ХГД МП); модуль «Конструктор запро-
сов» (КЗ);модуль обмена данными с автомати-
зированными системами предприятия 
(ОДАСП).

Перечисленные модули выполняют сле-
дующие функции: 1) обмен данными между 
ХГД МП АИС САД и автоматизированными си-
стемами МП всех уровней ОДАСП; 2) надеж-
ное хранение и быстрый доступ к ХГД МП, 
поддержка их хронологии, целостности и не-
противоречивости, что обеспечивает воз-
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можность создания единого информацион-
ного пространства данных МП, построение 
единого интерфейса пользователя, разработ-
ка общих алгоритмов обработки данных и 
осуществление высокопроизводительной 
аналитической обработки данных; 3) предо-
ставление пользователю удобного интерфей-
са для создания требуемых выборок инфор-
мационных параметров и формирование не-
регламентированных отчетов (КЗ).

АИС САД обеспечивает сбор, хранение и 
предоставление информации пользовате-
лям, которая может быть использована, в том 
числе, для создания имитационных моделей 
технологических, логистических и организа-
ционных (бизнес) процессов.

Подсистема АИС МОД состоит из следу-
ющих модулей: 1) создания моделей пред-
приятия (СПМ); 2) подготовки данных (ПД); 
3) организационных процессов предприя-
тия (ОПП); 4) имитационного моделирова-
ния (ИМ).

Модуль ПД предназначен для решения 
следующих задач: 1) получение выборки дан-
ных, сформированной по запросу из модуля 
КЗ; 2) задание набора правил на обработку 
выборки данных с помощью графического 
инструмента создания правил обработки 
данных; 3) совместное функционирование 
множества модулей ПД при интеграции в 

единый программный интерфейс модулей 
ПД(модулей-источников данных, модулей об-
работки данных, модулей анализа и модулей 
верификации); 4) персистентное (долговре-
менное) хранение пользовательских настро-
ек процесса подготовки данных для разме-
щения в ХГД МП; 5) анализ, верификация и 
преобразование выборки данных в соответ-
ствии с заданным набором правил; 6) восста-
новление пропущенных данных на основе 
анализа накопленной статистики; 7) анализ 
данных параметров технологических, логи-
стических и организационных (бизнес) про-
цессов (ТЛОБП) на основе методов машинно-
го обучения (анализ распределённых лагов, 
фильтры временных рядов, полосовой ана-
лиз, методы автоматической классификации 
данных, нейронные сети) для решения задач 
прогнозирования и интерпретации подготав-
ливаемых данных.

Модуль СМП реализует следующие функ-
ции: 1) создание, модифицирование и запись 
в ХГД МП моделей ТЛОБП с помощью визуаль-
ного конструктора моделей мультиагентных 
имитационных процессов, деревьев анализа 
параметров процесса, вновь разработанных 
функциональных элементов для представле-
ния графических элементов создания моде-
лей на основе web-интерфейса; 2) оценива-
ние соответствия результатов контрольного 

Рис. 1. Структурная схема АС ВМП
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прогона разработанного процесса заданным 
значениям (отличия не должны превышать 
80.%); 3) независимое от пользователя испол-
нение модели процесса в виде отдельного 
вычислительного процесса; 4) запуск и од-
новременное исполнение нескольких эк-
земпляров моделей процессов, создавае-
мых с помощью модуля СМП; 5) согласова-
ние входных и выходных параметров моде-
ли процессов, создаваемой с помощью мо-
дуля СМП, с параметрами реальных техноло-
гических процессов для выполнения модели 
в модуле ИМ; 6) создание протоколов сове-
щаний, проводимых в рамках реализации 
типового постоянно действующего бизнес-
процесса предприятия по изменению про-
изводственных процессов; 7) создание 
средств обработки обращений пользовате-
лей для выполнения обработки инцидентов, 
связанных с эксплуатацией автоматизиро-
ванной системы выпуска металлургической 
продукции (АС ВМП).

Модуль ИМ предназначен для решения 
следующих задач: 1) получение данных из мо-
дуля ОДАСП; получение данных из модуля КЗ; 
3) получение данных из модуля ПД; 4) полу-
чение описания выполненных на производ-
стве ТЛОБП из модуля ХГД МП; 5) анализ пара-
метров выполненных ТЛОБП (продолжитель-
ность анализа – не более 30 мин); 6) выдача 
результатов анализа в модуль ОДАСП; 7) ото-
бражение результатов анализа процессов в 
зависимости от ролей пользователей; 8) 
функционирование в режиме разделения 
процессов выполнения модели и отображе-
ния результатов для обеспечения нескольких 
представлений каждой из выполняющихся 
моделей; 9) одновременный запуск несколь-
ких модулей ИМ, в каждом из которых выпол-
нение моделей производится независимо 
друг от друга без средств отображения функ-
ционирования модуля ИМ, без ожидания и 
временных остановок выполняющихся пото-
ков вычислений (в асинхронном неблокиру-
ющем режиме выполнения); 10) загрузка 
имитационной модели в модуль ИМ, создан-
ной в СМП; 11) управление выполняющимися 
моделями в модуле ИМ с помощью команд на 
старт, останов и отслеживание состояния.

Модуле ОПП предназначен для решения 
следующих задач: 1) получение расчётных 
данных из модуля ИМ; 2) получение выборки 
данных из модуля КЗ; 3) получение результа-
тов выполнения настроек подготовки дан-
ных, созданных в модуле ПД; 4) получение 

значений параметров выполненных ТЛОБП 
при взаимодействии с модулем ОДАСП; 5) оп-
тимизация ТЛОБП на основе методов имита-
ционного моделирования (мультиагентного, 
экспертного, ситуационного моделирова-
ния), метода анализа и устранения узких мест 
ТЛОБП; 6) выдача рекомендаций по измене-
нию технологических, логистических и орга-
низационных (бизнес) процессов предприя-
тия; 7) создание отчетов о выполненных про-
цессах предприятия и их запись в ХГД МП, 
содержащие информацию о времени начала 
и окончания выполнения процессов пред-
приятия); 8) создание отчетов с рекомендаци-
ями по недопущению выявленных инциден-
тов и вывод отчетов в форматах .doc, .xlsx, .csv, 
.xml; 9) визуализация выполнения процессов 
предприятия в формате 3D-анимации; 10) ви-
зуальное отображение входных и выходных 
переменных.

Модуль ХГД МП обеспечивает: 1) цен-
трализованное хранение данных АС ВМП; 2) 
выполнение аналитических запросов КЗ; 3) 
индексирование данных; 4) кэширование 
данных; 5) резервное копирование данных 
АС ВМП.

Для этого в ХГД МП реализованы следую-
щие функции: 1) функция записи параметров 
ЕП, поступивших от АС ТП, КИС, MES, ERP-
систем; 2) функции получения статистических 
данных; 3) функция создания резервной ко-
пии; 4) функция восстановления ХГД МП из 
резервной копии; 5) вспомогательные функ-
ции. В соответствие с ТЗ проекта создания АС 
ВМП длительность записи данных от: 1)АС ТП 
должна составлять не более 10 мин; 2)КИС, 
MES, ERP-систем – не более 30 мин.

Таким образом, модуль ХГД МП осущест-
вляет сбор, хранение и предоставление дан-
ных по запросам из других подсистем и/или 
модулей АС ВМП, в которой предусмотрены 
следующие сценарии взаимодействия с ХГД 
МП с другими ее подсистемами и модулями: 
1) получение данных из модуля ОДАСП; 2) 
выборка данных из ХГД МП по запросам мо-
дуля КЗ (конструктор запросов) и хранение 
шаблонов правил запросов; 3) передача 
данных из ХГД МП в АИС МОД и хранение мо-
делей БП МП.

Для управления ХГД была использована 
система управления базами данных (СУБД) 
Oracle Streams [9] и объем хранимых данных 
составляет около 7 терабайт, выбор которой 
был определен техническим заданием дого-
вора № 02.G25.31.0055. 
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Технологии и структура системы  
управления ХГД МП

МП представляет собой сложный много-
этапный процесс: этапа подготовки произ-
водства, этап доменного производства, этап 
сталеплавильного производства, этап про-
катного производства. При этом на каждом 
из этапов происходят как изменение физи-
ческого состояния единицы продукции (ЕП) 
МП (шихта – чугун – сталь – прокат), так и, 
соответственно, информационная модель 
ЕП МП и ее контент. Описать изменяющуюся 
структуру информационной модели удается 
за счет использования кортежей вида «Со-
бытие, ЕП, Источник информации». Здесь 
сущность «событие» обеспечивает создание 
и хранение контрольных точек производ-
ственного процесса, в которых создается 
фиксируемая информация о ЕП МП (напри-
мер, начало производства партии продук-
ции, завершение производства партии про-
дукции, отклонение параметром производ-
ственного процесса и другие факты), сущ-
ность «ЕП» –интегрирует в себе множество 
разнородных данных, которые собираются в 
автономных базах данных АСУ ПТ, MES- и 
ERP-систем, сущность «Источник информа-
ции» –множество имен серверов автоном-
ных баз данных, которые импортируют дан-
ные в АС ВМП.

Схема сущностей, используемых для опи-
сания процесса хранения информации о со-
бытиях, происходящих в течение жизненного 
цикла ЕП МП, представлена на рисунке 2 и 
схема взаимодействия информационных по-
токов, взаимосвязанных с процессом выпу-
ска ГП МП – на рисунке 3.

Таким образом, основная особенность 
единого ХГД МП состоит в том, что структура 
записи данных в единое ХГД МП формируется 
в момент получения данных от соответствую-
щих источников информации. В этой связи, в 
едином ХГД МП одновременно с данными не-
обходимо размещать информацию об их 
структуре, на основе которой далее будет вы-
полняться поиск информации, релевантной 
запросу пользователя к единому ХГД МП. 
Применяется технология Oracle Streams, 
предназначенная для интеграции данных, об-
мена данными и сообщениями с помощью 
механизма Advanced Queuing [10] в однород-
ной среде и гетерогенных средах.

Анализ использованных мер защиты 
информации в АС ВМП

Основными видами воздействий на ин-
формационные ресурсы и компоненты ин-
формационной системы АС ВМП, которые мо-

Рисунок 3. Диаграмма потоков данных, размещаемых в едином ХГД МП

Рис. 2. Схема связей сущностей, используемых  
для описания схем атрибутов ЕП
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гут привести к негативным последствиям, яв-
ляются: а) утечка (перехват) конфиденциаль-
ной информации или отдельных данных (на-
рушение конфиденциальности); б) несанкцио-
нированный доступ к компонентам, защищае-
мой информации, системным, конфигураци-
онным, иным служебным данным; в) отказ в 
обслуживании компонентов (нарушение до-
ступности); г) несанкционированная модифи-
кация, подмена, искажение защищаемой ин-
формации, системных, конфигурационных, 
иных служебных данных (нарушение целост-
ности); д) несанкционированное использова-
ние вычислительных ресурсов в интересах 
решения несвойственных им задач; е) наруше-
ние функционирования (работоспособности) 
программно-аппаратных средств обработки, 
передачи и хранения информации.

В этой связи в техническом задании были 
предусмотрены следующие меры защиты ин-
формации в ХГД МП [1], [11]: 1) выполнение 
резервного копирования данных; 2) защита 
от несанкционированного доступа к данным 
(НСД); 3) обеспечение контроля целостности 
данных; 4) журналирование (логирования) 
событий, возникающих в процессе использо-
вания ХГД МП.

Выполнение резервного копирования 
данных

Для реализации функции резервного 
хранения данных, размещенных в ХГД МП, на 
языке PL\SQL были реализованы следующие 
функции: формирование последовательно-
сти команд резервного копирования сиг-
нальных данных; резервное копирование 
оперативных данных; резервное копирова-
ние структуры данных; резервное копирова-
ние дат, к которым привязаны оперативные 
данные.

Восстановление данных ХГД МП прохо-
дит в следующем строго определенном по-
рядке: актуализация схем данных, восстанов-
ление справочных данных, восстановление 
оперативных данных, восстановление сиг-
нальных данных, актуализация схем.

В процессе актуализации данных ХГД МП: 
создается начальное состояние схемы базы 
данных; восстанавливается история измене-
ний структуры данных ХГД МП в виде сохра-
ненных скриптов; восстанавливается схема 
соответствующей дате (входным параметром 
для данной процедуры является дата); вос-
станавливаются только справочные данные, 
входные параметры dict_data, восстанавли-
ваются сигнальные данные.

Защита от несанкционированного до-
ступа (НСД)

В связи с тем, что ХГД МП реализовано на 
базе СУБД Oracle, очевидным оказывается ре-
шение о применении внутренних механиз-
мов обеспечения защиты от НСД встроенны-
ми средствами СУБД, т.к. любая надстройка 
над СУБД будет работать на более высоком 
уровне и не обеспечит необходимую степень 
защиты.

Защита от НСД ХГД МП была реализована 
с использованием Oracle Database Vault, кото-
рая обеспечивает выполнение следующих 
функций: привилегированный пользователь-
ский доступ к данным приложений; управле-
ние доступом к ХГД с помощью многофактор-
ных политик, основанных на заданных усло-
виях; обнаружение и составление отчетов о 
привилегиях и ролях (матрица доступа), ис-
пользуемых в базе данных; ограничение не-
регламентированного доступа к данным при-
ложений за счет предотвращения обхода 
приложений.

Средства проверки целостности данных
Для проверки целостности данных, нахо-

дящихся в ХГД МП, использованы соответ-
ствующие механизмы проверки и контроля 
целостности данных, реализованные в СУБД 
Oracle:средства проверки физической це-
лостности журнала транзакций LGWR (Log 
Writer) и значения контрольных сумм файлов; 
средства проверки логической целостности 
данных (Data Integrity), представленные клас-
сическими элементами СУБД Oracle: первич-
ными и внешними ключами (ссылочная це-
лостность), ограничениями (непротиворечи-
вость данных), каскадные удаления.

Журналирование (логирование) собы-
тий, возникающих в процессе использования 
ХГД МП

Журналирование и логирование дей-
ствий пользователя ХГД МП в системном жур-
нале ХГД МП, а также решение задач монито-
ринга критический событий ХГД МП (напри-
мер, проверку объема свободного места на 
диске, нахождение устаревших индексов), 
ведение пользовательских логов, осущест-
вляется с помощью функций СУБД Oracle и 
функций, созданных разработчиком ХГД МП.

Таким образом, при разработке АС ВМП 
были выполнены требования по обеспече-
нию информационной безопасности в соот-
ветствие с техническим заданием (ТЗ), состав-
ленного в соответствие с требованиями нор-
мативно-правовой базы в области ИБ на мо-
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мент составления ТЗ (2015 г.) Однако всовре-
менных условиях перечисленных мер по 
обеспечение ИБ ХГД МПнедостаточно, в свя-
зи с возникновением новых угроз [6]. Втабли-
це 1приведены угрозы информационной без-
опасности (УБИ), которых не было на момент 
составления техническогозадания и которые 
появились в БД ФСТЭК России в настоящее 
время, актуальные для ХГД МП. 

В этой связи, требуется разработка новой 
концепции обеспечения ИБ ХГД МП, которую 
можно будет использовать для защиты лю-
бых БД, ХД и ХГД. 

Обоснование концепции  
обеспечения ИБ защищенных ХГД

Современные ХД и/или ХГД имеют в сво-
ем составе два неотъемлемых друг от друга 
компонента: данные (собственно ХД и/или 
ХГД) и программы управления данными. В 
этой связи, очевидно, что обеспечение безо-
пасности хранимой информации невозмож-

но без обеспечения безопасного управления 
данными. Исходя из этого, все уязвимости и 
вопросы безопасности ХД и/или ХГД можно 
разделить на зависящие от данных и не зави-
сящие от данных. Уязвимости, независящие 
от данных, являются типичными для любого 
типа программного обеспечения (ПО). Их 
причиной, например, может стать несвоевре-
менное обновление ПО, наличие неиспользу-
емых функций или недостаточная квалифика-
ция администраторов ПО. Уязвимости, зави-
сящие от данных, обусловлены, например, 
тем, что большинство ХД, ХГД поддерживают 
запросы к данным с помощью того или иного 
языка запросов, содержащего наборы до-
ступных пользователю функций (которые, в 
свою очередь, тоже можно считать операто-
рами запросного языка) или произвольные 
функции на языке программирования. При 
этом архитектура используемых языков за-
просов оказывается напрямую связанной с 
моделью данных, размещаемых в ХД, ХГД. 

Таблица 1. 
Анализ угроз для ХГД, перечисленных в базе данных угроз ФТЭК России

НомерБДУ Описание угрозы

УБИ.050: Угроза 
неверного определе-
ния формата входных 
данных, поступающих 
в хранилище больших 
данных

Угроза заключается в возможности искажения информации, сохраняемой в 
хранилище больших данных, или отказа в проведении сохранения при пе-
редаче в него данных в некоторых форматах. Данная угроза обусловлена 
слабостями технологий определения формата входных данных на основе 
дополнительной служебной информации (заголовки файлов и сетевых па-
кетов, расширения файлов и т.п.), а также технологий адаптивного выбора и 
применения методов обработки мультиформатной (гетерогенной) инфор-
мации в хранилищах больших данных. Реализация данной угрозы возмож-
на при условии, что дополнительная служебная информация о данных по 
какой-либо причине не соответствует их фактическому содержимому, или в 
хранилище больших данных не реализованы методы обработки данных по-
лучаемого формата

УБИ.097: Угроза 
несогласованности 
правил доступа к 
большим данным

Угроза заключается в возможности предоставления ошибочного неправо-
мерного доступа к защищаемой информации или, наоборот, возможности 
отказа в доступе к защищаемой информации легальным пользователям в 
силу ошибок, допущенных при делегировании им привилегий другими ле-
гальными пользователями хранилища больших данных. Данная угроза об-
условлена недостаточностью мер по разграничению и согласованию досту-
па к информации различных пользователей в хранилище больших данных. 
Реализация данной угрозы возможна при условии использования различ-
ных политик безопасности, несогласованных между собой (например, одно 
средство защиты может отказать в доступе, а другое – предоставить доступ)

УБИ.105: Угроза отказа 
в загрузке входных 
данных неизвестного 
формата хранилищем 
больших данных

Угроза заключается в возможности отказа хранилищем больших данных в 
приёме входных данных неизвестного формата от легального пользовате-
ля. Данная угроза обусловлена отсутствием в хранилище больших данных 
механизма самостоятельной (автоматической) адаптации к новым форма-
там данных. Реализация данной угрозы возможна при условии поступления 
запроса на загрузку в хранилище входных данных неизвестного формата
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Следовательно, наличие в ХД, ХГД тех или 
иных уязвимостей определяется моделью 
данных. При этом такие уязвимости как, на-
пример, инъекции, в зависимости от исполь-
зуемого синтаксиса языка запросов будут ре-
ализовываться по-разному (sql-инъекция, 
java-инъекция).

В связи с выше изложенным, понятно, 
что, аналогично, можно выделить зависящие 
и независящие от данных меры обеспечения 
безопасности хранилищ информации. К неза-
висящим от данных можно отнести следую-
щие требования к безопасной системе БД:

1. Функционирование в доверенной сре-
де. (Здесь доверенная средой мы понимаем 
инфраструктуру предприятия и ее защитные 
механизмы, предусмотренные к использова-
нию действующими политиками безопасно-
сти, то есть в соответствие с правилами безо-
пасности, применяемыми и к каждой из ИС 
предприятия).

2. Организация физической безопасно-
сти файлов данных, которые, в целом, не от-
личаются от требований, применяемых к лю-
бым другим файлам пользователей и прило-
жений.

3. Организация безопасной и актуаль-
ной настройки системы управления данными 
ХД, ХГД, предусматривающая, в том числе, ре-
шение общих задач обеспечения безопасно-
сти, например, таких как своевременная уста-
новка обновлений, отключение неиспользуе-
мых функций или применение эффективной 
политики паролей.

Следующие требования можно отнести к 
требованиям, зависящим от данных:

1. Безопасность пользовательского ПО, 
используемого для управления ХД, ХГД, и до-
ступа к данным, в том числе, построение без-
опасных интерфейсов и механизмов доступа 
к данным.

2. Безопасная организация и работа с 
данными, находящимися в ХД и ХГД, в том 
числе, обеспечивающая контроль их целост-
ности и доступности (особую актуальность 
данная задача имеет для ХГД с динамических 
изменяющейся структурой данных).

Заключение
Для решения обозначенных проблем 

обеспечения ИБ ХД, ХГД, с нашей точки зре-
ния, целесообразно, перейти от широко ис-
пользуемой сегодня концепции закрытия 
уязвимостей к концепции комплексного обе-
спечения их безопасности. 

Для практической реализации предло-
женной концепции необходимо разработать 
соответствующие методики обеспечения без-
опасности ХД, ХГД промышленных предпри-
ятий, которые позволят избежать ошибок 
при разработке и реализации организацион-
ных и организационно-технических меро-
приятий в области обеспечения ИБ систем 
управления ХД и ХГД, а также защититься от 
наиболее распространенных на сегодняш-
ний день уязвимостей.

Дальнейшие результаты исследований, 
проводимые авторами в данном направле-
нии (в том числе, разработанные модели 
угроз и полученные оценки рисков ИБ для 
ХД, ХГД), являются предметом последующих 
публикаций.
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Воробьев А. П., Кротова Е. Л., Воробьева Е. Ю. DOI: 10.14529/secur240210

ПРЕИМУЩЕСТВА КРИПТОГРАФИИ 
НА ЭЛЛИПТИЧЕСКИХ КРИВЫХ  
ДЛЯ РЕШЕНИЯ ЗАДАЧ 
АУТЕНТИФИКАЦИИ

Цифровые технологии проникают во все сферы нашей жизни, поэтому крайне важным 
становится вопрос защиты информации и передачи данных. Для обеспечения безопасно-
сти, необходимо использовать современные методы криптографии. В данной статье рас-
сматриваются эллиптические кривые, лежащие в основе таких методов, описаны их свой-
ства и особенности выбора. Все более актуальной становится задача противостояния 
постоянно совершенствующимся злоумышленникам при растущих производительных 
мощностях при этом вычислительные ресурсы легального пользователя ограничены.  

Ключевые слова: криптография, эллиптические кривые, защита информации.

Vorobev A. P., Krotova E. L., Vorobeva E. Yu.

ADVANTAGES OF ELLIPTIC CURVE 
CRYPTOGRAPHY FOR SOLVING 

AUTHENTICATION PROBLEMS
Digital technologies penetrate into all areas of our lives, so the issue of information protec-

tion and data transfer becomes extremely important. To ensure security, it is necessary to use 
modern cryptography methods. This article discusses the elliptic curves that underlie such 
methods, describing their properties and selection features. The task of confronting constantly 
improving attackers with growing production capacities is becoming increasingly urgent, while 
the computing resources of the legal user are limited.

Keywords: cryptography, elliptic curves, information security.

В современных технологиях информаци-
онной безопасности широко применяется 
математический аппарат, основанный на эл-
липтических кривых.  Это связано с их уни-
версальностью, эффективностью и высокой 
безопасностью [1]. Приведем лишь некото-
рые примеры областей, в которых он приме-
няется:

Информационная безопасность: для за-
щиты данных и информации в сетях передачи 
данных, в различных протоколах безопасно-

сти, в технологиях и системах аутентифика-
ции и авторизации.

Мобильные устройства: для обеспече-
ния безопасности взаимодействий пользова-
телей с приложениями, для шифрования дан-
ных и защиты личной информации.

Криптография: для построения совре-
менных криптографических методов, таких 
как эллиптический криптографический об-
мен ключами, цифровая подпись, блочные 
шифры.
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Финансовые технологии: в различных ал-
горитмах шифрования платежей, электрон-
ных транзакций и других финансовых опера-
ций.

Блокчейн технологии: в криптовалютах, 
например, таких как Биткоин, для обеспече-
ния безопасности транзакций, создания циф-
ровых подписей и других криптографических 
операций.

Сетевая безопасность: для защиты сетей, 
обеспечения конфиденциальности данных и 
предотвращения несанкционированного до-
ступа.

Интернет вещей (IoT): для эффективно-
сти и безопасности в устройствах с ограни-
ченными вычислительными ресурсами.

Использование эллиптических кривых 
позволяет строить криптографические систе-
мы с более короткими длинами ключей, но 
получать при этом эквивалентный уровень 
безопасности по сравнению с другими мето-
дами [2]. Таким образом, криптография на эл-
липтических кривых может стать решением 
для устройств с ограниченными вычисли-
тельными ресурсами, например, такими как 
IoT [3].

Рассмотрим конечное поле Fp, характери-
стика которого p > 3.

Множество точек (x, y), координаты кото-
рых удовлетворяют уравнению: 

  (1)

называется эллиптической кривой. Здесь 
a1, a2, a3, a4, a5, – коэффициенты, принадлежа-
щие полю Fp. В случае характеристики поля, 
отличной от 2 и 3, уравнение (1) с помощью, 
подходящей замены переменных может быть 

приведено к каноническому виду в форме 
Вейерштрасса:

  (2)

где . В качестве поля Fp выбирают 
чаще всего комплексные (CC) или действи-
тельные (RR) числа. 

 Наглядно можно представить эллиптиче-
ские кривые E как линии пересечения по-
верхности  с плоскостями 

 [4] (см. рис 1). 
Эллиптические кривые, получаемые в та-

ких сечениях, в отличие от конических, не-
возможно параметризировать рациональны-
ми функциями.

Свойства эллиптических кривых
1. Так как график кривой E симметричен 

относительно оси абсцисс, то найти точки пе-
ресечения графика с осью Ox можно, решив 
уравнение:

  (3)

Для решения таких уравнений третьей 
степени можно использовать формулы Кар-
дано с вычислением дискриминанта D, рав-

ного . Известно, что при D<0 

уравнение (3) имеет три различных действи-
тельных корня, при D=0 два различных (один 
кратный, кратности 2), а при D>0 один дей-
ствительный и два комплексных сопряжен-
ных корня.

Эллиптическая кривая E, заданная урав-
нением (2), в случае D=0 называется сингу-

Рис. 1. Пересечение поверхности  и плоскостей 
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лярной, а в случае  – несингулярной [2]. 
Нас будут интересовать несингулярные кри-
вые, так как при сингулярности резко снижа-
ется криптостойкость алгоритмов.  Таким об-
разом, многочлен, стоящий в правой части 
уравнения (2), не имеет кратных корней и для 
его коэффициентов выполняется условие

  (4)

 называется дискриминантом кривой E.
Примеры несингулярных кривых изобра-

жены на рисунке 2.
Решения (x, y) уравнения (2) называются 

афинными точками кривой E. Также в рассмо-
трение вводится еще одна точка, называемая 
точкой на бесконечности, и обозначаемая O 
(нейтральный, нулевой элемент) [5].

2. Введем операцию сложения точек на 
эллиптической кривой. 

Отметим, что любая вертикальная пря-
мая l, которая параллельна оси Oy, либо не 
пересекает кривую E, либо пересекает её 
дважды. Также, любая другая прямая l пере-
секает кривую E в одной или в трех точках. 
Точка касания считается двойным пересече-
нием.

Итак, пусть E – эллиптическая кривая, 
описываемая уравнением (2), и пусть некая 
прямая l пересекает E в точках  и 

. Тогда эта прямая пересечет кривую 
E в третьей точке, которую обозначим через 

, (см. рисунок 3). Суммой афинных 
точек P и Q назовем точку , 
симметричную  относительно оси Ox. Назо-
вем ее обратной к точке  и будем обозна-
чать: . 

Если P = Q, то прямая l является касатель-
ной к кривой E (см. рисунок 3). Будем исполь-
зовать обозначение:  – удвое-
ние точки P.

В особых случаях, распространяя опера-
цию сложения на бесконечно удаленную точ-
ку, определим ее так:

• Если l – вертикальная прямая, проходя-
щая через точки P и Q = –P, то будем 
считать, что она пересекает кривую E в 
бесконечно удаленной точке О, т. е.  
P + (–P) = O.

• Если P = O или Q=O, то получаем, что  
P + O = P или O + Q = Q.

Итак,
1) Пусть , , , , 

. Определим координаты точки 
 [6,7]. 

Угловой коэффициент прямой l, проходящей 

через точки  и , . 

Тогда уравнение прямой l имеет вид: , 
где .

Рис. 2. Примеры несингулярных эллиптических кривых

Рис. 3. Сложение точек P+Q = R
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Точки пересечения прямой l с E являются решениями уравнения:

 

или, учитывая, что оно имеет три различных действительных корня,

 

Приравнивая коэффициенты при одинаковых степенях x, получаем:

 , откуда .

С другой стороны, угловой коэффициент k может быть найден как , тогда име-
ем: .

Таким образом, координаты  определяются по формулам:

  (5)

2) Пусть , то есть . 
Уравнение касательной к кривой  в точке  имеет вид:

 

Тогда угловой коэффициент k касательной определяется по формуле:

  , если .

Тогда получаем:
 (6)

Для определения координат точки  воспользуемся формулами (5) с угловым коэф-
фициентом из (6):

  (7)

Если же , то касательная является вертикальной прямой, .

Теорема: множество афинных точек кривой E, с нулевым элементом O, является аддитив-
ной абелевой группой относительно операции сложения [5], при этом:

1) ,   ,

2) ,   

3)  нулевой элемент O, такой что ,

4)  обратный элемент :   .
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Задача дискретного логарифмирования  
и выбор параметров эллиптической кривой

В указанных выше формулах (2-7) исполь-
зуются только операции сложения, вычита-
ния, умножение и деления, поэтому при вы-
числениях с целыми числами по модулю про-
стого числа p все тождества в уравнениях со-
хранятся, то есть мы находимся в поле выче-
тов по модулю p.

В результате уравнение (2) преобразуется в: 

  (8)

а ограничение (4) примет вид: 

  (9)

Число  на-

зывается инвариантом эллиптической кривой.
Пусть кривая E определена над простым 

полем Fp и точка . 
n-кратным точки P назовем композицию 

(сумму):

 

Наименьшее натуральное число n такое, 
что , называется порядком P в группе 
E(Fp). Количество точек кривой E будем обо-
значать N.  

Для описания эллиптической кривой в на-
циональном стандарте РФ (ГОСТ Р 34.10-2012) 
используются следующие параметры [8]:

p – простое число, модуль эллиптической 
кривой, p>3;

a, b – коэффициенты уравнения (8); 
P – порождающая точка, или генератор 

точек кривой, точка большого порядка q. При   
 последовательность  задает 

все различные точки кривой, ;
q – порядок точки P или порядок под-

групп;  или ;

 – кофактор кривой [9].

В криптографических системах использу-
ются кривые, количество точек которых явля-
ется большим простым числом. В этом случае 
любая точка P является генератором всего 
множества точек. Порождающая точка ис-
пользуется для создания общего открытого 
ключа и для выполнения операций шифрова-

ния и расшифрования. Для безопасности 
криптосистемы при выборе точки необходи-
мо, чтобы ее порядок был большим простым 
числом.

 Для алгоритмов на эллиптических кри-
вых используются подгруппы с высоким по-
рядком, а значение кофактора h выбирается 
как можно меньше.

Коэффициенты a и b эллиптической кри-
вой E по известному инварианту J(E) опреде-
ляются следующим образом:

 

где ,  или 

.
Задача состоит в нахождении такого чис-

ла m, что  при известных P и Q. Такая 
задача называется задачей дискретного ло-
гарифмирования и является вычислительно 
крайне сложной, если тщательно выбирать 
параметры кривой; во всяком случае, на се-
годняшний день не существует известного 
алгоритма решения такой задачи с полино-
миальным временем [3].

Правильный выбор параметров эллип-
тической кривой для применения современ-
ных методов криптографии заслуживает 
особого внимания. Это поможет обеспечить 
высокий уровень безопасности данных и за-
щитить их от возможных атак и утечек ин-
формации.

Основным достоинством криптосистем 
на основе эллиптических кривых является то, 
что они обеспечивают надежность, адекват-
ную классическим криптосистемам RSA или 
Эль-Гамаля, на значительно меньших по дли-
не ключах, а это существенно сокращает вре-
мя кодирования и декодирования. Криптоси-
стемы цифровой подписи на основе эллипти-
ческих кривых с длиной ключа 160 бит имеют 
одинаковую стойкость с криптосистемами 
DSA и Эль-Гемаля с длиной ключа 1024 бита. 
Электронная цифровая подпись – это эффек-
тивное средство защиты информации от мо-
дификации, которое переносит свойства ре-
альной подписи под документом в область 
электронного документооборота. В основу 
ЭЦП положены такие криптографические ме-
тоды, как асимметричное шифрование и хэш-
функции.
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ИССЛЕДОВАНИЕ  
ПРИМЕНИМОСТИ НЕЙРОСЕТЕВЫХ 
ПРЕОБРАЗОВАТЕЛЕЙ 
«БИОМЕТРИЯ-КОД» ДЛЯ ЗАДАЧИ 
ОБНАРУЖЕНИЯ АТАК  
НА БИОМЕТРИЧЕСКОЕ 
ПРЕДЪЯВЛЕНИЕ1

В статье рассматривается применение нейросетевых преобразователей 
«биометрия-код» (НПБК) для защиты блоков обнаружения спуфинг-атак (атак на био-
метрическое предъявление) в системах биометрической аутентификации по лицу. 
Введение эффективных антиспуфинг методов имеет критическое значение для по-
вышения надежности биометрических систем, однако внедрение таких методов мо-
жет создать новые уязвимости. Предложенное решение основано на интеграции 
НПБК с глубокой нейронной сетью для осуществления бинарной классификации вход-
ных изображений лиц на реальные и поддельные. Это обеспечивает безопасное связы-
вание биометрических данных с криптографическими ключами, снижая вероятность 
несанкционированного доступа. Экспериментальные результаты, полученные на на-
боре данных CelebA-Spoof, демонстрируют высокую точность работы модуля (97,2%) 
и низкий уровень средней ошибки классификации (ACER = 2,9%), что подтверждает 
эффективность предложенного подхода в обеспечении высокой защищенности про-
цедуры аутентификации.

Ключевые слова: нейросетевые преобразователи, глубокие нейронные сети, 
атака на биометрическое предъявление, спуфинг атака, распознавание лиц, биоме-
трическая аутентификация.

1 Исследование выполнено при финансовой поддержке Минцифры России (Грант ИБ), проект № 40469-18/23-К
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AN INVESTIGATION THE APPLICATION 
OF FUZZY NEURAL EXTRACTORS  

FOR FACE ANTI-SPOOFING
The article discusses the application of fuzzy neural extractors to protect spoofing attack 

detection units in facial biometric authentication systems. The introduction of effective anti-
spoofing techniques is critical to improve the reliability of biometric systems, but the implemen-
tation of such techniques may create new vulnerabilities. The proposed solution is based on the 
integration of fuzzy neural extractors with a deep neural network to perform binary classifica-
tion of input face images into real and spoofed ones. This provides secure binding of biometric 
data with cryptographic keys, reducing the probability of unauthorized access. Experimental 
results obtained on the CelebA-Spoof dataset demonstrate high accuracy of the module (97.2%) 
and low level of average classification error (ACER = 2.9%), which confirms the effectiveness of 
the proposed approach in ensuring high security of the authentication procedure.

Keywords: neural network converters, deep neural networks, biometric presentation at-
tack, spoofing attack, face recognition, biometric authentication..

Введение
Системы распознавания лиц представ-

ляют собой технологические решения, спо-
собные идентифицировать и/или верифи-
цировать личность человека с помощью 
его лицевых характеристик. Эти системы 
нашли широкое применение в различных 
областях, таких как финансы, безопасность, 
здравоохранение и информационные тех-
нологии. Несмотря на высокую степень на-
дёжности систем биометрической аутенти-
фикации по лицу, они подвержены угрозам, 
связанным с подделкой биометрических 
данных – спуфинг атакам или атакам на био-
метрическое предъявление (согласно ГОСТ 
Р 58624.1-2019 [1]). Разработка и внедрение 
эффективных методов противодействия 
спуфинг атакам имеет критическое значе-
ние для обеспечения доверия к биометри-
ческим системам аутентификации и защиты 
конфиденциальной информации (персо-
нальных данных пользователей). 

Современные исследования в области 
антиспуфинга направлены на создание ал-
горитмов, способных надёжно классифици-
ровать реальные и поддельные лица, ис-
пользуя передовые технологии глубокого 
обучения. Однако добавление решений ан-
тиспуфинга в системы биометрической ау-
тентификации по лицу способны спровоци-

ровать появление новых уязвимостей си-
стемы распознавания: на этапе обнаруже-
ния поддельных изображений может быть 
осуществлена кража биометрического ша-
блона. В этой связи, применение методов 
защиты биометрических шаблонов (ЗБШ) 
для модулей (систем) антиспуфинга являет-
ся новой и нетривиальной исследователь-
ской задачей [38]. 

Основной целью методов ЗБШ является 
защита биометрических шаблонов (уни-
кальных физиологических характеристик 
человека, представленных в виде вектора) 
от несанкционированного доступа, поддел-
ки и компрометации. Современные иссле-
дователи [34] среди прочих выделяют три 
группы методов защиты биометрических 
шаблонов: отменяемая биометрия [35], 
биометрические криптосистемы [36] и го-
моморфное шифрование [37]. Несмотря на 
характерные для каждой из групп достоин-
ства, биометрические криптосистемы де-
монстрируют ряд существенных преиму-
ществ перед методами отменяемой биоме-
трии и гомоморфного шифрования. Биоме-
трические криптосистемы используют 
криптографические ключи, связанные с 
биометрическими данными, что значитель-
но снижает уязвимость системы к атакам. В 
случае утечки данных, криптографические 
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ключи можно изменить без необходимости 
повторного сбора биометрических данных. 
В отличие от отменяемой биометрии, где 
трансформации могут быть обратимыми и, 
следовательно, потенциально уязвимыми к 
атакам, биометрические криптосистемы 
обеспечивают более высокий уровень за-
щиты за счёт сложности восстановления 
исходных данных из зашифрованных ша-
блонов. В сравнении с гомоморфным шиф-
рованием, биометрические криптосистемы 
могут предложить более простую и менее 
ресурсоёмкую защиту, так как гомоморф-
ное шифрование требует значительных вы-
числительных мощностей для обработки 
зашифрованных данных.

Одним из вариантов биометрических 
криптосистем, сочетающих в себе достоин-
ства отменяемой биометрии и классических 
криптографических методов,  являются схе-
мы, обладающие возможностью связывания 
внешнего криптографического ключа с био-
метрическим образом [34]. К таким схемам 
относятся нейросетевые преобразователи 
«биометрия-код» (НПБК) [21], исключающие 
недостатки реализаций нечетких экстракто-
ров [22] и обладающие возможностью ана-
лиза биометрических данных наравне с ал-
горитмами искусственного интеллекта. Ос-
новная цель НПБК — обеспечить надежное 
связывание биометрических данных с крип-
тографическими ключами, которые затем 
используются для аутентификации и иденти-
фикации пользователей. Самой прострой 
реализацией НПБК является преобразова-
тель, обученный в соответствии с ГОСТ Р 
52633.5-2011 [14], так называемый, классиче-
ский НПБК. За счет своей уникальной струк-
туры (широкой нейронной сети) такой НПБК 
способен обучаться на малых выборках био-
метрических образов, обогащая их в про-
цессе обучения. Результатом обучения ста-
новятся высокие показатели точности рас-
познавания биометрических образов и на-
дежности процедуры аутентификации. Кро-
ме того, согласно последним исследованиям 
[50], обозначенные показатели можно за-
метно улучшить за счет работы НПБК со-
вместно с глубокими нейронными сетями, 
используемыми в качестве экстракторов 
признаков. Однако вопросы применимости 
таких реализаций для защиты альтернатив-
ных модулей систем биометрической аутен-
тификации по лицу по-прежнему остаются 
не изученными. 

Обзор существующих методов противо-
действия лицевым спуфинг атакам на 

основе глубокого обучения
Спуфинг атаки представляют собой ва-

риант обмана биометрических систем аутен-
тификации, при котором поддельные био-
метрические данные выдаются за подлин-
ные с целью получения несанкционирован-
ного доступа. В контексте систем распозна-
вания лиц, спуфинг атаки могут включать 
использование фотографий (распечатанных 
или демонстрируемых с цифровых 
устройств), видеозаписей, 3D-масок (распе-
чатанных, силиконовых и т.д.) и других ис-
кусственных репрезентаций лица целевого 
пользователя. Для противодействия спу-
финг атакам в системах распознавания лиц 
применяются различные методы, направ-
ленные на проверку подлинности представ-
ленных биометрических данных. Часто та-
кие методы объединяют под общим терми-
ном liveness detection (методы определения 
живости), так как их главной задачей являет-
ся ответ на вопрос «это живой (реальный) 
человек?». Отличать живые лица от подде-
лок сегодня позволяют такие методы, как 
анализ текстуры кожи и изображений [29], 
наблюдение за микродвижениями [30, 31] 
(моргание или поворот головы), а также ис-
пользование камер со специальными сенсо-
рами [32].

Однако с появлением методов глубокого 
обучения (МГО) задача определения живого 
присутствия перестала быть трудоемким 
процессом, сопряжённым с ручным извле-
чением признаков поддельных изображе-
ний, характерных для традиционных мето-
дов liveness detection (LBP [5], SIFT [6], SURF 
[7], DoG [8], HOG [9] и другие). Теперь глубо-
кие нейронные сети (ГНС) могут самостоя-
тельно обнаруживать релевантные призна-
ки, включая текстурные и контекстуальные 
особенности изображений настоящих и под-
дельных лиц. Кроме того, ГНС могут быть до-
полнительно улучшены методами регуляри-
зации и предобучением на больших наборах 
данных, что увеличивает их способность к 
обобщению и устойчивости к различным ти-
пам атак. 

Уже в 2014 году, авторы исследования 
[25] предложили первое полноценное ре-
шение систем определения живого присут-
ствия на основе глубокого обучения с ис-
пользованием 8-слойной неглубокой CNN 
для извлечения признаков. После этого до-
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статочно часто стали появляться работы 
[26-28], в которых использовались уже пре-
добученные глубокие модели (например, 
VGG16 или ResNet18), настраиваемые спе-
циально для задач определения живого 
присутствия с помощью трансферного обу-
чения. Однако для того, чтобы оценить все 
разнообразие методов определения живо-
го присутствия с помощью глубокого обу-
чения, введем следующую классификацию 
таких методов [23]:

1. Гибридные методы: извлечение при-
знаков с помощью классических методов с 
последующим применением глубоких мо-
делей.

2. Традиционные методы обучения с учи-
телем: так называемые end-to-end решения. 
Определение живого присутствия осущест-
вляется путем применения методов глубоко-
го обучения, чаще всего одной глубокой ней-
ронной сети.

3. Методы, направленные на повышение 
обобщающей способности моделей глубоко-
го обучения: подразумевают генерализацию 
моделей в отношении новых условий работы 
модели (освещение, качество изображения и 
др.) или новых типов атак.

4. Методы на основе дополнительной 
информации: используют специальные сен-
соры или дополнительные модели для полу-
чения информации о входном изображении в 
иных диапазонах (инфракрасное излучение, 
тепловое излучение) или измерениях (карты 
глубины).

Наиболее простым вариантом обнару-
жения спуфинг атак с помощью метдов глу-
бокого обучения является подход, при кото-
ром сначала извлекаются признаки из вход-
ных данных лица с помощью традиционных 
методов, а затем используется глубокое об-
учение для их семантического представле-
ния. Так, например, в работе [24] авторы ис-
пользуют LBP в качестве локальных дескрип-
торов, а затем работают с ними с помощью 
случайного леса. Стоит отметить, что иссле-
дователи не применяют СНС и при этом де-
монстрируют достаточно высокую эффек-
тивность на примере эталонного набора 
данных REPLAY-ATTACK [10]. Однако ключе-
вым недостатком гибридных методов оста-
ется вся та же необходимость предваритель-
ного ручного извлечения признаков, свой-
ственная традиционным подходам, а значит 
увеличение времени и ресурсов для обуче-
ния и настройки системы. 

В большинстве работ, посвященных опре-
делению живого присутствия с использова-
нием традиционных методов глубокого обу-
чения, решение проблемы сводится к задаче 
бинарной классификации [39]. В таком случае 
модель обучается дифференцировать вход-
ные изображения по принципу «фальшивое 
лицо» (класс 1) и «реальное лицо» (класс 2). 
Такой подход является одним из наиболее 
простых и эффективных с точки зрения схо-
димости модели, однако не лишен недостат-
ков: бинарная модель плохо поддается ин-
терпретации, а выученные ею признаки 
сложно понять и использовать для улучше-
ния производительности. Однако бинарная 
классификация способна демонстрировать 
довольно высокие результаты в случае учета 
временных характеристик распознавания 
(потока образов), что было продемонстриро-
вано в работе [20] на примере модели FasTCo. 

Отчасти с указанной проблемой способ-
ны справляться методы на основе попик-
сельного контроля (pixel-wise supervision) [4, 
17, 19, 40] – подхода к обучению глубоких 
моделей, результатом которого становятся 
попиксельно маркированные изображения 
обучающего набора данных. Маркировка 
может осуществляться с целью получения 
карт псевдоглубины (pseudo depth labels) 
[17, 44], карт отражений (reflection maps) 
[45], карт бинарных масок (binary mask label) 
[46] или карт 3D облака точек (3D point cloud 
map) [47]. Идея получения таких различных 
карт при попиксельном контроле основыва-
ется на предположении о том, что подавляю-
щее большинство спуфинг атак основаны на 
предъявлении системе двумерных изобра-
жений (распечаток или экранов устройств), 
в отличие от которых реальное лицо являет-
ся объемным. Очевидно, что такой подход 
оказывается ограниченным с точки зрения 
работы с 3D атаками (масками), в связи с чем 
извлечение карт иного рода, например, карт 
бинарных масок [19], являются более пред-
почтительными для получения робастных 
моделей. 

Одной из первых реализаций подхода 
стала архитектура DepthNet [2], до сих пор ак-
тивно использующаяся для практических це-
лей и работящая по принципу извлечения 
карт глубины (псевдоглубины) из входных 
изображений. Замена стандартных сверточ-
ных слоев DepthNet на специально разрабо-
танные для задачи антиспуфинга слои цен-
тральной разностной свертки (central 
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difference convolution (CDC)) позволили авто-
рам работы [17] разработать новую архитек-
туру CDCN, демонстрирующую более высо-
кие показатели точности распознавания спу-
финг атак на протоколе №1 набора данных 
OULU-NPU [48] (ACER = 1.3%).

Однако высокие показатели метода по-
пиксельного обучения на небольших набо-
рах данных, вроде OULU-NPU [49] или SiW-M 
[49], трудно считать показательными, в осо-
бенности после появления одного из самых 
масштабных датасетов для задачи антиспу-
финга – CelebA-Spoof [4]. Авторы коллекции 
утверждают, что одной из ключевых проблем 
развития моделей для обнаружения спуфин-
га являются наборы данных, плохо отражаю-
щие разнообразие спуфинг атак и их модифи-
каций. С целью исправления ситуации был 
собран крупномасштабный набор данных и 
произведена качественная аннотация биоме-
трических образов и атак. Дополнительно в 
работе [4] предложена одна из наиболее по-
пулярных моделей для задачи антиспуфинга 
AENet, за счет попиксельного обучения и ме-
ханизмов внимания достигающая точности 
99,6% на том же наборе данных. 

Методы, направленные на повышение 
обобщающей способности моделей глубоко-
го обучения, являются одними из самых пер-
спективных среди современных подходов 
борьбы со спуфинг атаками. Актуальность на-
правления связана с тем, что ГНС в принципе 
обладают слабой обобщающей способно-
стью и часто «переучиваются» на специально 
подобранных наборах данных. Более того, со-
гласно последним исследованиям [23], значи-
тельная часть работ по-прежнему опирается 
на небольшой пул устаревших наборов дан-
ных, которые трудно считать репрезентатив-
ными и пригодными для обучения моделей, 
предназначенных для работы в реальных ус-
ловиях. В этом смысле показательными явля-
ются исследования, основанные на методах 
обучения с нулевым выстрелом (zero-shot 
learning) или с несколькими выстрелами (few-
shot learning) [41], а также на методах обнару-
жения аномалий, в частности однокласовой 
классификации. Так, например, в работе [15] 
авторы используют одноклассовый класси-
фикатор на основе многоканальной сверточ-
ной нейронной сети. Применение одноклас-
совой константной потери (one-class 
constative loss) для обучения классификатора 
позволило добиться однозначного разделе-
ния спуфинг образов и реальных изображе-

ний в пространстве векторных представле-
ний. Такой подход обеспечивает  возмож-
ность определения новых атак в реальных 
условиях. Аналогичного эффекта добиваются 
исследователи в работе [16], в качестве функ-
ции потерь использующие Hypersphere Loss 
Function. Применение функции позволяет до-
биться специфического распределения ре-
альных образов в гиперсфере радиусом r и 
однозначно определять остальные образы 
как поддельные.

Наконец рассмотрим мультимодальный 
подход [42], применяющийся в настоящем ис-
следовании и основанный на использовании 
дополнительной информации для обучения 
глубоких моделей. Основным достоинством 
подхода является возможность объединения 
информации из разных модальностей, что 
позволяет компенсировать недостатки каж-
дой из них и дополнительно использовать 
различные алгоритмы и модели для анализа 
каждой из модальностей. Это позволяет оп-
тимально использовать специализирован-
ные алгоритмы для обработки конкретного 
типа данных, улучшая общую производитель-
ность и точность системы. Кроме того, раз-
ные методы спуфинга могут быть направлены 
на уязвимости одной модальности, но крайне 
трудно обмануть систему, способную анали-
зировать несколько модальностей одновре-
менно.  

Наиболее простым вариантом реализа-
ции подхода является использование специ-
альных сенсоров для получения изображе-
ний в альтернативных диапазонах и обучение 
ГНС на полученных изображениях совместно 
со стандартными (RGB) [43]. Очевидны недо-
статки такого решения, связанные с необхо-
димостью использования дополнительного 
оборудования. В связи с этим, дополнитель-
ной информацией для входов нейронной 
сети могут служить рассмотренные ранее 
карты, получаемые путем попиксельного 
контроля, например, карты псевдоглубины 
[3]. В данном случае неспособность карт глу-
бины работать с 3D атаками частично ком-
пенсируется за счет дополнительного входа с 
классическим RGB изображением. Основной 
задачей для данного направления, в таком 
случае, становится поиск эффективных спо-
собов слияния информации от нескольких 
источников. 

Из приведенного анализа видно, что наи-
более перспективными методами противо-
действия спуфинг атакам в биометрических 
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системах аутентификации, в частности в си-
стемах распознавания лиц, являются методы 
на основе мультимодальных подходов и по-
пиксельного контроля. Мультимодальные 
подходы позволяют объединять информа-
цию из различных источников и биометриче-
ских модальностей, что компенсирует недо-
статки каждой из них и повышает общую точ-
ность и устойчивость системы к атакам. Мето-
ды попиксельного контроля, такие как карты 
псевдоглубины и отражений, обеспечивают 
детализированное представление изображе-
ний, что позволяет более эффективно разли-
чать реальные лица и подделки. Комбиниро-
вание этих методов может привести к созда-
нию более робастных систем, способных 
противостоять различным видам атак, улуч-
шая их производительность и надежность в 
реальных условиях.

Набор данных для экспериментальных 
исследований

Современные исследования в области 
лицевой биометрической аутентификации 
активно используют открытые наборы дан-
ных изображений и видеозаписей лиц для 
разработки и оценки алгоритмов определе-
ния подлинности лица. Специализированные 
наборы данных, такие как Replay-Attack [10], 
MSU-MFSD [11] и CelebA-Spoof [4], сфокусиро-
ваны на задачах определения подлинности 
лиц и детекции спуфинг атак. Эти наборы дан-
ных включают изображения и видеозаписи 
различных атак, таких как использование фо-
тографий, видео и 3D-масок. Наличие подоб-
ных специализированных наборов данных 
способствует возможности проведения экс-
периментальных оценок моделей глубокого 
обучения, направленных на выявление ши-
рокого спектра спуфинг атак. 

Для проведения экспериментальных ис-
следований, описанных ниже, за основу был 
взят один из немногих открытых наборов 
данных – CelebA-Spoof [4]. Набор данных 
CelebA-Spoof представляет собой обширную 
и тщательно аннотированную коллекцию 
изображений, специально созданную для 
задач анти-спуфинга в системах распознава-
ния лиц. Датасет включает 625537 изображе-
ний 10177 субъектов, которые охватывают 
широкий спектр реальных лиц и различных 
типов атак, таких как атаки с использовани-
ем распечатанных изображений, атаки с ис-
пользованием воспроизведения видео с 
различных устройств и распечатанные 3D 

маски. Каждое изображение в датасете со-
провождается подробными аннотациями, 
включающими метки спуфинга (истинное 
или поддельное лицо), тип атаки (например, 
использование фотографий, видео или ма-
сок) и другие релевантные атрибуты. Изо-
бражения в датасете сделаны в различных 
условиях освещения, с разными позами и 
выражениями лиц.

Метрики оценки
В качестве основной метрики оценки ра-

боты предложенного решения используется 
точность распознавания (доля правильно 
классифицированных примеров относитель-
но общего числа примеров). Для расчета ука-
занной метрики использовалось следующее 
выражение:

 

где TP (True Positives) — количество ис-
тинно положительных предсказаний, TN (True 
Negatives) — количество истинно отрица-
тельных предсказаний, FP (False Positives) — 
количество ложно положительных предска-
заний, FN (False Negatives) — количество лож-
но отрицательных предсказаний (когда мо-
дель ошибочно предсказала отрицательный 
класс).

В качестве дополнительной метрики вы-
считывается значение ACER (Average 
Classification Error Rate), являющееся обще-
принятой метрикой, использующейся для 
оценки общей производительности систем 
противодействия атакам на биометрическое 
предъявление и учитывающая ключевые 
ошибки – количество ложных принятий 
(APCER (Attack Presentation Classification Error 
Rate)) и ложных отказов (BPCER (Bona Fide 
Presentation Classification Error Rate)) – влияю-
щие на надёжность системы.

 

где , . 

Совместное использование указанных ме-
трик обеспечивает всестороннюю оценку си-
стемы: высокое значение Accuracy указывает 
на общую эффективность классификации, 
тогда как низкое значение ACER свидетель-
ствует о способности системы надежно раз-
личать реальные и поддельные образы.
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Модуль обнаружения спуфинг атак  
для систем биометрической  

аутентификации по лицу
Для решения задачи обнаружения атак 

на биометрическое предъявление, при кото-
рой невозможен несанкционированный до-
ступ к биометрическим данным пользовате-
лей, в настоящей работе предложен модуль 
обнаружения спуфинг атак для систем биоме-
трической аутентификации по лицу с исполь-
зованием нейросетевого преобразователя 
«биометрия-код». 

Одним из способов нивелирования недо-
статков применения глубоких нейронных се-
тей для обнаружения спуфинг атак является 
логика разделения блока векторного пред-
ставления образов и блока защиты биоме-
трического шаблона (блока классификации) 
(рис. 1). Если в качестве последнего для клас-
сификации образов использовать широкие 
нейронные сети, способные обучаться авто-
матически (без применения градиентного 
спуска), то можно избежать переобучения 
всей сети на специальном наборе данных и 
несколько повысить обобщающую способ-
ность модели за счет классификатора, обу-
ченного общему представлению реальных и 
поддельных изображений. В таком случае, 
спектр атак, представленный в наборе дан-
ных CelebA-Spoof, не оказывает решающего 
значения при обучении и тестировании пред-
ложенных моделей. 

Как отмечалось ранее, в качестве опи-
санной широкой нейронной сети может вы-
ступать нейросетевой преобразователь 
«биометрия-код», позволяющий достигать 
сразу двух ключевых целей в разработке мо-
дуля обнаружения спуфинг атак: противодей-
ствие угрозам компрометации биометриче-

ских образов пользователей, проходящим 
через систему обнаружения, а также высокая 
точность классификации реальных и под-
дельных изображений лиц. 

Дополнительным достоинством всего 
предложенного решения (модуля), является 
отсутствие необходимости полного повтор-
ного переобучения модели глубокого обуче-
ния (блока векторного представления), пред-
шествующей НПБК, в случае компрометации 
биометрических образов лиц на этапе обна-
ружения спуфинг атак. 

В рамках экспериментальной реализации 
модуля обнаружения спуфинг атак в качестве 
блока векторного представления была обу-
чена глубокая нейронная сеть, основанная на 
архитектуре FeatherNet [3]. FeatherNet — это 
легковесная архитектура сверточной ней-
ронной сети, разработанная для задачи обна-
ружения спуфинг атак в системах распознава-
ния лиц. В основе архитектуры лежат идеи 
минимизации вычислительных затрат и пара-
метров модели без потери точности. 

Одной из ключевых особенностей ориги-
нальной архитектуры FeatherNet, предложен-
ной в работе [3], является замена широко при-
меняемого для снижения размерности слоя 
глобального усредняющего пулинга (Global 
Average Pooling (GAP)) на так называемый мо-
дуль потоковой передачи данных (Streaming 
Module), основанный на глубинной свертке 
(depthwise convolution) с шагом > 1. С помо-
щью такой замены удается избегать негатив-
ных последствий применения GAP для задач 
распознавания лиц, связанных с усреднением 
всех значений карт признаков вне зависимо-
сти от степени их «важности» для конкретного 
примера. Кроме того, FeatherNet является при-
мером мультимодальных архитектур, прини-

Рис. 1. Схема модуля обнаружения спуфинг атак для систем биометрической аутентификации по лицу
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мающих на вход не только стандартные изо-
бражения (RGB), но и дополнительную инфор-
мацию в виде карт глубины [44] и инфракрас-
ных изображений лиц [42]. 

Для обучения описанной архитектуры и 
получения блока векторного представления 
(экстрактора признаков), способного диффе-
ренцировать признаки, полученные из изо-
бражений реальных и поддельных лиц, были 
произведены ряд модификаций в структуре 
сети FeatherNet (табл. 1). Целью модификаций 
является объединение преимуществ техно-
логий попиксельного контроля (центральная 
разностная свертка) и мультимодальных ар-
хитектур для повышения эффективности ра-
боты итоговой модели в отношении разноо-
бразия спуфинг атак.  

В первую очередь, для обучения сети 
кроме стандартных RGB изображений ис-

пользовались только карты глубины лиц, 
представленные во вспомогательном наборе 
данных CelebA-Spoof Depth Image [33]. Ис-
ключение изображений в инфракрасном диа-
пазоне из процедуры обучения обосновано 
отсутствием таковых для экспериментально-
го набора данных CelebA-Spoof. 

В качестве дополнительных улучшений 
были произведены замены функций актива-
ций ReLU (Rectified Linear Unit) на относитель-
но новый тип нелинейности для обучения 
глубоких нейронных сетей HardSwish 
(h-swish), впервые представленный в рамках 
исследований архитектуры  MobileNetV3 [18]:

 

где ReLU6 – это функция активации ReLU, 
ограниченная значением 6. HardSwish явля-

Таблица 1. 
Архитектура модифицированной сверточной нейронной сети  

для извлечения признаков на основе FeatherNet

Назначение Слой Описание
Размерность 

выходного 
вектора

Усреднение 
мульти-модаль-
ных входных 
значений

conv1
Блок с Conv2d_cdcn (3 входных канала, 32 выход-
ных, ядро 3x3, шаг 2), BatchNorm2d и Hardswish ак-
тивацией.

32

avgpool
AdaptiveAvgPool2d, выполняет адаптивное усред-
нение по размерам входного изображения для 
слоя layer1.

32

Извлечение 
признаков

layer1

Блоки, содержащие InvertedResidual блоки, вклю-
чая Downsample, Conv2d, BatchNorm2d, Hardswish 
и SELayer (для некоторых блоков).

16

layer2 32

layer3

64

layer4 96

Классификато-
ры («головы»)

fc_face
Блок с Dropout (вероятность отсева 0.15), 
BatchNorm1d, Hardswish и Linear (входных 96, вы-
ходных 40).

40

fc_attack
Блок с Dropout (вероятность отсева 0.15), 
BatchNorm1d, Hardswish и Linear (входных 96, вы-
ходных 11).

11

fc_light
Блок с Dropout (вероятность отсева 0.15), 
BatchNorm1d, Hardswish и Linear (входных 96, вы-
ходных 5).

5

fc_live

Блок  с Dropout (вероятность отсева 0.15), 
BatchNorm1d, Hardswish и AngleSimpleLinear (вы-
числение косинуса угла между векторами в про-
странстве признаков).

1

depth
Блок  с Conv2d (входных 96, выходных 1), Upsample 
(размер 14x14, метод 'bilinear') и Sigmoid активаци-
ей.

1
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ется аппроксимацией swish, которая умножа-
ет входное значение x на сигмовидную функ-
цию от этого же значения. Для современных 
архитектур, разработанных для мобильных и 
встраиваемых систем, использование функ-
ции активации HardSwish позволяет дости-
гать высокого соотношения производитель-
ности и затрат.    

Кроме того, для блока усреднения муль-
тимодальных входных значений были изме-
нены процедуры свертки, позволяющие из-
влекать пространственные признаки из вход-
ных данных: классическая 2D свертка 
(Conv2d) в настоящей работе заменяется на 
ее модификацию, предназначенную для улуч-
шения способности модели извлекать ло-
кальные градиентные признаки в данных – 
central difference convolution (CDC) [17]. Цен-
тральная разностная свертка работает за 
счет добавления к процедуре стандартной 
свертки входного изображения с фильтром K 
дополнительной информации в виде разно-
сти каждого элемента окна свертки и цен-
трального элемента этого окна, умноженной 
на соответствующий элемент фильтра. Добав-
ление описанной модификации в первые 
слои усреднения позволяют повысить устой-
чивость модели к небольшим изменениям и 
искажениям в данных, что является критиче-
ски важным для возможности распознавания 
максимально приближенных к реальности 
спуфинг атак.

Экспериментальная оценка  
предложенного решения

Для повышения обобщающей способно-
сти модели, а также предотвращения воз-
можного переобучения была произведена 
аугментация данных тренировочного набо-
ра. Для этого входные изображения 7 видам 
дополнительных преобразований:

1. Добавление шума, имитирующего шум 
цифровых камер (ISOnoise), с определенным 
сдвигом цвета и интенсивностью. Применяет-
ся с вероятностью 5%.

2. Изменение яркости и контраста в за-
данных пределах. Применяется с вероятно-
стью 12.5%.

3. Имитация движения, осуществляющее 
размытие, имитирующее движение, с ограни-
чением размытия до 3 пикселей. Применяет-
ся с вероятностью 20%.

4. Имитация сжатия изображения, помо-
гающее снижать его качество. Применяется с 
вероятностью 25%.

5. Случайное удаление фрагментов изобра-
жения (заполнение черным) в виде прямоуголь-
ных областей. Применяется с вероятностью 25%.

6. Добавление гауссовского шума. При-
меняется с вероятностью 20%.

7. Нормализация изображения с задан-
ными средними значениями и стандартными 
отклонениями для каждого канала (RGB).

Применение указанных видов аугмента-
ции способно значительно повысить эффек-
тивность антиспуфинг систем распознавания 
лиц за счет увеличения разнообразия обуча-
ющих данных и повышения устойчивости мо-
делей к различным искажениям. Добавление 
шума, изменение яркости и контраста, а так-
же имитация движения и сжатия изображе-
ний способствуют адаптации моделей к вари-
ативным условиям съемки и различным 
уровням качества изображений. Случайное 
удаление фрагментов изображения и добав-
ление гауссовского шума увеличивают спо-
собность моделей справляться с частичными 
потерями информации и шумами. Нормали-
зация изображений обеспечивает стабиль-
ность процесса обучения, выравнивая дан-
ные и ускоряя сходимость моделей. 

Обучение модифицированной архитекту-
ры FeatherNet осуществлялось на полном на-
боре данных CelebA-Spoof в течение 15 эпох с 
помощью функции потерь Cross Entropy для 
«головы» fc_live, осуществляющей бинарную 
классификацию реальных и поддельных изо-
бражений (рис. 2). Предварительно обучаю-
щие данные были разделены на тренировоч-
ную и тестовую (валидационную) выборки, 
каждая из которых случайным образом под-
вергалась аугментации в соответствии с опи-
санными выше преобразованиями.  

На вариационной выборке максималь-
ное значение точности работы сети состави-
ло только 92,7%, несмотря на то, что значения 
точности на тренировочных данных превы-
шают 97%. Для дальнейшего использования 
обученной сети в качестве экстрактора при-
знаков, слои классификатора «заморажива-
лись», а работа осуществлялась с 96-мерным 
вектором признаков на выходе предшеству-
ющего классификатору слоя. 

В качестве детектора лиц на входных изо-
бражениях использовалась предобученная 
на крупномасштабном наборе данных 
WIDERFACE [12] модель RetinaFace [13]. Мо-
дель разработана для одностадийного обна-
ружения лиц с высокой точностью и исполь-
зует стратегии многозадачного обучения.



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 115

В качестве классификатора реальных и 
поддельных входных образов лиц реализо-
ван нейросетевой преобразователь 
биометрия-код, процедура обучения которо-
го представлена в ГОСТ Р 52633.5-2011. Адап-
тация логики работы НПБК под задачу бинар-
ной классификации осуществляется путем 
построения преобразователя для реальных 
изображений лиц (класс C1). В таком случае, 
поддельные изображения (класс C2) расцени-
ваются НПБК как «Чужие», а случайный код на 
выходе свидетельствует о решении в пользу 
класса C2. Принадлежность классу Ci, i = 1, 2, 
оценивается исходя из получаемого на выхо-
де НПБК бинарного кода (ключ K2 в случае 
класса C1). Особенностью построения НПБК в 
качестве классификатора является допуще-
ние о возможности дублировании входов 
нейрона в связи с отсутствием необходимо-
сти сокрытия структуры преобразователя. 
Для оценки качества осуществляемой бинар-

ной классификации i-ого входного образа 
применяется следующее правило:

 

где hi – i-ое значение расстояния Хэммин-
га между ожидаемым кодом и выходом НПБК, 
threshold – порог, определяющий допустимое 
количество ошибок в коде i-ого входного об-
раза для корректного отнесения его к одной 
из групп классифицированных образов: TP – 
True Positive, FN – False Negative, FP – False 
Positive или TN – True Negative. Полученный 
классификатор не требует итерационного об-
учения (осуществляется автоматически) и 
большого числа обучающих примеров. 

Итоговый эксперимент по оценке точности 
работы нейросетевого преобразователя «био - 
метрия-код» в качестве классификатора (рис. 3) 

Рис. 2. Результаты обучения модифицированной архитектуры FeatherNet

Рис. 3. Точность (accuracy) работы НПБК при разных значениях threshold
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проводился с помощью специально подго-
товленных для этой задачи выборок (трени-
ровочной и тестовой) из датасета CelebA-
Spoof. В случае обучающей выборки случай-
ным образом из классов (субъектов) основ-
ного набора данных выбирались 100 изобра-
жений реальных лиц, представляющих собой 
класс C1, и 100 изображений поддельных лиц, 
представляющих собой разнообразные атаки 
исходного набора данных CelebA-Spoof 
(класс C2). Аналогичная процедура была про-
изведена для получения тестовой выборки, 
однако полученные 200 изображений допол-
нительно случайным образом перемешива-
лись.  

Анализ результатов работы НПБК при 
различных значениях threshold (рис. 3) про-
демонстрировал, что оптимальное значение 
порога, при котором достигается наивысшая 
точность (97.0%) и минимальная среднеклас-
совая ошибка (ACER = 2.9%) составляет 
threshold = 3. Это значение обеспечивает наи-
лучшую производительность модели в зада-
че классификации реальных и поддельных 
биометрических данных. При других значе-
ниях порога наблюдается снижение точности 
до уровня около 95.5% и увеличение ACER, 
особенно при threshold = 2, где ошибка пре-
вышает 6.5%, что свидетельствует о значи-
тельном ухудшении качества классификации. 
Таким образом, пороговое значение threshold 
= 3 обеспечивает наилучшее соотношение 
между точностью распознавания и надежно-
стью работы модуля, а также является наибо-
лее оптимальным для задачи классификации 
реальных и поддельных биометрических ли-
цевых данных.

Сравнение предложенного решения  
с существующими аналогами  

на основе глубокого обучения
Результаты сравнения предложенного 

решения с классическими моделями глубоко-
го обучения, используемыми для задачи об-
наружения спуфинг атак, представлены в та-
блице 2. Несмотря на то, что в части исследо-
ваний [15, 17, 19, 20] авторы не предоставля-
ют информации о результирующей точности 
работы сети, оценку моделей можно произ-
водить исходя из метрики ACER. 

Из таблицы видно, что разработанный 
модуль (FeatherNet + НПБК) демонстрирует 
точность 97,2%, что уступает только модели 
AENet (99,6%), однако по-прежнему показы-
вает высокий уровень распознавания реаль-
ных и поддельных лиц. В свою очередь, зна-
чение ACER для предложенного решения со-
ставляет 2,9%, что ниже, чем у AENet (3,09%) и 
значительно ниже по сравнению с моделями 
DeepPixBiS (5,97%) и CDCN++ (1,3%). Такие по-
казатели ACER свидетельствуют о достаточно 
высокой надежности модели при условии 
обеспечения безопасного режима работы 
антиспуфинг модуля.

Показатели ACER для моделей MCCNN 
(BCE+OCCL)-GMM и FasTCo на наборе данных 
SiW-M демонстрируют большую вариатив-
ность (14.9 ± 7.8% и 10.1 ± 5.6% соответствен-
но), что указывает на их меньшую стабиль-
ность по сравнению с FeatherNet + НПБК, а 
также на тот факт, что глубокие нейронные 
сети для обнаружения спуфинг атак, зача-
стую, проучиваются на специализированных 
наборах данных и показатели их эффективно-
сти, полученные в результате обучения, мо-

Таблица 2. 
Сравнительные результаты работы предложенного решения  

с моделями глубокого обучения для обнаружения спуфинг атак

№ Модель Набор данных Accuracy ACER

1 DeepPixBiS [19] OULU-NPU (p.2) - 5.97%

2 CDCN++ [17] OULU-NPU (p.1) - 1.3%

3 AENet [4] CelebA-Spoof Dataset 99,60% 3.09%

4 MCCNN (BCE+OCCL)-GMM [15] SiW-M - 14.9 ± 7.8%

5 FasTCo [20] SiW-M - 10.1 ± 5.6%

7 FeatherNet + НПБК CelebA-Spoof Dataset 97,20% 2,90%
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гут существенно отличатся от значений, полу-
ченных в реальных условиях функциониро-
вания системы.

Несмотря на сравнительно невысокие 
показатели точности работы НПБК в качестве 
классификатора, сохраняется ключевое пре-
имущество предложенного решения: безо-
пасная реализация биометрической аутенти-
фикации по лицу, при которой модуль обна-
ружения спуфинг атак перестает быть точкой 
потенциальных уязвимостей. По-видимому, 
применение методов защиты биометриче-
ских шаблонов лиц к решениям для обнару-
жения спуфинг атак может привести к сниже-
нию точности распознавания, но взамен зна-
чительно повышает безопасность процедуры 
аутентификации с интегрированными моду-
лями антиспуфинга.

Заключение
Настоящая работа посвящена исследова-

нию применимости нейросетевых преобра-
зователей «биометрия-код» для защиты бло-

ков обнаружения спуфинг атак в  системах 
биометрической аутентификации по лицу. С 
этой целью разработан и предложен антиспу-
финг модуль на основе НПБК и глубокой ней-
ронной сети, осуществляющий бинарную 
классификацию входных образов лиц на ре-
альные и поддельные изображения. За счет 
разделения блока векторного представления 
образов (глубокой нейронной сети) и блока 
принятия решения в виде классификатора на 
основе НПБК, повышается обобщающая спо-
собность предложенного решения по отно-
шению к разнообразию реализации спуфинг 
атак и решается проблема несанкциониро-
ванного доступа в системах биометрической 
аутентификации по лицу, осуществляемого 
через блоки обнаружения спуфинг атак. Луч-
шее значение точности работы модуля на на-
боре данных CelebA-Spoof составило 97,2% 
(ACER = 2,9%), что говорит о приемлемом 
уровне производительности решения при 
высоком уровне защищенности процедуры 
аутентификации. 
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