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Петухов А.Г., Степанцова А.М., Делог А.Н.

ИСПОЛЬЗОВАНИЕ КОРРЕКТИРУЮЩИХ 
КОДОВ ДЛЯ ПОВЫШЕНИЯ 
ПОМЕХОУСТОЙЧИВОСТИ СИСТЕМ 
ПЕРЕДАЧИ ИНФОРМАЦИИ

Передавая какие-либо сведения по каналу связи, абсолютно любая кодовая комбинация несет полу-
ченную информацию. В связи с тем, что не исключено возможное внешнее воздействие, либо внутренние 
сбои в работе аппаратуры, могут возникать помехи, которые искажают кодовые комбинации. Одним из 
способов повышения помехоустойчивости систем передачи информации является применение коррек-
тирующих кодов, которые позволяют обнаруживать или исправлять ошибки, возникающие при пере-
даче информации из-за влияния помех. На сегодняшний день известно огромное количество корректиру-
ющих кодов, разных по строению и отличающихся друг от друга своими основными характеристиками. 
В данной статье рассматривается их классификация, принцип обнаружения ошибок и помехоустойчи-
вого кодирования, геометрическая модель кода. 

Ключевые слова: корректирующий код, разрешенные и запрещенные комбинации, кодовое расстоя-
ние, бинарный код, помехоустойчивость.

Petukhov A.G., Stepantsova A.M., Delog A.N.

THE USE OF CORRECTION CODES  
TO INCREASE THE NOISE IMMUNITY  

OF INFORMATION TRANSMISSION 
SYSTEMS

Transmitting any information over the communication channel, absolutely any code combination carries the 
received information. Due to the fact that possible external influences or internal failures in the operation of the 
equipment are not excluded, interference may occur that distort the code combinations. One of the ways to increase 
the noise immunity of information transmission systems is the use of correction codes that allow you to detect or 
correct errors that occur during the transmission of information due to the influence of interference. To date, a huge 
number of corrective codes are known, different in structure and differing from each other in their main characteris-
tics. This article discusses their classification, the principle of error detection and noise-resistant coding, the geomet-
ric model of the code.

Keywords: correcting code, permitted and prohibited combinations, code distance, binary code, noise immunity.

DOI: 10.14529/secur220101

РАДИОТЕХНИКА, В ТОМ ЧИСЛЕ СИСТЕМЫ  
И УСТРОЙСТВА ТЕЛЕВИДЕНИЯ 

Корректирующие коды подразделяются на два 
класса: обнаруживающие и исправляющие. Первые 
позволяют установить факт наличия искажения кодо-
вых комбинаций. Вторые (корректирующие) позволя-

ют обнаружить ошибку и установить ее место в кодо-
вой комбинации, что дает возможность ее исправить.

Принцип обнаружения ошибок состоит в следу-
ющем. Если число возможных кодовых комбинаций 
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при заданном основании m и значности кода п равно 
N = mn, то для передачи сообщений используется не-
которая часть их NP< N.

Используемые в данном коде комбинации назы-
ваются разрешенными, а остальные N – Np неисполь-
зуемые комбинации – запрещенными [1,11].

На рисунке 1 представлена диаграмма вероят-
ностных переходов при передаче NP сообщений. 
Символами Ai обозначены разрешенные, а символа-
ми Bj – запрещенные комбинации, в которые могут 
перейти разрешенные в результате различного соче-
тания ошибок при приеме.

Очевидно, что каждая из разрешенных комбина-
ций при воздействии помехи, приводящей к ошибкам 
при приеме, может превратиться в любую из N воз-
можных комбинаций, за исключением самой себя (в 
последнем случае ошибка отсутствует). Таким обра-
зом, общее количество ошибочных комбинаций при 
передаче Np сообщений равно Np (N-1). Из этого коли-
чества ошибки могут быть замечены только в том слу-
чае, если разрешенная кодовая комбинация перехо-
дит в запрещенную [2]. Следовательно, количество 
фиксируемых ошибок при передаче одного сообще-
ния будет равно N–Np, а при Np сообщениях будет NP 
(N– Np). 

Доля обнаруженных ошибок об составляет:

Так как обычно N>>1, то:

Как следует из последнего, доля обнаруживае-
мых ошибок возрастает с увеличением числа избы-
точных кодовых комбинаций.

При использовании кода в качестве исправляю-
щего в приемнике производится разбиение всего 

множества возможных кодовых комбинаций N на NP 
непересекающихся областей Еi (непересекающиеся 
подмножества), причем каждая из областей Еi припи-
сывается к одной из разрешенных кодовых комбина-
ций Аi, Если принятая кодовая комбинация находится 
в области Еi, то при приеме считается, что передано 
сообщение Аi. Очевидно, что количество исправляе-
мых ошибок при передаче одного сообщения будет 
равно числу запрещенных комбинаций, входящих в 
данную область Еi а общее количество исправляемых 
ошибок при NP разрешенных кодовых комбинаций 
равно общему числу запрещенных кодовых комбина-
ций N– NP.

Отношение числа исправляемых ошибочных 
комбинаций к числу обнаруживаемых ошибочных 
комбинаций составляет:

Таким образом, обнаруживающая и исправляю-
щая способность кода зависит прежде всего от коли-
чества избыточных (запрещенных) кодовых комбина-
ций. Практически увеличение количества кодовых 
комбинаций по сравнению с требуемым для переда-
чи определенного числа сообщений при данном ме-
тоде кодирования может быть достигнуто увеличени-
ем значности кода, т. е. удлинением кодовых посылок 
[3]. В настоящее время хорошо разработаны только 
бинарные корректирующие коды. Поэтому в даль-
нейшем будем полагать m = 2.

Если в системе связи необходимо передать NP – 
2h сообщений, то для придания коду корректирую-
щих способностей необходимо увеличить число ко-
довых комбинаций до N = 2n, причём n>k. Следова-
тельно, комбинации корректирующего кода должны 
содержать n символов, из которых k являются инфор-
мационными, а (n – k) – дополнительными контроль-
ными или проверочными символами.

Выше было установлено количество комбинаций, 
которые можно исправить данным корректирующим 
кодом, из общего числа возможных ошибочных ком-
бинаций. Естественным критерием при выборе типов 
исправляемых кодовых комбинаций является мини-
мизация средней ошибки. Если ошибки при приеме 
каждого символа независимы, то их вероятность убы-
вает с повышением кратности. Следовательно, для 
уменьшения средней вероятности ошибки необходи-
мо в первую очередь исправлять ошибки низшей крат-
ности.

Установим связь между кратностью исправляе-
мых ошибок и количеством контрольных символов в 
кодовой комбинации. Предположим, что код исполь-
зуется для исправления ошибок кратности от 1 до r 
включительно. Так как количество ошибок кратности 
i в комбинации, состоящей из n символов, равно чис-
лу сочетаний из n элементов по i, то общее количе-

Рис. 1. Диаграмма вероятностных переходов для 
корректирующего кода



РАДИОТЕХНИКА, В ТОМ ЧИСЛЕ СИСТЕМЫ И УСТРОЙСТВА ТЕЛЕВИДЕНИЯ 7

ство ошибок r кратности от 1 до r, возможных в од-
ной комбинации, равно:

Тогда общее количество ошибок, исправляемых 
в NP комбинациях, составляет NP r.

С другой стороны, код может исправить не более 
N–Np ошибочных комбинаций. Следовательно, вели-
чины N и Np должны выбираться так, чтобы выполня-
лось неравенство:

NP r  N – Np,
откуда N  Np (1 + r).

Поскольку N = 2n и Np – 2k, то подставляя значе-
ние r и логарифмируя последнее неравенство по 
основанию 2, получим:

                              (1)
При выводе формулы (1) было использовано 

тождество С0
n = 1. С помощью формулы (1) можно 

определить количество контрольных символов в ко-
довых комбинациях, необходимое для придания коду 

определенной исправляющей способности [4,5]. Знак 
« » в ней означает, что округление величины log 
должно производиться в сторону увеличения до бли-
жайшего целого значения. На практике обычно из-
вестной является величина k, так как она связана с 
количеством передаваемых сообщений. Однако фор-
мула непосредственной связи величин n и k оказыва-
ется сравнительно громоздкой, особенно при высо-
кой кратности исправляемых ошибок. Поэтому для 
определения необходимого количества символов 
корректирующего кода обычно прибегают к состав-
лению таблиц (таблица 1) зависимости между n и k 
для определенной кратности исправляемых ошибок.

С помощью подобной таблицы можно легко опре-
делить количество необходимых символов в комбина-
циях корректирующего кода n при заданном k и r. На-
пример, пусть количество информационных символов 
k = 5, а код должен исправлять все однократные ошиб-
ки. По этим данным в таблице находим значение n = 9.

Таблица 1
Таблица зависимости для определения кратности исправляемых ошибок

Из таблицы 1 следует, что в большинстве случаев 
неравенство (1) выполняется с запасом. Это свиде-
тельствует о том, что исправление ошибок кратности 
до r часто не исчерпывает всех возможностей данного 
кода. При этом N – Np = 2n – 2k > NP r. Так, для выше-
приведенного примера n = 9, k = 5, r = 1 код способен 
исправить 29 – 25 = 480 ошибочно принятых кодовых 
комбинаций, в то время как количество однократных 
ошибок равно 25 – 9 = 288. Следовательно, кроме од-
нократных ошибок код способен исправить  
480 – 288 = 122 кодовые комбинации, например, дву-
кратных.

Реализация корректирующих способностей за-
висит от принципа построения кода [6]. Код, который 
полностью использует возможности по исправлению 
ошибок, называется оптимальным, причем оптималь-
ность рассматривается в смысле полноты использо-
вания корректирующей способности при данном 
числе контрольных символов.

Для объяснения сущности процесса обнаруже-
ния и исправления ошибок при приеме кодовых ком-
бинаций введем понятие кодового расстояния. Под 
кодовым расстоянием dij между двумя комбинациями 
понимают число идентичных позиций с несовпадаю-
щими символами. Например, расстояние между ком-
бинациями A1= 10111, A2=01100 равно 4, так как они 
различаются символами в четырех позициях. Можно 
заметить, что кодовое расстояние равно числу еди-

ниц в сумме комбинаций по модулю 21. Так, для при-
веденных комбинаций имеем:

                                  
Понятию кодового (хэммингового) расстояния 

можно придать геометрический смысл [12].
Бинарный код представляет собой последова-

тельность нулей и единиц, общее число которых рав-
но значности кода n. Если в n-мерной системе коор-
динат по каждой оси отложить значение определен-
ного разряда, то геометрической моделью бинарного 
n-разрядного кода будет n-мерный единичный куб. 
При этом каждая вершина куба представляет комби-
нацию, входящую в данный код.

На рисунке 2 для наглядности изображена гео-
метрическая модель трехзначного кода. Из рисунка 
видно, что кодовое расстояние равно расстоянию, из-
меряемому вдоль ребер куба от одной вершины до 
другой. Например, кодовое расстояние между комби-
нациями A1 = 000 и A6 = 101 равно 2, так как при пере-
мещении из A1 в точку A6 необходимо пройти вдоль 
двух ребер куба [7, 8]. Перейдем к пояснению процес-
са обнаружения и исправления ошибок.

Если для передачи сообщений используются все 
возможные для данного кода комбинации N = NP, то 
минимальное кодовое расстояние между комбина-
циями равно 1 и обнаружение ошибок невозможно, 
так как при воздействии помех происходит транс-
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формация одной разрешенной комбинации в другую.
Пусть теперь минимальное расстояние между 

кодовыми комбинациями dmin = 2. Например, исполь-
зуются комбинации A1 = 000, A4 = 011, A6 = 101, A7 = 
110. При воздействии помех, приводящих к одно-
кратной ошибке, расстояние между переданной ком-
бинацией и любой другой из разрешенных изменится 
на единицу. Но при этом принятая комбинация пре-
образуется в запрещенную, и ошибка будет обнару-
жена. Таким образом, для обнаружения одиночных 
ошибок необходимо, чтобы dmin  2. Это условие. реа-
лизуется, например, в коде с четной защитой. Прин-
цип построения такого кода состоит в том, что к кодо-
вым комбинациям обычного бинарного кода без из-
быточности добавляется один разряд. Знак этого раз-
ряда (1 или 0) выбирается так, чтобы сумма единиц во 
всех кодовых комбинациях была четной. Однократ-
ная ошибка при приеме кодовой комбинации нару-
шает четность числа единиц и легко обнаруживается 
с помощью простейшего счетчика числа единиц в 
комбинации. Кроме того, код с четной защитой спосо-
бен обнаруживать все ошибки нечетной кратности.

Рассуждая аналогично, можно получить следую-
щее соотношение между минимальным кодовым рас-
стоянием dmin и кратностью обнаруживаемых оши-
бок:

dmin > rоб + 1.
Для исправления ошибок необходимо, чтобы ко-

довое расстояние между принятой ошибочно комби-
нацией и переданной было меньше, чем между при-
нятой и любой другой разрешенной кодовой комби-
нацией. По этому правилу производится разбиение 
множества возможных комбинаций N на области Еi 
при приеме (рисунок 1). Для исправления одиночных 
ошибок область Еi должна содержать по крайней 
мере три комбинации, из которых одна разрешенная, 

а две других стоят от разрешенной по обе стороны на 
d = 1 и являются запрещенными [9].

Таким образом, минимальное кодовое расстоя-
ние для исправления одиночных ошибок должно 
быть не менее трех, а для ошибок кратности rи:

dmin  2rи + 1.
Произведем оценку эффективности. использова-

ния корректирующих кодов для повышения помехоу-
стойчивости систем передачи информации. Восполь-
зуемся для этого формулой для вероятности 
r-кратных ошибок (2):

                      Pn(r) = Cr
npr(1 – p)n–r.                    (2)

Если корректирующий код исправляет все ошиб-
ки кратности до r включительно, то вероятность безо-
шибочного приема кодовой комбинации Qr, состоя-
щей из n элементов, будет выражаться суммой веро-
ятностей ошибок с кратностью от 0 до r включительно:

Qr = 
Вероятность ошибочного приема Рr как событие 

противоположное будет равно:
Pr = 1 – 

Повышение помехоустойчивости при использо-
вании корректирующих кодов достигается за счет 
введения избыточности, которая определяется как 
разность между количеством элементов n в комбина-
циях данного кода и количеством информационных 
элементов k. Чаще употребляется понятие относи-
тельной избыточности:

Введение избыточности при кодировании при-
водит к необходимости увеличения времени переда-
чи одного сообщения, что влечет за собой увеличе-
ние энергии, необходимой для передачи сообщения. 
Но при увеличении длительности передачи уменьша-
ется также вероятность ошибочного приема элемен-
та комбинации при кодировании без избыточности. 
Поэтому при одинаковой скорости передачи инфор-
мации вероятность ошибочного приема элемента 
обычно больше в коде с избыточностью [10]. В сряди 
с этим возникает вопрос о том, каким условиям дол-
жен удовлетворять код с избыточностью, чтобы его 
применение позволило повысить достоверность 
приема информации по сравнению с кодом без избы-
точности при том же времени передачи сообщения и 
одинаковой мощности сигнала.

Применение корректирующих кодов целесоо-
бразно в том случае, если выполняется неравенство:

где r – наибольшая кратность ошибок, полностью ис-
правляемых данным кодом.

Для того чтобы повышение достоверности кор-
ректирующим кодом окупало усложнение кодирую-
щей и декодирующей аппаратуры, знак неравенства 
необходимо усиливать.

1 Сложение по модулю 2 производится по следую-
щему правилу: 1  0 = 1, 1  1 = 0, 0  1 = 1, 0  0 = 0.

Рис. 2. Геометрическая модель кода
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К СИСТЕМЕ ПОСАДКИ ВОЗДУШНЫХ 
СУДОВ НА АЭРОДРОМЫ С ВЫСОКИМ 
УРОВНЕМ СНЕЖНОГО ПОКРОВА  
И СЛОЖНЫМ РЕЛЬЕФОМ МЕСТНОСТИ  
В ЗОНЕ ЗАХОДА НА ПОСАДКУ1

Работа направлена на обеспечение пилота или автопилота воздушного судна безопасной инфор-
мацией о траектории захода на посадку на аэродромы со сложным рельефом местности. Получены рав-
номерные по угловым координатам источника и точки наблюдения коротковолновые асимптотиче-
ские разложения поля дифракции сферической волны на полуплоскости, описывающее поле как вдали, 
так и в окрестности границ света-тени, при произвольной ориентации электрического диполя отно-
сительно ребра полуплоскости.

Рассмотрено влияние дифракции электромагнитных волн на площадке ограниченных размеров пе-
ред глиссадным радиомаяком на поведение траектории захода воздушных судов на посадку. Расчётные 
результаты сравниваются с экспериментальными результатами, полученными лётным путём на при-
брежном аэродроме.

Ключевые слова: безопасность, самолёт, дифракция сферической волны на полуплоскости, при-
брежный аэродром, глиссада.
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DIFFRACTION OF ELECTROMAGNETIC 
WAVES ON A HALF-PLANE IN RELATION  

TO THE AIRCRAFT LANDING SYSTEM  
ON AIRFIELDS WITH A HIGH LEVEL  

OF SNOW COVER AND DIFFICULT TERRAIN 
IN THE APPROACH ZONE

The research is aimed at providing the pilot or autopilot of the aircraft with safe information on the trajectory of 
the landing approach to airfields with difficult terrain. Short-wave asymptotic expansions of the diffraction field of a 
spherical wave on a wedge, which describe the field both far away and in the vicinity of the light-shadow boundaries, 
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1. Введение
Статистика аварий, поломок самолётов и ката-

строф в авиации говорит о том, что около 60% авиаци-
онных происшествий происходит при заходе на посад-
ку и посадке самолета. Причиной авиационных проис-
шествий может быть человеческий фактор, не благо-
приятные погодные условия или технические пробле-
мы с самолетом либо проблемы с информацией, фор-
мируемой радиомаячной системой посадки. Пилоту 
чрезвычайно сложно принять правильное решение в 
нештатной ситуации в связи с состоянием стресса, де-
фицитом времени и недостатком информации, огра-
ниченной показаниями бортового оборудования.

На тридцать третьей Ассамблее ИКАО была названа 
главная причина всех авиационных происшествий при 
заходе на посадку и посадке — «неспособность распоз-
нать экипажем воздушного судна необходимости ухода 
на второй круг и невыполнение этого манёвра».

Естественно стремление разработчиков и персо-
нала, эксплуатирующего радиомаячные системы по-
садки воздушных судов, обеспечить пилота или авто-
пилот безопасной информацией о траектории захода 
на посадку.

Радиомаячная система посадки по приборам 
(ILS) используется во всем мире для обеспечения за-
хода на посадку и посадки самолета как в условиях 
ограниченной видимости, так и при хорошей погоде. 
Однако система может быть чувствительна к много-
лучевому распространению радиоволн, обусловлен-
ному отражением радиоволн от складок рельефа 
местности и местных предметов.

Исследования влияния рельефа местности на рас-
пространение радиоволн вдоль трассы: радиомаяк си-
стемы посадки — заходящий на посадку самолёт — вы-
полняются с самого начала развития авиации, а именно 
с того момента, когда радиомаячные системы посадки 
пришли на помощь пилотам, с 1930 годов по настоящее 
время [1, 2]. Развитие радиомаячных систем на протя-
жении почти столетней их истории рассмотрено в до-
кладе Войтовича Н.И. и Жданова Б.В. [3] “Четыре ключе-
вых технических решений в истории развития ILS (си-
стемы посадки самолётов)”. В исторически первом тех-
ническом решении влияние Земли на распростране-
ние радиоволн учитывалось введением зеркального 
изображения передающей антенны радиомаяка. При 
этом предполагалось, что подстилающая поверхность 
представляет собой бесконечно протяжённую во всех 
направлениях плоскость. Однако, даже в таких идеаль-

ных условиях местности для системы посадки из-за не-
совершенной аппаратуры и несовершенного способа 
задания навигационной информации наблюдалась 
низкая точность по выводу самолёта в опорную точку 
над началом взлётно-посадочной полосы. С развитием 
авиации повышались требования к точности систем 
посадки. Новые технические решения (второе и третье 
ключевые решения в упомянутом докладе) позволили 
существенно повысить стабильность аппаратуры ра-
диомаяков, избавиться от влияния дальних складок 
местности в зоне захода самолётов на посадку на по-
ведение глиссады. Наконец, четвёртое техническое ре-
шение, предложенное в патенте РФ на изобретение № 
2429499 “Глиссадный радиомаяк” авторов Войтовича 
Н.И., Жданова Б.В. и Соколова А.Н. [4], позволило изба-
виться от влияния уровня снежного покрова на поло-
жение в пространстве траектории для захода самолёта 
на посадку [5]. Однако, при этом по-прежнему требует-
ся плоская площадка перед радиомаяком протяжённо-
стью около 600-900 метров. Выполнение требования 
по размерам плоской площадки (определяемым раз-
мерами первой зоны Френеля на подстилающей по-
верхности) перед глиссадным радиомаяком в реаль-
ных условиях аэродромов представляет проблему. На 
аэродромах с неблагоприятной формой рельефа мест-
ности предпринимаются попытки ввода в эксплуата-
цию радиомаяков методом проб и ошибок. А именно, 
устанавливают радиомаяк на имеющейся площадке 
ограниченных размеров, выполняют лётные измере-
ния, по результатам которых вводят корректировки 
высот подвеса излучающих элементов глиссадной ан-
тенной решётки и корректировки в амплитудно-фазо-
вое распределение токов вдоль решётки. По вновь по-
лученным лётным результатам вносят новые корректи-
вы в положение излучающих элементов и амплитудно-
фазовое распределение вдоль антенной решётки. И 
так продолжается либо до достижения нужных резуль-
татов, либо до принятия решения о вводе в эксплуата-
цию некатегорированной системы посадки. Это трудо-
ёмкий и затратный путь.

Альтернативой служит моделирование характе-
ристик радиомаяков по заданному рельефу местности 
и расположению местных предметов на аэродроме.

Чтобы правильно моделировать искривления 
траектории захода самолётов на посадку в последнее 
время французская компания Airbus, Французский 
университет гражданской авиации (ENAC) и Европей-
ский аэрокосмический и оборонный концерн (сокра-

with an arbitrary orientation of the electric dipole relative to the edge of the half-plane, are obtained, uniform in the 
angular coordinates of the source and the observation point.

The influence of the diffraction of electromagnetic waves on the site of limited dimensions in front of the glide 
path on the behavior of the approach trajectory of aircraft for landing is considered. The calculated results are 
compared with the experimental results obtained by flight at the coastal airfield.

Keywords: safety, airplane, half-plane spherical wave diffraction, coastal airfield, glide path.
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щенно EADS — European Aeronautic Defence and Space 
Company) объединились, чтобы разработать про-
граммные и технические средства для моделирова-
ния глиссады и линии курса по заданному рельефу 
местности и расположению местных предметов. 
Предварительная и последующая обработка основа-
ны на программном обеспечении ENAC (ATOLL для 
курсового радиомаяка и LAGON для глиссадного ра-
диомаяка) [6]. В этих программах используется метод 
физической оптики [7].

В последние годы предложено для вычислений 
использовать метод моментов [8] и быстрый, так на-
зываемый, многоуровневый мультипольный метод [9].

Применение представленного метода для учёта 
влияния уступообразной подстилающей поверхно-
сти на характеристики системы посадки сомнитель-
но, так метод физической оптики не учитывает много-
кратно отражённые волны.

В работах, поддержанных грантами Японского 
общества содействия науки в помощь молодым уче-
ным [10], [11], подстилающая поверхность аппрокси-
мируется либо прямоугольными пластинами (2D мо-
дели), либо треугольными пластинами (3D модели). 
Представленные работы, по-существу, являются пер-
вым шагом авторов к разработке полноценных мето-
дик. Работы не содержат сравнения результатов с ре-
зультатами других авторов либо с экспериментальны-
ми результатами.

В нашей работе [12], представленной на 12-ой Ев-
ропейской конференции по антеннам и распростра-
нению радиоволн (12th European Conference on 
Antennas and Propagation, EuCAP 2018) показано, что 
подстилающую поверхность на прибрежных аэродро-
мах с заходом самолётов на посадку со стороны моря 
целесообразно представлять поверхностью в виде 
уступа. Для целей моделирования траектории захода 
самолёта на посадку непосредственно аэродромная 
поверхность представляется идеально проводящей 
полуплоскостью. Поверхность моря считается иде-
ально проводящей. Модель для приближённого элек-
тродинамического анализа получена путём зеркаль-
ного отражения полуплоскости и антенн относитель-
но плоской водной поверхности. Искомое прибли-
жённое решение краевой задачи в области вдали от 
уступа представлено суммой двух полей. Первое поле 
— это поле дифракции волн, излучаемых реальными 
источниками на полуплоскости, отображающей непо-
средственно аэродромную поверхность. Второе поле 
есть поле дифракции волн, излучаемых мнимыми ис-
точниками, на мнимой полуплоскости. При этом поле 
дифракции сферической волны на полуплоскости 
представляется в дальней зоне суммой полей обоб-
щённой падающей и обобщённой отражённой волн. 
Результаты численных исследований относительных 
величин полей двух источников на поверхности в 

виде уступа хорошо согласуются с эксперименталь-
ными результатами, полученными лётным путём, на 
больших расстояниях от радиомаяка.

В настоящей статье мы ставим своей задачей 
устранить ограничение области для анализа дальней 
зоной. Во-первых, избавиться от ограничения, связан-
ного с предположением, что излучающие диполи, об-
разующие антенную решётку ГРМ параллельны ребру 
полуплоскости и, во-вторых, избавиться от предполо-
жения, что источник излучения и точка наблюдения 
находятся в одной и той же плоскости, перпендику-
лярной краю полуплоскости.

В настоящей работе подстилающую поверхность 
прибрежного аэродрома представим полуплоско-
стью, простирающейся от ГРМ до обрыва аэродром-
ной поверхности к морю. Влияние водной поверхно-
сти исключим из рассмотрения.

Нашей целью является вычисление вклада в ис-
кривления траектории захода воздушного судна на 
посадку, обусловленного конечными размерами пло-
щадки перед ГРМ. Для достижения этой цели необхо-
димо найти приближенное решение задачи дифрак-
ции волн диполя в присутствии полуплоскости, про-
стое для вычислений, обладающее физической на-
глядностью.

2. Постановка задачи
Решения задач дифракции электромагнитных 

волн, излучаемых диполями, на идеально проводя-
щей полуплоскости впервые были получены Т. Сеньо-
ром [13] и Ю. Вандакуровым [14]. Однако выражения 
для полей  (вектор напряжённости электрического 
поля) и  (вектор напряжённости магнитного поля) 
в общем случае произвольно ориентированных дипо-
лей не были выписаны. Вычисление полей в [13] и [14] 
сведено к вычислению некоторых интегралов.

В дальнейшем в близких по форме интегралах 
электромагнитные поля, порождённые диполями в 
присутствии идеально проводящей полуплоскости, 
представлены Тужилиным А.А. [15, 16]. По предложе-
нию Г.Д. Малюжинца этим интегралам дано название 
интегралов Макдональда.

Однако, использование представления электро-
магнитных полей, порождённых произвольно ориен-
тированными диполями в присутствии идеально про-
водящей полуплоскости, через интегралы Макдо-
нальда для решения практических задач встречает 
затруднение. Представленные решения не обладают 
физической наглядностью. Интегралы Макдональда 
являются несобственными интегралами, что затруд-
няет создание программ счёта указанных полей. Кро-
ме того, в решении присутствуют неопределённости 
вида . Поэтому целесообразно на основе строгого 
решения задачи найти приближённые решения, кото-
рые обладали бы физической наглядностью и были бы 
удобны для численных расчётов.
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3. Анализ строгого представления электро-
магнитных полей, порождённых диполями в при-
сутствии идеально проводящей полуплоскости, 
через интегралы Макдональда

Для приближённого решения задачи найдём ко-
ротковолновое асимптотическое представление 
строгого решения задачи дифракции сферической 
волны на идеально проводящей полуплоскости.

В известном строгом решении [15] предполага-
ется, что идеально проводящая полуплоскость рас-
положена на плоскости y = 0 вдоль отрицательной 
полуоси x, т.е. её точки удовлетворяют соотношению 
y = 0, x<0. Все рассмотрения ведутся в цилиндриче-
ской системе координат ( ), , zρ ϕ  с полярной осью 
вдоль оси z — кромки полуплоскости.

Предполагается, что диполь расположен в точке 
( )0 0 0 0, ,r zρ ϕ ; его момент Ρ


 представлен в виде 

двух составляющих — одной вдоль оси z, единичный 
орт которой обозначен через 1e


, и второй — ортого-

нальной оси z, т.е.

( )0 1 0 2cos sinP e eΡ = +
  θ θ ,

где P = Ρ


 — длина вектора Ρ


; 2e  является единич-
ным вектором, лежащим в плоскости, перпендикуляр-
ной оси z, и направленным вдоль проекции вектора Ρ


 

на эту плоскость. Орт 2e  составляет с осью x угол ψ , т.е.

2 cos sine i j= +
  ψ ψ ,

,i j
 

 — единичные орты соответственно вдоль осей x 
и y (рис. 1).

  

Рис. 1. Система координат.
Электромагнитные поля ( ), ,E z


ρ ϕ  и 

( ), ,H z

ρ ϕ  удовлетворяют уравнениям Максвелла:

2

4

4

irot E H j
c c

crot H E j
i c

∗= −

= +

  

  

ωµ π

κ π
ωµ

,

где ω  — частота колебаний, ñ  — скорость света, κ  
— волновое число, ε  и µ  — диэлектрическая и маг-
нитная проницаемости среды. Если поле возбуждает-
ся электрическим диполем с электрическим диполем 
Ρ


, то 0j∗ =


, ( )0j i r r= − Ρ −
  ω δ , ( )rδ  — трёх-

мерная функция Дирака, ( ), ,r z ρ ϕ . На гранях полу-
плоскости, т.е. при = ±ϕ π  тангенциальная составля-
ющая E


 должна обращаться в нуль; в окрестности 

кромки полуплоскости E


 и H


 удовлетворяют услови-

ям Майкснера, т.е. компоненты E
  и H

 , параллельные 
кромке, должны быть конечны на кромке, а осталь-
ные компоненты могут обращаться в бесконечность 
не быстрее 

1
2

−
ρ . E


 и H


 должны удовлетворяют усло-

виям излучения Зоммерфельда.
Векторы E


 и H


 в полученном в [15, 16] решении 

представляются через интегралы Макдональда. Элек-
трическое поле ( ), ,E z


ρ ϕ  в присутствии идеально 

проводящей полуплоскости, расположенной, как ука-
зано на рис. 1, определяется через вектор функцию 

( )1 ,Φ


β δ :
где:

( )
( )( ) ( )( )

( )
0 0

2

,
, .

r r e r r
a

R
+− −

=
−

    
 β δδ δ
β δ

ϕ δ        
(2)

( ) ( ) ( )
2

1 0 0 1 0 02 2, , , 2 , 2 .E z
c k

 = Φ − − −Φ − − 
  ω µρ ϕ ϕ ϕ ϕ ψ ϕ π

( ) ( ) ( )
2

1 0 0 1 0 02 2, , , 2 , 2 .E z
c k

 = Φ − − −Φ − − 
  ω µρ ϕ ϕ ϕ ϕ ψ ϕ π                                                                 (3)

В (1) приняты обозначения:
( )0 1 0 2 3cos sin cos sine e e e= + +

   
α θ θ α α ,        (4)

H0
(1)(n), H1

(1)(n) — функции Ханкеля,

( ) ( )22 2
0 0 0

2 ; 2 cos ,R z z= = + + − −
πκ α ρ ρ ρρ α
λ  

(5)

( ) ( ) ( )2 2
0 0 0 ,R R z z= = + + −π ρ ρ

   
(6)

Mn (x, y) — интеграл Макдональда:

                                                                                 (7)( ) ( ) ( )
( )

1
1, .

Arsh

n n n
dM x y H ych d

ch −
−∞

= ∫
ξξ ξ
ξ

Сравним между собой по величине слагаемые в 
векторной функции ( )1 0 0,Φ − −


ϕ ϕ  (а также и в век-

торной функции ( )1 0 0, 2Φ −


ϕ ϕ π ( )1 0 0, 2Φ −


ϕ ϕ π ).
Как показывает анализ, векторные множители в 

фигурных скобках — это некоторые векторы, опреде-
ляющие поляризацию той или иной волны. Вектор-
ные множители представляют собой величины по 
модулю равные единице.

Найдём соотношение 1τ  скалярных множителей 
в первых двух слагаемых, включающих в себя функ-
ции Ханкеля H1

(1)(kR0) и H0
(1)(kR0):

                                                                                               (8)

( ) ( )

( ) ( )

( ) ( )
( ) ( )

1
01 1

0 0 01
1 2 1

1 0 00
00

0

2 1 .

2

Pik H kR
R H kR

RPik H kRH kR
= =

ρρ
τ

κ
ρρ

Асимптотика функций Ханкеля при больших зна-
чениях аргумента x имеет вид [17]:

                                                                                               (9)( ) ( )
3

1 2 4 22 0 .
i x

H x e x
x

 − − − 
 

 
 = −
 
 

π πν

ν π
Следовательно, при kR0>>1,

                                                                                             
(10)

( ) ( )
( ) ( )

1
01

1
00

1.
H kR

H kR
≈
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Тогда
                                                                                             (11)1

0

1 .
R

≈τ
κ  

Следовательно, при kR0>>1 в приближённых рас-
чётах слагаемым с функцией H1

(1)(kR0) в качестве мно-
жителя можно пренебречь.

Найдём теперь соотношение 2τ  третьего и чет-
вёртого слагаемых, включающие в себя соответствен-
но функции M0(x, y) и M1(x, y).

                                                                                             (12)
( ) ( ) ( )

( ) ( )

2
0

0

2 3
0

1

2
cos ,

2 2
.

2
cos ,

2 2

Pik M kR
R R

Pik M kR
R

 + +  + + =
 + +  + 

ρρ ϕ δ ϕ δ
ϕ δ ϕ δ

τ
ρρ ϕ δ ϕ δ

ϕ δ

Воспользуемся равномерным по x при 
0x ≥ >ε (ε  — произвольно малое число) разло-

жением функции Mn(x, y) в асимптотический ряд по 
асимптотической последовательности

                                                                                             (13)
           

( ) ( )
( )
1 2

1

1
2

1
:

1

m n

m

H y x

m Ny x

+ −

+

+

∈
+

                                                                                             (14)

Пусть x>0, 21 1y x+ >> .
Тогда

                                                                              (15)( ) ( ) ( )1
1
2

2, .n
n

M x y H y
y −

≈
π

Функции Ханкеля с полуцелым индексом 
( ) ( )1
1
2

H y  
и 

( ) ( )1
1
2

H y
− выражаются через тригонометрические 

функции [17]:

                                                                                            .(16)
( ) ( )1
1
2

2 ,ixH x i e
x

= −
π

( ) ( )1
1
2

2 .ixH x i e
x

−

−
=

π
Тогда

                                                                                             (17)
( )

( ) ( )

( ) ( ) ( )

1
1 2
2

2 1
1
2

1

.
ix

H x
R e

kRkH x

−−+
= = −

+

ϕ δ
τ

ϕ δ

                                                                                             
(18)( )2

1 .
kR

=
+

τ
ϕ δ

Следовательно, при ( ) 1kR + >>ϕ δ  третьим 
слагаемым в сравнении с четвёртым можно прене-
бречь.

Заметим, что,

      
( ) ( )0

0
,R R+ = −

= −
ϕ δ ϕ ϕ

δ ϕ            
(19)

где ( )0R −ϕ ϕ  — расстояние между диполем и точ-
кой наблюдения;

                                                                                             (20)
        

( ) ( )0
0

,R R+ = +
=

ϕ δ ϕ ϕ
δ ϕ

где ( )0R +ϕ ϕ  — расстояние между мнимым источ-
ником и точкой наблюдения.

Таким образом, в дальнейших исследованиях бу-

( ) ( ) ( ) ( ) ( )

( ) ( )

( )
( )( )

2
1

1 1 1 00
02

1 1
2

0
0

2

, ,
, ,

22cos
2

, ,1 ,
2 2cos

2
22 cos 3 ,

2

a a Pike e e H kR

a a
e e e

Pik
R

e a
R

−
+

−
+

−

 
   − − + 

Φ =   − −  +     
 

    − − +
   − +  +      − 
 +
+ − − 

+  

    

 
  

 

ϕ δ β

ϕ δ β

β δ

β δ β π ϕ
β δ ϕ δ ρρ

β δ β π ϕ
ϕ δ

ρρρρ ϕ δ β δ
ϕ δ

( ) ( )

( ) ( )( ) ( ) ( )

( ) ( )
( )

( ) ( )

1
01

0

2
0

0

3

2 2

0
1

2
3 , cos ,

2 2

3 ,
,

2

2
cos , ,

2

H kR

Pik e a M kR
R R

e aPik e a
k R

M kR
R

−

−
−

+

 +
+ − − + +  + + 

 − −
+ − − − ×  + 

 +
× +  + 

 

 
 

β δ

β δ
β δ

ρρ ϕ δβ δ ϕ δ
ϕ δ ϕ δ

β δ
β δ

ϕ δ

ρρ ϕ δ ϕ δ
ϕ δ

(1)
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дем использовать следующую приближённую форму-
лу ( )1 ,Φ


β δ :

( ) ( ) ( ) ( ) ( )

( ) ( )
( )

( ) ( )

2
1

1 1 1 00
02

3

2 2

0
1

, ,
, ,

22cos
2

3 ,
,

2

2
cos , .

2

a a Pike e e H kR

e aPik e a
k R

M kR
R

−
+

−
−

 
   − − + 

Φ ≈   − +  +     
 

 − −
+ − − − ×  + 

 +
× +  + 

    

 
 

ϕ δ β

β δ
β δ

β δ β π ϕ
β δ ϕ δ ρρ

β δ
β δ

ϕ δ

ρρ ϕ δ ϕ δ
ϕ δ

( ) ( ) ( ) ( ) ( )

( ) ( )
( )

( ) ( )

2
1

1 1 1 00
02

3

2 2

0
1

, ,
, ,

22cos
2

3 ,
,

2

2
cos , .

2

a a Pike e e H kR

e aPik e a
k R

M kR
R

−
+

−
−

 
   − − + 

Φ ≈   − +  +     
 

 − −
+ − − − ×  + 

 +
× +  + 

    

 
 

ϕ δ β

β δ
β δ

β δ β π ϕ
β δ ϕ δ ρρ

β δ
β δ

ϕ δ

ρρ ϕ δ ϕ δ
ϕ δ

( ) ( ) ( ) ( ) ( )

( ) ( )
( )

( ) ( )

2
1

1 1 1 00
02

3

2 2

0
1

, ,
, ,

22cos
2

3 ,
,

2

2
cos , .

2

a a Pike e e H kR

e aPik e a
k R

M kR
R

−
+

−
−

 
   − − + 

Φ ≈   − +  +     
 

 − −
+ − − − ×  + 

 +
× +  + 

    

 
 

ϕ δ β

β δ
β δ

β δ β π ϕ
β δ ϕ δ ρρ

β δ
β δ

ϕ δ

ρρ ϕ δ ϕ δ
ϕ δ                                                                              (21)

( ) ( ) ( ) ( ) ( )

( ) ( )
( )

( ) ( )

2
1

1 1 1 00
02

3

2 2

0
1

, ,
, ,

22cos
2

3 ,
,

2

2
cos , .

2

a a Pike e e H kR

e aPik e a
k R

M kR
R

−
+

−
−

 
   − − + 

Φ ≈   − +  +     
 

 − −
+ − − − ×  + 

 +
× +  + 

    

 
 

ϕ δ β

β δ
β δ

β δ β π ϕ
β δ ϕ δ ρρ

β δ
β δ

ϕ δ

ρρ ϕ δ ϕ δ
ϕ δ

4. Приближённая формула напряжённости 
электрического поля, порождённого диполем в 
присутствии идеально проводящей полуплоско-
сти

Приближённую формулу напряжённости элек-
трического поля ( ), ,E z


ρ ϕ  в присутствии идеально 

проводящей полуплоскости получим, если в формулу 
(3) подставить приближённые значения векторной 
функции ( )1 ,Φ


β δ  (21).

( ) ( ) ( )
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5. Теоретические и экспериментальные ре-
зультаты поведения глиссады ГРМ на площадке 
ограниченных размеров

На рис. 2 приведён вид со спутника прибрежной 
части аэродрома.

Извилистая белая полоса в нижней части рисун-
ка обусловлена набегающими на берег морскими 
волнами. Ниже этой полосы — море, выше земная 
аэродромная поверхность. Серая полоса с белыми 
разметками — взлётно-посадочная полоса. Перпен-
дикулярная к ней полоска — рулёжная дорожка. Вы-
сота обрыва на границе земная поверхность-поверх-
ность моря равна 1,5м. В точке O установлен ГРМ. Та-
ким образом, ГРМ установлен на земной площадке 
ограниченных размеров.

Аппроксимируем подстилающую поверхность 
для ГРМ идеально проводящей полуплоскостью П, 
расположенной на плоскости  y = 0 вдоль отрицатель-
ной полуоси x, П(y = 0, x < 0) (рис.3).

На рис. 3 точка B (точка пересечения оси ВПП с 
ребром полуплоскости) — начало декартовой систе-
мы координат (B, x, y, z) и начало оси z цилиндриче-
ской системы координат.

Ось z декартовой системы координат направле-
на вдоль ребра клина.

ГРМ установлен в точке O на расстоянии 150 м от 
оси O1O1 ВПП и 200 м от торца ВПП. Точка А – проек-
ция источника Q на ось ВПП. Расстояние AB от проек-
ции A источника на ось ВПП до точки B пересечения 
оси ВПП с ребром полуплоскости равно 270 м.

Ось ВПП образует с ребром полуплоскости угол, 
равный 069Θ = . Высота подвеса h верхней антенны 
ГРМ, расположенной в точке Q, равна 2,55 м. Расстояние 
Oz0 равно 198 м. Полуплоскость наклонена относитель-
но горизонтальной плоскости на 25'. Угол глиссады от-
носительно горизонтальной плоскости равен 30 и, сле-
довательно, относительно полуплоскости равен 30 25'.

Рассмотрим самый простой из семейства 
ГРМ, так называемый ГРМ с «опорным нулём» 
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Рис. 2. Вид со спутника прибрежной части аэродрома

[18]. Он включает в себя две антенны, установ-
ленные друг над другом на вертикальной мачте; 
высоты подвеса относительно поверхности Зем-
ли верхней h1 и нижней h2 антенн равны:

                                                                              (24)( )1 ,
2sin g l

h =
+

λ
θ η ( )2 ,

4sin g l
h =

+
λ
θ η

где: λ  — длина волны, g lθ  — угол глиссады, η  — 
угол уклона местности.

Будем для определённости рассматривать ГРМ 
дециметрового диапазона волн (ДЦВ) [18]. ГРМ ДЦВ 
формирует в окружающем пространстве навигацион-
ный параметр, называемый коэффициентом разнос-
лышимости сигналов (KPC)[18].

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

2 1 2 1

2 1 2 1

, , , ,
,

, , , ,
E R aE R E R aE R

KPC
E R aE R E R aE R

+ − −
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+ + −

θ θ θ θ
θ θ θ θ                                                                                

,(23)

где: ( ),R θ  — координаты точки наблюдения в поляр-
ной системе координат с началом в основании мачты; 
угол θ  отсчитывается от плоскости против хода часо-
вой стрелки;

( )2 ,E R θ ( )1 ,E R  θ  — комплексная амплиту-
да напряжённости электрического поля, формируе-
мого нижней (верхней) антенной;

a — коэффициент, равный отношению амплиту-
ды тока в верхней антенне к амплитуде тока в нижней 
антенне.

На рис. 4 представлена зависимость КРС на пря-
мой, проходящей через точку A и составляющей угол 

Рис. 3. Модель подстилающей поверхности в виде полуплоскости
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30 25' с осью ВПП. По горизонтальной оси отложена 
дальность вдоль оси ВПП относительно её центра. С 
приближением к ВПП, на участке от 20 км до 3 км КРС 
монотонно убывает, достигая минимума на удалении 
3 км. Ближе 3 км зависимость КРС от расстояния име-
ет вид осциллирующей кривой, убывающей по ам-
плитуде. На рис на бесцветном, зелёном и жёлтом 
участках приняты разные масштабы вдоль горизон-
тальной оси с целью демонстрации убывания перио-
да осцилляций. Красным цветом представлен график 
функции КРС, вычисленной для модели подстилаю-
щей поверхности в предположении ортогональности 
оси ВПП с ребром полуплоскости. При этом ГРМ рас-
положен на оси ВПП. Синим цветом представлена за-
висимость КРС от дальности в предположении, что 

ГРМ, как лётное препятствие, вынесен относительно 
оси ВПП. Ось ВПП составляет с ребром полуплоско-
сти угол, равный 690. Точками отмечены результаты 
летных измерений для ГРМ, установленном на аэро-
дроме, как показано на рис. 4.

Как следует из рассмотрения графиков на рис. 4, 
поведение КРС на луче, определяющее искривления 
глиссады, имеет одинаковый характер для представ-
ленных двух моделей подстилающей поверхности. 
Экспериментальные данные, представленные для 
больших удалений от ГРМ близки к расчетным по од-
ной и другой модели. Колебательный характер зави-
симости на небольших расстояниях от ГРМ объясня-
ется изменением фазовых соотношений между крае-
вой волны и падающей и отражённой волнами.

a)

Рис.4. Зависимость Коэффициента Разнослышимости Сигналов (КРС) от дальности

в)
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6. Выводы
С целью выявления закономерностей в поведе-

нии глиссады, обусловленного конечными размерами 
земной площадки перед ГРМ, предложено подстилаю-
щую поверхность, на которой расположен ГРМ, ап-
проксимировать идеально проводящей полуплоско-
стью. На основе строгого решения задачи дифракции 
электромагнитного поля, созданного дипольным ис-
точником на идеально проводящей полуплоскости, 
получено приближённое решение задачи дифракции.

В области пространства, в которой расположена 
глиссада, приближённое решение представлено сум-
мой полей двух сферических волн: волны, падающей 
непосредственно от диполя (реального источника), 
волны, зеркально отражённой от полуплоскости 

(мнимого источника) и краевой волны, формируемой 
в окрестности ребра полуплоскости. Поведение глис-
сады обусловлено интерференцией поля краевой 
волны с полем волн реального и мнимого источни-
ков. Расчётная зависимость информационного пара-
метра от дальности в области далее ребра полупло-
скости близка к экспериментальной зависимости, 
полученной лётным путём на прибрежном аэродро-
ме, на котором ось ВПП составила с кромкой обрыва 
аэродромной поверхности к морю угол 690, а рассто-
яние от проекции ГРМ на ось ВПП до точки пересече-
ния оси ВПП с обрывом равно 435 м.

Целесообразно продолжить численные исследо-
вания влияния ограниченных размеров площадки на 
поведение глиссады.
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АНАЛИЗ ВОЗДЕЙСТВИЯ ИОНОСФЕРНОГО 
ЛУЧА НА РАСПРОСТРАНЕНИЕ 
РАДИОВОЛН

На сегодняшний день можно отметить возрастание интереса обеспечения безопасности информа-
ции в области развития радиосвязи декаметрового диапазона (ДКМ), основанной на распространении 
радиоволн за счет отражения их от ионосферы. Внимание к ДКМ обусловлено активным развитием циф-
ровых технологий и методов цифровой обработки информации, передачи сигналов. Любая организация 
приема-передачи сигналов строится на трех основных пунктах: 1 – устройство передачи, 2 – принимаю-
щее устройство, 3 – линии соединения (промежуточное звено). В радиосистеме роль промежуточного зве-
на играет среда, в которой распространяются радиоволны. Вопрос исследования распространения элек-
тромагнитных волн в слоях верхней и нижней атмосферы является актуальным и определяется потреб-
ностью решения проблем дальней радиосвязи, радиолокации и радионавигации, при этом не следует за-
бывать о проблемеизучения структуры средыпередачи. В статье рассматривается строение ионосфе-
ры, преломление и отражение в ней радиоволн и выбор рабочих частот для связи ионосферным лучом.

Ключевые слова: радиоволны, ионосфера, ионизация, атмосфера, рабочая частота, напряжение 
поля, путь пространственной волны, безопасность информации.
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ANALYSIS OF THE EFFECT  
OF THE IONOSPHERIC BEAM  

ON THE PROPAGATION OF RADIO WAVES
To date, it can be noted that there is an increasing interest in ensuring the security of information in the field of the 

development of decameter radio communications (DCM), based on the propagation of radio waves due to their reflec-
tion from the ionosphere. Attention to DCM is due to the active development of digital technologies and methods of 
digital information processing and signal transmission. Any organization of signal reception and transmission is based 
on three main points: 1 – transmission device, 2 – receiving device, 3 – connection lines (intermediate link). In a radio 
system, the medium in which radio waves propagate plays the role of an intermediate link. The issue of studying the 
propagation of electromagnetic waves in the layers of the upper and lower atmosphere is relevant and is determined by 
the need to solve the problems of long-range radio communication, radar and radio navigation, while one should not 
forget about the problem of studying the structure of the medium transmission. The article discusses the structure of the 
ionosphere, the refraction and reflection of radio waves in it and the choice of operating frequencies for ionospheric 
beam communication.

Keywords: radio waves, ionosphere, ionization, atmosphere, operating frequency, field voltage, spatial wave path, 
information security.
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Изучая вопрос распространения радиоволн ио-
носферным лучом помимо учебной литературы для 
анализа и определения актуальности тематики ста-
тьи были приняты во внимание публикации по темам: 
«Эффект анизотропии ионосферных неоднородно-
стейпри регистрации сбоев фазовых измерений 

ГНСС» (2019 г., И. В. Безлер, А. Б. Ишин, Е.В. Конецкая, 
М. В. Тинин), «Результаты исследования простран-
ственно-корреляционных характеристик однолуче-
вого ионосферного декаметрового канала связи» 
(2020 г., И.М. Орощук, И.Е. Гуреев, А.Н. Сучков, М.В. Со-
ловьев), «Полугодовая вариация космических лучей 
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и ионосферы» (2020 г., В. Л. Янчуковский, А. Ю. Белин-
ская), «Ионосферный мониторинг в интересах пер-
спективных адаптивных систем декаметровой радио-
связи: современное состояние и перспективы раз-
вития» (2020 г., С.А. Коваль).

В своих работах авторы рассматривают ионосферу:  
как явление, подверженное влиянию внешних факто-
ров, таких как освещенность атмосферы, времени су-
ток и времени года, магнитного поля Земли; как сре-
ду, по своему строению не однородную, так как в каж-
дом из слоев своя электрическая концентрация.

Освещена проблема намеренного создания искус-
ственных возмущений ионосферы силами противника, 
с целью разрушения радиоканалов связи, находящихся 
в определенных диапазонах частот (создание в них за-
мираний, помех и затуханий). Проведен анализ спосо-
бов мониторинга ионосферы для сбора данных о ее 
состоянии, с целью определения возможностей разви-
тия измерения параметров ионосферы и радиолиний, 
использования собранных сведений для проектирова-
ния адаптивных систем декаметровой радиосвязи.

При рассмотрении характеристик направленно-
го действия передающих антенн было установлено, 
что в вертикальной плоскости излучение энергии 
происходит под разными углами к горизонту. Энергия 
радиоволн, излучаемая под большими углами к гори-
зонту (больше 10–15°), отрывается от поверхности 
земли и в создании поля земной волны не участвует. 
Однако эта часть энергии может быть использована 
для передачи сигналов, благодаря наличию в верхних 
слоях атмосферы ионизированных областей. Они об-
ладают способностью отражать радиоволны.

Радиоволны, отраженные от ионосферы, называ-
ют ионосферными. Связь, осуществляемую с помощью 
этих волн, называют связью ионосферным (простран-
ственным) лучом [1]. При связи ионосферным лучом, 
радиоволны, распространяясь от передающей станции 
А к приемной В, проходят путь АБВ, показанный на  
рис. 1 стрелками. Как видно из рисунка, ионосферные 
волны на всем протяжении от передатчика до прием-
ника распространяются вдали от земли. Напряжен-
ность поля в точке приема В зависит только от электри-
ческих свойств ионизированных слоев атмосферы.

Строение ионосферы. До недавнего времени 
считалось, что земная атмосфера простирается на 
высоту до 800–1000 км. Однако согласно данным, по-
лученным при запуске советских искусственных спут-
ников Земли и Солнца, стало известно, что земная ат-
мосфера простирается гораздо выше. Благодаря су-
ществованию восходящих воздушных потоков верх-
нии слои атмосферы имеют такой же состав газов, что 
и у поверхности земли. На больших высотах происхо-
дит расслоение атмосферы, причем молекулы более 
легких газов, составляющих атмосферу, располагают-
ся преимущественно в вышележащих слоях. С удале-

нием от поверхности земли изменяется и давление, а 
следовательно, и плотность атмосферы (число моле-
кул, приходящихся на 1 см3). Так, у поверхности Земли 
число молекул в 1 см3 достигает 2,7 • 1019, а на высоте 
250 км, где давление ориентировочно равно 2 – 10–11 
миллиметров ртутного столба, плотность составляет 
всего лишь 7 • 105 молекул в 1 см3 [2].

Земная атмосфера непрерывно находится под 
воздействием космических излучений различного 
происхождения в виде электромагнитных волн и ча-
стиц энергии (корпускул), которые достигая атмосфе-
ры земли, сталкиваются с молекулами или атомами 
газов, расщепляют их, отдавая им часть своей энер-
гии. При этом из атомов и молекул выделяются сво-
бодные электроны и положительно заряженные ча-
стицы – ионы. С течением времени свободные элек-
троны и ионы могут сталкиваться друг с другом и соз-
давать снова нейтральные атомы и молекулы. Про-
цесс отрывания от атомов и молекул свободных элек-
тронов называют ионизацией, а процесс воссоедине-
ния электронов с ионами – рекомбинацией. Основ-
ным источником ионизации земной атмосферы явля-
ются ультрафиолетовые лучи, испускаемые солнцем.

Из физики известно, что для ионизации молекул 
того или иного газа требуется определенная энергия, 
различная для разных газов. Учитывая это, а также 
указанное выше распределение газов в атмосфере по 
высоте, можно ожидать наличия в ней областей с мак-
симумом и минимумом ионизации [3]. Такое предпо-
ложение подтверждается многочисленными экспери-
ментами, в том числе и результатами, добытыми при 
запуске искусственных спутников Земли. В настоящее 
время установлено существование в атмосфере четы-
рех явно выраженных слоев (максимумов) ионизации, 
обозначаемых буквами D, Е, F1 и F2. Примерное уда-
ленность этих слоев от земли показано на рис. 2.

Основной характеристикой слоев ионизации яв-
ляется количество свободных электронов в одном 
кубическом сантиметре – так называемая электрон-
ная концентрация.

Рис. 1. Ход луча радиоволн при распространении 
ионосферным лучом
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Электронная концентрация слоев зависит от ин-
тенсивности ионизирующих факторов, состава и 
плотности ионизируемого газа и скорости протека-
ния процесса рекомбинации. Она может непрерывно 
изменяться как во времени, так и по месту на земном 
шаре, в соответствии с изменениями освещенности 
отдельных его областей. Наименьшая электронная 
концентрация наблюдается для слоя D, наибольшая 
– для слоя F2. С наступлением темноты, когда источ-
ник ионизации – солнечное излучение – экранирует-
ся землей, слой D может исчезать полностью. Слой F1 
также образуется лишь в дневное время, исчезая в 
ночное. Слои Е и F2 устойчиво наблюдаются в любое 
время суток, хотя их электронная концентрация в те-
чение суток претерпевает значительные изменения, 
возрастая днем и уменьшаясь в ночное время. Исчез-
новение в ночное время слоев D и F1, а также умень-
шение электронной концентрации слоев Е и F2 объ-
ясняется процессом рекомбинации, который проте-
кает непрерывно, в то время как ионизация происхо-
дит главным образом при солнечном освещении, т.е. 
в дневное время [4].

Преломление и отражение радиоволн в ио-
носфере. Ионизированные слои атмосферы могут 
изменять направление распространения радиоволн 
и поглощать большую или меньшую часть их энергии. 
Это можно упрощенно объяснить следующим обра-
зом. При распространении электромагнитных волн в 
ионосфере находящиеся в ней свободные электроны 
под действием поля распространяющейся волны 
приходят в колебательное движение и создают свое 
электромагнитное поле излучения.

Под действием поля колеблющихся электронов, 
приходящая волна изменяет свое направление в сто-
рону уменьшения электронной концентрации слоя. 
Как это установлено исследованиями, электронная 
концентрация слоя возрастает от его нижней кромки 
(от границы, обращенной к земле), достигая максиму-
ма в более высоких областях. Поэтому радиоволны, 

попадая в слой ионосферы, под тем или иным углом 
преломляются постепенно в сторону земли до тех 
пор, пока не выйдут из него. Это явление называют 
отражением радиоволн от ионосферы.

Перемещение электронов полем приходящей 
волны связано для нее с потерей части энергии, кото-
рая возрастает с увеличением длины волны (периода 
колебаний), так как при этом увеличивается амплитуда 
перемещений электронов. Амплитуда напряженности 
поля, создаваемого перемещающимися электронами, а 
следовательно, и его влияние на поле приходящей вол-
ны также возрастают с увеличением длины волны [5].

Из сказанного вытекают следующие важные за-
ключения:

1. Чем больше в слое с заданной электронной 
концентрацией происходит поглощение энергии ра-
диоволн и их преломление, тем больше длина волны.

2. Чем больше поглощение энергии радиоволн и 
их преломление для заданной длины волны, тем боль-
ше электронная концентрация ионизированного слоя.

Зная электронную концентрацию слоя иониза-
ции, можно заранее определять условия поглощения 
и преломления в нем радиоволн той или иной длины.

Если волна очень короткая, то электронная кон-
центрация слоя F2 может оказаться недостаточной 
для их отражения. Такие волны на поверхность земли 
не возвращаются, они проходят через слой иониза-
ции и уходят в мировое пространство.

Таким образом, можно наблюдать следующие 
особенности связи ионосферным лучом: сравнитель-
но длинные волны в дневное время отражаются уже 
от слоя Е. Если электронная концентрация слоя Е для 
их отражения недостаточна, то они проходят через 
этот слой и отражаются от слоя F1 или F2. Проходя два 
раза через нижележащие слои (при движении от зем-
ли к отражающему слою и от этого слоя к земле), они 
теряют часть своей энергии, и падают на землю осла-
бленными. При этом более ослабленными оказывают-
ся наиболее длинные волны. Уменьшая длину волны, 
можно достигнуть резкого уменьшения поглощения 
ее энергии в нижележащих слоях. Однако уменьшать 
длину волны можно лишь до тех пор, пока она еще от-
ражается от слоя F2, имеющего наибольшую электрон-
ную концентрацию. Дальнейшее укорочение волны 
может привести к тому, что она не будет отражаться 
ни от одного слоя. Осуществить связь ионосферным 
лучом на такой волне невозможно.

Для связи ионосферным лучом применяются 
преимущественно короткие волны с расчетом отра-
жения их от слоя F2. Влияние на связь нижележащих 
слоев в этом случае сказывается лишь в том, что в них 
поглощается часть энергии радиоволн, причем чем 
больше, тем длиннее волна.

Электронная концентрация слоев ионизации ко-
леблется в широких пределах в течение суток, време-

Рис. 2. Удаление ионизированных слоев атмосферы от 
поверхности земли; слой D располагается ниже слоя Е
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ни года, одиннадцатилетнего периода солнечной ак-
тивности, а также географического положения наблю-
даемых точек [6]. Кроме регулярных изменений состо-
яния ионосферы, вызываемых перечисленными выше 
причинами, наблюдаются нерегулярные резкие изме-
нения (ионосферные возмущения), связанные с эпи-
зодическими вспышками солнечной активности.

Ввиду того что состояние ионосферы непрерыв-
но меняется, естественно ожидать, что напряжен-
ность поля ионосферного луча будет меняться непре-
рывно. Действительно, как показывают многочислен-
ные исследования, напряженность поля ионосфер-
ных волн с течением времени меняется в очень ши-
роких пределах.

Для получения круглосуточного устойчивого 
приема возникает необходимость предварительно 
изучать состояние ионосферы, чтобы использовать 
волны, которые меньше всего поглощаются в ионос-
фере и могут отражаться от нее.

Изучением состояния ионосферы на ответствен-
ных трассах радиосвязи занимается (в государствен-
ном или ведомственном масштабе) специальная 
служба, называемая ионосферной службой. В про-
гнозах (бюллетенях) этой службы обычно указывает-
ся: в какое время года и суток, на какие расстояния, 
какие волны будут наиболее эффективными, т.е. будут 
распространяться с наименьшим затуханием [7].

Выбор рабочих частот для связи ионосфер-
ным лучом. Самую короткую волну, которая еще мо-
жет отразиться от данного слоя ионизации при излу-
чении в зенит (рис. 3), называют критической волной, 
а соответствующую ей частоту кр – критической ча-
стотой этого слоя. Если волны встречают тот же иони-
зированный слой под некоторым углом, меньшим 
90°, или, согласно рисунку 3 под углом  > 00 (наклон-
ное падение), то от него могут отражаться волны, 
имеющие частоту колебаний раб, соответствующую 
более высоким частотам, чем кр. Зависимость раб от 
угла падения радиоволн на слой ионосферы и от кри-
тической частоты кр выражается следующим соот-
ношением:

                                                                  
(1)

где раб – рабочая частота;  – угол падения волн на 
ионосферу.

Как видно, для данной кр рабочая частота воз-
растает с увеличением . Волны, имеющие частоту 
колебаний выше найденной из соотношения (1), от-
ражаться при падении под углом 2 < 1 не будут. Не 
будут отражаться и волны той же длины, но излучае-
мые под углом 2 < 1. Волны, имеющие частоту коле-
баний меньше раб, найденной из выражения (1), хотя 
и будут отражаться, но невыгодны для связи вслед-
ствие большого затухания в нижележащих слоях.

Расстояние АВ от передатчика до точки, в котором 

отраженный от ионосферы луч достигает земли, назы-
вают расстоянием скачка ионосферной волны. Нетруд-
но определить, что это расстояние зависит от угла θ и 
высоты h отражающего слоя ионосферы. Так, для  = 
45° и h = 300 км расстояние скачка АВ = 2 • 300 tg 45° = = 
600 км. При удалении меньше указанного расстояния, 
поле будет сильно ослаблено или полностью отсутство-
вать. Зона местности между передающим и приемным 
пунктами, в которой прием невозможен, называется 
«зоной отсутствия слышимости» («мертвой зоной») [8].

Критические частоты связаны с величиной элек-
тронной концентрации слоев-ионизации, поэтому их 
значения также меняются в широких пределах в тече-
ние суток, сезонов года и т.д. В среднем их значения 
колеблются в пределах: для F2 – 4–8 Мгц; для F1 – 4–5 
Мгц; для Е – 1–3,5 Мгц.

Считая наименьший угол к горизонту, под кото-
рым радиоволны распространяются еще ионосфер-
ным лучом, равным 10°, получим расстояние скачка в 
3500 км. Это расстояние и будет наибольшей дально-
стью действия радиостанции ионосферным лучом 
при однократном отражении радиоволн от ионосфе-
ры. Для получения таких дальностей при одном скач-
ке луча в дневное время применяют волны длиной 
10–25 м, в ночное время 35–100 м.

Если рабочая волна выбрана равной критиче-
ской, а антенна дает излучение под любыми углами к 
горизонту, то отражение будет при любых углах излу-
чения. Мертвой зоны в этом случае не будет. Для ил-
люстрации сказанного на рис. 4 показано примерное 
распределение уровней напряженности поля ионос-
ферной волны вдоль земной поверхности, создавае-
мое антенной зенитного излучения. Ординаты от-
дельных точек кривой СD показывают в некотором 
масштабе величины напряженности поля по мере 
удаления от передатчика.

Из изложенного следует, что со стороны более 
высоких частот выбор рабочей волны ограничивает-
ся критической частотой или условиями отражения 
[9]. Волны, длиннее выбранной по критической часто-

Рис. 3. Зависимость отражения радиоволн от частоты и 
от угла  встречи радиолучей с ионизированным слоем
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те отражаются, но претерпевают большее поглоще-
ние в нижележащих слоях ионосферы, и поэтому их 
применение нецелесообразно. Следовательно, рабо-
чие частоты со стороны низких, ограничиваются фак-
тором поглощения.

Используя ионосферные волны, можно получать 
радиосвязь на весьма большие расстояния при отно-
сительно небольших мощностях передатчика и га-
рантированно обеспечивать безопасность каналов 
связи. Путь лучей радиоволн при связи на сверхдаль-
ние расстояния показан на рис. 5. После отражения 
от ионосферы радиоволны направляются к поверх-
ности земли, и отражаясь от нее, снова достигают ио-
носферы, и после вторичного отражения направля-

ются к поверхности земли, и так до тех пор, пока 
энергия волны после многократных отражений не 
будет полностью израсходована на потери в ионос-
фере и в земле.

При достаточно большой мощности передатчика 
с применением антенн остронаправленного дей-
ствия на выбранных волнах можно получить практи-
чески регулярную радиосвязь между любыми точка-
ми земного шара.

Волны порядка 7–10 м более или менее регулярно 
отражаются лишь от слоя F2 в годы максимальной сол-
нечной активности, когда резко возрастает электрон-
ная концентрация этого слоя. От других регулярных 
слоев, рассмотренных выше, они не отражаются [10].

Рис. 5. Путь пространственной волны при многократном отражении от ионосферы и земли
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АВТОМАТИЗАЦИЯ ПРОЦЕДУРЫ ДОСТУПА 
К ЭЛЕКТОРАЛЬНЫМ ДАННЫМ, 
РАЗМЕЩЕННЫХ НА САЙТЕ ЦЕНТРАЛЬНОЙ 
ИЗБИРАТЕЛЬНОЙ КОМИССИИ 
РОССИЙСКОЙ ФЕДЕРАЦИИ

В статье описан программный инструмент, осуществляющий автоматическую выгрузку электо-
ральных данных о выборах в 2018 г. Президента Российской Федерации (РФ), размещенных на официаль-
ном сайте Центральной избирательной комиссии (ЦИК), включая: сводные данные по РФ; сводные данные, 
представленные избирательными комиссиями субъектов РФ; сводные данные, представленные терри-
ториальными избирательными комиссиями (ТИК), созданными в субъектах РФ; данные, представленные 
участковыми избирательными комиссиями (УИК), относящимися к соответствующим ТИК, и ее разме-
щение в виде таблицы (размером 21 столбец на 100757 строк) в текстовом файле формата RFC 4180. 

Наличие столь представительной выборки данных позволит оценить адекватность статистиче-
ских методов, используемых в электоральной криминалистике для выявления фальсификации результа-
тов выборов.

Ключевые слова: выборы, электоральные данные, избирательная комиссия, веб-страница, веб-
скрепинг, анализ данных, информационный поиск.
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for the Russian Federation, summary data provided by the election commissions of the subjects of the Russian Federa-
tion, summary data provided by territorial election commissions; the data provided by precinct election commissions. 
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Введение
Сегодня проблемы, связанные с оценкой досто-

верности результатов тех или иных выборов в органы 
власти и местного самоуправления в РФ и выявления 
возможных фальсификаций электоральных данных, 
являются предметом острых научных и политических 
дискуссий, в которых принимают участие политики, 
политологи, юристы, специалисты по прикладной ста-
тистике (электоральные статистики), а также полити-
чески активные избиратели) (см., например, [1,2]). При 
этом, в большинстве случаев, мнения участников дис-
куссий по обсуждаемой проблеме, в зависимости за-
нимаемой ими политической позиции, оказываются 
диаметрально противоположными: от полного отри-
цания каких-либо фальсификаций электоральных дан-
ных (например, члены ЦИК и избирательных комиссий 
нижних уровней), до полного отрицания возможности 
проведения в РФ честных выборов (например, канди-
даты, не получившие поддержки избирателей, а также 
члены либерально настроенного сообщества электо-
ральных статистиков (см., например, [3]). В, как очевид-
но, этой ситуации требуется независимая оценка адек-
ватности используемых ими методов и результатов. 

При этом основная проблема состоит в отсутствии 
электоральных данных, полученных по результатам 
выборов, отсутствие фальсификаций в которых доказа-
на с помощью методов, отличных от методов электо-
ральной статистики (например, на основе данных, 
представленных независимыми наблюдателями, дан-
ных экзит-поллов и т.д.), анализ которых мог бы опреде-
лить набор «эталонных» статистических характеристик. 
Однако, выводы об отсутствия фальсификаций электо-
ральных данных, сделанные на основе использования 
косвенных методов, также могут быть поставлены под 
сомнение. В этой ситуации представляется целесоо-
бразным обратиться к электоральным данным, полу-
ченным в ходе выборов, в которых преимущество од-
ного из кандидатов над другими кандидатами было 
столь велико, что его победа очевидна. Таковыми были 
выборы Президента РФ в 2018 г., электоральные дан-
ные которых размещены на сайте ЦИК РФ [4], на кото-
ром, однако, не предусмотрена возможность автомати-
ческой выгрузки всех или части электоральных данных 
в виде, пригодном для последующего анализа. В этой 
связи извлечение электоральных данных оказывается 
возможным только в ручном режиме, что весьма тру-
доемко, так как по данным ЦИК число избирательных 
участков на этих выборах превысило 97 тысяч. 

В статье описана разработанная авторами техно-
логия, обеспечивающая автоматическую выгрузку 
электоральных данных о результатах выборов Прези-
дента РФ в 2018 г.

2. Структура электоральных данных о резуль-
татах выборов Президента РФ в 2018 г.

Напомним, что система избирательных комиссий 

по выборам Президента РФ в 2018 имела следующую 
иерархическую структуру: ЦИК, избирательные ко-
миссии (ИК) субъектов РФ, территориальные ИК, 
участковые ИК. Всего в 2018 г. было сформировано: 85 
ИК субъектов РФ 85 (в том числе, ИК «Территория за 
пределами РФ», к которой были отнесены 394 УИК, 
сформированные за пределами РФ, а также ИК г. Бай-
конур (Республика Казахстан), на территории которо-
го были сформированы 7 участковых ИК), 3177 терри-
ториальных ИК, 97314 участковых ИК.

Итоговые электоральные данные, находящиеся в 
свободном доступе, размещены на сайте ЦИК РФ [5]. 
Эти данные имеют иерархическую структуру: верши-
на дерева − данные ЦИК (сводные электоральные 
данные по всей РФ), ветви первого уровня − данные 
ИК субъектов РФ (сводные электоральные данные по 
соответствующему субъекту РФ), ветви второго уров-
ня − данные территориальных ИК (сводные данные 
по территориальным ИК соответствующих субъектов 
РФ, ветви третьего уровня − данные участковых ИК. 
Информационные модели электоральных данных, 
размещаемых на вершине, а также первом и втором 
уровнях описанной выше иерархической структуры, 
одинаковы. Они имеют следующую структуру полей:

1. Название ИК.
2. Число избирательных комиссий на следующем 

уровне иерархии.
3. Число избирательных комиссий, приступив-

ших к передаче информации.
4. Дата и время подписания протокола соответ-

ствующей ИК.
5. Число избирателей, включенных в список из-

бирателей.
6. Число избирательных бюллетеней, получен-

ных участковой избирательной комиссией.
7. Число избирательных бюллетеней, выданных 

избирателям, проголосовавшим досрочно.
8. Число избирательных бюллетеней, выданных в 

помещении для голосования в день голосования.
9. Число избирательных бюллетеней, выданных 

вне помещения для голосования в день голосования
10. Число погашенных избирательных бюллетеней.
11. Число избирательных бюллетеней в перенос-

ных ящиках для голосования.
12. Число бюллетеней в стационарных ящиках 

для голосования.
13. Число недействительных избирательных 

бюллетеней.
14. Число действительных избирательных бюл-

летеней
15. Число утраченных избирательных бюллетеней
16. Число избирательных бюллетеней, не учтен-

ных при получении.
17. Число избирательных бюллетеней, поданных 

за Бабурина Сергея Николаевича.
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18. Число избирательных бюллетеней, поданных 
за Грудинина Павла Николаевича.

19. Число избирательных бюллетеней, поданных 
за Жириновского Владимира Вольфовича.

20. Число избирательных бюллетеней, поданных 
за Путина Владимира Владимировича.

21. Число избирательных бюллетеней, поданных 
за Собчак Ксению Анатольевну.

22. Число избирательных бюллетеней, поданных 
за Сурайкина Максима Александровича.

23. Число избирательных бюллетеней, поданных 
за Титова Бориса Юрьевича.

24. Число избирательных бюллетеней, поданных 
за Явлинского Григория Алексеевича.

В информационной модели структуры электо-
ральных данных на третьем уровне иерархии отсут-
ствует поле № 2. Для отображения электоральных 
данных используются древовидно организованные 
html-страницы. Пример фрагмента отображения 
электоральных данных на html-странице, предостав-
ленных  ЦИК ИК Республики Адыгея, представлен на 
рисунке 1.

Отметим, что сайт ЦИК [4] не предоставляет за-
интересованным пользователям возможностей для 

Рис. 1. Фрагмент html-страницы

выгрузки всех или части данных в пригодном для 
дальнейшего анализа виде. В этих условиях извлечь 
требующиеся электоральные данные оказывается 
возможным только в ручном режиме, открывая соот-
ветствующие html-страницы сайта ЦИК, выделяя 
электоральные данные на открытой странице и далее 
экспортируя их через буфер обмена в тот или иной 
файл. Для экспорта всех электоральных данных, раз-
мещенных на сайте ЦИК, потребуется открыть более 
97 тысяч html-страниц и далее выполнить описанную 
выше последовательность действий, что потребует 
значительных временных затрат. Кроме того, в ходе 
экспорта электоральных данных, размещенных на 
сайте ЦИК, вручную, нельзя исключить внесения в 
них случайных ошибок, а потому потребуется после-
дующая проверка экспортированных данных, авто-
матизация которой является самостоятельной нетри-
виальной задачей. В этой связи авторами был разра-
ботан программный инструмент, обеспечивший авто-
матизированную выгрузку электоральных данных о 

результатах выборов Президента РФ в 2018 г., пред-
ставленных ИК различных уровней, с сайта ЦИК [4].

3. Технология экспорта электоральных дан-
ных о результатах выборов Президента РФ в 2018 
г. с сайта ЦИК

В связи с тем, что доступ к электоральным дан-
ным, размещенным на сайте ЦИК [4], как в ручном, так 
и автоматическом режимах, можно получить либо в 
процессе обхода всего сайта по заранее заданному 
алгоритму, либо открывая ссылки, найденные внутри 
html-страниц, было принято решение использовать 
технологию веб-скрапинга (англ. − scraping) или сайт-
скрапинг [5]. 

Отметим, что разрабатываемый программный 
инструмент, основанный на выбранной технологии, 
кроме собственно подключения к удалённому серве-
ру, получения и анализа текста html-страницы дол-
жен обеспечивать: 

• управление нагрузкой и пропускной способно-
стью с целью обеспечения частоты автоматически 
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выполняемых запросов максимально близкой к ча-
стоте запросов, отправляемых обычным пользовате-
лем, чтобы на удалённом сервере не включились ме-
ханизмы ограничения пропускной способности, из-
вестные как троттлинг или дросселирование [6], а 
также не произошла блокировка запросов с данного 
IP адреса;

• при получении ошибок сервера автоматиче-
скую повторную отправку и обработку запросов;

• возможность работы длительный срок без уте-
чек памяти при работе со строками;

• поддержку различных механизмов выборки 
данных, извлекаемых из запрошенных страниц.

Для реализации разрабатываемого программно-
го инструмента для автоматического излечения элек-
торальных данных, размещенных на сайте ЦИК [4], 
был выбран один из наиболее на популярном на се-
годняшний день инструментарий Scrapy (набор ути-
лит и базовых классов), используемый для извлече-
ния данных из веб-страниц, написанный на языке 
Python [7]. Инструментарий Scrapy, имеющий асин-
хронную конвейерную архитектуру, представленную 
на рисунке 2, позволяет обрабатывать необходимое 
количество запросов, не перегружая при этом уда-
лённый сервер и не предъявляя существенных тре-
бований для клиентского места.

Рис. 2. Архитектура Scrapy [7]: Middleware(response/request/spiders) – пользовательский код осуществляющий 
обработку данных, engine/item pipelines/scheduler – механизмы распределения нагрузки, downloader − механизм 

загрузки данных по протоколу http

Из рисунка 2 видно, что архитектура инструмен-
тария Scrapy удовлетворяет требованиям к искомому 
инструменту и обеспечивает базовый набор функци-
ональности. 

Единицей функциональности в инструментарии 
Scrapy является объект Spider − некоторая часть кода 
(класс), унаследованного от базового класса, в кото-
ром пользователь должен реализовать 2 механизма:

1. механизм поиска и обхода ссылок;
2. механизм извлечения данных.
Запросы из Spider поступают в механизм обра-

ботки и с помощью планировщика управляемым спо-
собом скачивают данные из внешних источников и 
передают обратно на обработку. 

Обработка загруженных данных, представленных 
в виде объекта в оперативной памяти, выполняется 
при помощи механизма селекторов [8]. Доступны два 
вида селекторов: 

1. CSS-селекторы, реализуемые на языке CSS се-
лекторов [9];

2. XPath-селекторы, реализуемые на языке XML 
Path [10] 

Рассмотрим алгоритм работы сайта: 

1. По нажатию на элемент дерева, происходит за-
прос на сервер по ссылке http://www.vybory.izbirkom.
ru/region/izbirkom?action=show&root=1&tvd=1001000
84849067&vrn=100100084849062&prver=0&region=1&
sub_region= 1&type=226, содержащей идентификато-
ры выбранного в дереве элемента.

2. После получения страницы браузером, в пра-
вой части экрана отображается таблица с данными, 
представленными при помощи html-атрибута <table> 
(рис. 1).

3. При разворачивании узла дерева на сервер 
уходит Ajax-запрос для получения дочерних элемен-
тов. Адреса всех запросов для получения дочерних 
элементов задаются в соответствии со следующим 
шаблоном: {root}/region/izbirkom?action=tvdTree&tvd
children=true&vrn={vrn}&tvd={tvd}, где 

1. root - http://www.vybory.izbirkom.ru
2. vrn и tvd идентификаторы из ссылки на теку-

щую страницу
Таким образом, алгоритм получения данных, за-

писанный на псевдоязыке, реализуется выполнением 
следующей последовательности действий:

1. Начинаем со первой страницы.
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2. Извлекаем из страницы коды vrn и tvd.
3. На основе этих кодов формируем URL для по-

лучения данных дерева.
4. Из полученных JSON данных (см. рисунок 3) из-

влекаем ссылки на страницы нижних уровней.
5. Создаём объект scrapy.Request для загрузки 

данных по полученному URL.

6. При получении данных ищем в них при помо-
щи XPath-запроса //table[@class=’table-bordered 
table-striped table-sm’]/tr таблицу с данными и извле-
каем их в словарь проиндексированный идентифика-
торами строк таблицы.

Далее на языке Python была разработана про-
граммная реализация вышеуказанного псевдоалго-

Рис. 3. Фрагмент представление дочерних элементов в виде JSON

Таблица 1
Описание данных

Наименование 
колонки

Тип данных Описание

l1 Строка наименование ИК субъекта РФ

l2 Строка Наименование территориальной ИК субъекта РФ

l3 Строка Наименование участковой ИК 3 уровня, сформированной 
территориальной ИК субъекта РФ

c1 Целое число Число избирателей, включенных в список избирателей

c2 Целое число Число избирательных бюллетеней, полученных участковой 
избирательной комиссией

c3 Целое число Число избирательных бюллетеней, выданных избирателям, про-
голосовавшим досрочно

c4 Целое число Число избирательных бюллетеней, выданных в помещении для 
голосования в день голосования

c5 Целое число Число избирательных бюллетеней, выданных вне помещения 
для голосования в день голосования

c6 Целое число Число погашенных избирательных бюллетеней

c7 Целое число Число избирательных бюллетеней в переносных ящиках для 
голосования

c8 Целое число Число бюллетеней в стационарных ящиках для голосования

c9 Целое число Число недействительных избирательных бюллетеней
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ритма, запускаемая с помощью утилиты runspider. На-
пример, так: runspider cik/spiders/data_spider.py.

4. Результатов автоматической выгрузки с сайте 
ЦИК результатов выборов Президента РФ в 2018 г.

Для автоматической выгрузки электоральных 
данных, представленных ИК после выборов Прези-
дента РФ в 2018 г., с сайта ЦИК [4] был использован 
обычный офисный компьютер (AMD Ryzen 5 4  ГГц, 
32 Гб ОЗУ, Интернет со скоростью 50Мб/c. На выгрузку 
данных потребовалось 8 часов, в течение которых 
было выполнено 201156 http-запросов и скачано 
около 10 ГБ сырых данных. Далее из первичных («сы-
рых») данных извлечено 11Мб полезных данных, ко-
торые были сохранены в CSV-файл (в формате RFC 
4180) со следующей структурой (таблица 1).

Фрагмент скриншот программы Excel с открытым 
файлом, содержащим результаты выгрузки электораль-
ных данных, представленных ИК после выборов Прези-
дента РФ в 2018 г., подтверждающий работоспособность 
разработанного программного инструмента приведен 
на рисунке 4. Данный файл содержит 100577 строк. 

Для верификации результатов выгрузки электо-
ральных данных, представленных ИК после выборов 

Президента РФ в 2018 г., выгружаемые данные также 
в текстовом файле, объемом 392 МБ. Результаты вы-
борочного сравнения соответствующих данных в CSV 
и текстовом файлах показали их идентичность.

Заключение
Разработан программный инструмент и реализо-

вана автоматическая выгрузка электоральных дан-
ных о выборах в 2018 г. Президента Российской Феде-
рации (РФ), размещенных на официальном сайте 
ЦИК, включая: сводные данные по РФ; сводные дан-
ные, представленные избирательными комиссиями 
субъектов РФ; сводные данные, представленные тер-
риториальными избирательными комиссиями (ТИК), 
созданными в субъектах РФ; данные, представленные 
участковыми избирательными комиссиями (УИК), от-
носящимися к соответствующим ТИК, и ее размеще-
ние в виде таблицы (размером 21 столбец на 100757 
строк) в файле формата CSV.

Далее электоральные данные о выборах Прези-
дента РФ в 2018 г. Будут использованы для оценки 
адекватности статистических методов, используемых 
в электоральной криминалистике для выявления 
фальсификации результатов выборов.

c10 Целое число Число действительных избирательных бюллетеней

c11 Целое число Число утраченных избирательных бюллетеней

c12 Целое число Число избирательных бюллетеней, не учтенных при получении

c13 Целое число Бабурин Сергей Николаевич

c14 Целое число Грудинин Павел Николаевич

c15 Целое число Жириновский Владимир Вольфович

c16 Целое число Путин Владимир Владимирович

c17 Целое число Собчак Ксения Анатольевна

c18 Целое число Сурайкин Максим Александрович

c19 Целое число Титов Борис Юрьевич

c20 Целое число Явлинский Григорий Алексеевич

Продолжение таблицы 1

Наименование 
колонки

Тип данных Описание

Рис. 4. Фрагмент скриншота Excel с открытым CSV-файлом
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Шамонин Е. Д. 

МОДЕЛИРОВАНИЕ ДИСКОВОЙ 
ПОДСИСТЕМЫ ЭВМ НА ОСНОВЕ 
НАКОПИТЕЛЯ НА ЖЕСТКИХ МАГНИТНЫХ 
ДИСКАХ В РЕЖИМЕ ЧТЕНИЯ

Одним из основных направлений использования современных вычислительных систем является хра-
нение данных. 

Основными устройствами хранения цифровой информации являются накопители на жестких маг-
нитных дисках — НЖМД (Hard Disk Drive, HDD). 

В криминалистической практике применительно к машинным носителям информации (МНИ) реша-
ются две основные задачи. Это либо копирование содержимого носителя (полное посекторное или вы-
борочное) с последующим исследованием копии на предмет наличия криминалистически значимой ин-
формации, либо поиск какой-либо конкретной информации (контекстный поиск) непосредственно на 
целевом машинном носителе информации (МНИ) с возможным последующим ее копированием.

Таким образом, как в первом, так и во втором случае основным режимом работы целевого МНИ бу-
дет чтение.

Моделирование функционирования жесткого магнитного диска в режиме чтения на основе инфор-
мации о модели накопителя (а, следовательно, и спецификации устройства) позволит оценить время, 
необходимое для получения полной копии содержимого НЖМД. 

В ходе исследования на основании уточненной математической модели были получены результаты 
весьма близкие к тем, которые были получены при копировании содержимого накопителей на практике. 
Однако реальное время копирования содержимого целевого накопителя в значительной мере зависит 
от его технического состояния. Наличие областей на магнитном диске, не позволяющих при первом 
проходе блока магнитных головок получить ожидаемый результат, требует дополнительных обраще-
ний к этим участкам магнитного диска и, как следствие, дополнительным временным затратам.  

Ключевые слова: моделирование, дисковая подсистема, время поиска, время перехода, файловая си-
стема.

Shamonin E. D.

SIMULATION OF A COMPUTER DISK 
SUBSYSTEM BASED ON A HARD DISK DRIVE 

IN READ MODE
One of the main options for using modern computing systems is data storage.
The main devices for storing digital information are hard disk drives.
In forensic practice in relation to media type, two main tasks are solved. This is either media content copying (full 

seсtor-by-sector or selective) with subsequent examination of the copy for forensic information presence, or search-
ing for any specific information (context search) directly on the target media with possible subsequent copying.
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При считывании данных с НЖМД цепь прохожде-
ния считанных данных (рис. 1) будет включать как 
элементы механической подсистемы (гермоблока), 
так и платы электроники (контроллера). 

Рис. 1. Цепь прохождения считанных данных в НЖМД 

На рис. 1: ЭЧ — элемент чтения; ПК — предусили-
тель-коммутатор; КЭ — контактные элементы; КЧ — 
канал чтения; МП — микропроцессор; ОЗУ — опера-
тивное запоминающее устройство; ИН — интерфейс 
накопителя.

Основные временные затраты приходятся на ме-
ханическую часть НЖМД, т. к. если необходимо запи-
сать или прочитать какие-либо данные, блок магнит-
ных головок (БМГ) перемещается на требуемый ци-
линдр (дорожку) и ожидает поворота диска до требу-
емого участка дорожки. В каждый конкретный мо-
мент времени с помощью предусилителя-коммутато-
ра в HDD выбирается один из элементов (чтения или 
записи) одной магнитной головки. Параллельное вы-
полнение операций чтения/записи либо чтения по 
двум и более головкам невозможно.

Данные на долговременных носителях обраба-
тываются блоками (порциями). То есть если на носи-
тель требуется записать лишь один байт или даже 
один бит, под новый файл будет сразу выделена не-
которая фиксированная порция дискового простран-
ства. Соответственно, продолжительность операции 
с целым блоком или с одним из байтов этого блока 
будет одинаковой.

На минимальные порции данные делятся на двух 
уровнях: на уровне физического носителя минималь-
ная порция данных — сектор в 512 байтов. На уровне 
файловой системы минимальной порцией данных яв-
ляется кластер, который объединяет в себе несколь-
ко соседних секторов. Стандартным в настоящее вре-
мя является кластер объемом 4 096 байт. Он включает 
восемь последовательно идущих друг за другом сек-

торов по 512  байт. При перефор-матировании, если 
это необходимо, объем кластера можно изменять как 
в большую, так и меньшую сторону.    

Сектора требуются для оптимизации работы ап-
паратной части носителя данных. Кластеры нужны 
для оптимизации работы файловой системы. 

Операционная система и приложения работают 
не с абстрактными блоками данных, а с прикладными 
файлами. Для того, чтобы получить тот или иной файл, 
сначала нужно узнать, в каких блоках он размещен. 
Сведения об этом хранятся среди данных файловой 
системы (ФС), которые сами хранятся на диске. Таким 
образом, для получения данных из файла сначала нуж-
но выполнить ряд вспомогательных дисковых опера-
ций, в том числе и для работы со служебной информа-
цией ФС, т. е. на скорость дисковых операций влияют и 
особенности файловой системы (FAT, NTFS, …).

Кроме того, большие файлы обрабатываются бы-
стрее, чем множество небольших файлов такого же 
суммарного объема. Ведь во втором случае потребует-
ся большее число обращений к файловой системе [1].

Один из подходов моделирования дисковой 
подсистемы основан на построении математической 
модели конкретной файловой системы NTFS [2]. 

Поскольку NTFS оперирует двумя типами дан-
ных, кэшированными (присутствующими в файловом 
кэше) и не кэшированными (для доступа к которым 
необходимо обращение к диску), можно говорить о 
так называемой модели двух хранилищ информации: 
быстрого (cache) и медленного (disk). 

Пусть C — множество запросов, при которых 
данные берутся только из кэша, а D — множество за-
просов, требующих обращения к диску. Нагрузка 
представляет собой последовательность запросов из 
множества C  D, причем для чтения C  D = .

Предположив, что скорость чтения данных из 
каждого хранилища постоянна и равна vr

c и vr
d (vr

c > vr
d), 

можно записать время выполнения одного запроса:
tr

c= sr
c / vr

c, t
r
d = sr

d / vr
d,

где sr
c и sr

d — количество запрашиваемых байт 
соответственно из кэша и жесткого диска. 

Тогда общее время выполнения последователь-
ности запросов чтения равно:

Thus, both in the first and in the second case, the main mode of target media operation is reading.
In the course of the study, based on a refined mathematical model, results were obtained very close to those 

obtained when copying the contents of storage devices in practice. However, the actual time of copying the contents 
of the target drive largely depends on its technical condition. The presence of areas on the magnetic disk that do not 
allow the expected result to be obtained during the first pass of the magnetic head unit requires additional access to 
these areas of the magnetic disk and, as a result, additional time costs.

Keywords: modeling, disk subsystem, average seek time, seek time track-to-track, file system.
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где Sr
d и Sr

c — общее число байтов, прочитанных за 
время Tr с пластин жесткого диска и из кэша соответ-
ственно.

Гипотеза о линейности функции   подтвердилась 
экспериментально при контекстном поиске данных в 
выбранной директории (рис. 2) [2], что позво-лило ав-
тору вычислить коэффициенты   и   с помощью линей-
ной аппрокси-мации по методу наименьших квадра-
тов (МНК).

Однако при смене директории поиска значение 

Рис. 2. Зависимость времени чтения от количества прочитанных данных: а — с диска; б — из кэша

                                    а)                                                             б)

коэффициента vr
d изменялось, в отличие от величины 

vr
c, которая оставалась постоянной во всех опытах. 

Это позволило заключить, что скорость чтения дан-
ных с диска не постоянна, а, возможно, зависит от не-
которого дополнительного параметра.

Предположим, что обработка запроса к диску 
происходит с некоторой задержкой tr

0, которая вызва-
на работой механических компонентов устройства:

tr
d = tr

0 + sr
c / vr

c,
где tr

0, vr
0 = const. 

Обозначим через Nr
d общее количество диско-

вых запросов на чтение. Тогда время выполнения за-
просов чтения с диска: 

а скорость vr
d = Sr

d / Tr
d , которая вопреки первоначаль-

ному предположению оказалась не постоянной, равна: 

                                        (1)

где  — средний размер запросов чте-
ния с диска.

Гипотеза (1) получила экспериментальное под-
тверждение (коэффициент детерминации для вы-
бранного приближения R2 = 0,9). Поэтому время вы-
полнения последовательности запросов чтения есть 
линейная функция трех переменных:

 

. 
                           (2)

Тестирование NTFS на различных аппаратных 
конфигурациях позволило сделать ряд важнейших 
выводов касательно коэффициентов модели (2) [2]:

– величина tr
0 характеризует степень фрагмента-

ции запрашиваемых данных: математическое ожида-
ние tr

0 совпадает со средним временем поиска по 
диску (Average Seek Time, AST), обозначаемым произ-
водителем в спецификации устройства;

– величина vr
0 представляет собой скорость пе-

редачи данных с пластин диска в его внутренний бу-
фер (Internal Data Transfer Rate, IDTR), которая прямо 
пропорциональна скорости вращения пластин диска 
(Revolutions Per Minute, RPM), также указываемой 
производителем в специ-фикации устройства;

– величину vr
c можно назвать эффективной ско-

ростью чтения данных из кэша: значение не изменя-
ется при тестировании на машинах с различными ха-
рактеристиками RAM, хотя оно гораздо меньше пре-
дельной скорости чтения данных из памяти, заявляе-
мой производителем.

В системе (3) приведены точные значения коэф-
фициентов, полученные при моделировании с ис-
пользованием диска SAMSUNG SV4002H [2].

                                                                                                
(3)
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Коэффициенты tr
0 и vr

0 соответствуют физиче-
ским характеристикам устройства, указанным в спец-
ификации: среднее время поиска — 8,9 мс, скорость 
вращения — 5400 RPM (1 / IDTR  3*10-4 c/КБ).

На практике время выполнения последователь-
ности запросов меняется от эксперимента к экспери-
менту при одинаковых условиях тестирования. Зна-
чит, характеристику производительности Tr необхо-
димо рас-сматривать как случайную величину, зави-
сящую от неслучайных переменных xr

i, i = .
В задаче оценки производительности файловой 

системы значения xr
i играют роль переменных пара-

метров нагрузки, входящих в распределение величи-
ны Tr, т. е. k=3, xr

i= Nr
d,   xr

2 =Sr
d, xr

3 =Sr
c.

Таким образом, достоверность модели (2) можно 
проверить статистическим методом множественной 
регрессии:

.

При помощи критерия согласия Пирсона с уров-
нем значимости 5% в работе [2] было показано, что 
при фиксированных параметрах нагрузки Tr есть нор-
мально распределенная случайная величина. Для 
определения коэффициентов регрессии использова-
лась выборка из n=14 независимо наблюденных то-
чек (Tr

v, x
r
lv, x

r
2v, x

r
3v), v= . Каждый элемент выборки 

был получен в результате последовательного или 
произвольного чтения файлов из случайной директо-
рии. Причем степень фрагментации диска, а также 
доля кэшированных данных были различными для 
всех экспериментов.

Выяснилось, что при уровне значимости 5% зна-
чимыми являются только коэффициенты  r

1,  r
2, 

причем их значения в точности совпадают с величина-
ми tr

0, vr
0, полученными ранее и имеющими конкрет-

ный физический смысл. Свободный член  r
0 оказался 

не значимым, что подтвердило предыдущие результа-
ты. Отсутствие влияния коэффициента  r

3=1/vr
c мож-

но объяснить небольшой размерностью выборки, а 
также тем, что чтение данных из кэша вносит сравни-
тельно малый вклад в общее время выполнения по-
следовательности запросов. Тем не менее, из практи-
ческих соображений не стоит пренебрегать параме-
тром нагрузки xr

3. В случае, когда большая часть дан-
ных кэширована (например, на web-сервере), время 
чтения будет мало, однако отлично от нуля.

Резюмируя вышесказанное, математическую мо-
дель прогнозирования производительности файло-
вой системы NTFS при нагрузке чтения можно запи-
сать в виде следующего линейного соотношения [2]:

    (4)
где xr

i — параметры нагрузки,  r
i — коэффициенты 

модели.
Недостатками рассмотренного варианта модели 

являются следующие позиции:

1. Несмотря на то, что как следует из названия 
работы [2], построена модель нагрузки файловой си-
стемы NTFS при активном поиске данных, первые два 
коэффициента модели напрямую имеют отношение к 
физическим характеристикам НЖМД и только третий 
коэффициент, обратно пропорцио-нальный скорости 
чтения из кэша, косвенно указывает на использова-
ние файловой системы NTFS.

2. Если обратиться к рис. 1, то видно, что представ-
ленная модель учитывает временные задержки только 
механической подсистемы НЖМД, в то время как тракт 
прохождения считанных данных включает и электрон-
ные компоненты, размещенных как в гермоблоке, так и 
на плате электроники. Часть этих временных затрат 
учитывается вторым коэффициентом модели, а именно 
скоростью передачи данных с пластин диска в его вну-
тренний буфер. 

Поскольку гипотеза о линейности функции была 
доказана теоретически и подтвердилась эксперимен-
тально, то модель производительности НЖМД можно 
уточнить вводом дополнительного слагаемого:

  
,
      

(5)

где ti — временная задержка, вносимая i-м электрон-
ным компонентом, i= , n — количество электрон-
ных компонентов, через которые проходят считан-
ные данные.

Если на старых моделях жестких дисков каждому 
элементу на плате электроники соответствовала своя 
интегральная микросхема (ИМС), то более современ-
ные версии плат электроники строятся на двух-трех 
микросхемах: ИМС SOC (System On Chip, SOC), в со-
став которой входит микропроцессор, канал записи/
чтения, опционально постоянное запоминающее 
устройство (ПЗУ). Отдельно могут быть представлены 
ИМС оперативного запоминающего устройства (ОЗУ), 
ИМС ПЗУ и ИМС управления шпиндельным двигате-
лем и звуковой катушкой.

К сожалению, производители ИМС достаточно 
часто их характеристики не разглашают. Так компания 
Marvell, основной поставщик ИМС SOC для HDD ком-
пании Western Digital и некоторых других компаний, 
вообще не поставляет ни какой информации по этим 
микросхемам, поскольку значительная их часть за-
действована в процедурах аппаратного шифрования. 

Данные пользователя перед записью на магнит-
ные диски (МД), подвергаются ряду преобразований 
(рис. 3) [3].

При считывании кодированных таким образом 
данных происходит процесс декодирования, кото-
рый также занимает какое-то время. Поскольку в 
большинстве случаев задержки, вносимые электрон-
ными компонентами, напрямую оценить нельзя в 
виду отсутствия на ИМС внятной документации, по-
пробуем оценить их косвенно. 
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В состав комплекса PC-3000, кроме технологиче-
ских утилит, входит универсальная утилита, позволя-
ющая осуществлять ряд текстов в различных режи-
мах работы НЖМД. 

НЖМД, который использовался в качестве тести-
руемого (SAMSUNG SV4002H) в работе [2], найти не 
удалось. 

Наиболее близкий по характеристикам диск 
SAMSUNG HM121HC имеет другой форм-фактор (2,5 
дюйма против 3,5), втрое больший объем (120 ГБ про-
тив 40), но ту же скорость вращения пластин — 5400 
об/мин. Причем форм-фактор напрямую повлиял на 
скоростные характеристики системы позициониро-
вания БМГ. Предположительно вследствие значи-
тельно меньших размеров постоянных магнитов и, 
значит, меньшей «мощности» магнитной системы, 
среднее время поиска возросло до 12,0 мс против 8,9 
мс (в данном случае еще возможно и влияние объема 
МНИ). Другая характеристика — время перехода с 
дорожки на соседнюю дорожку — также увеличилась 
с 0,8 до 2,0 мс. Внутренняя скорость передачи данных 
диска SAM-SUNG HM121HC — 826 Мбит/с.

Комплексный тест универсальной утилиты, вхо-
дящей в состав PC-3000, позволяет тестировать нако-
питель в режиме верификации, при котором осу-
ществляется проверка только возможности считыва-
ния содержимого поверхности магнитных дисков без 
дальнейшей обработки содержимого секторов. 

Перед тестированием накопителя было осущест-
влено зануление содержимого секторов, форматиро-
вание в файловой системе NTFS и заполнение всего 
объема жесткого диска файлами различного формата 
и длины.

Тестирование НЖМД в режиме верификации 
было осуществлено за 40 мин 17 с.  
Полное посекторное копирование диска SAMSUNG 
HM121HC с использованием комплекса РС-3000 и 
программы Data Extractor осуществлялось в течение 
40 мин 46 с. Таким образом, разница между обработ-
кой считанных данных только механической подси-
стемой и той же подсистемой вместе с электронными 
компонентами составляет 29 с.  

Несмотря на то, что комплекс PC-3000 развора-
чивается «поверх» ОС Windows, работа комплекса с 
НЖМД осуществляется на аппаратном уровне. Считы-
вание данных по умолчанию (независимо от режима) 
осуществляется блоками по 256 секторов. Следова-
тельно, количество запросов на чтение всех блоков со-
ставляет xr

1= 234 441 648 / 256 = 915 788.
Поскольку при посекторном копировании чте-

ние секторов осуществляется последовательно, на-
чиная с нулевого цилиндра с постепенным продви-
жением к максимальному, первый коэффициент, а 
именно среднее время поиска, заменяем на время 
перехода с дорожки на соседнюю дорожку (с цилин-
дра на цилиндр), т. е.  r

1 = 2 мс = 0,002 с. Внутренняя 
скорость передачи данных НЖМД составляет 826 
Мбит/с или 826/8 = 103,25 МБ/с, т. е.  значение второго 
коэффициента в формуле (5) равно  r

2 = 1/103,25 = 
0,0097 c/МБ. Поскольку снимается полная посектор-
ная копия, то количество считанных данных составит 
xr

2 = (234 441 648*512)/1024/1024 = 114 473,46 МБ.  
Так как файловый хэш при чтении с НЖМД прак-

тически не задейство-ван [1], то третье слагаемое в (5) 
опускаем. 

Таким образом, расчетное время получения пол-
ной копии:

 
0,002 * 915

 
788 + 

+ 0,0097 * 114 473,46 + 29 = 1831,576 + 1110,388 + 29 = 
= 2 970,964 с = 49,51 мин = 49 мин 30 с.

Полученное расчетное значение значительно 
превышает то, которое было получено в процессе 
снятия копии с использованием PC-3000. При этом в 
качестве времени перехода с дорожки на дорожку 
было взято время Seek Time Minimum (рис. 4) [4]. К со-
жалению, в спецификации на устройство, такая ха-
рактеристика, как время перехода с дорожки на до-
рожку (Seek Time Track-to-Track, STTT), отсутствует. Так 
как время поиска включает в себя время успокоения 
головок и время ожидания момента, когда требуемый 
сектор окажется под магнитной головкой, можно 
предположить, что время перехода с дорожки на со-
седнюю дорожку меньше 2 мс.  

Анализ различных источников указывает, что 
время перехода с дорожки на дорожку для НЖМД 
разных производителей лежит в пределах от 0,5 до 
1,5 мс [5]. Если взять максимальное значение 1,5 мс и 
подставить его в выражение (5), то получим:

 

= 0,0015 * 915 788 +  

+
 
0,0097 * 114 473,46 + 29 = 1 373,682 + 1110,388 + 29 = 

= 2 513,07 с = 41,88 мин = 41 мин 53 с.
Полное посекторное копирование диска 

SAMSUNG HM121HC с использованием комплекса  
РС-3000 и программы Data Extractor осуществлялось 
в течение 40 мин 46 с, т. е. разница составляет чуть 
более минуты, а именно 1 мин 07 с.

Для того, чтобы проверить, насколько адекват-
ной является полученная модель производительно-

Рис. 3. Процесс кодирования данных перед записью на МД
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сти дисковой подсистемы, были протестированы еще 
два накопителя такой же емкости, а именно HITACHI 
HTS543212L9A300 и FUJITSU MHW2120BH.  

Оба накопителя имеют интерфейс SATA, скорость 
вращения пластин 5400 об/мин, но различные харак-
теристики по внутреннему обмену данными и време-
ни перехода с дорожки на дорожку. Перед тестирова-
нием оба накопителя были подготовлены аналогично 
НЖМД SAMSUNG, т. е. содержимое секторов было за-
полнено нулями, произведено форматирование в 
файловой системе NTFS, и на накопителях были раз-
мещены те же данные, что и ранее на диске SAMSUNG. 

Для накопителя HITACHI HTS543212L9A300 время 
перехода с дорожки на дорожку 1,0 мс (  r

1 = 0,001 c), 
внутренняя скорость передачи данных 674 Мбит/с = 
84,25 МБ/с (  r

2 = 1/84, 25 = 0,012 c/МБ), верификация 
осуществлена за 41 мин 49 с, а посекторное копиро-
вание за 42 мин 31 с. 

 

= 0,001 * 915 788 +  

+ 0,012 * 114 473,46 + 42 = 915,788 + 1 373,68 + + 42 = 2 
331,468 с = 38,86 мин = 38 мин 52 с.

Для накопителя FUJTSU MHW2120BH время пе-
рехода с дорожки на дорожку 1,5 мс (  r

1 = 0,001 c), 
внутренняя скорость передачи данных 490,4 Мбит/с 
= 61,3 МБ/с (  r

2 = 1/61, 3 = 0,016 с/МБ), верификация 
осуществлена за 1 ч 01 мин 20 с, а посекторное копи-
рование за 1 ч 02 мин 06 с. 

 

= 0,0015 * 915 788 +  

+ 0,016 * 114 473,46 + 46 = 1 373,682 + 1 867,43 + + 46 = 3 
287,112 с = 54,78 мин = 54 мин 47 с.

Для наглядности исходные данные и получен-
ные результаты сведены в таблицу (табл. 1). 

Необходимо отметить, что данные, полученные 
на основании практических тестов, являются усред-
ненными в виду того, что даже при проведении те-
стов на одном и том же компьютере в одной и той же 
конфигурации вследствие наличия нестабильных 
секторов могут достаточно значительно отличаться 
(до единиц и даже десятков секунд). При наличии по-
добного рода секторов микропроцессор предприни-
мает несколько попыток вычитать их содержимое, 
изменяя величину тока головки, смещая положение 
головки относительно центра дорожки в ту и другую 
сторону. Естественно, что каждая последующая по-
пытка вычитать содержимое сектора требует полного 
оборота магнитных пластин для того, чтобы целевой 
сектор вновь начал взаимодействовать с элементом 
чтения.

Выводы
1. Имея информацию о модели целевого накопи-

теля можно предварительно оценить потребное вре-
мя на получение его полной посекторной копии с ис-
пользованием скорректированной модели произво-
дительности дисковой подсистемы (5).

2. Учет временных затрат на обработку секторов 
электронными компонентами не привносит сколько-
нибудь значительных корректив в конечный резуль-
тат расчетов, в то время как незначительное измене-
ние технических параметров механической подсис
темы может оказать весьма серьезное влияние на 
конечный результат. Так, изменение времени перехо-
да с дорожки на дорожку с 2,0  мс на 1,5  мс диска 

Рис. 4. Основные характеристики дисков SpinPoint M5P Series
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SAMSUNG HM121HC позволило получить расчетное 
время копирования весьма близкое к практическому 
результату.

3. В виду наличия нестабильных секторов рас-
четное время копирования может значительно отли-
чаться от того времени, которое затрачивается на 
реальное копирование. Такая ситуация характерна, 
например, для модели компании FUJITSU. Параметр 
номер 1 S.M.A.R.T. данного накопителя (рис. 5) указы-
вает на наличие значительного количества ошибок 
чтения. Значение поля этого параметра RAW 199 200. 
Ошибки чтения требуют повторных обращений к сек

тору (и, следовательно, дополнительных затрат вре-
мени). Кроме того, в тех же параметрах S.M.A.R.T. от-
ражено большое количество попыток переназначе-
ния секторов — параметр номер 196 имеет значение 
поля RAW 451 543 040, но попытки эти не были реали-
зованы, т. к. другой параметр S.M.A.R.T. — номер 5, 
имеет значение поля RAW 0, но даже попытка перена-
значения требует временных затрат.

4. Из предыдущего пункта следует, что для того, 
чтобы расчетное время было близко к реальному, не-
обходимо располагать не только информацией о мо-
дели НЖМД, но и о его техническом состоянии. Изу-

Таблица 1. 
Характеристики НЖМД 

Характеристика\ НЖМД SAMSUNG HITACHI FUJITSU
Модель HM121HC HTS543212L9A300 MHW2120BH

Емкость, Гбайт 120 120 120
Скорость вращения, об/мин 5400 5400 5400

Интерфейс PATA SATA SATA
Internal Data Transfer Rate, МБ/с

103,25 84,25 61,3
Seek Time Track-to-Track, мс

1,5 1,0 1,5
Расчетное время копирования, 

мин 41,88 38,86 54,78
Практическое время копирова-

ния, мин 40,77 42,52 62,1
Разница между расчет-ным и 

практическим временами, мин  +1,11 - -

Рис. 5. Параметры S.M.A.R.T. FUJITSU MHW2120BH  
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чение параметров S.M.A.R.T. может в какой-то степени 
помочь скорректировать расчетное значение време-
ни копирования. 

5. Для того, чтобы оценить время, необходимое 
для копирования данных произвольного объема, не-

обходимо иметь информацию о том, какой объем 
подлежит копированию, и использовать формулу без 
корректировки, т. е. в качестве первого коэффициен-
та модели  r

1 использовать среднее время поиска.   

Литература
1. Производительность HDD- и SSD-дисков. [Электронный ресурс] – URL: https://1cloud.ru/blog/

proizvoditelnost-diskov/ (дата обращения: 07.03.2021).

2. Нижник Е. И. Математическая модель нагрузки файловой системы NTFS при активном поиске 
дисковых данных. [Электронный ресурс] – URL: http://tekhnosfera.com/ matematicheskoe-
modelirovanie-proizvoditelnosti-faylovyh-sistem (дата обращения: 07.03.2021). 

3. Коженевский С. Взгляд на жесткий диск «изнутри»: Перезапись информации.  – Киев: ООО 
«ЕПОС», 2006. – 120 с.

4. SAMSUNG HM061GC HM080GC HM121HC HM160HC SPINPOIN M5P SERIES HDD. [Электронный 
ресурс] — URL: https://elektrotanya.com/samsung_hm061gc_hm080gc_hm121hc_hm160hc_spinpoin_
m5p_series_hdd.pdf/download.html (дата обращения: 16.09.2021).

5. Устройство и принцип работы жесткого диска. [Электронный ресурс] – URL: https://leally.ru/
download-soft/ustroistvo-i-princip-raboty-zhestkogo-diska/ (дата обращения: 16.09.2021).

References
1. Proizvoditel’nost’ HDD- i SSD-diskov [HDD and SSD Performance]. Available at: https://1cloud.ru/

blog/proizvoditelnost-diskov/ (accessed 7 March 2021).

2. Nizhnik E. Matematicheskaya model nagruzki faylovoy sistemy NTFS pri aktivnom poiske diskovykh 
dannykh [Mathematical model of NTFS file system load in active disk data search]. Available at: http://
tekhnosfera.com/matematiches-koe-modelirovanie-proizvoditelnosti-faylovyh-sistem (accessed 7 March 
2021).

3. Kozhenevskiy S. Vzglyad na zhestkiy disk “iznutri”: Perezapis’ informatsii. – Kiev: OOO “EPOS”, 2006.  
–  p. 120.

4. SAMSUNG HM061GC HM080GC HM121HC HM160HC SPINPOIN M5P SERIES HDD. Available at: 
https://elektrotanya.com/samsung_hm061gc_hm080gc_hm121hc_hm160hc_spinpoin_m5p_series_hdd.
pdf/download.html (accessed 16 September 2021).

5. Ustroystvo i printsip raboty zhestkogo diska [Hard Drive Device and Operating Principle]. Available 
at: https://leally.ru/download-soft/ustroistvo-i-princip-raboty-zhestkogo-diska/ (accessed 16 September 
2021).

ШАМОНИН Евгений Дмитриевич, кандидат технических наук, доцент кафедры алгебры и 
фундаментальной информатики, Уральский федеральный университет имени первого Прези-
дента России Б.Н. Ельцина. 620002, Уральский федеральный округ, Свердловская область,  
Екатеринбург, ул. Мира, 19. E-mail: shamonined@mail.ru

SHAMONIN Evgeniy Dmitrievich, Candidate of Technical Sciences, Associate Professor of 
Algebra and Fundamental Informatics, Ural Federal University named after the first President 
of  Russia B.N. Yeltsin. 620002, Ural Federal District, Sverdlovsk Region, Yekaterinburg, 19 Mira St. 
E-mail: shamonined@mail.ru



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 43

УДК 004.932.2                                                                       Вестник УрФО № 1(43) / 2022, с. 43–49

Вильховский Д.Э., Гуц, А.К. 

МЕТОД ОБНАРУЖЕНИЯ LSB-ВСТАВОК  
В ИСКУССТВЕННЫХ ЦВЕТНЫХ 
ИЗОБРАЖЕНИЯХ С ГРАДИЕНТНОЙ 
ЗАЛИВКОЙ С НИЗКИМ ЗАПОЛНЕНИЕМ 
СТЕГОКОНТЕЙНЕРА

В статье представлен метод обнаружения LSB-вставок и области их расположения в искусствен-
ных цветных изображениях с градиентной заливкой, эффективный при работе с низким заполнением 
стегоконтейнера. Метод обнаружения встраивания основывается на анализе комбинаций пикселей ну-
левого слоя исследуемого изображения и определении уникальных и повторяющихся последовательно-
стей и локализации области встраивания посредством решения задачи о наибольшем пустом прямоу-
гольнике с применением фильтра предварительной обработки полученного массива. Использование 
предлагаемого метода позволит организациям повысить уровень информационной безопасности за 
счет своевременного выявления наличия в таких изображениях скрытой злоумышленниками информа-
ции и принятия мер по блокировки пересылаемого сообщения.

Ключевые слова: стегоанализ, стеганографический анализ, анализ стегоконтейнера, обнаружение 
LSB-вставки, метод замены наименее значащего бита.

Vilkhovsky D.E., Guts A.K. 

METHOD OF DETECTING LSB INSERTION  
IN LOW STEGO-PAYLOAD ARTIFICIAL 
COLOR IMAGES OF A GRADIENT FILL

The paper presents a method of detecting LSB insertion and its exact location in artificial color images of a gradi-
ent fill that is efficient when dealing with low stego-payload. The embedding detection method is based on a binary 
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Популярность и эффективность LSB-вставок, то 
есть вставок, выполненных методом замены наиме-
нее значащего бита, как метода стеганографии объ-
ясняется тем, что встраивание в наименее значащий 
бит не приводит к визуально-заметным артефактам 
на изображении. При этом, чем меньший уровень за-
полнения стегоконтейнера, тем сложнее обнаруже-

ние стеговставки, что позволяет злоумышленникам 
незаметно передавать информацию в пересылаемом 
медиа-контейнере и ставит под угрозу информацион-
ную безопасность организаций.

Работы по стеганографическому анализу, выпол-
ненные в течение последних лет, предлагают преиму-
щественно использование сверточных нейронных 
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сетей [1 –5] или алгоритмов на основе машинного об-
учения [6 – 8]. При этом применение сверточных ней-
ронных сетей для целей стегоанализа имеет высокую 
стоимостную нагрузку, обусловленную сложностью 
вычислений. Использование алгоритмов на основе 
машинного обучения имеет меньшую стоимостную 
нагрузку, однако зачастую связано с проблемой вы-
бора ядра и практически не решает задачу определе-
ния области встраивания.

Для искусственного изображения с градиентной 
заливкой применение нейронных сетей или алгорит-
мов, построенных на машинном обучении экономи-
чески нецелесообразно. Следовательно, для таких 
изображений необходимо разработать такой алго-
ритм, который бы имел высокую эффективность об-
наружения наличия встраивания и высокую точность 
определения области встраивания при невысокой 
стоимости расчетов.

Таким образом, целью данного исследования яв-
ляется разработка алгоритма стеганографической 
атаки на метод LSB замены в искусственных цветных 
изображениях, позволяющего в автоматическом ре-
жиме детектировать скрытое в изображении сообще-
ние. Подобный алгоритм целесообразно интегриро-
вать во внутреннюю систему документооборота орга-
низации с целью предотвращения несанкциониро-
ванной передачи третьим лицам чувствительной ин-
формации, т.е. противодействия промышленному 
шпионажу и повышения информационной, а следова-
тельно, и экономической безопасности организации.

1. Общая постановка задачи
Карта битов нулевого слоя пикселей искусствен-

ного изображения с градиентной заливкой, в правый 
нижний угол которого было произведено встраива-
ние наглядно демонстрирует измененную структуру 
в области встраивания (рис. 1).

Анализ множества карт битов нулевого слоя пик-
селей искусственных изображений с градиентной за-
ливкой, в которые было произведено встраивание 
методом LSB-замены, позволил установить, что об-
ласть встраивания содержит преимущественно уни-

кальные комбинации пикселей, тогда как в областях 
без встраивания в большом количестве присутствуют 
неуникальные последовательности, формирующие 
достаточно четко определяемые черно-белые поло-
сы. Пример различий комбинаций пикселей приве-
ден на рисунке 2.

Автоматическое обнаружение области сосредо-
точения уникальных комбинаций пикселей позволит 
выявлять наличие LSB-вставок, а также область их 
расположения на изображении-стегоконтейнере.

2. Характеристика алгоритма обнаружения 
наличия и месторасположения LSB-вставки на ос-
нове анализа комбинаций битов нулевого слоя 
пикселей

Алгоритм обнаружения встроенного сообщения, 
выполненного методом LSB-вставки, основывается на 
последовательном анализе каждого из пикселей ну-
левого слоя с окном 5 и записи последовательностей 
каждого окна в бинарном виде.

Окно 5 означает, что анализируется комбинация 
пикселей с размерностью 5х5, где центральным являет-
ся анализируемый пиксель. Таким образом, справа, сле-
ва, сверху и снизу от исследуемого пикселя располага-
ются еще по 2 пикселя. Пример двух уникальных комби-
наций пикселей с окном 5 приведен на рисунке 3.

Так, для окон, представленных на рисунке 3, ком-
бинации имеют следующий вид (табл. 1):

Данные о комбинациях заносятся в хеш-таблицу 
линейным списком, где ключом является закодиро-
ванная последовательность окна с исследуемым пик-

Рис. 1. Карта битов нулевого слоя пикселей  
искусственного изображения с градиентной заливкой

Рис. 2. Различие в комбинациях пикселей на карте битов 
нулевого слоя в области без встраивания (слева)  

и со встраиванием (справа)

Рис. 3. Пример двух уникальных комбинаций пикселей  
с окном 5
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селем, а значением – координаты исследуемого (цен-
трального) пикселя.

Кроме того, заполняется еще одна структура, 
куда заносятся данные о комбинациях, включая саму 
последовательность и количество ее повторов. В ре-
зультате, мы получаем бинарную матрицу размером 
N x M, содержащую единичные и нулевые значение, 
где нулевое значение присваивается пикселю, входя-
щему в уникальную комбинацию, а единичное значе-
ние присваивается пикселю, входящему в неуникаль-
ную комбинацию. В результате, формируется матрица 
M0, содержащая данные об уникальных и неуникаль-
ных комбинациях в бинарном виде.

В графическом виде данные указанной выше 
структуры представлены в виде массива из черных и 
белых точек. Пример графического изображения об-
ласти, содержащей встраивание и области, не содер-
жащей встраивание, в идеальной ситуации представ-
лен на рисунке 4.

Далее переходим к задаче о наибольшем пустом 
прямоугольнике, решение которой позволит опреде-
лить наибольший прямоугольник, содержащий толь-
ко нулевые значения, т.е. только уникальные комби-
нации.

3. Задача о набольшем пустом прямоугольнике
3.1. Общая характеристика о наибольшем пу-

стом прямоугольнике
Задача о наибольшем пустом прямоугольнике 

впервые была представлена в работах А. Наамад, Д. 
Ли и В. Шу [9] с последующей корректировкой и уточ-
нениями в работах этих и других авторов [10 – 14].

Решение задачи осуществляется в 2 этапа.
Этап 1. Анализируются отдельные значения эле-

ментов исходной бинарной матрицы M0. Анализ про-
водится по рядам с последовательным преобразова-
нием значений каждого из элементов и формирова-
нием новой матрицы M1 по установленной схеме:

1. В строгом порядке все обнаруженные единич-
ные значения элементов матрицы инвертируются в 
нулевые значения. Инвертирование осуществляется 
в неизменном виде вне зависимости от того, какое 
значение (нулевое или единичное) наблюдается у вы-
шестоящих элементов исходной матрицы.

2. Каждому из обнаруженных нулевых значений 
присваивается порядковый номер его обнаружения 
по столбцам. Таким образом, всем элементам в пер-
вом ряду с нулевыми значениями присваивается зна-
чение 1, а элементу во втором ряду с нулевым значе-
нием, присваивается значение 2 только при условии, 
что значение вышестоящего элемента по его столбцу 
уже равно единице в формируемой матрице, что оз-
начает наличие нулевого значения по этому столбцу 
в исходной матрице. И т.д.

3. Любое инвертирование единичного значения 
элемента исходной матрицу в нулевое считается раз-
рывом (обнулением) при анализе элементов исход-
ной матрицы с нулевыми значениями. Например, если 
элемент (3;3) в исходной матрице был инвертирован в 
0, то элементу (4;3), имеющему исходное нулевое зна-
чение, присваивается значение 1 независимо от того, 
какие значения присвоены элементам (1;3) и (2;3).

Пример анализа значений элементов бинарной 
матрицы приведен в таблице 2.

Таблица 1
Комбинации комбинаций пикселей  

в бинарном виде

Последовательность 
для окна а)

Последовательность 
для окна б)

0 1 1 1 1
1 0 0 0 1
0 0 1 0 1
1 0 0 0 1
1 1 1 1 1

1 0 0 0 0
0 0 0 0 1
1 0 1 0 1
0 0 0 0 1
0 1 1 1 0

Рис. 4. Участки со встраиванием (а) и без встраивания (б)

Таблица 2
Пример анализа значений элементов бинарной матрицы

Исходная матрица M0 Получаемая матрица M1

0 0 0 1 0 0 1 1 1 0 1 1
0 0 1 0 0 1 2 2 0 1 2 0
0 1 0 0 0 0 3 0 1 2 3 1
0 0 0 0 0 0 4 1 2 3 4 2
0 0 0 0 0 1 5 2 3 4 5 0
1 0 0 1 0 0 0 3 4 0 6 1
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Этап 2. Анализируется матрица M1 с целью обна-
ружения прямоугольника с наибольшей площадью:

1) Определяются всех прямоугольники, располо-
женные между нулевыми значениями матрицы M1;

2)Анализ осуществляется последовательно, на-
чиная с самого нижнего ряда;

3) Основание прямоугольника должно лежать на 
исследуемом ряду;

Ниже приведен пример обнаружения прямоу-
гольника с наибольшей площадью на основе данных, 
представленных в таблице 1:

Следовательно, искомая область – прямоуголь-
ник размером , основанием которого являет-
ся 5 ряд (рис. 5)

3.2. Анализ уязвимости алгоритма решения 
задачи о наибольшем пустом прямоугольнике в 
рамках стегоанализа

Задача о наибольшем пустом прямоугольнике в 
качестве ограничителей рассматривает любые пре-
пятствия, включая случайные, то есть шумы. В рамках 
предлагаемого метода стегоанализа, основанного на 
нахождении уникальных комбинаций пикселей, шу-
мом считается такой пиксель, который был опреде-
лен как входящий в неуникальную комбинацию, но 
при этом находится в зоне предполагаемого встраи-
вания, то есть среди множества уникальных комбина-
ций с высокой степенью плотности.

Выше было указано, что в идеальной ситуации, 
область со встраиванием должна содержать только 

уникальные комбинации пикселей, т.е. графически 
выражаться в виде прямоугольника, состоящего 
только из черных пикселей – как представлено на 
рис. 4. Однако, проведенные нами эмпирические ис-
следования показали, что шумы присутствуют более 
чем в 99% случаях.

Так, для искусственного изображения с стегов-
ставкой, карта битов которого приведена на рисунке 1, 
область встраивания содержит шумы, приведенные 
на рисунке 6.

 

Таким образом, уязвимостью алгоритма решения 
задачи о наибольшем пустом прямоугольнике в рам-
ках стегоанализа является риск значительного сокра-
щения области предполагаемого встраивания из-за 
шумовых препятствий. Так, для примера, приведенно-
го на рисунке 6, область обнаружения стеговставки в 
несколько раз меньше действительной – рисунок 7.

3.3. Фильтр предварительной обработки изо-
бражения

С целью нивелирования шума и повышением 
точности обнаружения встраиваемых сообщений, 
структуру, полученную на 1 этапе решения задачи о 
наибольшем пустом прямоугольнике, необходимо 
предварительно обработать при помощи специаль-
ного фильтра.

Для фильтрации шума последовательно произ-

Рис. 5. Определение размеров и расположения 
наибольшего прямоугольника

Рис. 6. Карта пикселей с шумом в области  
со встраиванием

Рис. 7. Область обнаружения стеговставки  
при наличии шумов
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водится сравнение исследуемого пикселя с двумя со-
седними пикселями с каждой стороны, а также двумя 
диагонально прилегающими пикселями. Таким обра-
зом, фильтр последовательно анализирует каждый из 
пикселей структуры с окном 5, в центре которого рас-
полагается исследуемый пиксель.

Для максимального учета всех возможных вари-
аций шумов, предлагается применять коэффициент 
0,7. Т.е. если более 70% пикселей исследуемого окна 
являются пикселями, входящими в уникальную ком-
бинацию (на рисунке – черного цвета), то исследуе-
мый пиксель следует считать случайным шумом, не 
нарушающим общую картину уникальности имею-
щихся в этом окне комбинаций. Следовательно, для 
целей обнаружения стегоконтейнера данный пик-
сель следует считать пикселем, входящим в уникаль-
ную комбинацию, и присвоить ему нулевое значение.

Пример карты пикселей областей со встраивани-
ем и без встраивания до и после обработки фильтром 
представлены, соответственно, на рисунках 8 и 9.

Таким образом, после обработки фильтром, в об-
ласти со встраиванием мы получаем однородную 
карту пикселей, без каких-либо шумов, что позволяет 
в дальнейшем с максимальной точностью опреде-
лить область встраивания.

Заключение
Алгоритм определяет координаты левого верх-

него угла и правого нижнего угла и, основываясь на 

найденных координатах, выстраивает обнаруженный 
прямоугольник. Данный прямоугольник является об-
ластью стего-вставки. Решение задачи обнаружения 
области встраивания с применением данного алго-
ритма для искусственного изображения, карта пиксе-
лей которого представлена на рисунке 1, представле-
но на рисунке 10, где серый прямоугольник является 
областью встраивания, обнаруженной при помощи 
предлагаемого алгоритма.

Тестирование предложенного алгоритма обна-
ружения встраивания, выполненного методом заме-
ны наименее значащих бит, было произведено с ис-
пользованием 1000 цветных искусственных изобра-
жений с градиентной заливкой. Встраивание произ-
водилось поочередно в красную компоненту (33% 
всех встраиваний), зеленую компоненту (33% всех 
встраиваний) и синюю компоненту (34% всех встраи-
ваний). Уровень заполнения стегоконтейнера варьи-
ровался от 25 до 10%.

Тестирование показало, что предлагаемый алго-
ритм способен обнаруживать факт наличия встраива-
ния в 99,2% анализируемых случаях. В среднем, точ-
ность обнаружения области встраивания составляет 
94,6%, что означает, что границы обнаруженной об-
ласти встраивания в среднем на 5,4% меньше факти-
ческой области встраивания.

Таким образом, можно сделать вывод, что пред-
лагаемый в данной работе метод обнаружения LSB-
вставки с низким уровнем заполнения стегоконтей-
нера обладает высокой эффективностью в искус-
ственных изображениях с градиентной заливкой.

Рис. 8. Карта пикселей областей со встраиванием (а)  
и области без встраивания (б) до обработки фильтром

Рис. 9. Карта пикселей областей со встраиванием (а)  
и области без встраивания (б) после обработки 

фильтром

Рис. 10. Карта битов нулевого слоя пикселей  
искусственного изображения с градиентной заливкой  

с обнаруженной областью встраивания  
(серый прямоугольник)
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МЕТОД ОЦЕНКИ ИНФРАСТРУКТУРНОЙ 
УСТОЙЧИВОСТИ СУБЪЕКТОВ 
КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ 
ИНФРАСТРУКТУРЫ

В статье отмечается, что существующие в настоящее время подходы к обеспечению безопасно-
сти критической информационной инфраструктуры (КИИ) не рассматривают субъекты КИИ с точки 
зрения системного подхода и (или) не учитывают инфраструктурную составляющую КИИ при построе-
нии системы защиты информации. В это же время, сама система при определенных условиях может ге-
нерировать деструктивизм инфраструктурного характера. Предлагаемая авторами исследования 
модель оценки инфраструктурной устойчивости (ИУ) КИИ представлена на инфраструктурно-кон-
текстном (оценка инфраструктурной надежности) и структурном (оценка инфраструктурной це-
лостности) уровнях и является ключевым компонентом в комплексной оценке информационной безо-
пасности КИИ. Представлено решение проблемы учета факторов, связанных с инфраструктурной 
устойчивостью КИИ в процессе анализа ИБ и обеспечения возможности прогнозирования деструктив-
ных воздействий при различных изменениях информационной инфраструктуры.

Ключевые слова: критическая информационная инфраструктура, деструктивное воздействие, 
инфраструктурная устойчивости, инфраструктурный деструктивизм, надежность, целостность, 
субъект, объект, когнитивная модель, информационная безопасность.
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THE METHOD OF ASSESSING  
THE INFRASTRUCTURAL STABILITY  

OF THE SUBJECTS OF CRITICAL 
INFORMATION INFRASTRUCTURE

The article notes that currently existing approaches to ensuring the security of critical information infrastructure 
(CII) do not consider CII subjects from the point of view of a systematic approach and (or) do not take into account the 
infrastructure component of CII when building an information security system. At the same time, the system itself, 
under certain conditions, can generate infrastructural destructiveness. The model for assessing the infrastructure 
sustainability (IS) of CII proposed by the authors of the study is presented at the infrastructure-contextual (assess-
ment of infrastructure reliability) and structural (assessment of infrastructure integrity) levels and is a key component 
in a comprehensive assessment of information security of CII. A solution to the problem of taking into account factors 
related to the infrastructural stability of CII in the process of IS analysis and providing the possibility of predicting 
destructive impacts with various changes in the information infrastructure is presented.

Keywords: critical information infrastructure, de-structive impact, infrastructural sustainability, infrastructural 
destructivism, reliability, integrity, subject, an object, cognitive model, Information Security.
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1. Введение 
Вопросы безопасности критических инфра-

структур являются приоритетными в международной 

практике. Однако, каждой страной данный вопрос 
исследуется и прорабатывается индивидуально, ис-
ходя из категориальной сущности понятия «критиче-
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ская инфраструктура» [1 – 3]. Тем не менее, функцио-
нально, общим для всех стран в данном вопросе яв-
ляются значимость КИ на всех уровнях государств, 
ослабляющий социально-экономический эффект 
развития общества в случае нарушения работы КИ, 
сложность КИ по своей структуре. Кроме того, прак-
тически во всех странах используется секторальный 
подход к определению КИ и актуализируется пробле-
ма обеспечения безопасности КИ, в том числе, с уче-
том инфраструктурных зависимостей и связей. Ана-
лиз международного опыта построения и развития 
КИ показал эффективность рассмотрения КИ с точки 
зрения системного подхода, что выражается в пред-
ставлении КИ на структурном, функциональном, ма-
кроскопическом и микроскопическом уровнях. 

Уникальность РФ в решении данного вопроса 
определяется объектным построением и развитием 
КИИ на базе регулятивного подхода, в том числе, 
определяющегося в [4, 5]. Регулятивный подход, с 
одой стороны, создает «тепличные условия» для раз-
вития КИИ РФ, с другой стороны обладает существен-
ным недостатком, определяемым на методологиче-
ском уровне, что предлагается устранить за счет вве-
дение «системного» взгляда на «обустройство» КИИ. 
Выявленные в ходе анализа функции инфраструкту-
ры КИИ: структурная, дифференцирующая, коммуни-
кационная, процессуальная, управленческая, регуля-
тивные (концептуальные, проектные, плановые), яв-
ляются основой становления и развития КИИ как си-
стемы.

Инфраструктурно, КИИ представляют собой вза-
имосвязанные системы, включающие субъекты и 
объекты КИИ. Так, в РФ субъекты КИИ (СКИИ) – соб-
ственники объектов КИИ (ОКИИ), функционирующие 
в сферах здравоохранения, науки, транспорта, связи, 
энергетики, банковской сфере и иных сферах финан-
сового рынка, топливно-энергетического комплекса, 
в области атомной энергии, оборонной, ракетно-кос-
мической, горнодобывающей, металлургической и 
химической промышленности. ОКИИ – информаци-
онные системы (ИС), автоматизированные системы 
управления (АСУ), информационно-телекоммуника-
ционные системы (ИТС), подразделяются на значи-
мые и не значимые [5]. Однако, вопрос обоснования 
учета информационного взаимодействия при разра-
ботке мер по обеспечению безопасности значимого 
ОКИИ пока не проработан. В решении данного вопро-
са, на наш взгляд, необходимо учесть:

– динамичность СКИИ на инфраструктурном 
уровне;

– обеспечение безопасного функционирования 
ОКИИ как целевой задачи в системе поддержки при-
нятия решений по управлению эксплуатацией ОКИИ;

– увеличение значимости межобъектного взаи-
модействия при обеспечении безопасности КИИ на 

фоне отсутствия регулятивных методов и методик 
для их идентификации и оценки.

Таким образом, в качестве ключевой проблемы в 
процессе обеспечения безопасности КИИ, можно 
определить проблему, связанную с необходимостью 
учета факторов, связанных с инфраструктурной 
устойчивостью (ИУ) КИИ в процессе анализа ИБ и обе-
спечением возможности прогнозирования деструк-
тивных воздействий (ДВ) при различных изменениях 
информационной инфраструктуры. 

Оценка ИУ в настоящее время рассматривается 
как самостоятельная задача. Так, например, в работе 
[6] представлена схема обеспечения устойчивости 
функционирования КИИ в условиях угроз комплекс-
ных информационно-технических воздействий и ин-
формационно-психологических воздействий, приво-
дящих к компьютерным инцидентам в КИИ. Вопросы 
зависимости устойчивости инфраструктуры от топо-
логии рассмотрены в [7, 8]. Достаточно близким к по-
нятию «устойчивость» является понятие «надеж-
ность», но она характеризуется обычно как мера ве-
роятности устойчивой работы, вероятности безотказ-
ной работы [9]. 

В контексте данного исследования, так как реша-
ется задача, связанная с определением меры инфра-
структурной устойчивости, то на инфраструктурном 
уровне данная задача может быть решена путем 
оценки надежности и целостности рассматриваемой 
системы.

2. Используемые методы
КИИ является сложноструктурированной систе-

мой, для описания которой требуется учет большого 
количества факторов, что является определяющим для 
выбора метода нечеткого когнитивного анализа и сце-
нарного моделирования [10-13] для ее исследования. 

Применение когнитивного подхода в качестве 
основного инструмента моделирования задач управ-
ления и принятия решений в социальных и экономи-
ческих системах обосновывается  в работах А. Н. Це-
лых, Л. А. Целых, Н. А. Абрамова, З. К. Авдеева, В. В. Бо-
рисов, B. Е. Гвоздев, Г.В. Горелова, Д.А. Новиков, Б. Г. 
Ильясов, В. А. Камаев, C. В. Ковриги, А. А. Кулинич, Д. Г. 
Лагерев, В. И. Максимов, Л. В. Массель, А. Г. Подвесов-
ский, А. Н. Райков, В. Б. Силов, А. С. Федулов,R. Axelrod, 
P. P. Groumpos, B. Kosko, E .I. Papageorgiou, F.S. Roberts, 
J.L. Salmeron, C. D. Stylios, Y Y Haimes, P. Jiang. Однако в 
данных работах не рассматриваются вопросы управ-
ления ИБ инфраструктуры как сложной системы с уче-
том внутрисистемных деструктивно-образующих свя-
зей. При рассмотрении данного вопроса интересны 
работы Р. А. Демидова, П. Д. Зегжды, П. Ивановой, А. Е. 
Колоденковой, N. A. Jones, H. Ross, T. Lynam, P. Perez, A. 
Leitch, описывающие сложные информационные 
структуры, однако не исследующие вопросы ком-
плексной обработки информации о состоянии инфор-
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Рис. 1. Когнитивная модель «Оценка информационной безопасности КИИ при деструктивных воздействиях»

мационной инфраструктуры для поддержки приня-
тия управленческих решений. Для инфраструктуры 
инфокоммуникационных систем с учетом факторов 
технического и экономического характера данные во-
просы частично рассматривались в работах О. С. Лау-
та, Young-HyunChoi, S.Kukliński, Zhao, M. J. Creaner. 
Принципы функционирования и структура системы 
управления IT-инфраструктурой предложены Телени-
ком С. Ф., Ролік О. І., Букасовым М. М., Соколовським Р. 
Л. Однако, ими не рассматривались аспекты ИБ.

Таким образом, вопрос оценки инфраструктур-
ной устойчивости КИИ будем рассматривать с точки 

зрения комплексного учета различных факторов ин-
фраструктурного, технического, экономического и 
регулятивного характера для поддержки принятия 
решений во время управления ИБ КИИ. 

3. Дискуссия
Оценка ИУ КИИ выполнялась в рамках комплекс-

ной оценки ИБ КИИ для реализации которой разрабо-
тана соответствующая когнитивная модель, где кроме 
регулятивных составляющих, регламентированных в 
документе [5], предусматривается влияние на целевой 
концепт факторов, связанных с деструктивными воз-
действиями инфраструктурного характера (рисунок 1). 

Представленная на рисунке 1 когнитивная мо-
дель имеет многоуровневую структуру. К примеру, 
для оценки инфраструктурного деструктивизма, в 
том числе определены концепты: V1*:1 «Ошибки, свя-
занные с развитием СЗИ СКИИ на разных этапах жиз-
ненного цикла», V1*:2 «Оценка факторов риска безо-
пасности СКИИ инфраструктурного характер», V1*:4 
«Оценка факторов риска безопасности СКИИ, связан-
ных с межсубъектными связями», представленные на 
втором уровне модели. К концептам третьего уровня 
модели отнесены, к примеру, V1:1-3 «Ошибки при ре-
ализации системы защиты субъекта КИИ», V1:1-5 «От-
сутствие (не корректное построение) системы раз-
граничения доступа в среде субъекта КИИ», V1:3-2 
«Не учет межобъектных связей в среде субъекта 
КИИ», V1:3-5 «Наличие деструктивно-образующих ме-
жобъектных связей», V1:4-1 «Не учет межсубъектных 
отношений в среде функционирования КИИ», V1:4-2 
«Снижение уровня безопасности хотя бы одного из 
взаимодействующих субъектов КИИ» и др. [16].

Инфраструктурная устойчивость СКИИ проявля-
ется в инертной форме и в контексте когнитивного 
моделирования ИБ СКИИ может рассматриваться как 
мера силы концепта V1: «Оценка функциональности 
СКИИ» [14, 15]. При этом, в рамках когнитивного моде-
лирования, традиционно, значения концептов зада-
ются экспертно. В это же время, на наш взгляд, воз-
можна ее оценка с использованием аппарата логико-
вероятностного моделирования, путем четкой струк-
туризации системы – СКИИ. Таким образом, повыша-
ется уровень достоверности получаемых результатов.

В ходе исследования инфраструктурной устойчи-
вости СКИИ предлагается выполнить процедуру 
структуризации СКИИ как системы через процедуру 
деструктуризации инфраструктуры соответствующе-
го субъекта и определения топологических особенно-
стей полученных подсистем. Согласно [16] при деком-
позиции структуры СКИИ можно выделить односвяз-
ную, многосвязную, логическую декомпозиции струк-
туры, а также декомпозицию, связанную с разложени-
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ем по полной группе событий относительно выделен-
ных элементов, блоков и др. Применительно к КИИ 
возможны также декомпозиции системы на уровне 
КИИ (для межсубъектного взаимодействия) и на уров-
не СКИИ (для межобъектного взаимодействия). 

Таким образом, на уровне субъекта КИИ рассма-
триваем три варианта декомпозиции: регулятивная 
декомпозиция (однослойная) – пообъектная деком-
позиция СКИИ, двухслойная декомпозиция СКИИ – 
декомпозиция на уровне одного субъекта КИИ вы-
полненная путем объединения взаимодействующих 
объектов в подсистемы. При данном варианте деком-
позиции внешнее воздействие на элементы СКИИ не 
учитываются, двухслойная декомпозиция СКИИ - де-
композиция на уровне взаимодействующих субъек-
тов КИИ с одновременным выполнением двухслой-
ной декомпозиции взаимодействующих субъектов. 

В теории надежности технических систем пере-
численные схемы декомпозиции являются базовыми. 
С помощью них и при использовании аппарата струк-
турно-логического анализа можно выйти на оценку 
основных характеристик надежности исследуемого 
объекта, где не маловажную роль играет определе-
ние его структуры. 

Таким образом, оценка ИУ СКИИ характеризуется 
возможностью оценивания вероятности безотказной 
работы объектов КИИ и предотвращения сбоев в 
функционировании сфер КИИ, что гарантирует ста-
бильность и требуемый уровень ИБ. Проблема оцен-
ки ИУ в данном случае приобретает ключевой харак-
тер при комплексной оценке ИБ СКИИ.

С этой точки зрения необходимо в структуре 
СКИИ выделить группы элементов: 

1) отказ которых практически не влияет на рабо-
тоспособность системы;

2) работоспособность которых практически не 
изменяется и вероятность их безотказной работы 
близка к единице;

3) ремонт или регулировка которых возможны в 
процессе работы;

4) отказ которых приводит к отказу системы. 
При анализе инфраструктурной устойчивости 

системы (ИУС) имеет смысл включать в рассмотрение 
элементы только последней группы. При расчете ве-
роятности безотказной работы подъобъектов КИИ и 
других характеристик инфраструктурной устойчиво-
сти целесообразно воспользоваться структурно-ло-
гическими схемами надежности, в которых учитыва-
ются взаимосвязь элементов друг с другом и их влия-
ние на работоспособность СКИИ как системы. 

Оценка инфраструктурной устойчивости СКИИ 
Psubj рассчитывается аналогично схемам оценки ин-
фраструктурной устойчивости ОКИИ для параллель-
ного и последовательного соединения ОКИИ. Далее, 
для оценки инфраструктурной устойчивости СКИИ 

осуществляется формирование структурной схемы 
взаимосвязи ОКИИ и, исходя из вероятностей безот-
казной работы ОКИИ и вероятности реализации 
угроз, рассчитывается оценка инфраструктурной 
устойчивости СКИИ. 

Полученная оценка инфраструктурной устойчи-
вости СКИИ позволяет оценивать вероятность безот-
казной работы ОКИИ и предотвращать сбои в работе 
КИИ, что гарантирует стабильность и требуемый уро-
вень ИБ. 

Оценка инфраструктурной устойчивости СКИИ 
на уровне инфраструктуры субъекта в когнитивной 
модели «Оценка ИБ СКИИ» реализована на уровне 
подсистем. Результаты работы данной модели пред-
ставлены:

1) оценкой коэффициента инфраструктурной 
целостности СКИИ (как исходного данного для оцен-
ки силы концепта V1 «Оценка функциональности 
СКИИ») – K(inf_int);

2) оценкой коэффициента структурной функцио-
нальности СКИИ (как исходного данного для оценки 
силы концепта V1 «Оценка функциональности субъ-
екта КИИ») – K(str_func);

3) набором сценариев достижения требуемого 
уровня функциональности СКИИ в зависимости от 
вида инфраструктуры СКИИ.

Оценку коэффициента инфраструктурной це-
лостности СКИИ K(inf_int) предложено выполнить с 
учетом топологии подсистемы взаимодействующих 
ОКИИ. Данный показатель напрямую определяется 
целостностью подсистем взаимодействующих объек-
тов (ПВО) СКИИ. 

Оценка целостности ПВО СКИИ выполняется ис-
ходя из реализации комплекса мероприятий, связан-
ных с оценкой прогнозируемых состояний информа-
ционной инфраструктуры на соответствие предъяв-
ляемым требованиям и регламентам. Структурные 
характеристики системы в данном случае являются 
показателями качества инфраструктуры с точки зре-
ния системного подхода.

Кроме того, вводим новый показатель – коэффи-
циент структурной функциональности СКИИ – K(str_
func). Данный показатель не является стандартной 
топологической характеристикой с точки зрения си-
стемного подхода и теории надежности систем. В дан-
ном исследовании он введен для определения значе-
ния соответствующего концепта. 

Для оценки K(str_func) разработана модель оцен-
ки коэффициента инфраструктурной функционально-
сти СКИИ. Алгоритмически, она представлена следую-
щим набором шагов:

Шаг 1: анализ инфраструктуры СКИИ. 
Шаг 2: декомпозиция инфраструктуры СКИИ путем 

выделения подсистемы взаимодействующих объектов. 
Шаг 3: построение модели «Оценка структурной 
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Рис. 2. Систематизация использования программных средств при решении задачи обеспечения безопасности СКИИ 
при ДВ

функциональности СКИИ» в виде инфраструктурной 
схемы взаимодействующих объектов. Для данной мо-
дели:

1) веса связей Oij определяются экспертным пу-
тем, исходя из вида взаимосвязи,

2) значения концептов F(Oi) устанавливаются, ис-
ходя из категорий значимости соответствующих объ-
ектов в шкале [0,1] по заданному правилу,

3) значения весов связей «Oi_F(Sj)» равны +1 для 
всех i, j, 

4) значения весов связей «F(Sj)_V1» равны +1 для 
всех j. 

Шаг 4: На основе треугольной функции принад-
лежности оцениваем значение коэффициента струк-
турной функциональности K(str_func).

4. Экспериментальное исследование
Предложенная модель оценки ИУ КИИ в рамках 

комплексной оценки ИБ КИИ имеет программную ре-
ализацию (рисунок 2) [17 – 25], для разработки кото-
рых в том числе использовалась [26, 27] и апробиро-
вана в ходе экспериментального исследования на 
базе СКИИ Поликлиника. 

В соответствии с договором на НИР было произ-
ведено обследование технических средств Поликли-

ники по требованиям регуляторов. В результате обсле-
дования было выявлено, что на данных технических 
средствах ведется обработка персональных данных 
работников и пациентов Поликлиники. Технические 
средства объединены в локальную сеть. Локальная 
сеть в Поликлинике является одноранговой, имеющей 
подключение к сетям связи общего пользования. 

На момент обследования была представлена ин-
формация о следующих ИС, в которых обрабатывают-
ся персональные данные в Поликлинике – О1: ИСПДн 
«1С зарплата и кадры»; О2: ИСПДн «1С Бухгалтерия»; 

О3: ИСПДн «Система видеонаблюдения»; О4: ИС «Си-
стема пожарной охраны»; О5: ИСПДн МИС «Инфокли-
ника»; О6: ИСПДн МИС «1С ОМС»; О7: ИСПДн «База дан-
ных «Chip»»; О8: ИСПДн «МИС ПАКС».

Согласно [5] определены категории значимости 
ОКИИ: Cat_Zn(О1)  3, Cat_Zn(О2)  3, Cat_Zn(О3)  О3; 
Cat_Zn(О4)  3, Cat_Zn(О5)  2, Cat_Zn(О6)  3, Cat_
Zn(О7)  3, Cat_Zn(О8)  3.

Исходя из анализа исходных данных, получен-
ных при анкетировании работников Поликлиники, 
все ИСПДн были объединены в две группы: 
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– подсистема S1: «не медицинская» – ИСПДн 
«Бухгалтерия, кадры и системы сопровождения». Ра-
ботники подсистемы S2 осуществляют передачу дан-
ных в сторонние организации;

– подсистема S2: «медицинская» – ИСПДн «Паци-
енты». Работники ИСПДн «Пациенты» осуществляют 
передачу данных в Территориальный фонд медицин-
ского страхования региона, региональный областной 
медицинский информационно-аналитический центр 
и комитет здравоохранения области, используя ПО 
ViPNet Client 4.х (сеть Интернет) и АПКШ «континент-К» 
(защищенная сеть передачи данных «РИСЗ»).

В результате обследования ИС Поликлиники вы-
явлены реализуемые меры по защите информации на 
объектах КИИ. 

В ходе исследования выполнялись следующие 
виды работ: 1) сбор сведений о программном обеспе-
чении, установленном на ПК; 2) сбор сведений об ап-

паратном обеспечении и его характеристик; 3) опрос 
пользователей, с целью выявления уязвимых мест за-
щиты информации, обрабатываемой на данном ПК; 4) 
сбор и анализ данных о физической защите информа-
ции.

В ходе аудита ИБ Поликлиники стандартными ме-
тодами, оценка ИБ определена на среднем уровне, с 
выдачей соответствующих рекомендаций по ее повы-
шению. 

На следующем этапе исследование выполнялось 
с использованием представленных методов и моде-
лей. Для этого:

Шаг 1. Выполнена декомпозиция инфраструкту-
ры Поликлиники на подсистемы взаимодействующих 
объектов (рисунок 3).

По результатам данного этапа определено сле-
дующее:

1) в составе СКИИ Поликлиника – 2 подсистемы 

Рис. 3. Декомпозиция инфраструктуры СКИИ Поликлиника на подсистемы взаимодействующих объектов

взаимодействующих объектов и два локальных 
ОКИИ, не участвующих во взаимодействии ни на вну-
треннем, ни на внешнем уровнях;

2) объект О1 имеет двустороннюю связь с внеш-
ним СКИИ S2*;

3) объект О2 имеет двустороннюю связь с внеш-
ними СКИИ S1*, S3*– S7*;

4) существует односторонняя связь между S2* и 
О5;

5) двусторонние связи присутствуют между объ-
ектами: О1 и О2, О5 и О6, О5 и О7, О5 и О8.

Шаг 2. Определено наличие возможных деструк-
тивных межсубъектных взаимодействий.

В ходе анализа определено наличие межсубъ-
ектных взаимодействий по сферам: здравоохранение 
(Z), банковская и иная финансовая сфера (B): «Z – Z», 
«Z – B», «B – Z». Где: 

1) межсубъектное взаимодействие вида «Z – B» 
является нейтральным;

2) межсубъектное взаимодействие вида «B – Z» 
является косвенным, т. е. изменение состояния СКИИ 
из банковской сферы может повлечь за собой изме-
нения в состоянии СКИИ сферы здравоохранения 
при выполнении определенного рода условий;

3) межсубъектное взаимодействие вида «Z – Z» 
может рассматриваться как деструктивно-образую-
щее, так как изменение состояния одного субъекта 
приводит к изменениям в состоянии другого субъекта.

Таким образом приходим к следующему выводу.
Вывод: для предотвращения ИД на уровне меж-

субъектного взаимодействия рекомендуется исполь-
зовать дополнительные средства защиты в систе-
мах взаимодействия: во-первых, в ИС ТФОМС с ИСПДн 
«1С Бухгалтерия» Поликлиники; во-вторых, в ИС ОМИ-
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Таблица 1
Количественные значения показателей ИЦ СКИИ Поликлиника

Показатель ИЦ Количественное значение
Структурная избыточность, R – 0.765
Неравномерность распределения связей, ε2 
(для систем с большой избыточностью)

– 8.22

Абсолютная компактность, Q 36
Относительная компактность, Qотн – 0.88
Диаметр, d 2
Индекс центральности, σ None

АЦ с ИСПДн «1С Бухгалтерия», ИСПДн «1С зарплата и 
кадры», ИСПДн МИС «Инфоклиника» Поликлиники.

Шаг 3. Откорректированы категории значимости 
ОКИИ СКИИ Поликлиники.

Для выполнения данного шага определены под-
системы взаимодействующих объектов, в которых 
категории значимости имеют различные значения. 
Так, в подсистеме S2 объекту О5 присвоена вторая ка-
тегория значимости, категория значимости взаимо-
действующих с данным объектов О6, О7 и О8 – третья. 

Важно отметить, что в данной подсистеме присут-
ствуют двусторонние связи между объектами О5 и О6, 
О5 и О7, О5 и О8. Таким образом, возникает вопрос о не-
обходимости корректировки категорий значимости 

объектов О6, О7 и О8, так как они имеют категорию зна-
чимости ниже, чем у взаимодействующего с ними объ-
екта О5. Данные ОКИИ представляют из себя ИС. По 
результатам экспертного опроса определены виды 
межобъектных взаимодействий, согласно чего можно 
говорить об отсутствии необходимости корректиров-
ки категорий значимости ОКИИ Поликлиники.

Шаг 4. Выполнена оценка ИЦ СКИИ Поликлиника.
Шаг 4.1. Выполнена оценка топологических пока-

зателей.
Для оценки ИЦ СКИИ Поликлиника использова-

на программа для оценки ИЦ СКИИ [26]. По результа-
там работы получены оценочные данные (таблица 1).

По результатам анализа матрицы связности кон-

статируем наличие в структуре СКИИ обрывов и вися-
чих вершин. Кроме того, параметр R, отвечающий за 
структурную избыточность меньше нуля, что говорит 
об отсутствии связанности инфраструктуры на дан-
ном СКИИ. По параметрам структурной компактности 
данный субъект не является относительно целост-
ным, так как соответствующий параметр Qотн <0. По 
оценке степени централизации: так как σ ≠1 и σ ≠0, то 
можно говорить о том, что исследуемый СКИИ не от-
носится к типам: звезда, полный граф и кольцо.

Шаг 4.2. Выполнена оценка коэффициента струк-
турной функциональности СКИИ Поликлиника.

Для оценки коэффициента структурной функци-
ональности СКИИ Поликлиника построен вероят-
ностный граф межобъектного влияния (рисунок 4).

Для определения K(str_func) использована шка-
ла соответствия значений концептов и категорий зна-
чимости ОКИИ, согласно которой: Cat_Zn(Oi)  3, i = 
{1, 2, 3, 4, 6, 7, 8}  F_zn(Oi)  0,35, Cat_Zn(O5)  2  
F_zn(O5)  0,7.

По результатам экспертной оценки определены 
значения МОС (таблица 2).

В итоге, получено рассчитанное значение K(str_
func) = 2,52; (Max_K(str_func) = 4.85) (таблица 3). Дан-
ное значение определяет значение концепта «Оцен-
ка ИЦ СКИИ» в общей когнитивной модели «Прогно-
зирование развития ситуаций и оценка ИБ СКИИ при 
деструктивных воздействиях». 

Шаг 5. Выполнена оценка ИУ СКИИ Поликлиника.
Оценка ИУ СКИИ Поликлиника выполнено с по-

мощью обозначенного выше алгоритма. В результате, 
значение ИУ получено на уровне 0.14.

По имеющимся исходным данным с помощью 
разработанного программного средства выполнено 
построение схемы взаимодействия подобъектов 
ОКИИ Поликлиники (рисунок 5).

Для оценки ИУ СКИИ использовались значения 
вероятностей реализации угроз, спрогнозированные 
на основе существующей статистики компании 
InfoWatch по инцидентам ИБ на предприятиях и в ор-
ганизациях, функционирующих в сферах КИИ [29]. 
Оценка ИУ СКИИ Поликлиника показала недостаточ-
ный уровень ИУ. 

В данной ситуации возможно два варианта даль-
нейших действий: 1) полученный результат использо-
вать для оценки ИБ СКИИ. В данном случае получен-
ное значение будет принято, как значение соответ-
ствующего концепта; 2) воспользоваться предлагае-
мыми рекомендациями.

Шаг 6. Выполнена оценка и исследован ИД СКИИ 
Поликлиника.

Шаг 6.1. Статичный анализ.
В ходе работы с разработанной когнитивной мо-

делью (рисунок 6), тип вершин V1*:1 и V1*:4 опреде-
лен как «управляемый», с целью сокращения затрачи-
ваемых вычислительных мощностей.
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Рис. 4. Модель «Оценка коэффициента структурной функциональности СКИИ Поликлиника»

Таблица 2
Матрица значений МОС на СКИИ Поликлиника

О1 О2 О3 О4 О5 О6 О7 О8

О1 0 0.5 0 0 0 0 0 0

О2 0.5 0 0 0 0 0 0 0

О3 0 0 0 0 0 0 0 0

О4 0 0 0 0 0 0 0 0

О5 0 0 0 0 0 0.7 0.8 0.2

О6 0 0 0 0 0.3 0 0 0

О7 0 0 0 0 0.6 0 0 0

О8 0 0 0 0 0.1 0 0 0

Таблица 3
Расчётные значения для оценки коэффициента структурной функциональности  

СКИИ Поликлиника

Sj Oi Cat_Zn(Oi) F_zn(Oi) F(Oi) max 
F(Oi) Cat_Zn(Sj) F_

zn(Sj) F(Sj) max
F_zn(Sj)

S1

O1 3 0.35 0.175 0.5
3 0.35 0.35 1

O2 3 0.35 0.175 0.5

S2

O5 2 0.7 0.35 1.05

2 0.7 1.47 3.15
O6 3 0.35 0.49 0.7

O7 3 0.35 0.56 0.7

O8 3 0.35 0.07 0.7

S3 O3 3 0.35 0 0 3 0.1 0.35 0.35

S4 O4 3 0.35 0 0 3 0.35 0.35 0.35
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Рис. 5. Схема взаимодействия подобъектов ОКИИ Поликлиника на примере ИСПДн МИС «Инфоклиника»

Рис. 6. Когнитивная модель «Оценка ИД СКИИ Поликлиника»

Таким образом, исходная когнитивная модель 
отождествляется с вариантом когнитивной модели, в 
которой, в отличии от рассматриваемой, поведение 
концептов третьего уровня, влияющих на концепты 
V1*:1 и V1*:4 в явном виде не рассматривается. В каче-
стве целевых определены вершины V1 и V1*:2. 

В ходе исследования по результатам экспертной 

оценки построена матрица взаимного влияния фак-
торов когнитивной модели «Оценка ИД СКИИ Поли-
клиника» и рассчитаны значения системных показа-
телей когнитивной модели «Оценка функционально-
сти СКИИ». 

Расчет системных показателей построенной ког-
нитивной карты выявил высокий уровень консонан-
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са. Оцененные консонансные значения концептов 
принимают максимальные значения, что говорит о 
высокой степени доверия к разработанной модели. 

Анализ полученных значений позволяет опреде-
лить концепты, оказывающие наиболее сильное вли-
яние на систему. Так, наиболее сильное положитель-
ное влияние на систему среди всех концептов оказы-
вают концепты: «Ошибки, связанные с первичной 
разработкой информационной инфраструктуры ор-
ганизации (предприятия)» (V1:1-1); «Инфраструктур-

ное возмущение системы» (V1:3-4); «Ошибки инфра-
структурного анализа» (V1:3-1); «Инфраструктурные 
ошибки при развитии СКИИ» (V1:2); «Ошибки при со-
провождении СКИИ» (V1:2-1); «Реализация атаки на 
ОКИИ» (V1:2-2); «Ошибки при анализе требований для 
СКИИ» (V1:2-3); «Ошибки, связанные с определением 
перечня объектов, подлежащих категорированию» 
(V1:2-4). Соответствующие значения: 0.2584, 0.2525, 
0.2493, 0.2460, 0.2460, 0.2460, 0.2460, 0.2460 соответ-
ственно (рисунок 7).

Рис. 7. Диаграмма результатов элементов статического анализа когнитивной модели  
«Оценка ИД СКИИ Поликлиника»

Отрицательно влияя на вышеперечисленные 
факторы, можно «сдвинуть» всю систему в положи-
тельную сторону. «Отрицательно» – в связи с форму-
лировкой концептов.

Таким образом, с помощью когнитивного анали-
за выполнена формулировка концептов, которые 
наиболее сильно влияют на оценку функционально-
сти СКИИ: ошибки, связанные с первичной разработ-
кой информационной инфраструктуры Поликлини-
ки, инфраструктурное возмущение системы, ошибки 
инфраструктурного анализа, инфраструктурные 
ошибки при развитии СКИИ, ошибки при сопрово-
ждении СКИИ, реализация атаки на ОКИИ, ошибки 
при анализе требований для СКИИ. Воздействуя на 
вышеперечисленные факторы, можно значительно 
повысить уровень безопасности СКИИ.

Результаты
Отличительной особенностью предложенного 

метода оценки ИУ СКИИ является системный подход к 
новому объекту защиты – СКИИ, а также комплексный 
подход к оценке ИБ. Для оценки ИБ, помимо регуля-
тивных составляющих, предложено учитывать ин-
фраструктурные особенности субъекта, порождаю-
щие угрозу саморазрушения системы. Основой алго-
ритма прогнозирования развития ситуаций и оценки 
ИБ СКИИ при деструктивных воздействиях являются 
сформулированные принципы выполнения декомпо-
зиции СКИИ на подсистемы взаимодействующих объ-
ектов. Экспериментально подтверждено, что выде-
ленные виды деструктивных воздействий инфра-
структурного характера оказывают влияние на оцен-
ку ИБ СКИИ, что дает дополнительную информацию 
для принятия управленческих решений по вопросам 
обеспечения безопасности КИИ.
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МЕТОДИКА ПРОГНОЗИРОВАНИЯ 
ДИНАМИКИ ВЕРОЯТНОСТИ ПРОВЕДЕНИЯ 
КОМПЬЮТЕРНОЙ АТАКИ С ТОЧКИ 
ЗРЕНИЯ НАРУШИТЕЛЯ1

В статье отмечается, что методика оценки рисков информационной безопасности (ИБ) имеет ряд 
существенных ограничений, в частности, используется метод экспертных оценок. Как показывает 
практика ИБ, метод экспертных оценок имеет ряд ограничений, что в результате не позволяет сфор-
мировать необходимый и достаточный перечень мер по защите информации.

В статье детально описаны математические подходы, лежащие в основе методики прогнозирова-
ния динамики вероятности проведения компьютерной атаки (КА) с точки зрения нарушителя на основе 
статистических данных, в частности Теория положений криминологии, и Теория диффузии инноваций.

Отдельно отмечается важность формирования модели нарушителя для определения источников 
общедоступной информации для расчета вероятности КА. Приведено детальное описание методики 
прогнозирования динамики вероятности проведения КА с точки зрения нарушителя на основе стати-
стических данных. А также оценка ее адекватности на основе данных о более чем 700 тысячах КА на 
кредитно-финансовый сектор (КФС) за 2017-2018 гг.

Ключевые слова: компьютерная атака, прогнозирование вероятности угрозы, модель нарушите-
ля, ожидаемая полезность, нарушитель.
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PREDICTING METHODOLOGY  
OF THE PROBABILITY DYNAMICS  

OF A COMPUTER ATTACK FROM THE POINT 
OF VIEW OF THE INTRUDER

The article notes that the methodology for assessing information security (IS) risks has a number of significant 
limitations, in particular, the method of expert assessments is used. As the practice of IS shows, the method of expert 
assessments has a number of limitations, which as a result makes it impossible to form a necessary and sufficient list 
of measures to protect information.

The article describes in detail the mathematical approaches underlying the methodology for predicting the dy-
namics of the probability of a computer attack from the intruder point of view based on statistical data, in particular, 
the Theory of the provisions of criminology, and the Theory of diffusion of innovations.

Separately, the importance of forming a model of the intruder for determining the sources of publicly available 
information for calculating the probability of an accident is noted. A detailed description of the methodology for 
predicting the dynamics of the probability of conducting a spacecraft from the point of view of the violator based on 
statistical data is given. As well as an assessment of its adequacy based on data on more than 700 thousand loans to 
the credit and financial sector for 2017-2018.

Keywords: computer attack, threat probability prediction, intruder model, expected utility, intruder.
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1 Исследование выполнено при финансовой поддержке Минобрнауки России (грант ИБ).
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Введение
В действующем законодательстве предусмотре-

на возможность дополнения перечня актуальных 
угроз ИБ новыми моделями угроз (МУ) [1-2]. В соот-
ветствие с «Методикой оценки угроз БИ», разработан-
ной ФСТЭК России [1], оценка угроз ИБ осуществляет-
ся с помощью метода экспертных оценок. 

Как показывает практика ИБ, метод экспертных 
оценок имеет ряд ограничений (в том числе: субъек-
тивность; отсутствие полноты или избыточность; 
сложная повторяемость процесса), что в результате 
непозволяет сформировать необходимый и доста-
точный перечень мер по защите информации.

Анализ результатов научных исследований, про-
веденный в работах [3-10], показал, что в большинстве 
исследований оценка эффективности и практической 
применимости предлагаемых подходов и методов 
оценки угроз БИ и рисков ИБ не проводится. Практиче-
ские примеры реализации, приводимые в работах [11-
15], зачастую используют либо несвязанные с реальны-
ми данными значения переменных показателей, либо 
их экспертные оценки. В этой связи в данной статье 
описываются математические подходы к определению 
методики прогнозирования вероятности угроз ИБ с 
точки зрения нарушителя, алгоритм реализации мето-
дики, а также оценка адекватности данной методики. 

Математические подходы к описанию мето-
дики прогнозирования динамики вероятности 
проведения компьютерной атаки с точки зрения 
нарушителя

Данная методика основана на установленной в 
работах [4, 5, 8, 9] особенности реализации КА, про-
являющейся в том, что вероятность проведения КА 
нарушителем является условной вероятностью до-
статочности ожидаемой полезности КА при наличии 
возможности реализации КА, которая вычисляется 
по следующей формуле:

                  P(EUA) = P (EU|A) P(A),                (1.1) 
где 

P(EUA) – вероятность достаточности ожидаемой 
полезности КА вида «А» с точки зрения нарушителя;

P(A) – вероятность наличия возможности реали-
зации нарушителем КА вида «А»;

P (EU|A) – условная вероятность ожидаемой полез-
ности КА вида «А» с точки зрения нарушителя, при оце-
нивании которой учитывается возможность незаметно-
го проведения КА.

При этом.
1. Оценки векторов возможных КА, для которых 

вычисляется оценка вероятности КА на организацию, 
могут быть получены на основе анализа данных 
DarkNet, так как нарушители предпочитают использо-
вать известные методы КА, либо адаптировать и до-
рабатывать их под новую инфраструктуру, чем разра-
батывать новые векторы КА.

2. Возможность реализации метода КА и вектора 
КА, установлена в работе [4, 5, 8, 9], можно оценить в 
соответствие по следующим формулам

                                                  
(1.2)

где  – параметры модели, называемых 
s-образными кривыми Перла-Рида.

Согласно исследованиям, проведенным [16] ин-
новация может также развиваться по каскадной мо-
дели, описываемой следующей формулой:

                                                                             

где
[t0, t1] – длительность первого этапа развития ин-

новации;
]t1, t2] – длительность второго этапа развития ин-

новации;
…
]tn-1, tn] – длительность n-го этапа развития инно-

вации.
3. Оценку достаточности ожидаемой полезности 

КА можно вычислить по следующей формуле, деталь-
ное обоснование такой возможности приведено в [4, 
5, 8, 9]:

 (1.4)
где U( ) – функция полезности, определенная ниже; 

Pn – вероятность разоблачения нарушителя (со-
ответственно, вероятность проведения незаметной 
КА pm = 1 – pn);

Wm – выгода (прибль) нарушителя в случае 
успешной реализации КА, с учетом затрат на реализа-
цию КА, определяемая по формуле Wm = Wmpj – Cj;

Cj – стоимость использованного метода КА;
Wmpj – выручка нарушителя в случае успешной 

реализации КА;
Wj – текущий доход нарушителя от легальной де-

ятельности;
F – тяжесть наказания в случае разоблачения на-

рушителя (в денежном эквиваленте).
4. Оценку вероятности достаточности ожидае-

мой полезности КА с точки зрения нарушителя, в ко-
торой учитывается возможность проведения неза-
метной КА, можно рассчитывать по формуле (1.1). 
При этом для нахождения оценок значений параме-
тров функций (1.4), (1.2), (1.3) достаточно использо-
вать информацию из общедоступных источников.

Модель нарушителя, используемая в методи-
ке, и ее влияние на компьютерную атаку

В соответствии с нормативными документами 
ФСТЭК России [1, 2] при формировании модели угроз 
необходимо разрабатывать модель нарушителя.

(1.3)
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Следуя [1], будем использовать следующую клас-
сификацию нарушителей, осуществляющих КА в сети 
Интернет:

– специальные службы иностранных государств;
– отдельные физические лица («хакеры»);
– конкурирующие организации.
Так как порядок этапов проведения КА не зави-

сит от типа нарушителя, то можно использовать пред-
ложенную методологию для всех типов нарушителей, 
при необходимости, корректируя источники общедо-
ступной информации.

Для подтверждения, данного утверждения, рас-
смотрим два крайних случая:

– нарушителя, не обладающего знаниями в обла-
сти ИТ и ИБ (например, школьника или пенсионера);

– нарушителя, обладающего неограниченными 
ресурсами и возможностями получать знания (на-
пример, сотрудника специальной службы иностран-
ного государства).

Нарушитель, не обладающий знаниями в об-
ласти ИТ и ИБ

К данному типу нарушителей можно отнести, на-
пример, школьников и студентов младших курсов. От-
личительной особенностью данного типа является не 
знание законодательства РФ, а также отсутствие ле-
гального текущего дохода. Поэтому в (1.4), (1.2) доста-
точно подставить следующие значения Fj = 0, Wj = 0.

Кроме того, в случае данного типа нарушителя 
источник с данными об КА можно заменить с данных 
с форумов DarkNet на данные из Интернета, напри-
мер Youtube.

Нарушитель, обладающий неограниченным 
ресурсам и возможностями получать знания

К данному типу нарушителей следует отнести спе-
циальные службы иностранных государств. При опре-
делении ожидаемой полезности необходимо учиты-
вать, что величина тяжести наказания Fj зависит не от 
Уголовного кодекса РФ, но от тяжести последствий для 
иностранного государства при выявлении его при-
частности к подобной деятельности. В связи с этим, 
можно сделать вывод, что для сокрытия своего типа 
нарушитель будет стараться использовать данные, как 
и любой другой нарушитель, т.е. методы DarkNet.

Это подтверждает и статистика по оценкам [17], 
количество совершенно нового ВПО, появившегося в 
период с 3 квартала 2016 г. по 2 квартал 2018 г., соста-
вило менее 10% от общего числа ВПО. Так как для ре-
ализации КА используется несколько методов КА, то в 
части этапов реализации КА данным типом наруши-
теля будут использоваться методы из общедоступных 
источников информации. Подтверждением данному 
высказыванию служит то, что многие специалисты 
считают КА ВПО Petya, реализованной специальными 
службами.

Таким образом, при прогнозировании вектора 

КА необходимо определить модель нарушителя, на 
основании которой необходимо выбирать наиболее 
подходящие общедоступные источники информа-
ции. Сама методология оценивания вероятностей КА 
при этом не изменится.

Методика прогнозирования динамики веро-
ятности проведения компьютерной атаки с точки 
зрения нарушителя

Прогнозирование динамики развития КА реали-
зуется на этапе теоретической и практической подго-
товки с точки зрения нарушителя. Расчет вероятно-
сти P(EUA) = P (EU|A) P(A) реализуется выполнением 
последовательности действий, представленную на 
рис. 1.

Пример практического использования мето-
дики прогнозирования динамики компьютерной 
атаки

Проведем прогнозирование тренда КА в КФС на 
2019 г., перечень КА для анализа представлен ниже:

– целевые КА на организации КФС;
– нецелевые (спам-атаки) на организации КФС;
– нецелевые КА на клиентов КФС через заражен-

ные популярные сайты;
– нецелевые КА на клиентов КФС с использова-

нием ВПО;
– нецелевые КА на клиентов с использованием 

социальной инженерии.
Для это будем использовать статистику Цен-

трального банка за 2017, 2018, 2019 годы [17-20], а 
также данные новостных агрегаторов о КФС [21]. 

В качестве нарушителя рассмотрим нарушителя, 
имеющего доступ в DarkNet, но при этом не обладаю-
щего неограниченным ресурсом. Для оценки извест-
ности метода КА будем использовать статистику 
DarkNet [4, 5, 8, 9], для оценки заработной платы – ле-
гальной выгоды, воспользуемся данными с сайта 
Superjob [22]. 

Используя представленную выше методику по-
лучаем значения возможности реализации КА в КФС 
за 2017 и 2018 год в таблицах 1 и 2, соответственно.

Из таблицы 1 видно, что рентабельность целевых 
КА на КФС может быть оценена как 1 ,jα  и отрица-
тельна. Таким образом, реализация целевых КА на КФС 
в том виде, что они были в 2017 году в последующие 
годы не возможна p(A) – 0.  Расчеты также показывают, 
что наиболее активно развиваются КА с использовани-
ем социальной инженерии. Это объясняется тем, что 
данный тип КА зачастую требует минимальных знаний 
в ИТ и ИБ сфере, используя стандартные мошенниче-
ские механизмы правонарушителей для получения 
конфиденциальной информации, тем самым увеличи-
вая число нарушителей, использующих данный тип КА. 

Из таблицы 2 видно, что действительно тип целе-
вых КА на КФС существенно изменился: средняя сум-
ма выручки нарушителя сократилась в 12 раз, так как 
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Рис. 1. Методика прогнозирования вектора КА

возросло число попыток замаскировать целевую КА. 
Однако, видоизменение целевой КА не помогло, так 
как число уголовных дел в отношении нарушителей, 
реализовывающих целевые КА на КФС, увеличилось. 

Логично предположить, что целевые КА на КФС про-
должат видоизменяться. В том, числе путем измене-
ния фокуса с КФС на клиентов КФС, о чем свидетель-
ствует увеличение вероятности возможности реали-
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Таблица 1
Возможность реализации КА в КФС за 2017 г.

j Наименование КА ( )P A jα β na la lpA lA
1 Целевые КА на организации КФС 0 -3,278 122,872 0,28 0,949 37 39

2 Нецелевые (спам-атаки) на 
организации КФС 0,499 1,000 112 0,12 1 200000 200000

3
Нецелевые КА на клиентов КФС 
через зараженные популярные 

сайты
0,494 1,023 140 0,4 1 481 481

4 Нецелевые КА на клиентов КФС с 
использованием ВПО 0,499 1,001 112 0,12 1 63582 63582

5
Нецелевые КА на клиентов с 
использованием социальной 

инженерии
0,500 0,999 129,996 0,3 0,999 27566 27567

Таблица 2
Возможность реализации КА в КФС за 2018 г.

j Наименование КА ( )P A jα β na la lpA lA

1 Целевые КА на  
организации КФС 0 -3,941833681 122,44 0,28 0,949 68 72

2 Нецелевые (спам-атаки) на 
организации КФС 0,499 1,00 112 0,12 1 300000 300000

3
Нецелевые КА на клиентов 

КФС через зараженные 
популярные сайты

0,498 1,01 140 0,4 1 2205 2205

4
Нецелевые КА на клиентов 

КФС с использованием 
ВПО

0,500 0,999 111,99 0,12 1 1029436 1029438

5
Нецелевые КА на клиентов 

с использованием 
социальной инженерии

0,500 1,00 130 0,3 0,999 36000 36000

зации нецелевых КА на клиентов КФС с использова-
нием ВПО.

Возможность реализации КА с использованием 
социальной инженерии стабильно высока, что гово-
рит, об активном распространении метода КА среди 
нарушителей. Это объясняется тем, что одни и те же 
методы социальной инженерии можно неоднократно 
применять, так как объектом КА зачастую является 
человек (в случае с другими КА из списка можно ис-
пользовать специальные автоматические средства 
ЗИ, у которых возможно оперативно и централизова-
но поменять конфигурацию). 

Анализ прогноза на 2019 год
Вероятность ожидаемой полезности при усло-

вии возможности реализации КА в 2017 и 2018 гг., а 

также прогнозное значение вероятности ожидаемой 
полезности при условии возможности реализации 
КА за 2019 г. представлены в таблице 3.

Данные, представленные в таблице 3, позволили 
дать следующий прогноз трендов КА на 2019 г.

1. Целевые КА на организации КФС в том виде, в 
котором они реализовывались в 2017 и 2018 гг. в 2019 
г. реализовываться не будут, так как вероятность ожи-
даемой полезности при наличии возможности реали-
зации КА данного вида равна нулю. Это означает, что 
группы злоумышленников будут видоизменять целе-
вые КА (выгода с реализации КА, метод и т.п.), либо 
будут переходить на нецелевые КА.

2. Увеличится вероятность реализации нецелевых 
КА на клиентов КФС Об этом свидетельствует смеще-
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ние фокуса внимания нарушителей с КФС на иные сфе-
ры бизнеса, так как КФС сумел построить единую цен-
трализованную систему оповещения о новых методах 
КА и оперативного предупреждения инцидентов ИБ, в 
том числе блокировки КА на уровне операторов связи. 
В сфере КФС сформировалась практика обращения в 
правоохранительные органы и доведения дел до суда, 
чего не скажешь про иные сферы бизнеса.

3. Минимальное значение вероятности нецеле-
вых КА со сравнению с другими КА из таблицы 3 на 
клиентов КФС через зараженные популярные сайты 
по сравнению с другими нецелевыми КА. Это объяс-
няется наличием механизма блокировки КА на уров-
не операторов связи.

4. Увеличится вероятность реализации нецеле-
вых атак на клиентов КФС с использованием ВПО. 
Увеличение вероятность КА данного типа может быть 
связано, с тем, что данные КА технологически похожи 
на целевые КА, при этом они с точки зрения наруши-
теля не обладают ограничениями целевых КА.

5. Увеличится вероятность реализации нецелевых 
атак на клиентов с использованием социальной инже-
нерии. Это объясняется тем, что данный тип КА зача-
стую требует минимальных знаний в ИТ и ИБ сфере, 
используя стандартные мошеннические механизмы 
правонарушителей для получения конфиденциальной 
информации, тем самым увеличивая число нарушите-
лей, использующих данный тип КА. Одни и те же мето-
ды социальной инженерии можно неоднократно при-
менять (рентабельность КА возрастает), так как объек-
том КА зачастую является человек (в случае с другими 
КА из списка можно использовать специальные авто-
матические средства ЗИ, у которых возможно опера-
тивно и централизовано поменять конфигурацию).

В связи с тем, что в отчете Банка России [20, 21] не 
представлены количественные значения показателей 
КА за 2019 г., но только качественные описания факти-
ческих векторов КА, проведем сравнение спрогнози-
рованной в динамики изменений вероятности КА с 
аналогичными данными, представленными в отчете.

Выводы
Результаты сравнения показывают, что прогноз 

динамики изменения векторов КА оказался верным по:
– целевым КА на организации КФС;
– нецелевым (спам-атаки) КА на организации 

КФС;
– нецелевым КА на клиентов КФС через заражен-

ные популярные сайты;
– нецелевым КА на клиентов КФС с использова-

нием ВПО;
– нецелевым атакам на клиентов с использова-

нием социальной инженерии.
В 2019 г. по данным отчета Банка России:
1. Наблюдалось снижение количества попыток 

КА на организации КФС. Произошло смещение фоку-
са внимания злоумышленников с организаций кре-
дитно-финансового сектора на их клиентов. В частно-
сти, сохранялась высокая интенсивность распростра-
нения нарушителями ВПО класса ransomware (целе-
вых КА), но уже не на КФС.

2. Одним из основных инструментов компьютер-
ных преступников, по-прежнему, оставалось ВПО.

3. В 2019 г. в арсенале злоумышленников появил-
ся новый способ обмана жертв -У Банка России поя-
вились полномочия по инициированию снятия с де-
легирования мошеннических интернет ресурсов и 
построен процесс взаимодействия со всеми участни-
ками процесса разделегирования. (Минимальное 
время разделегирования доменов фишинговых ре-
сурсов составило 3 часа 3 дня, что стало возможным 
благодаря появлению дежурной службы, работаю-
щий в режиме 24/7/365.)

5. Был осуществлен переход 66% мошенниче-
ских ресурсов в юриспруденцию иностранных до-
менных зон. Что говорит об изменении тренда с не-
целевых атак на клиентов КФС через зараженные по-
пулярные российские сайты, на западные сайты. (От-
метим, что у Банка России нет компетенций на разде-
легирования фишинговых ресурсов за пределами 
доменных зон .ru, .рф, .su).

Таблица 3
Вероятность ожидаемой полезности за 2017, 2018, 2019 гг. 

j Наименование КА P(EUA) в 
2017 г.

P(EUA) в 
2018 г.

P(EUA) в 
2019 г.

1 Целевые КА на организации КФС 0 0 0

2 Нецелевые (спам-атаки) на организации КФС 0,120 0,121 0,122

3 Нецелевые КА на клиентов КФС через зараженные 
популярные сайты 0,071 0,078 0,085

4 Нецелевые КА на клиентов КФС с использованием ВПО 0,106 0,121 0,136

5 Нецелевые КА на клиентов с использованием социаль-
ной инженерии 0,092 0,107 0,122
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Таким образом, прогноз динамики КА в 2019 г. ока-
зался не противоречащим соответствующим данным 
Банка России, что подтверждает работоспособность 
предложенной методики прогнозирования вектора КА.

Выводы 
1. Предложена методика прогнозирования векто-

ров КА, позволяющая выявлять тренды развития КА с 
точки зрения нарушителя. 

2. Проведена оценка результатов практической 
апробации, которая подтвердила, что вектор КА 
определяется:

2.1. Вероятностью разоблачения нарушителя (ве-
роятность проведения незаметной КА) и тяжестью на-
казания, для нарушителя. Осуществление защиты от КА 

возможно за счет изменения восприятия преступни-
ком возможностей (в том числе, соотношения между 
выгодой и потерями) совершения преступления путем 
повышения возможности разоблачения нарушителя.

2.2. Характеристиками самой КА, в частности, 
экономичностью и рентабельностью реализации ме-
тода КА, наличием рекламы в DarkNet и данными 
межличностного взаимодействия нарушителей и 
апробации (совместимости с инфраструктурой атаку-
емых организаций, простотой реализации, наличием 
средств ЗИ и методов обнаружения КА).

2.3. На текущий момент доходы от легальной де-
ятельности существенно ниже выручки нарушителя 
от реализации КА. 
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РАЗРАБОТКА АЛГОРИТМА 
КЛАССИФИКАЦИИ ШИФРОВАННОГО 
ТРАФИКА НА ОСНОВЕ LIGHTGBM1

С ростом количества угроз в сети Интернет растет и популярность технологии шифрования. При 
этом часть полезной нагрузки в результате шифрования перестает быть видимой. Для эффективной 
реализации многих сценариев обеспечения ИБ требуется идентификация протокола шифрования и 
типа приложения, поэтому актуальной становится задача классификации шифрованного трафика. 
Лидирующее по популярности место среди способов классификации занимает машинное обучение. При 
этом наилучшие результаты достигаются с помощью глубокого обучения, но этот подход имеет и об-
ратную сторону – высокую вычислительная сложность, требующую больших ресурсов для работы в 
режиме реального времени. Поэтому в данном исследовании внимание сфокусировано на классификации 
шифрованного трафика с помощью классических алгоритмов машинного обучения. Рассмотрена первая 
часть сценария классификации – разделение трафика на VPN и non-VPN. Предложен алгоритм поиска оп-
тимальной модели с помощью AutoML. В результате получена модель на основе алгоритма LightGBM. 
Эксперименты проводились на основе известного набора данных ISCXVPN2016. Оценка качества на те-
стовой выборке показала следующие результаты: Accuracy = 94.08%, Precision = 92.85%, Recall = 96.07%, 
F1-measure = 94.43%. Эти оценки превосходят предыдущие решения по 3 из 4 ключевых метрик классифи-
кации.

Ключевые слова: шифрованный трафик, классификация трафика, машинное обучение, VPN, AutoML, 
градиентный бустинг, LightGBM, информационная безопасность.

Starun I.G., Iuganson A.N.

DEVELOPMENT OF THE ALGORITHM  
FOR CLASSIFICATION OF ENCRYPTED 

TRAFFIC BASED ON LIGHTGBM
As the number of threats on the Internet grows, so does the popularity of encryption technology. In this case, 

part of the payload because of encryption ceases to be visible. The effective implementation of many information 
security scenarios requires identification of the encryption protocol and application type, so the task of classifying 
encrypted traffic becomes relevant. Machine learning is one of the most popular classification methods. At the same 
time, the best results are achieved using deep learning, but this approach also has a downside - high computational 
complexity, which requires large resources to work in real time. Therefore, in this study, attention is focused on the 
classification of encrypted traffic using classical machine learning algorithms. The first part of the classification sce-
nario is considered – the division of traffic into VPN and non-VPN. An algorithm for finding the optimal model using 
AutoML is proposed. As a result, a model based on the LightGBM algorithm was obtained. The experiments were 
carried out on the well-known ISCXVPN2016 dataset. The quality assessment on the test sample showed the follow-
ing results: Accuracy = 94.08%, Precision = 92.85%, Recall = 96.07%, F1-measure = 94.43%. These scores outperform 
previous solutions on 3 out of 4 key classification metrics.

Keywords: encrypted traffic, traffic classification, machine learning, VPN, AutoML, gradient boosting, LightG-
BM, information security.
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Введение
Количество шифрованного трафика в Интернете 

растет от года к году, а доля использования HTTPS 
протокола приближается к 90% и продолжает расти. 
Такая популярность шифрования связана с возрос-
шей потребностью в обеспечении информационной 
безопасности, а использование технологии VPN также 
дает пользователям возможность обходить местные 
блокировки ресурсов и анонимизировать свой циф-
ровой след [1, 16–17]. В результате шифрования часть 
сведений перестает быть видимой, что усложняет за-
дачу классификации трафика. Для эффективной реа-
лизации многих сценариев защиты от угроз ИБ в сетях 
при анализе сетевого трафика зачастую требуется 
идентификация протокола шифрования и типа прило-
жения, к которому этот трафик относится. Такая клас-
сификация полезна не только для предотвращения 
атак и обнаружения аномалий, но и для анализа по-
ведения пользователя, управления трафиком, контро-
ля производительности приложений [4, 13]. 

Выделяют 3 подхода к классификации сетевого 
трафика – на основе анализа портов [5, 6], путем ана-
лиза полезной нагрузки [5, 7–8] и с помощью машин-
ного обучения. Первый сопоставляет каждое прило-
жение с соответствующим номером порта (например, 
порт 20 для FTP). Актуальность такого подхода замет-
но снизилась из-за внедрения динамического рас-
пределения портов. Второй способ слабо подходит 
для шифрованного трафика, так как выделить полез-
ную нагрузку после шифрования практически невоз-
можно. Поэтому наиболее популярным подходом к 
классификации шифрованного трафика в последние 
годы стало использование машинного обучения. Его 
можно разделить на 2 большие группы: классифика-
ция на основе классических алгоритмов и глубокое 
обучение (deep learning).

Широкое применение для решения задачи клас-
сификации шифрованного трафика приобрели мето-
ды глубокого обучения с помощью нейросетей. С их 
помощью достигаются наилучшие результаты. Одна-
ко у их использования есть и обратная сторона – вы-
сокая вычислительная сложность. Если крупные кор-
порации и компании могут себе позволить использо-
вание нейросетей для анализа трафика, то для малого 
и среднего бизнеса зачастую это становится непозво-
лительной роскошью. Следовательно, при выборе 
метода анализа трафика необходимо достичь балан-
са между качеством классификации и вычислитель-
ной сложностью [2].

Помимо глубокого обучения, задачи классифи-
кации решаются с помощью классических алгорит-
мов машинного обучения, таких как логистическая 
регрессия, деревья решений, случайный лес, гради-
ентный бустинг и других. Модели на основе этих алго-
ритмов значительно менее требовательны к вычис-

лительным ресурсам, поэтому могут использоваться 
пользователями с более низким порогом входа. 

Предметом настоящего исследования является 
классификация шифрованного трафика с помощью 
классических алгоритмов машинного обучения без 
использования deep learning. Предложен алгоритм 
поиска оптимальной модели с применением инстру-
ментов AutoML для тонкой настройки алгоритма гра-
диентного бустинга LightGBM и выбора признаков на 
основе оценки их влияния на итоговую модель.

Дальнейшая часть статьи организована следую-
щим образом. Раздел 2 представляет собой обзор пре-
дыдущих работ. В разделе 3 описывается набор дан-
ных, на основе которого проводились эксперименты. 
Четвертый раздел посвящен методологии исследова-
ния. В разделе 5 представлены результаты экспери-
мента. Шестая часть работы отведена под обсуждение 
полученных результатов и их сравнение с предыдущи-
ми решениями. В заключительной части подводятся 
итоги и обсуждаются дальнейшие перспективы.

Обзор предыдущих работ
Первая статья, в которой упоминается датасет 

ISCXVPN2016, была опубликована в 2016 году. Авторы 
сгенерировали большой объем шифрованного тра-
фика, извлекли из него временные признаки и на их 
основе построили классификаторы. В качестве ме-
трик были выбраны Precision и Recall. В задаче разде-
ления трафика на VPN и non-VPN лучший результат 
был достигнут при использовании алгоритмов KNN и 
C4.5 – 0.89–0.9 в зависимости от вида трафика [9].

Большое количество работ посвящено класси-
фикации с помощью глубокого обучения [18-23]. Це-
лью настоящего исследования является повышение 
качества классификации шифрованного трафика в 
условиях ограниченных вычислительных мощностей, 
поэтому было принято решение отказаться от ис-
пользования нейронных сетей. К тому же существует 
мнение, что высокие показатели, демонстрируемые 
нейронными сетями, связаны с их способностью к 
адаптации к конкретному набору данных [15], что за-
трудняет масштабирование и перенос модели в но-
вые условия, так как при этом результаты могут зна-
чительно упасть. Однако среди подобных работ от-
дельно стоит отметить статью [3], в которой авторы 
первыми предложили использовать AutoML для по-
иска оптимального решения данной задачи. Они при-
менили его для получения наиболее эффективной 
архитектуры нейронной сети. В настоящем исследо-
вании предложенный подход был адаптирован для 
тонкой настройки гиперпараметров модели.

В статье [10] авторы сосредоточились на второй 
части задачи классификации шифрованного трафика 
– идентификации приложения, сгенерировавшего 
шифрованный трафик, уже после разделения на VPN 
и non-VPN. В качестве основной метрики была ис-
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пользована доля правильных ответов (Accuracy), а 
наилучшие результаты показали алгоритмы на осно-
ве градиентного бустинга – 89,03% для VPN и 93,19% 
для non-VPN.

В работе [11] авторы поднимают тему эффективно-
го отбора признаков (Feature selection) и сокращения 
размерности для снижения вычислительной сложности 
итоговых моделей. С этой целью использован метод 
анализа основных компонентов (PCA) и метод опорных 
векторов (SVM) для выбора признаков из набора дан-
ных. Другой подход к сокращению сложности вычисле-
ний рассмотрен в [12]. Авторы предложили предвари-
тельно отбирать ключевые признаки методами диспер-
сионного анализа (ANOVA) и опорных векторов (SVM).

Переход от тяжелых нейронных сетей к усовер-
шенствованной предобработке данных (временных 
признаков) предложен в статье [13]. Авторы предва-
рительно используют метод DSSR для перемасштаби-
рования временных диапазонов, чтобы затем исполь-
зовать стандартные классификаторы. В комбинации с 
корреляционным анализом для выбора итогового 
набора признаков получены результаты, значительно 
превышающие предшественников. Основным недо-
статком предложенного метода является то, что он 
может преобразовывать признаки только поблочно, 
что вызывает задержку обнаружения, зависящую от 
длины окна. К тому же требует отдельного внимания 
вопрос утечки информации (Data leakage) о распре-
делении в тестовой выборке в обучающий набор, так 

как в исследовании сначала реализовано преобразо-
вание данных, а уже затем разделение на Train и Test.

В одной из последних на момент проведения ис-
следования работ [14] реализована комбинация не-
скольких методов машинного обучения для получе-
ния оптимальной модели. Авторы сначала нормали-
зуют данные, затем выбирают 15 признаков, оказыва-
ющих наибольшее значение на результат. Затем дан-
ные балансируются, чтобы избежать проблемы не-
сбалансированности классов, после чего подбирают-
ся оптимальные гиперпараметры модели. Лучший 
результат был получен с помощью алгоритма XGBoost 
– каждая из метрик precision, recall, accuracy и f1-
measure немного превысила 93%.

Описание набора данных
Как было сказано выше, набор данных 

ISCXVPN2016 был представлен и описан в исследова-
нии [9]. Чтобы создать репрезентативный набор дан-
ных, авторы зафиксировали реальный трафик, соз-
данный участниками лаборатории. Они создали учет-
ные записи для пользователей Алисы и Боба, чтобы 
они могли пользоваться такими сервисами, как Skype, 
Facebook и т. д. Полный список из 7 захваченных про-
токолов и приложений представлен в таблице 1. Для 
каждого из них трафик был сгенерирован двумя спо-
собами: путем обычного сеанса и сеанса через VPN. 
Таким образом, был получен набор из 14 категорий 
трафика общим объемом 28 ГБ. Для захвата использо-
вались утилиты Wireshark и tcpdump.

Таблица 1
Перечень захваченных протоколов и приложений для ISCXVPN2016

Трафик Содержимое
Web browsing Firefox и Chrome

Email SMPTS, POP3S и IMAPS

Chat ICQ, AIM, Skype, Facebook и Hangouts

File Transfer Skype, FTPS и SFTP с помощью Filezilla и внешней службы

Streaming Vimeo и Youtube

VoIP Facebook, Skype и голосовые звонки Hangouts (длительностью 1 час)

P2P uTorrent и Transmission (Bittorrent)

Сгенерированный трафик далее рассматривался 
как двунаправленный поток, где под потоком следует 
понимать последовательность пакетов с одинаковы-
ми значениями исходного IP-адреса, IP-адреса назна-
чения, исходного порта, порта назначения и протоко-
ла (TCP или UDP). С помощью программы 
ISCXFlowMeter потоки разбивались на отрезки одина-
ковой временной продолжительности (timeout), по 
которым затем рассчитывались значения признаков. 
Полный список полученных функций и их описание 
представлено в таблице 2. Всего было использовано 
4 значения timeout – 15, 30, 60 и 120 секунд. 

Затем в оригинальной статье авторы выделили и 
протестировали 2 сценария классификации:

1. Сценарий А: сначала реализуется классифика-
ция трафика на VPN и non-VPN (сценарий A1), а затем 
проводится раздельная классификация этих двух ви-
дов трафика по типам приложений и протоколов 
(сценарий А2).

2. Сценарий Б: единый набор трафика сразу клас-
сифицируется по типам приложений и протоколов 
без предварительного разделения на VPN и non-VPN.

Настоящее исследование сфокусировано только 
на сценарии A1, а именно на задаче разделения шиф-
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рованного трафика на VPN и non-VPN. Этот этап клас-
сификации напрямую влияет на общий процесс, так 
как чем точнее предварительная классификация тра-
фика, тем качественнее данные, поступающие на 
вход сценария А2.

Этапы проведения исследования (методоло-
гия)

Для проведения исследования был использован 
язык программирования Python 3.8. Всего для полу-
чения итоговой модели классификации было выпол-
нено 7 шагов:

1. Разделение исходного набора данных на обу-
чающую и тестовую выборки в соотношении 80:20 с 
помощью функции train_test_split из библиотеки 
sklearn. При этом проводилась стратификация по це-
левому признаку, чтобы представленность каждого 
класса в выборках была сопоставимой. Тестовая вы-
борка в дальнейшем использовалась только на этапе 
оценки итоговой модели.

2. Стандартизация данных с помощью 
StandartScaler по формуле (1):

                                (1)

где xi – исходное значение признака в выборке, xmean 
– среднее значение признака в обучающем наборе, 
SD – стандартное отклонение признака в обучающем 
наборе.

3. Поиск оптимальной модели и ее гиперпараме-

тров с помощью LightAutoML. Рассматривались такие 
модели, как CatboostClassifier, LGBMClassifier и линей-
ные классификаторы. При этом комбинация несколь-
ких моделей (бэггинг) не рассматривалась, чтобы не 
слишком усложнять модель. 

4. Выбор признаков (Feature selection) с помо-
щью LightAutoML. Использовался быстрый метод, ко-
торый рассчитывает важность функций по встроен-
ному методу LGBM.

5. Подбор оставшихся гиперпараметров. Этот 
шаг необходим ввиду того, что инструмент 
LightAutoML для экономии времени уделяет недоста-
точно внимания подбору некоторых ключевых пара-
метров, таких как количество деревьев (num_
estimators), скорость обучения (learning_rate) и мак-
симальная глубина дерева (max_depth).

5. Компоновка итоговой модели и ее обучение на 
тренировочной выборке. Выбор оптимальной грани-
цы разделения классов (threshold).

6. Оценка качества итоговой модели на тестовой 
выборке. В качестве метрик использовались класси-
ческие метрики для задачи классификации, которые 
уже упоминались в работе: Accuracy, Precision, Recall и 
F1-Measure.

Результаты исследования
Как и в большинстве предыдущих исследований, 

для сценария A1 наиболее качественные решения 
были получены при обработке потоков с таймаутом в 
15 секунд.

Таблица 2
Список временных признаков в ISCXVPN2016

Группа признаков Признаки Описание
Duration duration Длительность потока

Fiat (Forward Inter 
Arrival Time)

total_fiat,
max_fiat,
min_fiat,

mean_fiat,

Время между двумя пакетами, отправляемы-
ми в прямом направлении (всего, минималь-

ное, максимальное, cреднее)

Biat (Backward Inter 
Arrival Time)

total_biat, max_biat, min_biat, 
mean_biat

Время между двумя пакетами, отправляемы-
ми в обратном направлении (всего, мини-

мальное, максимальное, среднее)
Flowiat (Flow Inter 

Arrival Time)
mean_flowiat, max_flowiat, 

min_flowiat, std_flowiat
Время между двумя пакетами, отправленны-

ми в любом направлении (среднее, мини-
мальное, максимальное, стандартное 

отклонение)
Active mean_active,

max_active,
min_active, std_active

Время, в течение которого поток был активен 
до перехода в режим ожидания (среднее, 

минимальное, максимальное, стандартное 
отклонение)

Idle mean_idle, max_idle, min_idle, 
std_idle

Время, в течение которого поток простаивал 
до того, как стал активным (среднее, мини-

мальное, максимальное, стандартное 
отклонение)

Fb-psec FlowBytesPerSecond Количество байт потока в секунду
Fp-psec FlowPktsPerSecond Количество пакетов потока в секунду
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Наилучшие результаты были продемонстриро-
ваны моделью градиентного бустинга LGBMClassifier. 
Оптимальные гиперпараметры для модели представ-
лены в таблице 3.

При этом оптимальная граница разделения клас-
сов на обучающем наборе составила 0.42. В дальней-
шем она была использована при оценке итоговой 
модели.

Оценка важности признаков (feature importance) 
для модели представлена на рис. 1. Из исходных 25 

признаков было принято решение оставить первые 
17 по важности, так как в этом случае достигались 
лучшие метрики на обучающем наборе.

Итоговый перечень выбранных для модели при-
знаков выглядит следующим образом: ‘duration’, 
‘total_fiat’, ‘total_biat’, ‘min_fiat’, ‘min_biat’, ‘max_fiat’, 
‘max_biat’, ‘mean_fiat’, ‘mean_biat’, ‘flowPktsPerSecond’, 
‘flowBytesPerSecond’, ‘min_flowiat’, ‘mean_active’, 
‘mean_idle’, ‘max_flowiat’, ‘mean_flowiat’ и ‘std_flowiat’.

Для оценки качества модели использовались 

стандартные метрики классификации – Accuracy (2), 
Precision (3), Recall (4) и F1-measure (5).

             (2)

                                                                                                (3)
                    
                                        

(4)

              (5)

где TP – True Positive – количество истинно-положи-
тельных ответов, TN – True Negative – количество ис-
тинно-отрицательных ответов, FN – False Negative – 
количество ложноотрицательных ответов, FP – False 
Positive – количество ложноположительных ответов.

Оценка качества модели на тестовой выборке 

Таблица 3
Оптимальные гиперпараметры модели LGBMClassifier

Гиперпараметр Значение
feature_fraction 0.6872700594236812

num_leaves 244

bagging_fraction 0.8659969709057025

min_sum_hessian_in_leaf 0.24810409748678125

reg_alpha 2.5361081166471375e-07

reg_lambda 2.5348407664333426e-07

learning_rate 0.15

max_depth 50

num_estimators 2300

Рис. 1. Оценка важности признаков для модели встроенным методом LGBM
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показала следующие результаты: Accuracy = 94.08%, 
Precision = 92.85%, Recall = 96.07%, F1-measure = 
94.43%.

ROC-кривая итоговой модели представлена на 

рисунке 2. Площадь под графиком, или AUC, составля-
ет 0.98, что что эквивалентно доле пар объектов про-
тивоположных классов (VPN и non-VPN), которые мо-
дель верно упорядочила. 

Рис. 2. ROC-AUC кривая полученной модели

Таблица 4
Сравнение качества классификации с другими решениями

Исследование Год Количество 
признаков

Accuracy Precision Recall F1-
measure

[9] 2016 25 - 90.6% - -

[3] 2021 25 - 85.21% 84.91% 85.57%

[10] 2021 8 88% - - -

[14] 2021 15 93.02% 93.04% 93.02% 93.03%

Настоящее исследование 2022 17 94.09% 92.85% 96.07% 94.43%

Обсуждение результатов
Сравнение качества классификации предложен-

ной модели с другими решениями без использования 
глубокого обучения представлено в таблице 4 и на 
рис. 3. Прочерки в таблице и пустые колонки на гра-
фике означают отсутствие данных.

Таким образом, предложенное решение превос-
ходит предыдущие исследования по 3 из 4 ключевых 
метрик (Accuracy, Recall и F1-measure), незначительно 
уступая лишь по метрике Precision работе [14]. Полу-
ченная модель демонстрирует лучшую долю пра-
вильных ответов, а также лучшее гармоническое 
среднее между точностью и полнотой. 

Важно отметить, что в зависимости от приоритетов 
классификации можно влиять на метрики Precision и 
Recall с помощью сдвига границы классификации. Пред-
ложенное в работе значение threshold, равное 0.42, 
можно считать оптимальным для полученной модели.

Еще одно интересное замечание связано с тем, 
как перекликается выбор признаков в текущем ис-
следовании с работой [14]. Там авторы остановились 
на 15 лучших признаках, из которых 13 входят в полу-
ченный в настоящей работе итоговый список. При 
этом их эксперименты показали, что группы призна-
ков Active и Idle не оказывают значительного влияния 
на качество классификации, в то время как в текущем 
исследовании было принято включить их в итоговую 
модель как значимые.

Заключение
Предложенный в работе алгоритм подбора опти-

мальной модели для классификации шифрованного 
трафика показал высокие результаты, опережая по 
большинству ключевых метрик предыдущие решения 
на основе классического машинного обучения. Это го-
ворит о высокой эффективности AutoML подхода для 
поиска оптимальных параметров алгоритмов машин-
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ного обучения и выбора признаков. Еще одной ключе-
вой особенностью разработанного решения является 
выбор алгоритма LightGBM в качестве классификато-
ра. В предыдущих работах также фигурировали алго-
ритмы на основе градиентного бустинга, но предпо-
чтение отдавалось моделям CatBoost и XGBoost.

Дальнейшие исследования будут сосредоточены 
на второй части сценария А для идентификации кон-
кретного приложения или протокола, сгенерировав-
шего шифрованный трафик.

Рис. 3. Сравнение с существующими решениями
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Астахова Л.В., Уторов О.Р.

БУДУЩИЙ СПЕЦИАЛИСТ ПО ЗАЩИТЕ 
ИНФОРМАЦИИ КАК СУБЪЕКТ 
ОБРАЗОВАТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ

Современная практика обеспечения информационной безопасности остро нуждается в специали-
стах по защите информации как результативных субъектах образовательных процессов. При этом на-
блюдается недостаточное внимание к этому вопросу в системе их профессиональной подготовки в 
вузе. Цель статьи – выявить факторы, требующие развития педагогической компетентности будущих 
специалистов по защите информации в вузе, и показать возможности усиления их образовательной 
субъектности в процессе обучения. В статье обосновано, что усилению субъектности будущего специ-
алиста по защите информации в информационно-образовательном процессе в вузе способствуют: гло-
бальная тенденция усиления субъектности студента в информационно-образовательном процессе в 
вузе и императивы личностного саморазвития специалистов по защите информации в современной 
цифровой культуре;  требования ФГОС ВО 3++ по информационной безопасности, включающих образо-
вание в число областей будущей профессиональной деятельности выпускников;  специфика содержания 
профессиональной деятельности специалиста по защите информации, связанная с необходимостью 
обучать сотрудников, повышать их осведомленность в области информационной безопасности орга-
низации. Предложены меры формирования и развития статуса будущего специалиста в области защи-
ты информации, обучающегося в вузе, как субъекта образовательной деятельности.

Ключевые слова: информационная безопасность, специалист, субъект, образовательная деятель-
ность, педагогическая компетенция.

Astakhova L.V., Utorov O.R.

FUTURE SECURITY SPECIALIST  
AS A SUBJECT OF EDUCATIONAL ACTIVITY
The modern practice of ensuring information security is in dire need of information security specialists as effective 

subjects of educational processes. At the same time, there is insufficient attention to this issue in the system of their 
professional training at the university. The purpose of the article is to identify factors that require the development of 
pedagogical competence of future information security specialists at a university, and to show the possibilities of 
strengthening their educational subjectivity in the learning process. The article substantiates that the strengthening of 
the subjectivity of the future information security specialist in the information and educational process at the university 
is facilitated by: the global trend of strengthening the subjectivity of the student in the information and educational 
process at the university and the imperatives of personal self-development of information security specialists in modern 
digital culture; the requirements of federal state educational standards 3++ on information security, including educa-
tion among the areas of future professional activity of graduates; the specifics of the content of the professional activ-
ity of an information security specialist, associated with the need to train employees, increase their awareness in the 
field of information security of the organization. Measures for the formation and development of the status of a future 
specialist in the field of information security studying at a university as a subject of educational activity are proposed.

Keywords: information security, specialist, subject, educational activity, pedagogical competence.
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Введение. В национальной программе «Цифро-
вая экономика Российской Федерации» заявлена 
острая потребность в «адаптивных, практико-ориен-
тированных и гибких образовательных программах 

высшего образования, которые обеспечивают полу-
чение студентами профессиональных компетенций, 
отвечающих актуальным требования рынка труда, в 
том числе в области цифровой экономики» [1]. Необхо-
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димы специалисты, способные постоянно осваивать 
новые цифровые технологии как самостоятельно, так 
и с использованием институциональных форм обуче-
ния. Однако, к сожалению, спрос на таких работников 
в настоящее время превышает не только фактическое 
предложение, но и соответствующий потенциал си-
стем образования и профессиональной подготовки и 
в России, и за рубежом [2]. Не является исключением и 
сфера образования в области информационной безо-
пасности. Современная практика обеспечения ин-
формационной безопасности остро нуждается в спе-
циалистах по защите информации как результативных 
субъектах образовательных процессов. Этим обу-
словлена цель настоящей статьи – выявить факторы, 
требующие развития педагогической компетентности 
будущих специалистов по защите информации в вузе, 
и показать возможности усиления их образователь-
ной субъектности в процессе обучения.

Факторы усиления статуса будущего специа-
листа по защите информации как субъекта обра-
зовательной деятельности. К их числу мы относим 
два фактора: общий и особенный.  

1 фактор – современная тенденция усиления 
субъектности студента вуза. Статус студента эволю-
ционирует. Если раньше за ним был закреплен статус 
обучающегося, т.е. объекта обучения, то сегодняшние 
реалии требуют рассматривать его как самостоятель-
ного субъекта образования - субъекта системных ин-
формационных образовательных процессов [3].

Ученые активно обсуждают условия формирова-
ния самостоятельного зрелого мышления, развития 
субъектности и подлинной автономии индивида [4]. 
Поскольку будущее образование будет больше на-
правлено на общение и интерактивность, а не на од-
носторонний процесс потребления информации [5], 
стало очевидно, что взаимоотношения «обучающий- 
обучающийся» изменились, классические принципы 
передачи знаний от учителя к ученику, от старшего к 
младшему изжили себя [6].  Однако классический пе-
редаточный, субьект-обьектный (студент – объект, 
преподаватель – субъект) характер образования не 
учитывает самого обучающегося в образовании, его 
миссию, предназначение, особенности, создает пред-
посылки для утраты самоидентичности человека, его 
внутреннего пространства [7]. К сожалению, этот под-
ход продолжает доминировать в процессе подготов-
ки специалистов по защите информации.

И это не удивительно, поскольку он до сих пор 
доминирует и в педагогической науке.   Так, автор 
включает в число структурных составляющих обуче-
ния как информационного процесса: обучающего как 
источник информации, обучающегося как приемника 
информации, контекст (договоренность о теме сооб-
щения),  сообщение (содержание информации), код 
(язык представления информации), каналы связи 

(пути и средства передачи и приема информации), ин-
формационный фильтр обучающего (программа нау-
чения), информационный фильтр обучающегося 
(субъективная программа учения), сеть шумов при 
передаче информации для субъектов процесса обуче-
ния (помехи, искажающие передаваемые и получае-
мые сведения и приводящие к потере информации) 
[8]. Как видим, роль обучающегося ограничена исклю-
чительно пассивным получением информации. 

Между тем, статус пассивного приемника инфор-
мации в образовании уже не устраивает студента, не 
мотивирует его к учению. Усиление внимания к обу-
чающемуся не как к традиционному объекту, а как к 
субъекту образования – императив современной 
культуры. В контексте информационного подхода он 
уже является не только потребителем, получателем, 
но и полноправным создателем, отправителем ин-
формации. При этом в роли получателя выступает не 
только преподаватель, но и другие обучающиеся 
(студенты учебной группы), а также члены професси-
онального сообщества [3].

Императивом современной цифровой среды яв-
ляется единство потребительской, репродуктивной и 
созидательной составляющих информационно-обра-
зовательной деятельности [9]. В процессе освоения 
образовательной программы студент должен не 
только потреблять и передавать чужую информацию, 
но и создавать и представлять собственные инфор-
мационные продукты, в которых присутствуют эле-
менты анализа, сравнения, генерации нового знания 
и собственного мнения. И именно эта составляющая 
образовательной деятельности студента должна до-
минировать в условиях цифровой культуры. 

Становится все более очевидно, что подлинный 
прогресс заключается не в глобализации и цифрови-
зации, не в развитии науки, техники и новейших тех-
нологий, но, прежде всего, - в развитии общества и 
личности, в повышении уровня ответственности, со-
знания, морали, определяющих поведение людей 
[10]. Поэтому сегодня столь важное значение имеет 
не только педагогическое воздействие со стороны 
преподавателя, но и саморазвитие личности будуще-
го специалиста, в том числе – специалиста по защите 
информации. Он должен иметь возможность постро-
ения индивидуальных образовательных траекторий, 
которые зависят от специфики конкретной отрасли и 
вида деятельности по обеспечению информацион-
ной безопасности. Миссия вуза -  развитие способно-
сти выпускника к прогнозированию путей развития 
своей личности, к рефлексии, самопознанию, само-
программированию. Только сам студент может знать 
о своих сильных и слабых сторонах и принимать ре-
шения о способах, методах и формах самосовершен-
ствования в профессии.  Однако для реализации этой 
деятельности студент должен в стенах вуза освоить 
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навыки выбора и использования этих форм, методов, 
цифровых технологий. 

Изменение статуса студента влияет и на статус 
преподавателя. Зарубежные эксперты, обосновывая 
продуктивную педагогику как основу для фундамен-
тальной реорганизации педагогического образова-
ния [11], называют ее сущностным свойством не обу-
чение студентов, а управление ими.

Если первый фактор усиления субъектности сту-
дента является общим для всех образовательных на-
правлений в условиях цифровой культуры, то второй 
-  специфичен для будущего специалиста по защите 
информации. 

2 фактор – наличие образовательного компонен-
та в структуре профессиональной деятельности спе-
циалиста в области информационной безопасности.

Во-первых, в ФГОС 3++ по информационной без-
опасности образование включено в число областей 
профессиональной деятельности и (или) сферы про-
фессиональной деятельности, в которых выпускники, 
освоившие программу бакалавриата, магистратуры и 
специалитета по информационной безопасности мо-
гут осуществлять профессиональную деятельность 
[12,13,14]. Логично предположить, что выпускник по-
сле окончания вуза должен быть готов к работе в сфе-
рах профессионального и дополнительного профес-
сионального образования, т.е. быть способен оказы-
вать образовательные услуги по информационной 
безопасности в вузах, техникумах, в учебных центрах, 
имеющих лицензии на образовательную деятель-
ность. Однако, в перечне компетенций, перечислен-
ных в стандартах, соответствующие компетенции от-
сутствуют. Этот недостаток актуализирует задачу 
формулировки таких компетенций для разработчи-
ков ФГОС ВО по информационной безопасности.

Во-вторых, все более актуализируется педагоги-
ческая специфика содержания профессиональной 
деятельности специалиста по защите информации. 
Она обладает ярко выраженными особенностями, ко-
торые обусловлены присутствием в структуре его де-
ятельности такого источника угроз защищаемой ин-
формации, как люди. Ежегодные аналитические отче-
ты свидетельствуют о том, что подавляющее боль-
шинство инцидентов информационной безопасности 
происходит по вине человека. Аксиомой в сфере ин-
формационной безопасности является факт, что при-
чины, по которым человек может оказывать дестаби-
лизирующие воздействия на защищаемую информа-
цию, могут быть преднамеренные (сознательно спла-
нированное, умышленное стремление нанести вред) 
и непреднамеренные (отсутствие знания правил ин-
формационной безопасности, халатность, безответ-
ственность, недисциплинированность, недобросо-
вестное отношение к выполняемой работе, небреж-
ность), и требуют разного рода управленческих воз-

действий на них. При непреднамеренных причинах 
инцидентов информационной безопасности специа-
лист по защите информации должен предпринять пе-
дагогические действия, связанные преимущественно 
с повышением осведомленности сотрудников об ин-
формационной безопасности организации. Повыше-
ние осведомленности работников компании в обла-
сти информационной безопасности - это целенаправ-
ленный, организованный, планомерно и системати-
чески осуществляемый процесс повышения уровня 
знаний работников и формирования необходимых 
навыков в области информационной безопасности, 
создания корпоративной культуры в данной области 
и атмосферы осознания необходимости соблюдения 
требований информационной безопасности. Цели и 
основные требования к этому процессу определены 
в международных и российских стандартах (ГОСТ Р 
ИСО/МЭК серии 27000 по управлению информацион-
ной безопасностью, СТО БР ИББС и др.) и норматив-
ных документах по обеспечению информационной 
безопасности (ФЗ от 26 июля 2017 г. N 187-ФЗ «О без-
опасности критической информационной инфра-
структуры Российской Федерации» и др.). 

Принципиально иные педагогические действия 
специалист по защите информации должен предпри-
нять для профилактики и предупреждения предна-
меренных причин инцидентов информационной без-
опасности. К преднамеренным воздействиям на за-
щищаемую информацию относят воздействия внеш-
них и внутренних потенциальных и реальных злоу-
мышленников, – лиц, способных совершать и совер-
шающих действия, не соответствующие правовым и 
нравственным нормам, т. е. лиц с девиантным типом 
поведения. Для противодействия таким типам нару-
шителей специалисту по защите информации необхо-
димы педагогические компетенции, связанные в 
большей степени с профилактикой их девиантного 
поведения и гармонизацией корпоративной среды. К 
их числу следует отнести способность: формировать 
мотивацию сотрудников не нарушать Политику ин-
формационной безопасности организации, культиви-
ровать в организации ценностно-ориентированные 
нормы поведения, информационной этики;  поддер-
живать благоприятную социокультурную среду орга-
низации; повышать уровень ее корпоративной куль-
туры и лояльности персонала; заботиться о  личност-
ном развитии сотрудников [15].Очевидно, что без це-
ленаправленной вузовской подготовки студентов к 
этим направлениям профессиональной деятельно-
сти весьма недальновидно рассчитывать на успеш-
ный результат в процессе их трудовой деятельности. 
Однако сегодня в профильных учебных планах не 
предусмотрено дисциплин на освоение столь много-
слойного по своей междисциплинарности вида дея-
тельности. Это позволяет говорить об острой акту-
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альности задачи развития соответствующих компе-
тенций студентов для вузов, осуществляющих подго-
товку кадров по информационной безопасности.  

Выводы. Усилению субъектности будущего спе-
циалиста по защите информации в информационно-
образовательном процессе в вузе способствуют: гло-
бальная тенденция усиления субъектности студента в 
информационно-образовательном процессе в вузе и 
императивы личностного саморазвития специалистов 
по защите информации в современной цифровой 
культуре;  требования стандартов ФГОС ВО 3++ по ин-
формационной безопасности, включающих образова-
ние в число областей будущей профессиональной дея-
тельности выпускников;  специфика содержания про-
фессиональной деятельности специалиста по защите 
информации, связанная с необходимостью обучать 
сотрудников, повышать их осведомленность в области 
ИБ и развивать культуру ИБ организации. Обоснован-
ные факторы имеют объективный характер, и для их 
реализации в образовательных программах в процес-
се подготовки специалистов по защите информации 
необходима целенаправленная работа разработчиков 
федеральных государственных стандартов высшего 

образования и выпускающих кафедр вузов. В стандар-
ты должны быть включены соответствующие педагоги-
ческие компетенции, которые будут направлены на 
развитие способности студента выступать субъектом 
образовательной деятельности как в стенах вуза, так и 
за его пределами, а также по месту трудоустройства. 
Выпускающим кафедрам в рамках подготовки бака-
лавров согласно ФГОС 3++ целесообразно открывать 
специализацию «Организация и технологии защиты 
информации (по отрасли или в сфере профессиональ-
ной деятельности)» и в ее рамках обратить внимание 
на содержание и организацию повышения осведом-
ленности об информационной безопасности сотруд-
ников организации как на объект освоения. В учебные 
планы по специальностям группы «Информационная 
безопасность» стоит включать отдельную дисциплину, 
посвященную педагогическим технологиям в профес-
сиональной деятельности. Возможен также вариант 
включения соответствующих модулей в организаци-
онно-управленческие дисциплины. В конечном итоге 
названные меры способны повысить результатив-
ность деятельности по обеспечению информацион-
ной безопасности любой организации.
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МЕТОД ОЦЕНКИ ЭФФЕКТИВНОСТИ 
ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 
КОМПЬЮТЕРНОЙ СЕТИ СИСТЕМОЙ 
ПРЕДОТВРАЩЕНИЯ ВТОРЖЕНИЙ 
ПОСРЕДСТВОМ ПРОВЕДЕНИЯ АТАК  
НА УЯЗВИМУЮ СИСТЕМУ

В статье показан метод оценки эффективности использования систем предотвращения вторже-
ний на примере комплекса для защиты сети «Континент 4». Система предотвращения вторжений пред-
ставляет собой средство компьютерной и сетевой безопасности, обнаруживающее вторжения или на-
рушения безопасности с автоматической защитой от них.

Данный метод основывается на моделировании атак на уязвимую систему и включает в себя ис-
следование информационной системы на наличие уязвимостей. Уязвимость представляет собой недо-
статок в системе, которая может использоваться для реализации угроз безопасности.

В результате данной работы был получен вывод о том, что системы предотвращения вторжений 
на примере комплекса «Континент 4» позволяют заблокировать многие атаки. Показанный метод по-
зволяет определить эффективность использования систем предотвращения вторжений, а также 
определить объекты, требующие дополнительных мер по защите.

Ключевые слова: информационная безопасность, программно-аппаратная защита информации, 
система предотвращения вторжений, система обнаружения вторжений, уязвимость, атака.

Lebedev D.V., Guzenkova E.A.

METHOD FOR EVALUATING  
THE EFFECTIVENESS OF ENSURING  

THE SECURITY OF A COMPUTER NETWORK  
BY AN INTRUSION PREVENTION SYSTEM 
THROUGH ATTACKS ON A VULNERABLE 

SYSTEM
The article shows a method for evaluating the effectiveness of using intrusion prevention systems on the exam-

ple of a complex for protecting the network «Continent 4». An intrusion prevention system is a computer and network 
security tool that detects intrusions or security breaches with automatic protection against them.

This method is based on modeling attacks on a vulnerable system and includes the study of the information 
system for vulnerabilities. A vulnerability is a flaw in a system that can be used to implement security threats.

As a result of this work, it was concluded that intrusion prevention systems, using the example of the complex 
«Continent 4», make it possible to block many attacks. The method shown makes it possible to determine the effec-
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Уязвимые системы являются частой проблемой, 
и своевременное их обновление помогает закрыть 
часть уязвимостей. Но существуют такие организа-
ции, которые используют неподдерживаемые уста-
ревшие операционные системы, так как процесс об-
новления является невозможным или трудозатрат-
ным. Использование таких информационных ресур-
сов подвергает компании серьезному риску, посколь-
ку злоумышленники могут взломать системы с помо-
щью уязвимостей.

Для таких случаев одним из методов защиты яв-
ляются системы предотвращения вторжений. Систе-
ма предотвращения вторжений (IPS – Intrusion 
Prevention System) представляет собой средство ком-
пьютерной и сетевой безопасности, обнаруживаю-
щее вторжения или нарушения безопасности с авто-
матической защитой от них.

Системы предотвращения вторжений появились 
в результате развития нескольких независимых ре-
шений: межсетевых экранов (анализ сетевых пакетов) 
и систем обнаружения вторжений (анализ программ 
и файлов). 

IPS, как правило, используют в составе межсете-
вого экрана следующего поколения (Next Generation 
Firewall).

Для проведения тестирования эффективности 
системы предотвращения вторжений был развернут 
тестовый стенд в виртуальной среде VMware, состоя-
щий из следующих виртуальных машин:

1) Атакующий компьютер с операционной систе-
мой Kali Linux. Данная система представляет собой спе-
циально созданный дистрибутив с большим количе-
ством программ для тестирования на проникновение.

2) Атакуемый компьютер Metasploitable 2 с умыш-
ленно уязвимой операционной системой Linux Ubuntu. 
Metasploitable представляет собой виртуальную маши-
ну, предназначенную для тестирования инструментов 
безопасности и демонстрации общих уязвимостей.

3) Система предотвращения вторжений в соста-
ве многофункционального межсетевого экрана «Кон-
тинент 4».

«Континент 4» является решением класса NGFW 
и объединяет в себе функции межсетевого экрана, си-
стемы обнаружения и предотвращения вторжений, 
защиту от вредоносных веб-сайтов, виртуальной 
частной сети, поведенческого анализа и другие. [2]

На рисунке 1 показана схема виртуального стенда.
Для оценки эффективности системы предотвра-

щения вторжений будет использоваться следующая 
последовательность действий: [1]

tiveness of the use of intrusion prevention systems, as well as to identify objects that require additional protection 
measures.

Keywords: information security, hardware and software protection of information, intrusion prevention sys-
tem, intrusion detection system, vulnerability, attack.

Рис.1. Схема виртуального стенда

1) Сканирование уязвимой защищаемой систе-
мы сканером nmap. 

Nmap представляет собой утилиту для сканиро-
вания IP-сетей с целью определения открытых пор-
тов, версий программного обеспечения, операцион-
ных систем. В результате сканирования формируется 
список открытых портов и соответствующих им 
служб.

2) Сканирование уязвимой защищаемой систе-
мы сканером уязвимостей Nessus. 

Nessus – программа для автоматического скани-
рования операционных систем с целью определения 
известных уязвимостей. В результате – формируется 
ранжированный список уязвимостей.

3) На основании сканирования системы форми-

руется список доступных эксплойтов и атак в 
Metasploit (платформа для создания, тестирования и 
использования эксплойтов). Далее реализуются воз-
можные атаки.

Атаки проводятся в условиях, где на атакующей ма-
шине Kali Linux указан маршрут до уязвимой системы и 
на межсетевом экране «Континент  4» разрешено про-
хождение всех сетевых пакетов. При этом активирован 
компонент системы предотвращения вторжений.

На рисунке 2 показано сравнение результатов 
сканирования сканером nmap без системы предот-
вращения вторжений и с активированным компонен-
том системы предотвращения вторжений.

На рисунке 3 показано сравнение результатов 
сканирования сканером Nessus без системы предот-



92 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(43) / 2022

вращения вторжений и с активированным компонен-
том системы предотвращения вторжений.

При сканировании защищаемого ресурса скане-
рами nmap и Nessus система предотвращения втор-
жений сигнализировала об этом. Данные записи в 
журнале событий дают администратору возможность 
понять, что защищаемые ресурсы подвергаются ска-
нированию, и предпринять необходимые действия 
для ликвидации и минимизации последствий.

Атаки на уязвимую систему осуществлялись со-
гласно обнаруженным открытым портам, уязвимо-
стям и сервисам в соответствии с рисунками 2 и 3. 
Далее описаны некоторые из проведенных атак

1) Атака на 21 порт.
2) 21 порт использует службу ftp. В Metasploitable 

2 на данном порту работает ftp-сервер vsftpd. 

Используя модуль сканирования в Metasploit, была 
проверена возможность анонимного доступа к ftp-
серверу. Также был использован методом грубой силы 
для подбора логина и пароля (брутфорс-атака). Исполь-
зование данных модулей показано на рисунке 4.

В результате было обнаружено, что на ftp-сервер 
возможен анонимный вход, а также подобраны пары 
логин/пароль.

Система предотвращения вторжений обнаружи-
ла брутфорс-атаку (рисунок 5).

Сканерами nmap и Nessus была определена ис-
пользуемая версию сервера. Для версии vsftpd 2.3.4 
существует эксплойт, который позволяет злоумыш-
леннику выполнить произвольный код на уязвимой 
системе. На рисунке 6 показан результат эксплуата-
ции уязвимости. В результате система предотвраще-

Рис. 2. Результаты сравнения сканирования сканером nmap

Рис. 3. Результат сравнения сканирования сканером Nessus
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ния вторжений обнаружила и заблокировала данную 
атаку (рисунок 7).

2) Атака на 80 порт
80 порт – порт протокола HTTP. Веб-страница 

Metasploitable работает на языке PHP в режиме CGI 
[3]. Режиме CGI описывает каким образом веб-сервер 
должен запускать прикладное программное обеспе-
чение. Некоторые версии PHP в режиме CGI являются 
уязвимыми к эксплойту, который внедряет специаль-
ные аргументы, позволяющие предоставить доступ к 

системе. На рисунке 8 показано, что данный эксплойт 
не сработал, о чем свидетельствует запись в журнале 
событий в комплексе «Континент» (рисунок 9).

3) Атака на 8180 порт
Порт 8180 является альтернативным портом 

HTTP. В Metasploitable 2 на данном порту работает 
сервис Apache Tomcat. Для данного сервиса суще-
ствует эксплойт, который загружает на сервер полез-
ную нагрузку. 

Атака, проведенная на уязвимый сервис (рису-

Рис.4. Результат сканирования FTP-сервера для подбора аутентификационных данных

Рис. 5. Обнаруженная брутфорс-атака на FTP-сервер

Рис. 6. Попытка эксплуатации уязвимости в сервере vsftpd

Рис. 7. Обнаруженная атака на FTP-сервер
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нок 10), была заблокирован системой предотвраще-
ния вторжений (рисунок 11).

4) Атака на веб-приложение
Metasploitable 2 содержит несколько уязвимых 

веб-приложений. Данные приложения используются 
для тренировки проведения веб-атак. Сервисы 
Mutillidae и DVWA позволяют воспроизвести атаки из 
OWASP top 10. 

OWASP (открытый проект обеспечения безо-
пасности веб-приложений) создал список из 10 са-

мых опасных векторов атак на веб-приложения. 
Этот список получил название OWASP top 10.

Одной из атак из OWASP top 10 является XXS 
(межсайтовый скриптинг) [4]. Суть данной атаки за-
ключается во внедрении вредоносного Java Script 
кода на исполнение в браузер пользователя. На 
рисунке 12 показана попытка реализации данной 
атаки. Система предотвращения вторжений забло-
кировала XSS-атаку, о чем свидетельствует запись 
в журнале событий на рисунке 13.

Рис. 8. Атака, заблокированная системой предотвращения вторжений

Рис. 9. Заблокированная атака на PHP

Рис. 10. Эксплуатация уязвимости для сервиса Apache Tomcat

Рис. 11. Заблокированная атака на Apache Tomcat

Рис. 12. Реализация XSS-атаки
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В таблице 1 представлены все проведенные ата-
ки и результаты работы системы предотвращения 
вторжений «Континент 4».

Система предотвращения вторжений «Континент 
4» заблокировала большую часть атак (73,3%). При этом 
проводимые атаки являются как протокольными (до-
ступ по SSH, Telnet, VNC), то есть блокируются межсете-
вым экраном, так и эксплуатирующими уязвимости про-
граммного обеспечения (эксплойты, бэкдоры и др.).

Также некоторые атаки происходили на веб-
приложения (SQL-инъекция, XSS). Для обеспечения 
безопасности веб-приложений принято использо-

вать межсетевой экран веб-приложений (WAF). Тем 
не менее сетевая система предотвращения вторже-
ний «Континент 4» смогла обнаружить и заблокиро-
вать некоторые атаки из данной категории.

В работе был продемонстрирован метод оценки 
эффективности использования системы предотвра-
щения вторжений с целью повышения общей защи-
щенности предприятия.

Таким образом можно сделать вывод, что хоть 
системы предотвращения и являются необходимым 
компонентом эшелонированной обороны предприя-
тия, но использование данных систем не защищает 

Рис. 13. Заблокированная XSS-атака

Таблица 1
Результат применения системы предотвращения вторжений

№ Порт (сервис) Наименование атаки/эксплойт Действие 
1 21 (FTP) Брутфорс-атака на FTP-сервер Обнаружил
2 21 (FTP) Vsftpd_234_backdoor Заблокировал
3 22 (SSH) Брутфорс-атака на SSH Обнаружил
4 23 (Telnet) Брутфорс-атака Telnet Обнаружил
5 80 (HTTP) Php_cgi_arg_injection Заблокировал
6 80 (HTTP) SQL-инъекция Не обнаружил
7 80 (HTTP) XSS Заблокировал
8 139/445 (NetBIOS) Usermap_script Заблокировал
9 1099 (RMI Rigestry) Java_rmi_server Заблокировал
10 1524 Bind shell-подключение Не обнаружил
11 3306 (MySQL) Удаленное выполнение команд в СУБД MySQL Обнаружил
12 5432 (PostgreSQL) Postgres_payload Не обнаружил
13 5900 (VNC) Подключение через VNC Не обнаружил
14 6667 (IRC) Unreal_ircd_3281_backdoor Заблокировал
15 8180 (Apache Tomcat) Tomcat_mgr_upload Заблокировал
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сеть организации на 100%. Информационная безо-
пасность должна быть комплексной, поэтому необхо-
димо брать во внимание и другие ее факторы, такие 
как обновление программного обеспечения, на-
стройка межсетевого экрана, предоставление безо-

пасного удаленного доступа к ресурсам предприятия 
и т.д. Однако, показанный в работе метод, позволяет 
оценить общий уровень защищенности системой 
предотвращения вторжений и определить объекты, 
требующие дополнительных мер по защите.
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