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Савельев И.А., Антипенко А.О.

ФАЗОВЫЕ ХАРАКТЕРИСТИКИ 
ГОЛОСОВЫХ ВОКАЛИЗМОВ  
КАК СЛЕДУЮЩИЙ ВОЗМОЖНЫЙ 
ЭТАП РАЗВИТИЯ СИСТЕМ 
ЗАЩИТЫ РЕЧЕВОЙ СВЯЗИ

В статье отмечается, что экспоненциальное увеличение мощности вычисли-
тельных систем, в том числе домашнего использования, а также стремительное 
развитие алгоритмов машинного обучения, особенно в части анализа и синтеза 
речи, уже привели к появлению новых относительно доступных видов угроз обеспече-
нию конфиденциальности и целостности системам речевой связи. Вместе с тем ис-
пользование удобных речевых технологий в некоторых специфических задачах, напри-
мер, биометрической аутентификации говорящего, сильно ограничено из-за возника-
ющих проблем безопасности. В статье подробно рассмотрены характеристики ре-
чевых сигналов и приведены их основные модели (Гильбертовская модель, а также 
модель синусоидального описания речевого сигнала МакАуэля и Куатьери). Автор 
предлагает обратить внимание на фазовые характеристики голосовых вокализмов 
как на один из возможных путей купирования новых угроз системам речевой связи. 
Внимание при написании статьи уделено их практическому использованию – описа-
ны основные области применения, а также представлено программное обеспечение, 
позволяющее анализировать и использовать фазовые характеристики во многих за-
дачах защиты речевой информации. В выводах автор подчёркивает необходимость 
продолжения исследования возможной области применения фазовых характеристик, 
в том числе для надёжной аутентификации диктора. 

Ключевые слова: голосовые вокализмы, защита речевой информации, разборчи-
вость, речевой сигнал, фазовые характеристики, синусоидальная модель.
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Введение
В последние несколько лет в мире наблю-

дается взрывной рост количества сервисов, 
использующих в своём составе речевые тех-
нологии – это могут быть как распространён-
ные виртуальные ассистенты, способные ка-
чественно понимать человеческую речь и 
синтезировать голосовые ответы на простые 
вопросы, так и относительно новые системы, 
способные в интерактивном режиме общать-
ся с человеком (заказать столик в ресторане, 
записать в парикмахерскую) [1]. Такие техно-
логии легки в освоении и удобны для пользо-
вателя. В большинстве своём рост качества 
анализа и синтеза речи связан с развитием 
области нейронных сетей, а также экспонен-
циальным увеличением мощности обрабаты-
вающих серверов. 

Вместе с тем речевые технологии могут 
применяться злоумышленниками для нару-
шения конфиденциальности и целостности 
систем речевой связи [2]. При этом использо-
вание фазовых характеристик голосовых во-
кализмов позволит не только купировать эти 
угрозы, но и добиться повышения качества 
синтеза речи, а также возможности использо-
вать речевые технологии в новых областях, 
например, для голосовой аутентификации 
диктора.

Речь и основные показатели речевых 
сигналов

Одним из основополагающих аспектов 
развития человечества стало использование 
устной речи. Она позволяет передавать про-
шлый и настоящий общечеловеческий опыт, то 
есть, фактически, обмениваться знаниями и 

Savelyev I.A., Antipenko A.O.

PHASE CHARACTERISTICS  
OF VOICE VOCALISMS  

AS THE NEXT POSSIBLE STAGE  
IN THE DEVELOPMENT OF SPEECH 

COMMUNICATION PROTECTION 
SYSTEMS

The article notes that the exponential increase in the power of computing systems, includ-
ing home use, as well as the rapid development of machine learning algorithms, especially in 
terms of speech analysis and synthesis, have already led to the emergence of new relatively af-
fordable types of threats to confidentiality and integrity of speech communication systems. At 
the same time, the use of convenient speech technologies in some specific tasks, for example, 
biometric speaker authentication, is severely limited due to emerging security problems. The 
article discusses in detail the characteristic of speech signals and presents their main models 
(Hilbert’s model and the model of the sinusoidal description of the speech signal by McAulay 
and Quatieri). The author proposes to pay attention to the phase characteristics of voice vocal-
isms as one of the possible ways to stop new threats to speech communication systems. Atten-
tion when writing this article is intended for their practical use - the possibility of using software 
that allows you to analyze and use phase characteristics in many problems of protecting speech 
information. In the conclusions, the author emphasizes the need to continue the study of a pos-
sible field of application of phase characteristics, including for reliable speaker authentication.

Keywords: voice vocalisms, speech information protection, intelligibility, speech signal, 
phase characteristics, sinusoidal model.
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достижениями между людьми. Пусть речь – 
форма общения, сложившаяся под воздей-
ствием совокупности исторических правил по-
строения языковых конструкций [3]. Главным 
компонентом устной речи являются звуки. Бла-
годаря их эффективному распространению в 
среде передачи, например в воздухе, мы орга-
нами слуха (либо иными приёмниками) можем 
улавливать некоторую информацию.

Из многих характеристик речевого сигна-
ла чаще всего выделяют следующие основные:

1) Временные характеристики;
2) Частотные характеристики;
3) Амплитудные характеристики;
4) Энергетические характеристики.
Под временными характеристиками речи 

зачастую понимают её темп – скорость про-
изношения различных элементов речи, таких 
как звуки, слоги, слова [3]. Темп речи считает-
ся одним из важных компонентов интонации 
(существенные части разговора стараются 
произносить медленнее, чем второстепен-
ные моменты), он сильно зависит от эмоцио-
нальной окраски разговора, а также особен-
ностей речевого аппарата оратора. Обычно 
его измеряют либо количеством произнесён-
ных элементов речи в момент времени, либо 
средней продолжительностью произнесения 

отдельного элемента речи. Следует отдельно 
отметить, что при быстрой речи часто снижа-
ется её разборчивость.

Частотная характеристика (диапазон) ре-
чевого сигнала среднестатистического чело-
века лежит в области от 120 до 400 герц для 
женщин и от 80 до 150 герц для мужчин. Вме-
сте с тем основную информацию несут лишь 
10% от этих интервалов – данный диапазон 
называют диапазоном разговорного голоса 
[4]. Анализ частотного диапазона индивидуу-
ма позволяет косвенно оценить как его пси-
хическое, так и эмоциональное состояние.

Амплитудные характеристики речи отра-
жаются на громкости звука, то есть, фактиче-
ски, на субъективном восприятии его силы. 
Международной организацией по стандарти-
зации (ISO) введена единица абсолютной 
шкалы громкости – сон, который равен гром-
кости чистого непрерывного синусоидально-
го тона частотой в 1 кГц и создающего звуко-
вое давление равное 2 мПа. На практике чаще 
в качестве величины звукового давления ис-
пользуют не паскали, а децибелы (дБ):

P = 2 * 10-5 Па
PдБ = 20lg  дБ

Исходя из вышеприведённых формул под 
децибелами понимают отношение величины 

Рис. 1. Зависимость уровня громкости от звукового давления и частоты

звукового давления P к некоторому порого-
вому значению. Существует также и относи-
тельная величина громкости звука, выражае-
мая в фонах. Согласно российскому стандар-
ту ГОСТ Р ИСО 226–2009 «Акустика. Стандарт-
ные кривые равной громкости» (аналог меж-
дународного стандарта ISO 226) вводятся 
изофоны – кривые равной громкости, значе-
ния которых схематично представлены на 
рисунке 1.

Представленный график отражает зави-
симость уровня звукового давления от часто-
ты при определённом уровне громкости, по-
зволяя, тем самым, легко сопоставить уро-
вень создаваемого звукового давления и 
уровень громкости тона определённой ча-
стоты. Например, нам дана звуковая волна с 
частотой 500 Гц и уровнем звукового давле-
ния в 120 дБ, тогда по графику легко опреде-
лить, что громкость звука равна 120 фон. Под 
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нулём фон понимают порог слышимости че-
ловеческого уха, на графике его изображают 
пунктирной линией [5].

В группу энергетических характеристик 
речевого сигнала обычно включают плот-
ность энергии и интенсивность звука. Сумму 
энергии звуковых колебаний, находящейся в 
единице объёма, называют плотностью энер-
гии и измеряют в Дж/м3. Количество энергии, 
проходящей за единицу времени через еди-
ницу площади, перпендикулярной к направ-
лению распространения, называют интенсив-
ностью (силой) звука – её измеряют в Вт/м2. 
Интенсивность речевых сигналов зависит от 
амплитуды колебания голосовых связок че-
ловека и их напряжённости. Интенсивность 
звука снижается в случае уменьшения ампли-
туды колебаний. При этом различают не-
сколько уровней интенсивности – от низкого 
до высокого. Интенсивность может быть как 
постоянна на отрезке времени, так и динами-
чески меняться (плавно или резко).

Вместе с тем к основным характеристи-
кам речи зачастую не относят фазовые харак-
теристики, о которых и пойдёт речь далее – 
до недавнего времени исследователи прак-
тически не уделяли им внимания, за исключе-
нием нескольких работ [6]. Это связано со 
сложностью их вычисления и неясностью 
перспектив практического использования. 
Однако некоторые косвенные данные свиде-
тельствуют, что включение именно этих ха-
рактеристик в соответствующие математиче-
ские модели речи позволит существенным 
образом повысить точность этих моделей, 
расширить их область применения, а также 
решит некоторые другие задачи защиты ре-
чевой информации.

Модели описания речевых сигналов
В целях выделения характеристик рече-

вого сигнала и последующего приведения 
его к подходящей форме для анализа-синтеза 
разработано большое количество различных 
математических моделей, таким образом 
каждая из моделей удобна для решения сво-
ей узкой технической задачи. 

Например, для целей искусственного 
синтеза голоса широкое распространение 
получили нейролингвистические модели, ос-
нованные на описании и моделировании 
участков речи с применением преобразова-
ния Фурье [7]. Однако необходимо отметить 
их существенный недостаток (как и подавля-
ющего большинства других математических 
моделей речевого сигнала) – они либо вовсе 

не учитывают фазовые характеристики, либо 
моделируют их искусственно.

Для исключения вышеназванного недо-
статка авторы предлагают использовать пре-
образования Гильберта. В результате вокали-
зованные участки речи можно представить 
следующим выражением [8]:

S(t) =  ak(t) cos k2 ft

где k – номер гармоники, ak(t) – амплитуда 
k-ой гармоники основного тона, аf – частота 
основного тона.

Для невокализованных звуков необходи-
мо использовать другую формулу:

S(t) =  a (t) cos t dt

в которой  – спектральная амплитудная плот-
ность на частоте .

Кроме того, часто используют иное опи-
сание речевого сигнала [8]:

S(t) = a(t)cos (t)
в котором a(t) и (t) – мгновенная амплитуда 
и мгновенная фаза соответственно, опреде-
ляемые преобразованиями В.И. Коржикова, 
Гильберта или В.И. Тихонова.

С помощью преобразования Гильберта 
речь можно представить в аналитическом 
виде и таким образом найти значения пара-
метров (опорных точек), отвечающих за раз-
борчивость, однако при таком подходе фаза 
не является определённой по времени и ча-
стоте, что сильно усложняет вычисление на-
чальной фазы. Фактически традиционные мо-
дели описания речевых сигналов не подходят 
для решения задач вычисления и дальнейше-
го анализа фазовых характеристик–для по-
строения эффективного процесса требуется 
нахождение и использование нового алгорит-
ма. 

Наиболее исчерпывающее объяснение 
синусоидальных моделей описания речевых 
сигналов, которые также включают низкие 
частоты, были представлены в исследовани-
ях МакАуэля и Куатьери. Синусоидальная мо-
дель, предложенная МакАуэлем и Куатьери, 
представляет речь как линейную комбина-
цию синусоид с изменяющимися во времени 
амплитудами, фазами и частотами [9]:

            

где  обозначает синусоидальное пред-
ставление. Заметим, что число синусоид L из-
меняется во времени. Возможность умень-
шить скорость передачи данных с использо-
ванием этой модели связана с тем, что голо-
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совая речь как правило высокопериодична и, 
следовательно, она может быть представлена 
ограниченным набором синусоид. Основным 
предположением является то, что параметры 
синусоидальной модели медленно изменя-
ются во времени по отношению к длительно-
сти импульса голосовая тракта.

МакАуэль и Куатьери показали, что высо-
кокачественное восстановление речевого 
сигнала может быть достигнуто путём ис-
пользования синусоид с амплитудами, часто-
тами и фазами, соответствующими пикам ко-
ротко-временного преобразования Фурье. 
Ширина окна Хемминга, равная 2.5 средним 
высотам, подходит и гарантирует, что синусо-
идальные волны хорошо определены. Более 
того голос, начиная со средней высоты, ис-
пользуется только для определения длины 
анализируемого окна.

Вышепредставленная синусоидальная 
модель описана в своей наиболее общей 
форме. Основные вклады в работе МакАуэля 
и Куатьери лежат в анализе минимального 
параметра синусоидальной модели, а также в 
разработке алгоритма отслеживания синусо-
идальных параметров от окна к окну. Прежде 
всего, поскольку число синусоид меняется с 
высотой, было установлено понятие «жизни» 
и «смерти» синусоидальных компонентов для 
обеспечения соответствия динамических па-
раметров. В добавок к этому разработаны но-
вые алгоритмы интерполяции фазы и ампли-
туды для соответствия этим параметрам от 
одного окна к другому. Эксперименты с моде-
лью показали, что при использовании адап-
тированного окна Хемминга шириной в 2.5 от 
средней высоты, и 1024 точки быстрого пре-
образования Фурье, которое обновляется 
каждые 10 мс, уже 80 синусоид могут быть ис-
пользованы для синтеза голоса. Модель хо-
рошо работает с речью в присутствии фоно-
вого шума.

Для низкочастотных приложений часто-
ты синусоидальных волн могут быть ограни-
чены, в итоге они получаются целыми, крат-
ными основной частоте, то есть [9]:

       

где L( ) – количество гармоник интере-
сующей речевой полосы частот (обычно 4 
кГц),  – частота основного тона, а  озна-
чает гармоническое представление сигнала. 
Гармоническое представление обеспечивает 
оптимальное множество частот только для 

идеально звучащих сегментов. Основное 
предположение в голосовой речи - шаг пери-
ода постоянен в течение всего периода ана-
лиза окна. 

Простой пример реконструкции сегмен-
та голосовой речи при помощи линейной 
комбинации гармонических синусоид пока-
зан на рисунке 2. Голосовой сегмент, сформи-
рованный с помощью 32 мс прямоугольных 
окон и амплитуд фаз синусоидальных волн, 
оценивался по пикам сегмента дискретного 
преобразования Фурье (рисунок 3).

      

      
Рис. 2. Восстановление сигнала по набору гармоник

     

     

Рис. 3. Амплитуды и фазы участка речевого сигнала, 
выделенные с помощью дискретного преобразования 

Фурье
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Алгоритм вычисления векторов при-
ведённых начальных фаз на участках ре-
чевых вокализмов

Одной из главных задач фоноскопиче-
ских исследований речи является поиск та-
ких параметров и признаков исследуемого 
фонообъекта, которые были бы инвариантны 
к реально встречающимся искажениям рече-
вых сигналов. Наиболее актуально такая за-
дача возникает при решении проблемы ве-
рификации личности говорящего [6]. 

Предложен следующий способ учёта ва-
риативности акустического описания рече-
вого сигнала. На вокализованных участках 
протяжённостью t в точках анализа с шагом 
r, речевой сигнал Sr(t) может быть представ-
лен суммой М его составляющих гармоник по 
формулам, представленным ранее. Для дан-
ного временного участка речи t и точки ана-
лиза r вводятся понятия вектора начальных 
фаз r и вектора приведённых начальных фаз 

:

                     

                 
В качестве опорной начальной фазы в  

можно взять фазу любой гармонической со-
ставляющей речевого сигнала. Такое приве-
дение фаз всех имеющихся на анализируе-
мом участке гармоник к одной опорной необ-
ходимо для снятия неопределённости, свя-
занной с выбором точки начала отсчёта при 
выполнении процедур анализа.

Выдвигаются следующие три гипотезы. 
Первая - вектор приведённых начальных фаз 
можно считать инвариантным на всём протя-
жении вокализованного участка и значения 

приведённых фаз, кроме опорной, отличны 
от нуля. Вторая - вектор приведённых началь-
ных фаз одинаков для одинаковых звуков и 
слов, произнесённых одним лицом. Третья - 
вектор приведённых начальных фаз одина-
ков для всех звукосочетаний данного лица. 

Предлагается следующий метод нахожде-
ния вектора приведённых начальных фаз. 
Устранив из изначальной формулы Sr(t) ам-
плитуду гармоник, получаем следующее опи-
сание данного вокализованного участка речи 
протяжённостью t:

       

        
На рисунке 4 в полосе частот 4 кГц на вре-

менном интервале примерно равным 0.5 с при 
шаге анализа по времени 1.25 мс представлены 
сонограммы исходного сигнала Sr(t) и сигнала 

 с устранённой амплитудой гармоник.
Один из моментов времени t0 на отрезке 

анализируемого вокализованного участка 
речи принимается за начало отсчёта. Далее 
строится система уравнений размерностью 
равной числу гармоник М, находящихся в ин-
тервале анализа:

Результатом решения этой системы явля-
ются вектора {cos r} и . Процедура 
решения системы повторяется на всём про-
тяжении вокализованного участка t для бо-
лее точного определения вектора косинусов 
приведённых начальных фаз .

Рис. 4. Сонограмма исходного участка речи (левая половина) и сонограмма этого же участка с устранённым 
влиянием амплитудного спектра (правая половина)



ИССЛЕДОВАНИЕ И ПРОЕКТИРОВАНИЕ ТЕХНИЧЕСКИХ СРЕДСТВ 11

Как пример выражение  может 
использоваться в качестве эталонного описа-
ния голоса в системах верификации - процесс 
будет состоять из сравнения заранее вычис-
ленного эталонного вектора косинусов при-
ведённых начальных фаз с вектором, вычис-
ляемым в реальном времени из анализируе-
мой речи.

Практическое применение фазовых 
характеристик голосовых вокализмов

Требования к комплексному подходу при 
проектировании и построении систем защи-
ты информации, в том числе речевой, про-
диктован, прежде всего, широким спектром 
возможных угроз, а также постоянным услож-
нением как самих информационных систем, 
так и совершаемых злоумышленниками на 
них атак [6].

Угрозы речевой информации делятся на 
угрозы её доступности, целостности и конфи-

денциальности, некоторые методы защиты от 
них представлены на рисунке 5. В последние 
несколько лет в виду как активного развития 
алгоритмов машинного обучения, так и стре-
мительного увеличения мощности вычисли-
тельных машин, особое внимание злоумыш-
ленников привлекает именно нарушение це-
лостности речевой информации. Например, 
в 2020 году преступники с помощью техноло-
гии машинного обучения смоделировали го-
лос одного из состоятельных клиентов банка 
ОАЭ, а затем осуществили звонок от его лица 
управляющему, который, узнав голос своего 
доверителя, без дополнительных проверок 
перевёл около 400 тысяч долларов США на 
сторонний банковский счёт [2]. Вместе с тем 
это далеко не единичная история – аналогич-
ный случай произошёл в 2019 году в Велико-
британии, и тогда мошенникам удалось похи-
тить около 240 тысяч долларов США [10].

При этом фазовые характеристики голо-
совых вокализмов могут быть применены 
для купирования многих угроз речевой ин-
формации, в том числе и приведённых выше, 
путём реализации их в соответствующих ме-
тодах защиты. В частности, на основе эталон-
ного вектора косинусов приведённых на-
чальных фаз возможно построить техноло-
гию речевой подписи. 

В целях проведения дальнейших исследо-
ваний разрабатывается программный ком-
плекс, позволяющий автоматизировано про-
водить анализ голосовых вокализмов, вычис-
лять их фазовые характеристики (в том числе 
эталонный вектор начальных фаз), на основе 
полученных данных строить фазограммы с на-
ложением спектрограмм, а также совершать 
различные звуковые преобразования (шумоо-

Рис. 5. Различные методы защиты речевой информации от угроз целостности, конфиденциальности и доступности
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чистку). Программное обеспечение разраба-
тывается на языке программирования C++ с 
применением фреймворка Qt 5. Такой подход 
позволяет с одной стороны эффективно рас-
поряжаться ресурсами автоматизированного 
рабочего места, а с другой стороны разраба-

тывать приложение, работающее на всех по-
пулярных платформах и поддерживающее по-
строение интерфейса под различные разре-
шения и соотношения экранов. Снимок на-
чального экрана программы в среде 
MicrosoftWindows представлен на рисунке 6.

На рисунке 7 приведён скриншот основно-
го рабочего окна программы, в нижней его по-
ловине построена фазограмма аудиосигнала с 
наложением спектрограммы. Этот рисунок яв-
ляется многомерной визуализацией звука (в 
данном случае речи), поскольку кроме частоты 
и времени в нём в градациях серого выражены 
ещё мощность и фаза. Подобный формат пред-
ставления кажется удобным, поскольку в него 
можно встроить биометрическую информа-
цию о говорящем, например, рукописную под-
пись или изображение отпечатка пальца.

Авторы считают, что использование фазо-
вых характеристик голосовых вокализмов 

может дать новый толчок к развитию различ-
ных сервисов, использующих технологии 
синтеза и анализа речи – повысить надёж-
ность и удобство использования речевой 
подписи, уточнить модели систем распозна-
вания и синтеза голоса, усовершенствовать 
защиту выделенных для конфиденциальных 
переговоров помещений от прослушивания.

Заключение
В статье рассмотрены характеристики ре-

чевых сигналов и приведены их основные 
модели (Гильбертовская модель, а также мо-
дель синусоидального описания речевого 
сигнала МакАуэля и Куатьери). Описан алго-

Рис. 6. Начальное окно программы в среде ОС MicrosoftWindows

Рис. 7. Основное рабочее окно программы с анализом аудиофайла
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ритм вычисления векторов приведённых на-
чальных фаз на участках речевых вокализ-
мов, а также приведены примеры рекон-
струкции сегмента голосовой речи при помо-
щи линейной комбинации гармонических 
синусоид. Представлено специальное про-
граммное обеспечение, предназначенное 
для работы с фазовыми характеристиками 
голосовых вокализмов.

Необходимо отметить, что фазовые ха-
рактеристики голосовых вокализмов могут 
найти широкое применение во многих при-
кладных областях – начиная с построения 
удобных и безопасных систем голосовой ау-
тентификации говорящего, заканчивая систе-
мами автоматического анализа, а также син-
теза голоса.
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В статье проанализирована структура и основные задачи, решаемые на основе 
внедрения Единой государственной информационной системой в сфере здравоохра-
нения (ЕГИСЗ). Сформулирована проблема безопасного взаимодействия автоматизи-
рованных рабочих мест работников с ЕГИСЗ. Обозначены уязвимости действующей 
модели информационного взаимодействия. Предложена универсальная математиче-
ская модель поиска оптимальных структур информационных систем. Разработан 
алгоритм выбора варианта схемы подключения к ЕГИЗС при передаче персональных 
данных (ПДн). Сформированы основные схемы подключения, с помощью которых раз-
работана усовершенствованная схема подключения ЕГИСЗ, позволяющая реализо-
вать требования по защите информации.
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Активное развитие цифровых отношений 
в современном обществе обуславливают уве-
личение интенсивности информационного 
обмена, совершенствование механизмов об-
работки информации, качества предоставля-
емых сервисов и услуг. В то же время, процесс 
«цифровизации» способствует проявлению 
новых уязвимостей и угроз, связанных с вне-
дрением передовых технологий, что требует 
выхода на новый качественный уровень ре-
шения проблемы обеспечения информаци-
онной безопасности.

Создание единых центров обработки 
данных, объединяющих многоуровневые и 
многофункциональные информационные си-
стемы, предполагает разработку и внедрение 
новых решений, сервисов и служб поддерж-
ки, основанных на современных технологиях  
и оптимальных алгоритмах. В тоже время, 
способы проникновения вредоносной ин-
формации в подобные информационные си-
стемы также стремительно модифицируются, 
что делает процесс защиты информации бо-

лее трудоемким, требующим поиска и приме-
нения как новых средстви методов защиты, 
так и оптимизации архитектуры информаци-
онных систем.

Одним из примеров подобного класса 
сложных систем является Единая государ-
ственная информационная система в сфере 
здравоохранения (ЕГИСЗ), включающая мно-
жество подсистем, информационных рее-
стров и ресурсов, в том числе конфиденци-
альной информации, относящейся к специ-
альной категории персональных данных 
граждан Российской Федерации [1].

Основными задачами ЕГИСЗна сегодняш-
ний день являются:

1) информационное обеспечение госу-
дарственного регулирования в сфере здра-
воохранения;

2) информационная поддержка деятель-
ности медицинских организаций, включая 
поддержку осуществления медицинской дея-
тельности;

3) информационное взаимодействие по-
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ставщиков информации в единую систему и 
пользователей информации, содержащейся 
в единой системе;

4) информирование населения по вопро-
сам ведения здорового образа жизни, профи-
лактики заболеваний, получения медицин-
ской помощи, передачи сведений о выданных 
рецептах на лекарственные препараты из ме-
дицинских информационных систем меди-
цинских организаций в информационные си-
стемы фармацевтических организаций;

5) обеспечение доступа граждан к услу-
гам в сфере здравоохранения в электронной 
форме, а также взаимодействия информаци-
онных систем, информационных систем госу-
дарственных внебюджетных фондов.

Ключевым принципом организации ин-
формационного взаимодействия в Едином 
цифровом контуре здравоохранения являет-
ся обеспечение возможности обмена данны-
ми между информационными системами о 
случаях оказания медицинской помощи в 
электронном виде в объеме, необходимом и 
достаточном для обеспечения преемствен-
ности, и непрерывности процессов оказания 

медицинской помощи в отношении каждого 
отдельно взятого пациента [2].

Внедрение ЕГИСЗ является важной ча-
стью программы модернизации системы 
здравоохранения, главной задачей которой 
является создание целостногои доступного 
информационного пространства для всех 
участников информационного обмена в ус-
ловиях обеспечения информационной безо-
пасности.

В настоящее время ЕГИСЗ представляет 
собой информационную систему, обеспечи-
вающую взаимодействие различных подси-
стем (рис. 1):

1) федерального сегмента и региональ-
ных сегментов ЕГИСЗ;

2) системы межведомственного элек-
тронного взаимодействия (СМЭВ);

3) web-порталов Министерства здравоох-
ранения РФ и Правительства РФ -  Единого 
портала государственных и муниципальных 
услуг (ЕПГУ);

4) системы удостоверяющих центров Ми-
нистерства здравоохранения РФ;

5) защищенной сети передачи данных.

Федеральный ЦОД
Основная площадка Тестовый ЦОД

Защищенная сеть передачи данных (ЗСПД)
(выделенные каналы связи, арендуемые у Оператора)

СМЭВ

Федеральный сегмент ЕГИСЗ

Граждане
Интернет

Удостоверяющий 
центр

ЕПГУ

Региональный ЦОД

Региональный сегмент ЕГИСЗ

Федеральный ЦОД
Резервная площадка

Шлюз
Шлюз

Информационные системы
других федеральных органов
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ЛПУ ЛПУ ЛПУ
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сегменту ЕГИСЗ

Региональный ЦОД
Региональный сегмент ЕГИСЗ

ЛПУ ЛПУ ЛПУ

Шлюз
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федеральному 

сегменту ЕГИСЗ

Шлюз

. . .

 . . .

Рис. 1. Схема взаимосвязи компонентов ЕГИСЗ

Для решения задач обеспечения инфор-
мационной безопасности АРМ медицинских 
организаций, подключенных к ЕГИСЗ необхо-
дима реализация оптимальной схемы под-
ключения, которая смогла бы в полном объе-

ме реализовать требования защищенной пе-
редачи персональных данных граждан [3]. 
При этом, на уровне федерального сегмента 
ЕГИСЗ предполагается обработка ПДн, при-
мерно 145  млн. пользователей, являющихся 
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гражданами Российской Федерации. В приве-
денной схеме отражена логическая взаимос-
вязь основных компонентов федерального 
сегмента ЕГИСЗ с иными компонентами ЕГИСЗ 
и информационными системами.

Пользователями данной системы являют-
ся как граждане, так и сотрудники, осущест-
вляющие взаимодействие через единый пор-
тал государственных и муниципальных услуг 
(ЕПГУ) и сети связи общего пользования. По-
добное взаимодействие предполагает, что 
АРМ пользователей требуют защищенного 
соединения. Для этого данное взаимодей-
ствие осуществляется через СМЭВ, на выде-
ленных для этой цели технических средствах 
Министерства здравоохранения и Прави-
тельства РФ, не имеющих прямого подключе-
ния к Федеральному центру  обработки  дан-
ных (ФЦОД). 

В целях обеспечения достоверности пе-
редаваемых данных происходит взаимодей-
ствие с системой удостоверяющих центров 
Министерства здравоохранения при обеспе-
чении участников информационного взаимо-
действия квалифицированными сертифика-
тами электронной подписи, а также реализа-
ции функции по их проверке. Система удосто-
веряющих центров обеспечивает юридиче-
скую значимость передаваемых данных меж-
ду участниками информационного обмена. 
Кроме того, для защиты информации на объ-
екте информатизации реализованы органи-
зационные и технические меры, в соответ-
ствии с требованиями приказов ФСТЭК Рос-
сии. Перечень защитных мер адаптирован 
применительно к структурно-функциональ-
ным характеристикам выбранной информа-
ционной системы и особенностям её функци-
онирования. 

В то же время, при реализации базовых 
требований по защите информации на кон-
кретных объектах не в полной мере учитыва-
ются особенности инфраструктуры и алго-
ритмов взаимодействия в подсистемах. Так, 
например, при удаленном подключении к 
АРМ работника, обрабатывающего конфи-
денциальную информацию, допускается под-
ключения к общей сети внутри учреждения, 
где подключены и АРМ, которые не предна-
значенных для обработки персональных дан-
ных. При этом, допускается подключение к 
другим информационным системам, доступ 
которых осуществляется без использования 
программного комплекса средств защиты ин-
формации. Наличие подобных уязвимостей 

требует поиска новых, более совершенных, с 
точки зрения информационной безопасно-
сти, системных решений, а также оптимиза-
ции процедур взаимодействия элементов 
ЕГИСЗ.

В целях оптимизации информационных 
систем, при их разделении на подсистемы, 
целесообразно использовать морфологиче-
ский подход, который широко применяется в 
проектировании сложных систем [3]. В этом 
случае предполагается, что любой вариант 
системы имеет определенную структуру, то 
есть состоит из конечного числа элементов 
(подсистем), и распределение, или перерас-
пределение системных функций среди них 
могут быть выполнены с помощью конечного 
числа методов.

Процесс формирования множества допу-
стимых вариантов системы можно предста-
вить посредством функциональной декомпо-
зиции, в виде набора элементов в следующем 
виде:

             







==
=

N

i
ii ffLif

1

,,1,
.               (1)

Это предполагает разбиение конечного 
набора элементов системы S на N морфоло-
гических классов m(l), l= L,1 таких, что

=∩ )()( /lmlm  при l ≠ l/. 
Введем понятие морфологического про-

странства F 2ε, все элементы которого явля-
ются морфологическими вариантами систе-
мы ),...,,( 21 Lffff = . Каждый морфологи-
ческий вариант ),...,,( 21 Lffff = представляет собой опре-
деленный набор экземпляров класса

)()( lmlf ∈ . В данном случае для любого  
)()( lmlf ∈ )()( lmlf ∈ F и любого l= L,1 множество )()( lmlf ∈ )()( lmlf ∈ F содер-

жит один элемент.
Если предположить, что существует мно-

жество способов реализации каждой подси-
стемы LlKkflk ,1,,1, == , тогда общее ко-
личество возможных морфологических вари-
антов системы можно определить как:

                        ∏
=

=
L

l
lKQ

1 .                                (2)
При формировании множества допусти-

мых вариантов системы необходимо учиты-
вать ограничения, накладываемые как на 
структуру, так и параметры, и техническую 
реализацию всех элементов системы. Кроме 
того, на систему в целом, а также допустимые 
варианты соединений элементов и ограниче-
ния на значения показателей качества систе-
мы. При учете всех этих показателей могут 
возникать противоречия в требованиях. С 
одной стороны, желательно, представить все 
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возможные варианты системы во всей их 
полноте, чтобы не пропустить потенциально 
лучшие варианты. С другой стороны, суще-
ствуют ограничения, предусмотренные зна-
чением допустимых расходов (времени и 
средств) на проектирование системы. После 
определения множества возможных вариан-
тов системы в терминах конкретной структу-
ры, вычисляются значения показателей каче-
ства, и выделяются множество Парето-опти-
мальных вариантов, которое может сокра-
щаться до единственного, наиболее предпо-
чтительного, варианта [4]. Применение по-
добных оптимизационных подходов основы-
вается на определении множества допусти-
мых вариантов структуры системы, а также 
вариантов информационного взаимодей-
ствия ее элементов.

Анализ моделей информационного взаи-
модействия типовых элементов информаци-
онной системы, в первую очередь, предпола-
гает изучение порядка функционирования и 
разработку моделей основных информаци-
онных связей, возникающих вследствие об-
работки информации. Для ЕГИС – функциони-

рование  при организации оказания различ-
ных медицинских услуг. 

В первую очередь необходимо проанали-
зировать варианты подключения медицин-
ских организаций (МО), АРМ которых взаимо-
действуют непосредственно с медицинской 
информационной системой - ЕГИСЗ, при не-
обходимости выполнении требований по 
безопасности информации [5]. При этом, вы-
бор схемы подключения зависит от количе-
ства необходимых АРМ, потребностей пакет-
ной обработки ПДн, а также наличии в орга-
низации защищенной сети. Варианты инфор-
мационного взаимодействия медицинской 
информационной системы с АРМ работника 
характеризуется следующими признаками:

1. Масштаб медицинской организации.
2. Количество обрабатываемых персо-

нальных данных.
3. Применение программно-аппаратного 

комплекса.
Для оптимального выбора схемы под-

ключения АРМ МО к ЕГИСЗ разработан алго-
ритм выбора варианта схемы подключения 
(рис.2).

Рис. 2. Варианты информационного взаимодействия медицинской информационной системой  
с АРМ работника

Анализ различных вариантов информа-
ционного взаимодействия медицинской ин-
формационной системой с АРМ работника 
позволил сформировать несколько основ-
ных моделей подключения.

Схема подключения №1 ЕГИСЗ к АРМ ра-

ботника для оказания медицинских услуг 
(рис.3) предполагает защиту информации 
конфиденциального характера, на основе-
применения сертифицированных шифро-
вальных средств на базе продуктов семей-
ства ViPNet. Данная схема предполагает под-
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ключение с использованием изолированного 
автоматизированного рабочего места с ло-
кальным доступом в сеть Интернет и без до-
ступа к локальной сети организации. 

Данная схема предполагает следующие 
ограничения. ПДн обрабатываются только на 
выделенном АРМ, в режиме ручной обработ-
ки информации. В связи с данными ограниче-
ниями, подобная схема рекомендуется к ис-
пользованию учреждениям с незначитель-
ным объемом обработки ПДн. 

Схема подключения №2 (рис.4) является 

наиболее распространённой и рассчитана на 
подключение одного АРМ. Подключение и 
передача данных осуществляется с помощью 
программного комплекса ViPNet Client. Под-
ключение по данной схеме обеспечивает 
большую защищенность данных при автома-
тизированной обработке ПДн, что позволяет 
произвести обмен данными с федеральными 
информационными системами. Подобная 
схема рассчитана на крупные медицинские 
учреждения и значительные потоки инфор-
мационного взаимодействия.

Рис. 3.  Схема подключения №1

Рис. 4. Схема подключения №2

Схема подключения №3 (рис.5) предпола-
гает возможность выделение отдельного сег-
мента, предназначенного для передачи дан-
ных, который может состоять из одного рабо-
чего места и с которого может осуществляться 
загрузка данных. Подключение и передача 
данных осуществляется с помощью программ-
но-аппаратного комплекса ViPNet Coordinator 
и рассчитана на количество от двух АРМ, под-
держивает как ручной ввод информации, так и 
пакетную выгрузку персональных данных. 

Таким образом, проанализированные 
схемы подключения позволяют систематизи-
ровать подходы к обработке информации и 
проанализировать основные методы защиты 
информации на типовых объектах информа-
тизации  учреждений здравоохранения.

В результате анализа характеристик мож-
но выбрать оптимальную схему подключе-
ния, что обеспечивает необходимые процес-
сы обработки ПДн, но не в полном объеме 
может гарантировать безопасность передачи 
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персональных данных из самих АРМ МО в 
сегмент ЕГИСЗ [6]. То есть, сохраняется недо-
статок архитектуры информационной систе-
мы, состоящий в сохранении возможности 
подключения АРМ МО к общей сети, в том 
числе и не предназначенных для обработки 
ПДн через сегмент ЕГИСЗ, подключенных к 
иным информационным системам, доступ ко-

торых осуществляется без требуемых средств 
защиты информации (VipNet) [7]. 

Для устранения данной уязвимости пред-
лагается оптимизировать архитектуру инфор-
мационной системы путем разделение ее на 
необходимое в конкретном случае количество 
сегментов (рис.6).

Обновленная архитектура отличается от 

Рис. 5. Схема подключения №3

Рис. 6. Сегментированная структура сети
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базовых схем подключения тем, что подси-
стема, предназначенная для обработки защи-
щаемой информации (ПДн) разделена на 4 
сегмента. 

В первый сегмент включаются АРМ ра-
ботников, не предназначенные для обработ-
ки защищаемой информации, или подклю-
ченные к другим информационным системам 
[8]. Выделение данного сегмента позволит 
устранить проблему, связанную с конфлик-
том доступа с одного физического устройства 
со своими установленными средствами за-
щиты информации в разные информацион-
ные системы, требующих использования раз-
ных средств защиты информации для полно-
ценного функционирования.

Во второй сегмент включаются АРМ со-
трудников, на который поступает запрос от 
ЕГИСЗ и осуществляет перенаправление его 
на третий сегмент. Выделение данного сег-
мента позволяет разграничить права доступа 
сотрудников организации, а именно: опреде-
лить тех, кто осуществляет работу с ЕГИСЗ, а 
кто нет. Это позволяет контролировать про-
цесс распространения ПДн в организации. 
При этом, введенные ограничения не допу-
скают обработку ПДн теми сотрудниками, ко-
торые не допущенных до данного процесса 
обработки.

Третий сегмент представляет собой АРМ 
администратора безопасности МО и получа-
ет перенаправленный запрос от второго сег-

мента. Кроме того, из данного сегмента может 
осуществляться доступ к серверным станци-
ям (базам данных ПДн), в отличие от других 
АРМ. Данный сегмент также предполагает 
возможность определения прав доступа к ба-
зам данных.

В четвертый сегмент включаются сервер-
ные станции для хранения баз данных (ПДн). 
При этом, из четвертого сегмента не может 
осуществляться прямое взаимодействие с 
первым и вторым сегментом, или наоборот. 
Подобная конфигурация позволяет устра-
нить противоречие в разграничении прав до-
ступа для сотрудников, непосредственно ра-
ботающих с ЕГИСЗ, а также позволяет осу-
ществлять контроль процесса доступа и ра-
боты с ПДн. 

Таким образом, проведенный анализ 
функционирования информационной систе-
мы, а также системы защиты ИСПДн позволил 
выявить уязвимости взаимодействия с ЕГИСЗ 
при передаче данных. Усовершенствованная 
архитектура взаимодействия в сети медицин-
ской организации позволяет решить пробле-
му одновременного доступа к разным инфор-
мационным системам, при работе с разными 
категориями ПДн. При этом совершенствова-
ние архитектуры подобной системы позволя-
ет устранить уязвимость без значительных 
ресурсных затрат, с сохранением требуемой 
технологии обработки информации.
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В статье обсуждаются результаты сравнительного анализа эмпирических функ-
ций распределения (ФР) и плотностей распределения (ПР) случайных выборок и их ап-
проксимаций Розенблатта-Парзена, зависящих от случайной выборки и параметра 
размытости ядерной функции h. 

Для оценки качества аппроксимаций Розенблатта-Парзена были использованы 
накопленные среднеквадратические погрешности разностей между эмпирическими 
ФР и ПР и соответствующими аппроксимациями Розенблатта-Парзена.

Продемонстрировано, что при следовании существующим рекомендациям ис-
пользовать для вычисления аппроксимации Розенблатта-Парзена значение параме-
тра размытости h*, равного абсциссе локального максимума информационного 
функционала, не удается обеспечить минимального возможного значения выбранно-
го критерия качества аппроксимации эмпирических ФР и ПР. 

Предложено использовать в качестве h* абсциссу минимума зависимости нако-
пленной среднеквадратической погрешности разностей между эмпирической ПР и со-
ответствующей аппроксимацией Розенблатта-Парзена от параметра размыто-
сти.

Ключевые слова: случайная выборка, функция распределения, плотность распре-
деления, эмпирическая функция распределения, эмпирическая плотность распределе-
ния, аппроксимация Розенблатта-Парзена, критерий типа Колмогорова-Смирнова.
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Введение
Задача аппроксимации функций распре-

делений (ФР) и плотностей распределений 
(ПР) случайных выборок теми или иными ана-
литическими моделями возникает в различ-
ных отраслях наук, например, в радиотехнике 
при анализе случайных сигналов [1,2], при 
проектировании телекоммуникационных си-
стем аудиообмена, систем подвижной связи и 
систем телекоммуникации [3,4], при оптими-
зации параметров процедуры обратимого 
сжатия цифровых данных [5], при создании 
математических моделей систем управления 
[6], при моделировании случайных процес-
сов [7], при анализе количественных характе-

ристики Интернет-трафика [8,9], при оценке 
прочностной надежности магистральных 
газо- и нефтепроводов [10].

Напомним, что в наиболее общем виде 
данная задача имеет следующую формули-
ровку. Имеется одномерная выборка незави-
симых упорядоченных в порядке возраста-
ния случайных величин {x1, x2, ..., xN }, извлечен-
ных из некоторого распределения, в общем 
случае, c неограниченной областью рассея-
ния с неизвестными непрерывными ФР F(x) и 
плотностью распределения ПР ( ) ( ),

x

f d F x
−∞

ξ ξ =∫ (x) такими 
что

                 
( ) ( ),

x

f d F x
−∞

ξ ξ =∫
где                    ( ) [ ]Pr ,F x x= ξ ≤
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The article discusses the results of a comparative analysis of empirical Cumulative Distribu-
tion Functions (CDF) and Probability Density Function (PDF) of random samples and their 
Rosenblatt-Parsen approximations that depending on the random sample and the fuzzy pa-
rameter of the kernel function h.

For estimation the quality of the Rosenblatt-Parsen approximations were used the accumu-
lated root-mean-square errors (ARMSE) of the differences between the CDF and PDF and the 
corresponding Rosenblatt-Parsen approximations.
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здесь [ ]Pr xξ ≤  − вероятность того, что слу-
чайная величина xξ ≤ . Требуется на основе 
выборки {x1, x2, ..., xN } оценить вид ФР F(x) и ПР 
( ) ( ),

x

f d F x
−∞

ξ ξ =∫ (x)
Методы решения рассматриваемой зада-

чи являются объектом исследования параме-
трической и непараметрической статистики. 
Напомним, что в параметрической статисти-
ке на основе априорной информации о свой-
ствах случайного процесса, из которого из-
влечена данная выборка, выбирается один из 
известных законов распределения (число 
которых на сегодняшний день превышает 
100) F ( )theory , , ,F x a b (x, a, b, ...), a, b, ... − параметры распре-
деления. Далее по анализируемой случайной 
выборке {x1, x2, ..., xN } находят оценки параме-
тров a, b, ... выбранного закона распределе-
ния F ( )theory , , ,F x a b (x, a, b, ...), например, с помощью ме-
тода максимального правдоподобия. Далее 
проверяют статистическую гипотезу о соот-
ветствии найденной ФР F ( )theory , , ,F x a b (x, a, b, ...) случай-
ной выборки {x1, x2, ..., xN } априори выбранно-
му теоретическому закону распределения  
F ( )theory , , ,F x a b (x, a, b, ...), используя один из многочис-
ленных известных статистических критериев 
(см. [11, Глава 3]), например, критерий типа 
Колмогорова−Смирнова. 

В непараметрической статистике вычис-
ляют те или иные аппроксимации эмпириче-
ской ФР распределения вероятностей FN   (x):

              ( ) ( )emp

1

1 ,
N

N i
i

F x x x
N =

= Θ −∑
где ( )sΘ  − функция Хэвисайда,

                         ( )
1, 0,
0, 0,

s
s

s
≥

Θ =  <
случайной выборки {x1, x2, ..., xN }, такой, что
      ( ) ( )emp theoryr lim sup 0 1,NN

F x F x
→∞

 Ρ − = = 
которая, в этой связи при N →∞  является оп-
тимальной эмпирической оценкой теорети-
ческой функции распределения F ( )theory , , ,F x a b (x).  
Существование данной функции гарантиру-
ется центральной теоремой математической 
статистики (теорема Гливенко) [12]. Также в 
прикладной статистике рассматривают эмпи-
рическую ПР случайной выборки {x1, x2, ..., xN }

               
( )emp ,k

N
nf k x

N x
∆ =

∆
где nk − число членов случайной выборки, по-
павших в k-ый интервал ( )1 11 ,x k x x k x+ − ∆ + ∆  

( )1 11 ,x k x x k x+ − ∆ + ∆   , 1, ,gk N=  Ng − число интерва-
лов гистограммы, ( )1 ,N gx x x N∆ = −  пред-
ставляющую собой кусочно-постоянную  

аппроксимацию непрерывной функции  
F ( )theory , , ,F x a b (x).

Для аппроксимации функции распреде-
ления вероятностей FN   (x) на сегодняшний 
день разработано достаточно большое число 
различных методов, основанных на исполь-
зовании некоторых линейных комбинаций 
(ядерных) функций, выбор которых не требу-
ет априорной информации о функции F ( )theory , , ,F x a b (x) 
(метод Розенблатта-Парзена [13,14]); ортого-
нальных многочленов [15], в том числе, поли-
номов Чебышева-Эрмита [16]; многочленов 
Берштейна (см. [17] и приведенные там ссыл-
ки). При этом использование любого из мето-
дов сопряженно с решением проблем, свя-
занных с выбором критериев для оценки ка-
чества аппроксимации функции распределе-
ния FN   (x) и выбора таких параметров ис-
пользуемого метода, что обеспечивается оп-
тимальное качество аппроксимации. Тако-
вым параметром в методе Розенблатта-Пар-
зена, одном из наиболее активно используе-
мых сегодня непараметрических методов ап-
проксимации ФР и ПР случайных выборок, 
является, так называемый, параметр размы-
тости h. 

В статье проведен критический анализ 
известного подхода к оценке оптимального 
значения данного параметра.

Метод Розенблатта-Парзена
Напомним, следуя [13,14], что в соответ-

ствие с методом Розенблатта-Парзена ап-
проксимация ФР случайной выборки {x1, x2, ..., 
xN } { }( )approx

1 2, , , , ,N NF x x x x h  вычисляется 
локально в любой точке x как сумма 

  { }( )approx
1 2

1

1, , , , , ,
N

i
N N

i

x xF x x x x h K
N h=

− =  
 

∑  (1)
где 

K(t) – так называемая ядерная функция, 
удовлетворяющая следующим условиям:

а) K(t) − монотонная неубывающая функ-
ция, область значений которой принадлежит 
интервалу [0,1];

б) K(t) = 1-K(t) −ядерная функция, симме-
тричная относительно 0;

h – размытости параметр (называемый 
также полосой пропускания ядра), что 0h →  
при .N →∞

Соответственно, аппроксимация ПР 
{ }( )approx

1 2, , , , Nf x x x x  вычисляется по фор-
муле

 { }( )approx
1 2

1

1, , , , , ,
N

i
N

i

y xf x x x x h k
N h h=

− =  
 

∑  (2)

где                       ( ) ( ).dk x K x
dx

=                           (3)

( )theory , , ,F x a b ( )theory , , ,F x a b 

( )theory , , ,F x a b ( )theory , , ,F x a b 

( )emp
NF x

( )emp
NF x

( )emp
NF x
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Таблица 1
Ядерные функции, используемые в методе Розенблатта-Парзена

№ Ядро Функция

1 Нормальное

2

21( )
2

t

k t e
−

=
π

2 Лапласа
1( )
2

tk t e−=

3 Фишера

sin
1 2( ) ,

2 2
2

t
tk t t

  
    = ≤ π

π  
 
 

4 Коши 2

1 1( )
1

k t
t

 =  π + 

5 Логистическое ( )2( )
1

t

t

ek t
e

−

−
=

+

6 Епанечникова

2

3 1
5

( ) , 5
4 5

t

k t t

 
⋅ − 
 = ≤

7 Равномерное
1( ) , 1
2

k t t= ≤

8 Треугольное ( ) 1 , 1k t t t= − ≤

9 Квадратичное
( )23 1

( ) , 1
4

t
k t t

⋅ −
= ≤

Функции k(x), связанные с функцией K(x) 
соотношением (3), называемые ядреными 
функциями представлены в таблице 1. 

При практическом использовании мето-
да Розенблатта-Парзена приходится решать 
задачи:

1) выбора оптимальной ядерной функции 
k(x);

2) нахождение для выбранной ядерной 
функции оценки оптимального значения пара-
метра размытости h*, обеспечивающего на вы-
бранному критерию минимальное отклонение 
между аппроксимациями Розенблатта-Парзену 
и соответствующими эмпирическими ФР и ПР. 

Отметим, что универсальных методов вы-
бора ядерных функций и нахождения соот-
ветствующего оптимального значения раз-
мытости h*, определяющего вид ФР (1) и ПР 
(2) (см., например, [10] и рисунки 2,3, обсуж-
даемые далее), несмотря на непрерывно про-
должающийся поиск данных методов (см. на-
пример, [18−24]), в настоящее время не соз-
дано. Основная проблема здесь связана с 
тем, что в теоретические формулы, предло-
женные для расчета оптимального значения 
параметра размытости h*, входит неизвест-
ная теоретическая ПР ( )theoryf x  анализируе-
мой выборки {x1, x2, ..., xN }. В качестве примера 
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приведем формулу, полученную как резуль-
тат минимизации среднего накопленного 
квадрат ошибки (англ. − Mean Integrated 
Squared Error, MISE)): 

 
( ) ( )( )2approx theoryarg min ,Nh

h f h f d∗  = ξ − ξ ξ  ∫ ,
называемую в этой связи асимптотической 
MISE оценкой оптимального значения пара-
метра размытости:

          

( )

( ) ( )

1 5

1 5
2 5 theory 1 5

2

,
R k

h
m k R f N

∗ =
 ′′
 
 

         (4)

где                     ( ) ( )2 ,R k k d= ξ ξ∫
                 ( ) ( )2

2 .m k k d= ξ ξ ξ∫
Из (4) видно, что асимптотическая MISE-

оценка оптимального значения параметра 
размытости h* зависит от неизвестной плот-
ности распределения ( )theoryf x . Отметим, 
что получить законченное аналитическое вы-
ражение для вычисления h*:

            1 5
1 5ˆ4 ˆ1.06 ,

3
h N

N
∗ −σ = = σ 

 
где σ̂  − среднеквадратическое отклоне-

ние анализируемой выборки {x1, x2, ..., xN }, в 
даже в предположении о виде теоретической 
ПР ( )theoryf x  удается в единственном случае, 
когда удается функции ( )theoryf x  k(x) гауссо-
вы. В остальных случаях найти аналогичные 
аналитические выражения, минимизируя 
средний накопленный квадрат ошибки раз-
ности теоретической ПР ( )empf x  и ее ап-
проксимации Розенблатта-Парзена ( )approx

Nf x

   ( ) ( )( )2approx emparg min N Nh f f d∗  = ξ − ξ ξ  ∫ , (5)
оказывается невозможным. 

В этой связи на практике применяется 
следующий метод оценки эффективного зна-
чения параметра размытости h* аппроксима-
ции Розенблатта-Парзена ФР и ПР случайной 
выборки {x1, x2, ..., xN } [25,10]. Для каждой из 
ядерных функций km(t), 1,9m = , представлен-
ных в таблице 1, находятся значения h*

m, обе-
спечивающие максимальные значения ин-
формационных функционалов

( )( ) ( )( ) ( )ln , ,m m m m m m mJ k h k h k h d= ξ ξ ξ∫ .

Далее сравнивают максимальные значе-
ния информационных функционалов ( )( ) ( )( )max

m
m m m mh

J h J k h∗=
( )( ) ( )( )max

m
m m m mh

J h J k h∗= , и выбирают для вычис-
ления аппроксимации Розенблатта-Парзена 
ту m0-ую ядерную функцию, у которой значе-
ние информационного функционала 

( )( )0 0 0m m mJ k h∗  оказывается наибольшим. Для 

дискретных данных информационный функ-
ционал принимает вид:
   ( )( ) ( )

1

1

1 1ln ,
1

N N
i j

m m m
i j im m

x x
J k h k

N N h h

−

= ≠

 − 
=   − ⋅   

∑ ∑   (6)

соответственно, задачи нахождения абсцис-
сы его максимального значения и выбора оп-
тимальной ядерной функции записываются в 
виде:

 

( )( )

( )

*

1

1

arg max

1 1arg max ln ,
1

m
m m mh

N N
i j

m
i j im m

h J k h

x x
k

N N h h

−

= ≠

 = = 

  −  
   − ⋅     
∑ ∑ (7)

       { }
( )

( )( )( )0 0 ,
, , arg max .

m m
m m m m m

h k x
h k J k h

∗

∗ ∗=        (8)

Из (7) видно, что нахождение оптималь-
ного значения параметра размытости h*

m для 
каждой из ядерных базисных функций km(t) 
сводится к решению сложного нелинейного 
уравнения

( )( )
( )

1

1

1ln 0,
1

N N
m m i j

m
i j im m m m

J k h x x
k

h h N h h

−

= ≠

∂  − ∂
= =  ∂ ∂ − ⋅   

∑ ∑ (9)

найти которое оказывается возможным толь-
ко численно с помощью какого-либо извест-
ного итерационного метода. Так как сходи-
мость итерационных методов решения нели-
нейных уравнений к искомому решению за-
висит от выбора начального приближения, 
который, априори, не очевиден, на практике 
ищут не решение (9), но вычисляют на вы-
бранном интервале min max,m mh h 

  значения 
информационного функционала (6) и далее 
находят значение аргумента h*

m, соответству-
ющее максимальному значению информаци-
онного функционала ( )( )m mJ k h  [10]. Одна-
ко, при использовании обсуждаемого подхо-
да возникает целый ряд проблем, в том чис-
ле:

1) выбора интервала min max,m mh h 
  , со-

стоящая в том, что в условиях отсутствиях 
правил обоснованного выбора границ интер-
вала поиска максимального значения инфор-
мационного функционала (6), искомый ло-
кальный минимум может отсутствовать на 
выбранном интервале;

2) наличия у вычисленной зависимости 
( )( )m mJ k h  разрывов первого и второго 

(пример подобной зависимости представлен 
на рисунке 1).

Из рисунка 1 видно, видно, что что при 
4 110 ,10h − − ∈  функция в точках отрезка 

3 3 1.1643 10 ;1.1645 10− − ⋅ ⋅  имеет разрывы 
первого рода, в точках отрезка 

3 3 2.6196 10 ;2.6230 10− − ⋅ ⋅  − разрывы второго 
рода. Для значений параметра размытости h, 
не принадлежащих данным отрезкам, функ-
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ция ( )( ) ( )1 1 1ln lnJ k h f h  =      оказывается 
непрерывной. Обсуждаемая особенность 
функции ( )( )1 1 ,J k h  которая у ядерных функ-
ций с ограниченной область определения 
( )3,6,7 9m = −  отсутствует, обусловлена ко-
нечной точностью машинной арифметики в 
(см., [7, Глава 3]). Также в [7]: 

− обоснован выбор интервалов поиска 
оптимальных значений параметров размыто-
сти h*

m и предложен алгоритм его поиска для 
ядерных функций с неограниченной обла-
стью определения (1, 2, 4, 5); 

− получены аналитические выражения 
для вычисления соответствующих оптималь-
ных значений параметров размытостей для 
ядерных функций с ограниченной областью 
определения (m = 3, 6, 7, - 9): 

( )
3

max
,

2
i jx x

h∗
−

=
π

 
( )

6

max
,

5
i jx x

h∗
−

=

                   ( )7,8,9 max ;i jh x x∗ ≥ −
− предложена модифицированная фор-

мула для вычисления значений информаци-
онного функционала J(k(hm)) целочисленных 
случайных последовательностей:

( )( ) ( )
1

1

1 1ln .
1

i j

N Ns
i j

m m
i x xm m

x x
J k h k

N N h h

−

= ≠

 − 
=   − ⋅   

∑ ∑
Отметим, что рассмотренный выше алго-

ритм реализации метода Розенблатта-Парзе-
на имеет очевидный недостаток, связанный с 
тем, что здесь, де-факто, отсутствуют количе-
ственные критерии позволяющие количе-
ственно оценить качество аппроксимации 

эмпирической ФР и ПР. Отмеченную пробле-
му иллюстрирует рисунок 2, на котором пред-
ставлены аппроксиммации Розенблатта-Пар-
зена с нормальной ядерной функцией слу-
чайной выборки {x1, x2, ..., x50 }, сгенерирован-
ной в соответствие с логнормальным зако-
ном распределения

         
( ) ( )( )2 2ln 21, , ,

2
x

LNf x e
x

− −µ σµ σ =
σ π

у которого 0.3,µ =  0.03σ = .
Из рисунка 1 видно, что форма аппрокси-

маций ПР и ФР случайной выборки анализи-
руемой случайной выборки {x1, x2, ..., x50 } опре-
деляется значением параметра размытости: 

− график функция { }( )approx
50 1 2 50, , , , ,0.0029F x x x x 

{ }( )approx
50 1 2 50, , , , ,0.0029F x x x x  при выбранном 

масштабе координатных осей визуально не-
отличима от соответствующего графика эм-
пирической ФР, одновременно, функция 

{ }( )approx
50 1 2 50, , , , ,0.0029f x x x x , имеющая 17 

локальных максимумов, оказывается суще-
ственно отличной от гистограммы анализи-
руемой случайной выборки {x1, x2, ..., x50 },

− по мере увеличения h функция 
{ }( )approx

50 1 2 50, , , , ,F x x x x h  стремится к ФР 
случайной величины с равномерным зако-
ном распределения на интервале [x1, x50] при 
этом, одновременно, уменьшается число ло-
кальных максимумов функции { }( )approx

50 1 2 50, , , , ,f x x x x h 
{ }( )approx

50 1 2 50, , , , ,f x x x x h , которое оказывается 
равным 1 при h=0.0349 и 0 при h=0.4028.

Следовательно, при выборе оптимально-
го значения параметра размытости h* необ-
ходимо обеспечивать компромисс между 

Рис. 1. График зависимости ( )( ) ( )1 1 1ln lnJ k h f h  =     , вычисленной  для случайной последовательности 
, 1,100,ix i =  сгенерированной в соответствие с нормальным законом распределения N(1,4), в пакете MATLAB
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требованием «похожести» функции { }( )approx
50 1 2 50, , , , ,F x x x x h

{ }( )approx
50 1 2 50, , , , ,F x x x x h  и эмпирической ФР, а 

также «похожести» функции { }( )approx
50 1 2 50, , , , ,f x x x x h

{ }( )approx
50 1 2 50, , , , ,f x x x x h  и эмпирической ФР, в то 

время как устоявшаяся точка зрения реко-
мендует находить h* как решение задачи (7), 
в постановке которой отсутствуют и эмпири-
ческая ПР и эмпирическая ФР.

В этой связи авторы провели самостоя-
тельные исследования и получили количе-
ственные качества аппроксимаций Розен-
блатта-Празена ПР и ФР случайных выборок, 
обсуждаемые далее.

Методика анализа качества  
аппроксимаций Розенблатта-Парзена  
ПР и ФР случайных выборок

В качестве критериев качества аппрокси-
мации Розенблатта-Парзена были выбраны 
следующие критерии, традиционно исполь-
зуемые в задачах аппроксимации функций, 
заданных таблично, и функций распределе-
ний независимых случайных выборок с зако-
нами распределения F1(x) и F2(x):

− накопленная среднеквадратическая 
ошибка разности между функциями F1(x) и 
F2(x), вычисляемая по формуле

 ( ) ( )( )
1

1 2
2

1 1 2
1

1 ,
Nx

N x

M F F d
x x

 
= ξ − ξ ξ 

−  
∫

которая для дискретных выборок записыва-
ется в виде:

   ( ) ( )( )
1 2

2
1 1 2

1

1 ;
N

i i
i

M F x F x
N =

 
= −  

∑        (10)
− критерий типа Колмогорова-Смирнова:
            ( ) ( )( )2 1 2max i iM F x F x= − ,           (11)

где 1, , 1, ,hi N j N= =  используемый для про-
верки статистических гипотез вида:

                   
( ) ( )
( ) ( )

0 1 2

1 1 2

: ,

: .

H F x F x

H F x F x

=

≠
Исследование особенностей качества ап-

проксимаций ПР и ФП случайных выборок 
было проведено в соответствие с методикой, 
реализующейся выполнением следующей 
последовательности действий.

1. Выбор закона распределения случай-
ной выборки ( )theory , ,F x α  α − вектор пара-
метров.

2. Выбор объема случайной выборки N.
3. Генерация случайной выборки 

{ }1 2, , , Nx x x    в соответствие в выбранным 
законом распределения ( )theory ,F x α .
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0.5
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1.2 1.25 1.3 1.35 1.4 1.45 1.5 1.55
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Рис. 2. Случайная выборка {x1, x2, ..., x50}, сгенерированная в соответствие с логнормальным законом распределения 
( ),0.3,0.03 :LNf x  сверху 1 − эмпирическая ПР, 2 − график функции { }( )approx

50 1 2 50, , , , ,0.0029 ,F x x x x   
3 − график функции { }( )approx

50 1 2 50, , , , ,0.0349 ,F x x x x  3 − график функции { }( )approx
50 1 2 50, , , , ,0.0349 ,F x x x x   

4 − график функции { }( )approx
50 1 2 50, , , , ,0.4028 ;F x x x x  1 − гистограмма случайной выборки {x1, x2, ..., x50 };  

2 − график функции { }( )approx
50 1 2 50, , , , ,0.0029 ,f x x x x  3 − график функции { }( )approx

50 1 2 50, , , , ,0.0349 ,f x x x x   
4 − график функции { }( )approx

50 1 2 50, , , , ,0.4028f x x x x
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4. Вычисление в соответствие с методом 
максимального правдоподобия α  − оценок 
параметров закона распределения 

( )estimation ,F x α  случайной выборки 
{ }1 2, , , Nx x x   .

5. Упорядочивание случайной выборки 
{ }1 2, , , Nx x x    в порядке возрастания значе-
ний ,ix  1,i N=  (далее − случайная выборка 
{ }1 2, , , Nx x x   ).

6. Выбор диапазона изменения значений 
параметра размытости h, [ ]min max, .h h h∈

7. Выбор Nh.− числа узлов сетки по пара-
метру размытости h.

8. Вычисление координат узлов сетки по 
параметру размытости h:

( )max min
min 1 ,

1j
h

h hh h j
N
−

= + −
−  1, .hj N=

9. Выбор Nx − числа узлов сетки по пере-
менной х, используемой для вычисления зна-
чений аппроксимаций Розенблатта-Парзена 
ПР случайной выборки {x1, x2, ..., xN }.

10. Вычисление координат узлов сетки по 
переменной х:

( )1
1 1 ,

1
N

k
x

x xy x k
N
−

= + −
−

 1, .xk N=     (12)

11. Выбор ядерной функции ядерной 
функции k(t).

12. Вычисление аппроксимаций Розен-
блатта-Парзена c использованием выбран-
ной ядерной функции ПР случайной выборки 
{x1, x2, ..., xN } в каждом узле сетки по параметру 

h ( )approx ,k jf y h , 1, ,hj N=  ky  − координа-
ты узлов сетки (12).

13. Вычисление численным интегрирова-
нием аппроксимаций Розенблатта-Парзена 
ФР случайной выборки { }1 2, , , Nx x x

 в 
каждом узле сетки по параметру h 

( )approx ,k jF y h , 1, hj N= :

( ) ( )
1

approx appox, , .
ky

k j j
x

F y h f h d= ξ ξ∫
14. Нормировка аппроксимаций Розен-

блатта-Парзена ФР случайной выборки {x1, x2, 
..., xN } ( )approx , ,k jF y h  вычисленных в каж-
дом узле сетки по параметру h, 1, ,xk N=

1, :hj N=

( ) ( ) ( )norm approx approx approx, , , .k j k j N jF y h F y h F x h=
15. Вычисление на основе использования 

зависимости ( )norm approx , ,k jF y h  1, ,xk N=  
1, hj N=  с помощью линейной интерполяции 

значений аппроксимации Розенблатта-Пар-
зена ФР случайной выборки {x1, x2, ..., xN } в точ-
ках x1, x2, ..., xN − ( )norm approx , ,i jF x h  1, ,i N=  

1, hj N= .
16. Вычисление эмпирической ФР слу-

чайной выборки {x1, x2, ..., xN } ( )emp ,i jF x h , 

1, , 1, .hi N j N= =
17. Вычисление зависимости M1(hi) в соот-

ветствие с (10) для следующих пар зависимо-
стей F1(xi), F2 (xi), представленных в таблице 2. 

Таблица 2
Пары ФР и ПР, использованных для вычисления зависимостей критерия оценки  
качества аппроксимации Розенблатта-Парзена 1M  от параметра размытости h

( )1F x ( )theory ,iF x α ( )estimation ,iF x α ( )theory ,if x α ( )estimation ,if x α

( )2F x ( )norm approx ,i jF x h ( )norm approx ,i jF x h ( )norm approx ,i jf x h ( )norm approx ,i jf x h

18. Вычисление зависимостей ( )2 jM h  в 
соответствие с (11) на основе результатов 
проверки статистических гипотез для каждо-
го из узлов выбранной сетки по параметру 
размытости h:

( ) ( )0 1 2: ,H F x F x=  ( ) ( )1 1 2: ,H F x F x≠

если верна H0 H(hj) = 0 иначе H(hj) = 1 для сле-
дующих пар зависимостей F1(xi), F2 (xi), пред-
ставленных в таблице 3.

Таблица 3
Пары зависимостей, использованных для вычисления зависимостей критерия оценки 

качества аппроксимации Розенблатта-Парзена 1M  от параметра размытости h

( )1F x ( )theory ,iF x α ( )estimation ,iF x α

( )2F x ( )norm approx ,i jF x h ( )norm approx ,i jF x h
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19. Вычисление для выбранной ядерной 
функции в соответствие (6) зависимости ин-
формационного функционала J(h) от параме-
тра размытости h.

20. Вычисление для выбранного ядра оп-
тимального в смысле (7) значения параметра 
размытости h*.

21. Анализ зависимостей M1(hj), M2(hj) 
( )approx , ,k jf x h  ( )norm approx , ,k jF x h  H(hj),

1, ,i N=
 

1, hj N= .
Анализ качества аппроксимаций Ро-

зенблатта-Парзена ПР и ФР случайных вы-
борок, вычисляемых на основе анализа 
зависимости 

J = J(h)
Рассмотрим типичные зависимости M1(hj), 

M2(hj) для случайной выборки {x1, x2, ..., x50}, 
сгенерированной в соответствие с нормаль-
ным законом распределения N(1,3), вычис-
ленные для аппроксимаций Розенблатта-
Парзена эмпирических ПР и ФР с нормальной 
ядерной функцией (см. рисунок 3).

Зависимости 
( ),J J h=

( ) ( )( )1 theory approx
1 1 , , , , ,i i i iM M F x F x h h= α  

( ) ( )( )2 estimation approx
1 1 , , , , ,i i i iM M F x F x h h= α

( ) ( )( )3 theory approx
1 1 , , , , ,i i i iM M f x f x h h= α

( ) ( )( )4 estimation approx
1 1 , , , , ,i i i iM M f x f x h h= α

представлены на рисунке 4.
Из рисунка 4 видно, что на рассматривае-

мом интервале зависимость J=J(h) имеет ло-
кальный максимум в точке h*=2.34; зависимо-
сти ( )1

1 ,iM h  ( )2
1 iM h  достигают локального 

минимума в точках 1
min 3.01,h =  2

min 3.65,h =  со-
ответственно; зависимости ( )3

1 ,iM h  ( )4
1 iM h  

− в точках 3
min 3.09,h =  4

min 2.67.h =  Значения за-
висимостей ( ),J J h=  ( )1

1 ,iM h  ( )2
1 ,iM h  ( )3

1 ,iM h  
( )4

1 iM h  для указанных выше значений аргу-
мента ,h∗  1

min ,h  2
min ,h  3

min ,h  4
minh  представлены в та-

блице 3.
Из таблицы 3 видно, что 
( ) ( )1 1 1*

1 1 min ,M h M h>  ( ) ( )2 2 2*
1 1 min ,M h M h>  
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Рис. 3. Случайная выборка {x1, x2, ..., x50}, сгенерированная в соответствие с нормальным законом распределения 
N(1,4), и ее статистические характеристики (на рисунке внизу слева: 1 − ( )empF x , 2 − ( )theory ,F x α ,  

2 − ( )estimation ,F x α ; на рисунке внизу справа: 1− гистограмма  случайной выборки {x1, x2, ..., x50},  
2 − ( )theory ,f x α , 3 − ( )estimation ,f x α
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( ) ( )3 3 3*
1 1 min ,M h M h>  ( ) ( )4 4 4*

1 1 min .M h M h>  
При этом минимальное значение вероятно-
сти принятия гипотезы H0 для значений пара-
метра размытости 1

min ,h  2
min ,h  3

min ,h  4
minh , пред-

ставленных в таблице 3, оказалось равным 
0.91. 

Аналогично результаты были получены и 
случайных выборок, генерируемых в соответ-
ствие с другими известными законами распре-
деления, что иллюстрируют, например, резуль-
таты аппроксимации случайной выборки объ-
емом N = 50, сгенерированной в соответствие 
с логнормальным законом распределения
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( ) ( )( )2 2ln 21, , ,

2
x

LNf x e
x

− −µ σµ σ =
σ π

в котором 0.3,µ =  0.03σ = , представленные 
на рисунках 5, 6 и таблице 4.
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Рис. 4. Случайная выборка, сгенерированная в соответствие с нормальным законом N(1,4). Графики зависимостей:  
J = J(h) (сверху); ( )1

1 ,iM h  ( )2
1 iM h  (внизу слева); ( )3

1 ,iM h  ( )4
1 iM h  (внизу справа)

Таблица 3
Значения зависимостей ( )1

1 ,iM h  ( )2
1 ,iM h  ( )3

1 ,iM h  ( )4
1 iM h  в выбранных точках  

(случайная выборка, сгенерированная в соответствие с нормальным законом N (1,4) 
распределения 

hi ( )1
1 iM h ( )2

1 iM h ( )3
1 iM h ( )4

1 iM h
2.34 0.0129 0.0137 0.0042 0.0052
3.01 0.0040 − − −
3.65 − 0.0125 − −
3.09 − − 0.0024 −
2.67 − − − 0.0050
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Рис. 5. Случайная выборка {x1, x2, ..., x50}, сгенерированная в соответствие с логнормальным законом  
распределения ( ),0.3,0.03 ,LNf x  и ее статистические характеристики (на рисунке внизу слева: 1 − ( )empF x ,  

2 − ( )theory ,F x α , 2 − ( )estimation ,F x α ; на рисунке внизу справа: 1− гистограмма  случайной выборки  
{x1, x2, ..., x50}, 2 − ( )theory ,f x α , 3 − ( )estimation ,f x α
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Из рисунка 6 видно, что значения параме-
тров размытости h*, 1

min ,h  2
min ,h  3

min ,h  4
minh  та-

ковы, что они попадают в диапазон значений 
параметра размытости [0, 0.1589], в котором 
принимается гипотеза H0. 

Из таблицы 4 видно, что, как и в предыду-
щем случае, ( ) ( )1 1 1*

1 1 min ,M h M h>  
( ) ( )2 2 2*

1 1 min ,M h M h>  ( ) ( )3 3 3*
1 1 min ,M h M h>  

( ) ( )4 4 4*
1 1 min .M h M h>  При этом минималь-

ное значение вероятности принятия гипоте-
зы H0 для значений параметра размытости 

1
min ,h  2

min ,h  3
min ,h  4

minh , представленных в та-
блице 3, оказалось более 0.78. 

Таким образом, обсуждаемые выше ре-
зультаты исследований опровергают устояв-
шуюся точку зрения о том, что максимально 
возможная точность аппроксимации Розен-
блатта-Парзена ПР и ФР случайной выборки 
{x1, x2, ..., xN}, оцениваемая накопленным сред-

неквадратическим отклонением разностей 

( ) ( )theory norm approx, , ,i i jF x F x h−α  

( ) ( )estimation norm approx, , ,i i jF x F x h−α
 

( ) ( )theory norm approx, , ,i i jf x f x h−α
 

( ) ( )estimation norm approx, , ,i i jf x f x h−α  достига-
ется при использовании оптимального зна-
чения параметра размытости h*, являющего-
ся решением задачи (7).

В этой связи возникает необходимость 
использования альтернативных методов оце-
нивания оптимального значения параметра 
размытости h*, основанных на сравнении до-
ступных исследователю эмпирических ФР и 
ПР с их аппроксимациями Розенблатта-Пар-
зена, например, на основе анализа накоплен-
ной среднеквадратической ошибки
 ( ) ( ) ( )( )5 approx emp

1 1 , , ,j N jM h M f x h f x=

Таблица 4
Значения зависимостей ( )1

1 ,iM h  ( )2
1 ,iM h  ( )3

1 ,iM h  ( )4
1 iM h  в выбранных точках 

(случайная выборка {x1, x2, ..., x50}, сгенерированная в соответствие с логнормальным 
законом распределения ( ),0.3,0.03LNf x )

hi ( )1
1 iM h ( )2

1 iM h ( )3
1 iM h ( )4

1 iM h

0.0361 0.0299 0.0154 0.7102 0.4194

3.01 0.0293 − − −

3.65 − 0.0095 − −

3.09 − − 0.7065 −

2.67 − − − 0.3588
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Рис. 6. Случайная выборка {x1, x2, ..., x50}, сгенерированная в соответствие с логнормальным законом распределения 
( ),0.3,0.03LNf x . Графики зависимостей: J = J(h) (сверху слева), M2(hi) (сверху справа); ( )1

1 ,iM h  ( )2
1 iM h   

(внизу слева); ( )3
1 ,iM h  ( )4

1 iM h  (внизу справа)
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где                   - кусочно-постоянная аппрокси-
мация эмпирической ПР случайной выборки 
{x1, x2, ..., xN}, 

   ( ) ( ) ( )

( ) ( )

emp emp
emp

1

1 ,

N N
N

N
y

i i
i

F y h F y
f y

h

y h x y x
Nh Nh=

+ −
= =

ν
 θ + − − θ − = ∑

 
                                                                                      (13)

здесь vy − количество значений случайной 
выборки {x1, x2, ..., xN}, попавших в интервал  
[y, y+h], обсуждаются в следующем разделе. 

Их выбор обусловлен тем, что исследова-
телю статистических характеристик случай-
ных выборок оказываются доступными ис-
ключительно эмпирические ФР и ПР анализи-
руемых выборок.

Анализ качества аппроксимаций  
Розенблатта-Парзена ПР и ФР случайных 
выборок на основе анализа зависимости 

( )5
1M h

Рассмотрим типичную зависимость 
( )5

1M h  случайной выборки {x1, x2, ..., x50}, 
сгенерированной в соответствие с логнор-
мальным законом распределения 

( ), ,LNf x µ σ  0.3,µ =  0.03σ = , представлен-
ную на рисунке 6. Здесь число интервалов ку-
сочно-постоянной аппроксимации эмпири-
ческой ПР (гистограммы) Ng выбиралось в 
соответствии с правилом правило Стерджеса:

                      [ ]21 loggN N= + ,
где [ ] − целая часть выражения.

Из рисунка 6 видно, что анализируемая 

( )emp
N jf x

Рис. 6. Случайная выборка {x1, x2, ..., x50}, сгенерированная в соответствие с логнормальным законом  
распределения ( ),0.3,0.03LNf x . График зависимости ( )5 5

1 1M M h=
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зависимость достигает              своего мини-
мального 0.5385 в точке 5

min 0.0176h = . Оценка 
оптимального значения параметра размыто-
сти для данной выборки, вычисленная как 
решение задачи (7), оказалась равной 

0.0156,h∗ =  значения анализируемых зависи-
мостей в выбранных точках ( )5

1 0.9208,M h∗ =  
( )5 5

1 min 0.5385.M h =  Так как ( ) ( )5 5 5
1 1 min ,M h M h∗ >  

качество аппроксимации Розенблатта-Парзе-
на эмпирической ПР для значения 5

minh h=  
выше качества обсуждаемых аппроксимаций 
при h = h*. Соответствующие графики функ-
ций ( )empF x , ( )norm approx 5

min,F x h , ( )norm approx ,F x h∗ , 
( )empf x , ( )approx 5

min,f x h , ( )approx ,f x h∗  представ-
лены на рисунке 7.

Аналогичные свойства имеют аппрокси-
мации Розенблатта-Парзена эмпирических 
ФР и ПР с иными другими ядерными функция-
ми случайных выборок, сгенерированных в 

соответствие с законами распределений, от-
личными от рассмотренными в статье.

Заключение
Результаты проведенных исследований 

особенностей аппроксимации Розенблатта-
Парзена с помощью нормальной ядерной 
функции k(t) ПР и ФР упорядоченных случай-
ных выборок {x1, x2, ..., xn}, сгенерированных в 
соответствие с нормальным и логнормаль-
ным распределениями опровергают устояв-
шуюся точку зрения, рекомендующую ис-
пользовать в качестве оптимального значе-
ния параметра размытости h* решение зада-
чи (7). 

Оценку данного параметра следует нахо-
дить как значение параметра размытости 

5
minh , которое обеспечивает достижение ми-

нимального значения накопленной случай-
ной ошибки разности между эмпирической 

( )5
1M h
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ПР                и аппроксимацией Розенблатта-
Парзена ПР ( )approx ,f x h  анализируемой слу-
чайной выборки {x1, x2, ..., xN}. При этом  
следует проводить проверку с помощью кри-
терия типа Колмогорова-Смирнова статисти-
ческой гипотезы о том, что ( ) ( )emp norm appox 5

0 min: , .H F x F x h=

 При отклонении 
гипотезы H0 в качестве оптимального значе-
ние параметра использовать левую границу 
интервала значений параметра размытости h 
− 6h , на котором гипотеза H0 оказывается 
верной.
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Рис. 7. Графики функций: сверху − 1 − ( )empF x , 2 − ( )norm approx 5
min,F x h ; 3 − ( )norm approx ,F x h∗ ; снизу − ( )empf x , 

2 − ( )approx 5
min,f x h , 3 − ( )approx ,f x h∗

( )empf x
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МОДЕЛИ ПРЕДИКТИВНОЙ 
ЗАЩИТЫ ИНФОРМАЦИИ 
АВТОМАТИЗИРОВАННОЙ 
СИСТЕМЫ УПРАВЛЕНИЯ 
ВОДОСНАБЖЕНИЕМ НА ОСНОВЕ 
ВРЕМЕННЫХ РЯДОВ  
С ИСПОЛЬЗОВАНИЕМ 
ТЕХНОЛОГИЙ МАШИННОГО 
ОБУЧЕНИЯ1

Применительно к задаче прогнозирования кибератак рассмотрены модели, осно-
ванные на методах предиктивного обслуживания, а также сформированы гипотезы о 
границах применимости метода предиктивной защиты информации. Для проверки 
гипотез проанализирован набор данных «Water_pump» (сайт Kaggle), состоящий из 
количественных и качественных характеристик автоматизированной системы 
управлением водоснабжением, записанных в течение шести месяцев. Проведена пре-
добработка, очистка и группировка экспериментальных данных для обучения ней-
ронной сети, а также проведен анализ основных свойств данных и поиск в них общих 
закономерностей, распределений и аномалий. Метод предиктивной защиты инфор-
мации реализован с применением технологий машинного обучения. Для каждой моде-
ли выполнена настройка гиперпараметров и проведена оценка по метрикам каче-
ства «precision», «recall» и «accuracy». Полученные результаты позволяют сделать вы-
вод о применимости реализованного метода предиктивной защиты информации на 
практике для анализа данных автоматизированных систем управления технологи-
ческими процессами.

Ключевые слова: автоматизированная система управления технологическим 
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пасность, кибератака, машинное обучение, предиктивная защита информации.

1 Исследование выполнено при финансовой поддержке Минобрнауки России (грант ИБ МТУСИ) в рамках научно-
го проекта № 40469-29/2021-К.

DOI: 10.14529/secur210404



40 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(41) / 2021

Asyaev G.D., Sokolov A.N.

PREDICTIVE INFORMATION 
PROTECTION MODELS  

OF AUTOMATED WATER 
MANAGEMENT SYSTEM BASED 

ON TIME SERIES USING MACHINE 
LEARNING TECHNOLOGIES

Models based on predictive maintenance methods are considered in relation to the prob-
lem of predicting cyberattacks, and also formed hypotheses about the limits of applicability of 
the predictive information protection method. To test the hypotheses, the “Water_pump” data-
set (Kaggle website) was analyzed, consisting of quantitative and qualitative characteristics of 
an automated water supply management system recorded over six months. Preprocessing, 
cleaning and grouping of experimental data for training a neural network, and also analyzed 
the main properties of the data and searched for general patterns, distributions and anomalies 
in them. The preprocessing, cleaning and grouping of experimental data for training the neural 
network was carried out, as well as the analysis of the main properties of the data and the 
search for general patterns, distributions and anomalies in them. The method of predictive in-
formation protection is implemented using machine learning technologies. For each model, the 
hyperparameters were adjusted and the quality metrics “precision”, “recall” and “accuracy” were 
assessed. The results obtained allow us to draw a conclusion about the applicability of the im-
plemented predictive information protection method in practice for analyzing data from Indus-
trial Control Systems.

Keywords: Industrial Control Systems (IDS), time series, forecasting problem, Information 
Security, cyberattack, machine learning, predictive information protection.

Проблематике обнаружения и предот-
вращения кибератак на объекты автоматизи-
рованных систем управления технологиче-
скими процессами (АСУ ТП) посвящено боль-
шое количество публикаций. Однако описан-
ные подходы, как правило, позволяют выя-
вить аномальное поведение системы [1], ког-
да злоумышленник уже проник в систему, 
либо совершает попытки несанкционирован-
ного доступа к ней. Однако более интересной 
и полезной с точки зрения практического 
применения задачей является задача обнару-
живать кибератаку до того, как она началась, 
и прогнозировать время, через которое си-
стема даст сбой при её реализации. Подоб-
ный подход имеет много общего с новыми 

технологиями предиктивного обслуживания, 
основной целью которых является обеспече-
ние надежности критичных для деятельности 
предприятия производственных и техноло-
гических процессов [2]. В отличии от тради-
ционных подходов, направленных на под-
держание каждой единицы  оборудования  в 
безупречном состоянии, технологии преди-
ктивного обслуживания не требуют неоправ-
данно высоких затрат. Под предиктивной за-
щитой информации при этом понимается де-
ятельность, позволяющая по косвенным при-
знакам (параметрам) системы определить 
возможность наступления кибератаки, спрог-
нозировать время, через которое она насту-
пит, а также выбрать адекватные превентив-
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ные меры защиты. В рамках проведенного 
исследования разработана модель преди-
ктивной защиты объекта автоматизирован-
ной системы управления водоснабжением, 
направленной на предотвращение наруше-
ния одного из свойств информационной без-
опасности объекта – доступности информа-
ции. Под доступностью при этом понима-
ют свойство информации быть готовой к ис-
пользованию по запросу авторизованного 
субъекта, имеющего на это право [6].

Для исследования поставленной задачи 
был взят датасет «Water_pump» с сайта Kaggle. 
Данные представляют собой количественные 
значения, принимаемые с 51 датчика (сенсо-
ра). Размер датасета 220320х55. Столбец 
«timestamp» представляет собой временной 

интервал, показывающий, что измерения 
проводились каждую минуту (рис. 1). Анализ 
показал, что датасет имеет достаточно боль-
шое количество признаков с пропусками дан-
ных (более 50%). Вследствие появления за-
шумленных значений при обучении нейрон-
ной сети исключены столбцы, у которых про-
цент пропущенных значений составлял более 
60. Чтобы отразить максимально реалистич-
ную ситуацию по работе с датчиками, выпада-
ющие значения восполнены медианными зна-
чениями последних 20 минут. Кроме того, 
вследствие разной размерности датчиков/
сенсоров (например, sensor_00 изменяет свои 
значения от 1 до 5, в то время как sensor_01 – 
от 47 до 48) данные были нормированы с ис-
пользованием функции StadartScaler.

Рис. 1. Представление данных в датафрейме

Наличие в датасете информации с боль-
шого количества сенсоров приводит к суще-
ственному проценту зашумленности данных, 
что может сказаться на качестве распознава-
ния будущей модели. Было решено проана-
лизировать временное распределение каж-
дого датчика и выявить взаимосвязь в их ра-
боте. На рис. 2 видно, что sensor_01, sensor_02, 
sensor_03 имеют похожее распределение. 
Аналогичный вывод можно сделать и для дат-
чиков sensor _4 – sensor _12.

Для уменьшения размерности данных 
датчики были сгруппированы по степени схо-
жести их временного распределения по 7 
блокам (табл. 1).

Категориальным признаком в датасете 
является состояние датчика в текущий мо-
мент времени:

• «NORMAL» (нормальная работа система): 
205836 значений;

• «RECOVERING» (восстановление работы 
датчика): 14477 значений;

• «BROKEN» (датчик не работает): 7 значе-
ний.

Как показано на гистограмме распределе-
ния категориальной переменной (рис. 3) вы-
борка достаточно несбалансированная, и пре-
обладают записи с нормальным поведением 
системы. Однако приоритетом формируемой 
модели является умение предсказывать имен-
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но выход датчика из строя (нарушение доступ-
ности информации). Данные были разбиты на 
обучающую и тестовую выборку. В обучающей 
выборке помимо нормальных состояний систе-
мы, состояний восстановления были использо-
ваны 2 записи состояний поломки датчика.

Так как модели машинного обучения не 

умеют работать с категориальными признака-
ми (за исключением модели Catboost от ком-
пании Яндекс), то было решено заменить со-
стояния системы на числа: «1» - нормальная 
работа датчика, «0.5» - восстановление рабо-
ты датчика, «0» - датчик не работает (рис. 4).

Стоит отметить, что такие модели машин-

Рис. 2. Временное распределение различных сенсоров

Таблица 1
Группировка сенсоров по блокам

№ блока Номер сенсора
I блок sensor_01, sensor_02, sensor_03
II блок sensor_04, sensor_05, sensor_06, sensor_07, sensor_08, sensor_09
III блок sensor_10, sensor_11, sensor_12
IV блок sensor_14, sensor_16, sensor_17, sensor_18
V блок sensor_19, sensor_20, sensor_21, sensor_22, sensor_23, sensor_24
VI блок sensor_25, sensor_26, sensor_28, sensor_29, sensor_30, sensor_31, sensor_32, sensor_33
VII блок sensor_34, sensor_35

Рис. 3. Гистограмма распределения категориального признака
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ного обучения для работы с временными дан-
ными, как модель скользящего среднего 
(ARIMA) и разновидность данной модели, учи-
тывающая сезонность (SARIMA), не смогли 
предсказать, через какое время датчик выйдет 
из строя. Поэтому была построена рекуррент-
ная сеть с долгой краткосрочной памятью 
(LSTM) (рис. 5) [7]. Для борьбы с переобучени-
ем использовалась Lasso регуляризация – 
Dropout(0.3). Количество эпох для обучения 
составило 50. В качестве алгоритма оптимиза-
ции [9] был выбран Adaptive moment estimation 
(Adam). А в качестве функции ошибки – сред-
неквадратичная ошибка (RMSE) [10]:

                      (1)

где n – количество записей, yi – предсказан-
ный ответ моделью,  – истинный ответ.
На тестовом датасете среднеквадратичная 

ошибка составила 0.016. На рис. 6 показан 
процесс обучения модели на тренировочном 
наборе данных, где после 30-й эпохи модель 
вышла на плато. Так как на тестовом наборе 
данных с увеличением эпохи ошибка не уве-
личивается, сделан вывод о том, что модель 
не была подвержена переобучению.

Рис. 4. Временное распределение сенсора с заменой категориальной переменной

Рис. 5. Архитектура LSTM

Рис. 6. График обучения модели на тренировочном и тестовом датасетах

На рис. 7 представлены графики значе-
ний, предсказанных разработанной моде-

лью, и истинных значений. При сравнении 
графиков видно, что модель предсказала все 



44 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 3(41) / 2021

5 отказов в системе и спрогнозировала вре-
мя ремонта (замены) датчиков, близкое к ре-
альным значениям. Кроме этого, на тестовых 
данных отсутствуют ошибки второго рода, 
что является преимуществом данной модели. 

Стоит также отметить, что разработанная мо-
дель позволяет спрогнозировать состояние 
системы на достаточно длительный период 
времени.

Полученные результаты позволяют сде-

Рис. 7. Графики значений, предсказанных моделью (prediction with the model), и истинных значений (actual)

лать вывод о применимости реализованного 
метода предиктивной защиты информации 
на практике для анализа данных АСУ ТП. Раз-

работанные модели могут использоваться 
для предотвращения нарушений других 
свойств безопасности.
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ИНТЕГРАЦИЯ 
АВТОМАТИЗИРОВАННОГО 
УПРАВЛЕНИЯ ДОКУМЕНТАМИ  
И ОСВЕДОМЛЕННОСТЬЮ 
СОТРУДНИКОВ  
ОБ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ МАЛОГО  
И СРЕДНЕГО ПРЕДПРИЯТИЯ

В статье определены факторы, влияющие на организацию работы с документи-
рованной информацией и управление осведомленностью сотрудников в области ин-
формационной безопасности (ИБ) в процессе ее управления на малых и средних пред-
приятиях. К ним относятся требования международных и национальных стандар-
тов управления информационной безопасностью (УИБ) и других нормативных доку-
ментов; документальный формат проверок состояния организаций ИБ регулирую-
щими органами; недостаточная осведомленность персонала о документально 
оформленных правилах обеспечения информационной безопасности; недостаточное 
внимание предприятий к документированию процессов обеспечения ИБ организаций, 
а также осведомленности сотрудников об ИБ. Особенно низка эффективность рабо-
ты с документацией по ИБ на малых и средних предприятиях. В процессе анализа ми-
рового потока научной литературы была выявлена необходимость усиления взаи-
мосвязей процессов управления информационной безопасностью, их документирова-
ния и автоматизации. Цель исследования - разработать средство оптимизации си-
стемы менеджмента информационной безопасностью (СМИБ) организации на основе 
многофункциональной автоматизированной деятельности с документированной 
информацией об ИБ путем ее интеграции с управлением осведомленностью персона-
ла об этой документации. Материалы и методы. Для решения проблемы использова-
ны интеграционный подход к процессам построения СМИБ, аналитико-синтетиче-
ские методы, метод моделирования процессов и программирования. Результаты. В 
контексте выявленных тенденций и накопленного практического опыта в статье 
обосновывается необходимость и результат разработки многофункционального 
программного приложения для организации работы с документацией по управлению 
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информационной безопасностью малых и средних предприятий. Приложение может 
выполнять функции создания и обновления; распространения, доступа, поиска и ис-
пользования; хранения и консервации; управления изменениями; контроля осведом-
ленности сотрудников о документированной системе информационной безопасно-
сти организации. Научная новизна заключается в обосновании и реализации инте-
гративного подхода к управлению документацией по ИБ и управлению осведомленно-
стью об ИБ сотрудников организации. Практическая значимость работы заключа-
ется в возможности использования разработанного веб-приложения на малых и сред-
них предприятиях для оптимизации процессов защиты информации.

Ключевые слова: управление информационной безопасностью, документация, 
осведомленность, интеграция, автоматизация, программное приложение, малые и 
средние предприятия.

Astakhova L.V., Kiryaev A.I.

INTEGRATION OF AUTOMATED 
MANAGEMENT OF DOCUMENTS 

AND AWARENESS OF EMPLOYEES 
ABOUT INFORMATION SECURITY 

OF A SMALL AND MEDIUM 
ENTERPRISE

The article identifies the factors influencing the organization of work with documented in-
formation and the management of the awareness of employees in the field of information secu-
rity (IS) in the process of its management in small and medium enterprises. These include the 
requirements of international and national standards for information security management 
(ISM) and other regulatory documents; the documentary format of inspections of the state of 
information security organizations by regulatory authorities; insufficient awareness of person-
nel about the documented rules for ensuring information security; insufficient attention of en-
terprises to documenting the processes of ensuring information security of organizations, as 
well as awareness of employees about information security. The efficiency of work with infor-
mation security documentation is especially low in small and medium-sized enterprises. In the 
process of analyzing the global flow of scientific literature, the need to strengthen the intercon-
nections of information security management processes, their documentation, and automa-
tion was identified. The purpose of the study is to develop a tool for optimizing an organization’s 
information security management system (ISMS) based on multifunctional automated activi-
ties with documented information about IS by integrating it with personnel awareness man-
agement about this documentation. Materials and methods. To solve the problem, and inte-
grated an approach to the processes of building an ISMS, analytical and synthetic methods, a 
method of modeling processes and programming were used. Results. In the context of the iden-
tified trends and the accumulated practical experience, the article substantiates the need and 
the result of developing a multifunctional software application for organizing work with docu-
mentation on information security management of small and medium-sized enterprises. The 
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1. Введение
Анализ утечек конфиденциальной ин-

формации за 9 месяцев 2020 года показал, 
что в мире было зарегистрировано на 7,4% 
меньше утечек, чем за аналогичный период 
прошлого года. Однако в России за тот же пе-
риод количество утечек увеличилось на 5,6%. 
Если в мире 52,6% утечек вызваны внешними 
воздействиями, то в России - в пределах 21%, 
поскольку более 79% утечек произошли в ре-
зультате внутренних нарушений. Также в Рос-
сии доля утечек по вине сотрудников вдвое 
выше, чем в мире - более 72%. [1]. Эти стати-
стические данные свидетельствуют о том, что 
решение внутри организационных проблем 
управления информационной безопасно-
стью требует особого внимания как в теоре-
тическом, так и в практическом плане. Необ-
ходимы новые подходы к управлению инфор-
мационной безопасностью организации. 
Важнейшими направлениями управленче-
ской деятельности в области информацион-
ной безопасности являются управление до-
кументацией по ИБ и управление осведом-
ленностью персонала об этой документации. 
Однако эти процессы чаще всего реализуют-
ся локально, изолированно друг от друга. Это 
обусловливает актуальность и цельнастоя-
щегоисследования - разработать средство 
оптимизации системы менеджмента инфор-
мационной безопасностью (СМИБ) организа-
ции на основе многофункциональной авто-
матизированной деятельности с документи-
рованной информацией об ИБ путем ее инте-
грации с управлением осведомленностью 
персонала об этой документации.

2. Вопросы управления документами 
и осведомленностью об информационной 
безопасности в теории и практике СМИБ

Управление информационной безопас-
ностью активно изучается в мировой теории 
и практике, чему способствует стандартиза-

ция этой сферы деятельности. Первоначаль-
но стандартизация была сосредоточена на 
технологических аспектах - контроле досту-
па, сетевой безопасности и т. д. В начале двад-
цатого века начался процесс выпуска между-
народных оценочных стандартов, определя-
ющих критерии оценки соответствия ком-
пьютерных систем требованиям безопасно-
сти. Далее стали создаваться документы, в 
которых внимание сосредоточено исключи-
тельно на проблемах СМИБ: построение 
СМИБ организации, управление рисками, ин-
циденты, аудит ИБ и др. Были разработаны 
серия международных стандартов ISO / IEC 
27000, ISO / IEC TT 33052: 2016, а также библи-
отека мер контроля из серии стандартов NIST 
800 и немецкий стандарт BSI. Наконец, по-
следней тенденцией является разработка 
стандартов корпоративного управления 
(управления) информационной безопасно-
стью: O-ISM3 (OpenInformationSecurityMaturi
ty Model); COBIT 19, ISO / IEC 27014-20 и т. д.

Каждый из этих стандартов уделяет вни-
мание управлению документацией по инфор-
мационной безопасности. Так, согласно стан-
дарта ISO / IEC 27001-2013 [2], эксперты вклю-
чают в состав документации по ИБ обязатель-
ные и необязательные документы и записи. В 
число обязательных документов они включа-
ют: Область действия СМИБ (п. 4.3); Политика 
и цели информационной безопасности (пун-
кты 5.2 и 6.2); Методология оценки рисков и 
обработки рисков (п. 6.1.2) и др. [3]. Специа-
листы также предлагают другие классифика-
ции документов, выделяя обязательные (28 
документов), рекомендуемые (32 документа) 
и полезные (15 документов) документы [4].

Большое внимание уделяется контролю 
документированной информации в практике. 
Документация должна контролироваться с 
точки зрения: 1) создания и обновления 
(идентификации и описания (название, дата, 

application can perform creation and update functions; distribution, access, search and use; 
storage and conservation; change management; control of the awareness of employees about 
the documented information security system of the organization. Scientific novelty lies in the 
substantiation and implementation of an integrative approach to the management of infor-
mation security documentation and management of information security awareness of the 
organization’s employees. The practical significance of the work lies in the possibility of using 
the developed web application in small and medium-sized enterprises to optimize information 
security processes.

Keywords: information security management, documentation, awareness, integration, 
automation, small and medium enterprises.
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автор, версия); формата (язык, версия про-
граммного обеспечения, графика) и носителя 
(бумажный, электронный); проверки и ут-
верждения для пригодности и адекватности); 
2) распространения, доступа, поиска и ис-
пользования (информация о распростране-
нии (имя получателя, количество копий, ме-
стонахождение); контроля доступа, извлече-
ния и использования (уровень доступа, что 
должно быть доступно, время и продолжи-
тельность доступа, используемый метод, 
срок действия, количество поисков); регу-
лярной проверки предоставленных прав до-
ступа (в том числе новый запрос доступа / по-
иска, прекращение или отзыв доступа); 3) 
хранения и консервации (носитель (в сети 
Интернет, в печатном или электронном виде); 
прав человека на доступ к хранению доку-
ментированной информации); 4) контроля 
изменений (детали модификации (имя чело-
века, дата изменения, журналы истории, но-
мера версий),причины изменений); 5) хране-
ния и порядка утилизации (срок хранения, 
причины хранения, подробности утилизации 
(ответственное лицо, дата утилизации, что и 
почему должно быть удалено) [5, 6]. ISO / IEC 
TT 33052: 2016 также выделяет группу про-
цессов управления документами и их отно-
шения с группами процессов PRM.

COBIT 2019 усиливает акцент на создании 
системы управления информационной безо-
пасностью, в задачи которой входят и задачи, 
связанные с людьми, их компетенциями, на-
выками икультурой поведения [5]. Представ-
ленные задачиможно использовать для под-
готовки должностных инструкций, программ 
повышения осведомленности и др. [7].

Особое внимание уделяется документу 
«Политика информационной безопасности», 
которая является одним из наиболее важных-
формальных документальных средств кон-
троля [8, 9]. Так, была разработана концепту-
альная основа для создания политики инфор-
мационной безопасности [10]. В последние 
годы интерес исследователей прикован к 
компьютеризированным инструментам, ко-
торые поддерживают работу менеджеров по 
информационной безопасности [9, 11 и др.]. В 
качестве примера приведем обзор существу-
ющих исследований в области управления 
политикой ИБ, целью которого было изуче-
ние соотношения ручной и компьютеризиро-
ванной поддержки СМИБ и средств их реали-
зации. Авторы пришли к выводу, что суще-
ствующие исследования сосредоточены в 

основном на поддержке ручного управления, 
поэтому разработали программное обеспе-
чение для компьютеризированной поддерж-
ки отдельных процессов управления риска-
ми, разработки, соблюдения и мониторинга 
политики ИБ [12].

В цифровой экономике открываются но-
вые возможности для автоматизации работы 
с документацией, что немаловажно для сек-
тора информационной безопасности. В усло-
виях цифрового производства должны быть 
переведены в цифровой формат не только 
документация, но и методы ее формирования 
и методологии управления. Автоматизиро-
ванные системы управления информацион-
ной безопасностью решают множество задач, 
включая обеспечение управления докумен-
тами. Это позволяет не только улучшить эф-
фективность системы защиты информации, 
но и выполнить требования большого коли-
чества международных и российских стан-
дартов в области информационной безопас-
ности. 

Зарубежные специалисты выявили тре-
бования к компьютеризированным инстру-
ментам и создали программу «TheInformation
SecurityGovernanceToolbox (ISGT)». После 
установления требований безопасности ор-
ганизации, выбора соответствующих мер без-
опасности и поддерживающих процедур без-
опасности программа динамически составля-
ет документацию по безопасности, необходи-
мую для обеспечения соблюдения этих мер 
информационной безопасности. К числу соз-
даваемых документов относятся: корпора-
тивная политика информационной безопас-
ности, краткая и полная версия; политики 
вторичного уровня в виде различных под-
держивающих стандартов компании, кото-
рые отражают выявленные меры безопасно-
сти; соответствующие процедуры безопасно-
сти,  связанные с политикой, заявление о при-
менимости. Этот набор документации пред-
лагается пользователю в виде документов 
Word, которые можно изменять и корректи-
ровать в соответствии с конкретными по-
требностями организации. Программа также 
хранит копии этих документов, к которым 
можно получить доступ в любое время, пока 
не будут разработаны их новые версии [11].

Рассматриваются возможности автомати-
зации различных видов работ с документаци-
ей с использованием программных роботов. 
Существует понятие «роботизированная авто-
матизация процессов», и перспективы, связан-
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ные с созданием «роботизированных» доку-
ментов, весьма широки. В настоящее время 
уже есть опыт роботизации работы с докумен-
тами, например, с договорами в государствен-
ной корпорации «Росатом» на основе реше-
ния компании ABBYY [13]. Это позволяет ви-
деть перспективы работы с документацией по 
ИБ.

В России разработаны и используются в 
практике продукты для автоматизации рабо-
ты с документами по ИБ (КИТ-Журнал, Альфа-
Док). Например, «КИТ-Журнал» облегчает 
подготовку следующих документов: Список 
допущенных к работе с ключами СКЗИ / в по-
мещения с ключами СКЗИ; Список лиц, имею-
щих доступ к содержанию электронного жур-
нала сообщений; Список лиц, допущенных к 
защищаемой информации; Заявка на предо-
ставление или изменение доступа; Матрица 
доступа, перечень защищаемых ресурсов и 
др. Шаблоны документов встроены в про-
грамму, но предусмотрена возможность до-
бавления и пользовательских шаблонов до-
кументов. Этот функционал позволяет до-
стичь экономии времени за счет мгновенного 
формирования документов. Программа «Аль-
фаДок» также обеспечивает автоматизиро-
ванную разработку документации по защите 
информации и  позволяет поддерживать до-
кументы в актуальном состоянии в случае из-
менений в нормативной базе и внутри орга-
низационных изменений, таких как кадровые 
изменения, замена оборудования, программ-
ного обеспечения и др.

Повышение осведомленности персонала 
об ИБ также является актуальной проблемой. 
Международные стандарты по управлению 
информационной безопасностью включают 
не только требования, но и рекомендации по 
работе ссотрудниками. Особое внимание 
уделяют обучению сотрудников правилам 
информационной безопасности и повыше-
нию их осведомленности об этих правилах. 
Серия стандартов ИСО/МЭК 2700 по управле-
нию информационной безопасностью пред-
полагает наличие в организации эффектив-
ной программы повышения осведомленно-
сти, обучения и подготовки по ИБ, доводящей 
до сведения всех сотрудников их обязанно-
сти по обеспечению ИБ, сформулированные 
в политиках и стандартах ИБ, и побуждающая 
их к соответственным действиям. В стандарте  
ISO/IEC 27001:2013 InformationTechnology — 
SecurityTechniques — InformationSecurityMan
agementSystems — Requirements («Информа-

ционная технология — Методы и средства 
обеспечения безопасности — Системы ме-
неджмента ИБ — Требования») в подразделе 
7.3. «Осведомленность» (Awareness) приведе-
ны требования к сотрудникам организации: 
они  должны быть осведомлены о политике 
ИБ; своем вкладе в обеспечение эффективно-
сти системы менеджмента ИБ, включая выго-
ды от улучшения функционирования ИБ; по-
следствиях несоблюдения требований систе-
мы менеджмента ИБ [2]. Рекомендации по ос-
ведомленности, обучению и тренингам в об-
ласти информационной безопасности, а так-
же перечень мероприятий на разных этапах 
занятости сотрудника (в период трудоустрой-
ства, занятости и увольнения) содержит стан-
дарт ISO/IEC 27002:2013 InformationTechnology 
— SecurityTechniques — CodeofPracticeforInfo
rmationSecurityControls («Информационная 
технология. Методы и средства обеспечения 
безопасности. Свод правил по мерам и сред-
ствам контроля и управления информацион-
ной безопасностью») [14]. Рекомендации по 
разработке программы информирования, 
обучения информационной безопасности 
представлены в п.7.3. «Awareness» стандарта 
ISO/IEC 27003:2017 [15].

Повышению осведомленности посвяще-
ны рекомендации и руководства. Документ 
«InformationSecurityAwarenessinFinancialOrga
nisations» (ENISA, 2008) содержит рекоменда-
ции по повышению осведомленности по во-
просам ИБ в финансовых организациях [16]. 
«Модель зрелости осведомленности по во-
просам безопасности» (SecurityAwareness 
Maturity Model) (Европейская научно-образо-
вательная организация «The SANS Institute», 
2011) дает возможность организациям опре-
делить, на каком этапе находится их програм-
ма повышения осведомленности о безопас-
ности в настоящее время и в каком направле-
нии следует двигаться в дальнейшем [17]. В 
ответ на быстрые темпы цифровизации спе-
циалисты сформулировалии изучают концеп-
цию цифровой среды как киберпростран-
ства, концепции культуры кибербезопасно-
сти, цифровой культуры безопасности и т. д. 
Эти концепции должны лежать в основе куль-
тура информационной безопасности любой 
организации. Агентство Европейского Союза 
по сетевой и информационной безопасности 
(ENISA) приложило большие усилия для раз-
вития этих концепций. В 2017 году опублико-
ван документ «CyberSecurityCultureinorganisa
tions», в котором описываются рекомендации 
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и передовой опыт по созданию программ по-
вышения культуры кибербезопасности, во-
семь этапов и пошаговые инструкции их реа-
лизации [18]. 

Вначале 20 века появилось важное на-
правление в науке - культурология информа-
ционной безопасности. Широта и глубина ис-
следований в этой области подтверждается 
масштабными обзорами публикаций по дан-
ной теме:с 2000 по 2013 год [19]; с 2003 по 
2016 год [20]; с 2000 г.до 2017 г. [21] и др.

В России также уделяется определенное 
(хотя и меньшее) внимание сотруднику орга-
низации в контексте информационной безо-
пасности. Развитие нормативной правовой 
базы (Федеральный закон № 152-ФЗ от 27 
июля 2006 года «О персональных данных», 
приказ ФСТЭК России от 14 марта 2014 г. № 31 
«Об утверждении Требований к обеспечению 
защиты информации в автоматизированных 
системах управления производственными и 
технологическими процессами на критиче-
ски важных объектах, а также объектах, пред-
ставляющих повышенную опасность для жиз-
ни и здоровья людей и для окружающей сре-
ды», приказ ФСТЭК России от 25 декабря 2017 
г. №239 «Об утверждении требований по обе-
спечениюбезопасности значимых объектов 
критической информационной инфраструк-
туры Российской Федерации», российские 
стандарты по управлению информационной 
безопасностью, стандарты Банка России по 
обеспечению информационной безопасно-
сти организаций банковской системы Рос-
сийской Федерации и другие нормативные 
правовые и методические документы Россий-
ской Федерации) способствовало развитию 
рынка услуг по повышению осведомленно-
сти об информационной безопасности 
(KasperskySecurityAwareness (Лаборатория 
Касперского), PhishmanИнформационный 
центр (Phishman), Антифишинг (Антифишинг)
Company), SecurityAwarenessPlatform (UBS), 
SyssoftSecurityAwareness (SyssoftCompany), 
DeteactAwareness(DeteAct) и т. д.). Однако, не-
смотря на это, серьезные проблемыповыше-
нияосведомленности персоналаоб информа-
ционной безопасности и культуры их инфор-
мационной безопасности остаются [22].

В связи с изложенным мы считаем, что од-
ним из важных факторовналичия этой про-
блемы - отсутствие взаимосвязимежду про-
цессами управления документами иосведом-
ленностью. В существующих исследованиях 
не уделялось особого вниманиявзаимодей-

ствию между различными этапами менед-
жмента ИБ, таких исследований немного. Так, 
исходя из требований стандарта [23], автор 
обосновывает связьмежду всеми группами 
процессов PRM и группойпроцессы управле-
ния документами [24].Тем не менее большин-
ство экспертов приходят к выводу, что даль-
нейшие исследования должныуделять боль-
ше внимания взаимодействию между этапа-
ми управления политикой информационной 
безопасности, развивать дополнительные 
исследования для разработки компьютери-
зированной поддержки управления ИБ, изу-
чать степень, до которой компьютеризиро-
ванная поддержка может улучшить интегра-
цию этапов управления ИБ и упростить 
управление процессами [8, 12]. Полагаем, что 
это в полной мере относится и к взаимосвя-
зям между группами процессов, входящих в 
«Общие интегрированные процессы управ-
ления» -  Управление документацией (СОМ 
02) и Управление человеческими ресурсами 
(СОМ 03).

Необходимость интеграции процессов 
управления документацией и осведомленно-
стью сотрудников обусловлена еще одним 
фактором - документационный формат кон-
троля ИБ и УИБ.

Приступая к конкретной проверке, отно-
сящейся к информационной безопасности, 
аудиторы, проводящие проверку мер и 
средств контроля и управления информаци-
онной безопасностью, обычно начинают со 
сбора предварительной информации из раз-
личных источников. Это результаты предыду-
щих проверок, тестирований и оценок, ча-
стично или полностью относящихся к теку-
щей области проверки и так или иначе вы-
полненных аудиторами, проводящими про-
верку мер и средств контроля и управления 
информационной безопасностью (например, 
предварительные тесты безопасности, про-
веденные специалистами по обеспечению 
информационной безопасности, могут дать 
обширные знания по безопасности основных 
прикладных систем); сведения о соответству-
ющих инцидентах информационной безопас-
ности, ситуациях, близких к инцидентам, во-
просах поддержки и изменениях, получен-
ные от службы технической поддержки ИТ, из 
процессов менеджмента изменений ИТ, про-
цессов менеджмента инцидентов ИТ и из ана-
логичных источников;

Согласно ГОСТ Р 56045-2014/ISO/IEC TR 
27008:2011 «Информационная технология 
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(ИТ). Методы и средства обеспечения безо-
пасности. Рекомендации для аудиторов в от-
ношении мер и средств контроля и управле-
ния информационной безопасностью», к ме-
тодам проверки, наряду с опросом и тестиро-
ванием, относится изучение (п. 7.2.). Объекты 
проверки обычно включают в себя специфи-
кации - документы, устанавливающие требо-
вания (см. ГОСТ ИСО 9000-2011, пункт 3.7.3). К 
ним относятся политики, планы, процедуры, 
требования к системам, технические инструк-
ции и руководства пользователя/админи-
стратора и др. Кроме того, в приложение B 
включен раздел B1 Кадровые ресурсы и без-
опасность для проверки мер и средств кон-
троля и управления ИБ, связанной с сотруд-
никами организации (чувствует ли персонал 
себя ответственным и/или подотчетным за 
свои действия; является ли персонал заслу-
живающим доверия, чтобы обращаться с чув-
ствительной информацией и системами, ко-
торые могут подвергать опасности продол-
жительность существования организации; 
является ли персонал таким, которому можно 
полностью доверять; как определяется и из-
меряется доверие и др.) [25].

Особенно остро стоит проблема интегра-
ции процессов УИБ на малых и средних пред-
приятиях, работающих в условиях ограни-
ченных финансовых, кадровых, временных и 
др.ресурсов и, следовательно, уделяющих 
недостаточное внимание этой проблеме. Экс-
перты единодушны в том, что объем доку-
ментированной информации для СМИБ мо-
жет отличаться от одной организации к дру-
гой из-заразмера организации и вида ее дея-
тельности; процессов, продуктов и услуг; 
сложности процессов и их взаимодействия; 
компетентности сотрудников [3, 4]. Поэтому 
обнаружено [11], что многие малые и сред-
ние предприятия не придерживаются прин-
ципов управления безопасностью, в основ-
ном, из-за ограниченных ресурсов и опыта. 
Это особенно верно для тех принципов, кото-
рые используются при разработке политик 
информационной безопасности и монито-
ринге их соблюдения. Исследования показы-
вают, что эта проблема существует во всем 
мире и оказывает особенно большое влия-
ние на малый и средний бизнес, которому в 
настоящее время требуется не теоретиче-
ская, а в большей степени практическая по-
мощь в виде процессов, процедур и инстру-
ментов, которые они могут использовать в 
реальных условиях.

3. Программное решение для интегра-
ции управления документами и осведом-
ленностью об ИБ 

Чтобы решить обоснованную выше про-
блему, мы разработали прототип веб-
приложения для интегрированного управле-
ния документацией по информационной без-
опасностии осведомленностью сотрудников 
о ней. Веб-приложение предназначено для 
модернизации системы управления инфор-
мационной безопасностью в малом и сред-
нем бизнесе.

Веб-приложение разработано на Python с 
использованием Фреймворков Django, 
Bootstrap (интерфейс). SQLite использовался 
в качестве базы данных, которая использует-
ся Django по умолчанию. Python – это универ-
сальный язык программирования высокого 
уровня, ориентированный на повышение 
производительности труда разработчиков и 
читаемость кода. Django – это бесплатный 
фреймворк для веб-приложений Python, ко-
торый использует шаблон проектирования 
MVC. SQLite – это встраиваемая кроссплат-
форма баз данных, поддерживающая доста-
точно полный набор SQL команд. К достоин-
ствам Django можно отнести безопасность, 
масштабируемость, универсальность, ско-
рость развития и др.

Веб-приложение можно разделить на две 
части: административная панель и панель 
пользователя. Административная панель по-
зволяет управлять настройками сети (рис.1). 

Информация о пользователе выглядит на 
панели администратора следующим образом 
(рис.2).

Пользовательская панель предназначена 
для просмотра документации по информаци-
онной безопасности и информации о ней. Па-
нель авторизации изображена на рис.3.

После авторизации открывается панель 
пользователя (рис. 4), позволяющая работать 
с документацией по информационной безо-
пасности и проходить тестирование на осве-
домленность о них.

Для работы программы администратор 
вводит в базу данных полный пакет докумен-
тов по информационной безопасности пред-
приятия и заполняет информацию о них. В 
содержание информации о каждом докумен-
те входит: Тип документа; Имя; Дата утверж-
дения; Период действия; Утверждено; Ответ-
ственный; Описание; Список ознакомления.

Администратор может редактировать до-
кумент (рис.5).
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Рис. 1. Панель администратора

Рис. 2. Информация о пользователе на административной панели

Рис. 3. Панель авторизации пользователя

Сотрудник может работать с документом 
при наличии права доступа, изучать его, по-
сле чего должен сделать отметку об ознаком-
лении в поле «Ознакомлен» (рис.6).

Администратор следит за процессом оз-

накомления сотрудников с документацией 
(рис.6) и процессом тестирования в рамках 
повышения осведомленности персонала об 
информационной безопасности (рис.7). Ана-
лиз и интерпретация результатов тестирова-
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Рис. 4. Панель пользователя

Рис. 5. Панель редактирования информации о документе

Рис. 6. Панель работы пользователя с документом
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ния осуществляется только в контексте об-
щей системы управления информационной 
безопасностью каждой конкретной органи-
зации, что является предметом отдельной пу-
бликации.

Функциональность представленного веб-
приложения не ограничена. В разработке на-
ходятся функции управления активами, 
управления инцидентами информационной 
безопасности, управления уязвимостями, 
управления аудитами.

4. Заключение
Анализ публикаций показал проблему от-

сутствия взаимосвязи между процессами 
управления информационной безопасно-
стью в организациях. Для решения этой про-
блемы мы разработали многофункциональ-
ный веб-инструмент для интеграции двух 

процессов управления – управления доку-
ментами и управления осведомленностью 
сотрудников о документированных правилах 
информационной безопасности организа-
ции. Продукт может помочь минимизировать 
затраты на ресурсы для реализации СМИБ-
процедур. Научная новизна исследования за-
ключается в обосновании интегративного 
подхода к управлению системой документа-
ции в области ИБ и управлению осведомлен-
ностью сотрудников организации об этой си-
стеме. Практическое значение работы заклю-
чается в возможности использования разра-
ботанного веб-приложения на малых и сред-
них предприятиях для оптимизации процес-
сов обеспечения информационной безопас-
ности.

Рис. 7. Панель тестирования сотрудника на знание документа
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Минбалеев А. В. 

ПРОБЛЕМЫ И ПЕРСПЕКТИВЫ 
ОБЕСПЕЧЕНИЯ ЗАЩИТЫ 
ПЕРСОНАЛЬНЫХ ДАННЫХ 
ГРАЖДАН В ЦИФРОВОМ 
ПРОФИЛЕ1

Активное развитие цифрового профилирования и использование возможностей 
цифровых профилей гражданина различными коммерческими организациями ставит 
задачу по обеспечению информационной безопасности данных процессов. Информа-
ционные риски и угрозы сегодня отчетливо проявляются как в части несанкциониро-
ванного сбора информации о гражданах из цифровых профилей, так и в части неза-
конного их использования, в том числе для мошеннических целей. Государством ста-
вится задача по защите прав граждан в связи с функционированием цифровых про-
филей, в первую очередь, защите их персональных данных и иной информации, состав-
ляющей личную и семейную тайну. 

В статье автором анализируются проблемы, складывающиеся в процессы функ-
ционирования системы «Цифровой профиль», а также предлагается ряд мер по обе-
спечению защиты персональных данных граждан в цифровом профиле. 

Ключевые слова: информационная безопасность, правовая охрана, персональ-
ные данные, распространение персональных данных в сети Интернет, цифровой про-
филь.

Minbaleev A. V.

PROBLEMS AND PROSPECTS  
OF ENSURING THE PROTECTION 

OF PERSONAL DATA OF CITIZENS 
IN THE DIGITAL PROFILE

The active development of digital profiling and the use of the capabilities of digital citizen 
profiles by various commercial organizations poses the task of ensuring the information secu-
rity of these processes. Information risks and threats are clearly manifested today both in terms 
of unauthorized collection of information about citizens from digital profiles, and in terms of 

DOI: 10.14529/secur210406

1 Работа выполнена при финансовой поддержке Совета по грантам Президента Российской Федерации (грант 
МД-2209.2020.6) «Развитие системы правовых средств обеспечения кибербезопасности в Российской Федерации».
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В связи с успешным проведением экспе-
римента по внедрению и использованию си-
стемы «Цифровой профиль» можно одно-
значно говорить о его переходе в следующем 
году в режим штатного функционирования и 
использования государством. Однако созда-
ние цифрового профиля, с одной стороны, 
повышает качество жизни и доступность сфе-
ры публичного управления для гражданина, 
с другой стороны, существенно обостряет 
риски информационной безопасности, 
ущерб от которых может быть невосполни-
мым [1].

Создание единого цифрового профиля 
без должной его защиты и внесения соответ-
ствующих изменений в информационное, 
гражданское, административное и уголовное 
законодательство, приведет к увеличению 
числа преступлений в данной области, по-
скольку незаконное получение сведений из 
цифрового профиля будет приобретать еще 
больший интерес, в связи с большим объе-
мом сведений, содержащихся в нем. Функци-
онирование цифровых профилей предусма-
тривает добровольный характер, в том числе, 
отказ от сбора и обработки персональных 
данных. Однако у этого решения будут юри-
дически значимые последствия в связи с не-
возможностью совершения ряда юридиче-
ски значимых действий после отзыва согла-
сия на обработку персональных данных, фак-
тически речь идет о «добровольном» ограни-
чении правового статуса. Все эти и другие 
проблемы, к сожалению, сегодня не решены, 
что вызывает серьезную обеспокоинность.

Анализ современного состояния право-
вого регулирования цифрового профиля в 
России позволяет систематизировать и выде-
лить следующие проблемы в данном направ-
лении: 

– отсутствие формализованных механиз-
мов обработки данных с целью повышения 
уровня и качества жизни граждан;

– недостаточный уровень доступности, 
качества и актуальности государственных 

данных, необходимых для перехода на циф-
ровое взаимодействие;

– отсутствие инфраструктуры, способной 
обеспечить унифицированный, безопасный, 
быстрый и удобный обмен данными между 
всеми участниками;

– отсутствие стандартов и решений в сфе-
ре информационной безопасности, в том 
числе криптографии, для обеспечения безо-
пасного обмена данными между государ-
ственными органами и коммерческими ком-
паниями;

– отсутствие соответствующей норматив-
ной правовой базы [2].

Эти факторы негативно сказываются как 
для граждан, предпринимателей, так и на ор-
ганы государственной власти. К числу про-
блем можно отнести также и достаточно вы-
сокий уровень расходов, которые связаны с 
обработкой бумажных документов, а также 
необходимостью личного присутствия граж-
дан, ручной проверки и подтверждения пре-
доставления данных, и низкая эффективность 
внутренних бизнес-процессов организаций, 
которые связаны с аналитикой данных (ско-
ринг, риск-менеджмент, оценка просрочен-
ной задолженности, подготовка отчетности и 
т.д.), низкое качество клиентского опыта, сни-
жение конверсии, недоступность части услуг 
для отдельных групп клиентов (например, ус-
луг, требующих личного присутствия (подача 
документов, идентификация), для граждан, 
проживающих в труднодоступных районах), 
сложность персонализации продуктов и ус-
луг  на основе данных о физическом лице, по-
лученных или актуализированных  из внеш-
них источников, и отсутствие у гражданина 
возможности управления выданными согла-
сиями в электронном виде и др.

Представляется целесообразным рас-
смотреть возможность внесения следующих 
изменений в законодательство Российской 
Федерации в части развития концепции 
«цифрового профиля»:

1. Сегодня законодатель предусматрива-

their illegal use, including for fraudulent purposes. The State sets the task of protecting the 
rights of citizens in connection with the functioning of digital profiles, first of all, the protection 
of their personal data and other information constituting personal and family secrets.

In the article, the author analyzes the problems developing in the processes of functioning 
of the “Digital Profile” system, and also proposes a number of measures to ensure the protection 
of personal data of citizens in the digital profile. 

Keywords: information security, legal protection, personal data, dissemination of personal 
data on the Internet, digital profile.
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ет создание реестра согласий на обработку 
персональных данных гражданина, но в рам-
ках них, к сожалению, не происходит реали-
зация технологической возможности для 
гражданина отслеживать, какие органы госу-
дарственной власти или организации ис-
пользуют персональные данные гражданина. 
Не устанавливается взаимодействие Цифро-
вого профиля с первоначальными реестрами 
данных, в той части, когда запрос на исполь-
зование данных направляется в первона-
чальный источник. Таким образом, гражда-
нин не может полностью отследить через си-
стему Цифрового профиля движений своих 
данных, что может обусловливать опреде-
ленными злоупотреблениями; 

2. К сожалению, на сегодняшний день не 
выработаны основные принципы внесения 
изменений в реестры. Сегодня необходимо 
более четче прописать алгоритм таких изме-
нений и организационно продумать весь 
процесс;

3. В процессе развития системы Цифро-
вого профиля необходимо проработать и ре-
шить вопрос о технологических и функцио-
нальных аспектах их реализации. Не в полной 
мере выработаны технологические и функци-
ональные особенности реализации права на 
забвение;

4. К сожалению, не решен вопрос и необ-
ходимо вносить соответствующие изменения 
в законодательство об обеспечении должной 
защиты прав граждан на персональные дан-
ные, которые были получены из цифрового 
профиля коммерческими организациями и 
обрабатываются ими в коммерческих и иных 
экономических целях. Явно защита персо-
нальных данных в этом случае должна носить 
особый характер, особенно в части защиты 
биометрических персональных данных [3-4]. 
Причем, важно не только предусматривать 
требования к информационным системам та-
ких персональных данных и требованиям к 
их функционированию в коммерческих орга-
низациях, но и прорабатывать на уровне ФЗ 
«О персональных данных» [5] и иные меры. 
Одной меры здесь явно недостаточно, по-
скольку крупные операторы таких персо-
нальных данных легко могут позволить вы-
полнить жесткие требования к информаци-
онным системам персональных данных, а 
предприятия малого и среднего бизнеса не 
смогут обеспечить такую возможность. С дру-
гой стороны, если предусматривать большие 
штрафные санкции, которые логично могут 

быть предусмотрены для защиты прав на 
персональные данные из цифрового профи-
ля, то крупные игроки на рынке легко могут 
закладывать такие штрафы в риски, связан-
ные с утечкой персональных данных; 

5. Важно также предусмотреть в рамках 
системы Цифрового профиля возможность 
реализовать на его базе возможности взаи-
модействия граждан и коммерческих органи-
заций без рассылки рекламных и иных сооб-
щений, если у организации отсутствует согла-
сия на обработку персональных данных; 

6. Необходимо решить вопрос, связан-
ный с признанием юридической значимости 
данных Цифрового профиля, возможность их 
официального признания и использования в 
качестве официальных данных в тех или иных 
случаях, в том числе в качестве доказа-
тельств; 

7. В связи с тем, что в рамках цифрового 
профиля гражданин может предоставить 
право использовать свои персональные дан-
ные той или иной организации для получе-
ния через нее государственной услуги, важно 
установить требования к коммерческим и не-
коммерческим организациям, в которые мо-
жет обратиться заявитель за организацией 
предоставления государственных услуг. В 
рамках предлагаемых требований необходи-
мо установить, как критерии для коммерче-
ских и некоммерческих организаций, так и 
критерии для государственных услуг, кото-
рые могут предоставляться через инфра-
структуру коммерческих и некоммерческих 
организаций гражданам. В качестве них мо-
гут быть предложены: количество принятых 
от заявителей запросов о предоставлении 
государственной услуги превышает в год (не 
менее 100-150 тысяч); организация предо-
ставления государственной услуги в органи-
зации способствует повышению доли граж-
дан, имеющих доступ к получению такой ус-
луги; для получения услуг и сервисов органи-
зации используется результат предоставле-
ния государственной услуги либо сфера дея-
тельности организации связана с получени-
ем государственной услуги и др.

Полагаем, что данные и другие предло-
жения по развитию системы Цифрового про-
филя необходимо реализовать на уровне 
специально разработанных постановлений 
Правительства Российской Федерации, в ко-
торых бы были утверждены требования к ор-
ганизциям, которые получают для своих це-
лей данные о гражданах из Цифрового про-
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филя, а также  основные требования к ком-
мерческим и некоммерческим организаци-
ям, в которые может обратиться заявитель за 
организацией предоставления государствен-
ных услуг, условия предоставления таких ус-
луг и критерии отбора указанных организа-
ций. Ответственными федеральными органа-
ми исполнительной власти при этом должны 
быть Минцифры России, Минэкономразвития 
России.

При предоставлении персональных дан-
ных из цифрового профиля коммерческим и 
некоммерческим организациям важно закре-
пить ряд базовых положений:

– организации, предоставляющие госу-
дарственные услуги и получающие персо-
нальные данные о гражданах обязаны обе-
спечивать защиту информации, доступ к ко-
торой ограничен в соответствии с требовани-
ями законодательства Российской Федера-
ции в области персональных данных, а также 
соблюдать режим обработки и использова-
ния персональных данных, в том числе и их 
работники; 

– организации вправе использовать ре-
зультаты предоставления государственных 
услуг и информации, ставшей доступной в 
результате предоставления государственных 
услуг заявителю, в том числе передавать их 

третьим лицам, только при наличии инфор-
мированного согласия заявителя на такое ис-
пользование, за исключением случаев, когда 
такие результаты или информация в соответ-
ствии с федеральными законами являются 
общедоступной информацией;

– согласие заявителя оформляется в 
письменной форме посредством подписания 
документа на бумажном носителе или с ис-
пользованием электронных документов, под-
писанных электронной подписью в соответ-
ствии с требованиями Федерального закона 
«Об электронной подписи», в том числе по-
средством проставления отметки (галочки) в 
таком согласии при условии ее проставления 
заявителем, аутентифицированным в инфор-
мационной системе организации;

– организация не вправе обуславливать 
возможность получения государственной ус-
луги заявителем обязанностью предоставить 
согласие на использование результатов пре-
доставления государственных услуг и инфор-
мации, ставшей доступной в результате пре-
доставления государственных услуг.

Эти и другие меры будут способствовать 
развитию системы цифрового профилирова-
ния в Российской Федерации, а также обеспе-
чению и защите прав граждан на защиту пер-
сональных данных.
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ЧИСЛЕННЫЙ МЕТОД РАСЧЕТА 
ВОЛНОВЫХ ХАРАКТЕРИСТИК 
ТЕЧЕНИЯ ЖИДКИХ ПЛЕНОК  
ДЛЯ ОБЕСПЕЧЕНИЯ 
НАДЕЖНОСТИ 
ТЕХНОЛОГИЧЕСКИХ 
ПРОЦЕССОВ В АППАРАТАХ 
ПЛЕНОЧНОГО ТИПА

Тепломассообменные аппараты, в которых реализуется течение тонких слоев 
вязких жидкостей (жидких пленок), широко применяются в различных областях про-
мышленности (химической, нефтехимической, энергетической, пищевой и др.).

В работе представлены результаты численного моделирования течения верти-
кальных пленок жидкостей (воды, спирта, молока) со свободной поверхностью при 
умеренных числах Рейнольдса в рамках дифференциального уравнения в частных про-
изводных для отклонения свободной поверхности пленки от невозмущенного состо-
яния. Коэффициенты уравнения включают различные физико-химические факторы, в 
частности, параметр поверхностного натяжения. Представлена аналитическая 
зависимость для критических значений параметра Марангони.

Разработан алгоритм численного расчета волновых параметров, обеспечиваю-
щий надежность технологических процессов, применяемых в пленочных аппаратах. 
Проведены вычислительные эксперименты с целью расчета волновых параметров и 
областей неустойчивости жидких пленок. Рассчитаны критические значения пара-
метра Марангони, при котором достигается эффект разрыва жидкой пленки. 

При уменьшении параметра поверхностного натяжения жидкости течение жид-
кой пленки становится более неустойчивым: наблюдается расширение области не-
устойчивости, снижение критического значения числа Марангони. Результаты рабо-
ты могут быть использованы при разработке технологических процессов в жидких 
пленках.

Ключевые слова: жидкая пленка, параметр поверхностного натяжения, неустой-
чивость, параметр Марангони, умеренные числа Рейнольдса, надежность, автома-
тизированная система управления технологическим процессом.
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Введение
Жидкие пленки за счет малого термосо-

противления и большой по-верхности кон-
такта эффективны при межфазном тепломас-
сообмене, что обуславливает их широкое 
применение в промышленности [1–3]. Пле-
ночные аппараты применяются при произ-
водстве отдельных видов пластмасс, упари-
вании пищевых продуктов и т.д.

Нормальная работа пленочных аппара-
тов возможна при наличии устойчивой одно-
родной пленки на всей рабочей поверхности, 
так как сухие участки будут подвергаться ано-
мально большому тепловому воздействию, 
что может привести к аварийному режиму 

работы аппарата. Безаварийное протекание 
технологического процесса обеспечивается 
за счет применения автоматизированных си-
стем управления технологическими процес-
сами (АСУ ТП). Одним из необходимых 
свойств АСУ ТП является надежность, кото-
рую применительно к пленочным аппаратам 
можно рассматривать как свойство системы 
сохранять во времени в установленных пре-
делах значения всех параметров, характери-
зующих способность обеспечивать безава-
рийное протекание технологического про-
цесса.

При разработке алгоритмов автоматиче-
ского управления необходимо учитывать не-

Prokudina L.A., Vikhirev M.P.

NUMERICAL METHOD  
FOR COMPUTATION OF WAVE 
CHARACTERISTICS OF LIQUID 

FILM FLOW FOR ENSURING  
THE RELIABILITY  

OF TECHNOLOGICAL PROCESSES 
IN LIQUID FILM APPARATUSES

Heat and mass transfer devices based on flow of a thin layer of viscous fluid are widely used 
in numerous industry fields (chemical, petrochemical, energy, food, etc.).

This work presents results of computational modeling of vertical liquid (water, alcohol, milk) 
film flow at moderate Reynolds numbers in the framework of partial differential equation of the 
state of the free surface of the liquid film. Equation coefficients include different physicochemi-
cal factors such as surface tension parameter. Analytic dependence of Marangoni parameter 
critical values is presented.

Wave parameters calculation algorithm, ensuring the reliability of technological processes 
in liquid film apparatuses, is developed. Computational experiments were carried out to calcu-
late wave characteristics and instability regions. Marangoni parameters critical values, at which 
destruction of film is possible, were calculated.

Increase of surface tension parameter leads to more unstable liquid film flow: increase of 
instability region and decrease of Marangoni parameter value could be noted. Results could be 
used in the design of technological processes in liquid films.

Keywords: liquid film, surface tension parameter, instability, Marangoni parameter, mod-
erate Reynolds numbers, reliability, industrial control systems.
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линейных характер объектов управления. На 
режимы и характеристики пленочного тече-
ния оказывают влияние различные физико-
химические факторы [4–7]. В частности, необ-
ходимо учитывать физические свойства жид-
кости, течение которой осуществляется в 
пленочном аппарате. К таким свойствам от-
носится параметр поверхностного натяже-
ния жидкости [8]. Для решения этого вопроса 
применимы методы математического моде-
лирования.

Целью данной работы является разработ-
ка алгоритма расчета волновых параметров и 
численное исследование влияния параметра 
поверхностного натяжения жидкости на вол-
новые характеристики течения жидкой плен-
ки при умеренных значениях числа Рейноль-
дса.

Математическая модель состояния 
свободной поверхности жидкой пленки

Для вертикального течения жидкой плен-
ки по твердой непроницаемой поверхности в 
системе координат OXY выведено нелиней-
ное дифференциальное уравнение состоя-
ния свободной поверхности жидкой пленки 
[8], линейная часть которого имеет вид:
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В тепломассообменных процессах высо-
кие градиенты температуры могут привести к 
разрыву пленки и образованию на поверхно-
сти пленочного аппарата «сухого пятна». Кри-
тические значения числа Марангони, при ко-
торых происходит разрушение пленки, опре-
деляются следующим выражением [9]:
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]5,0;0[k  0010,k   iω  и частоты rω .   rc .  maxiω , вычислить критиче-

ское значение числа Марангони кM . 

Течение жидкой пленки неустойчиво при положительных значениях ин-

кремента. Как показано в таблице 1, при уменьшении значения параметра по-

верхностного натяжения жидкости наблюдается расширение области неустой-

чивости. 

Таблица 1. Области неустойчивости 

Re 
k 

Re 
k 

Вода Молоко Спирт Вода Молоко Спирт 
1 [0; 0,028] [0; 0,036] [0; 0,048] 9 [0; 0,17] [0; 0,219] [0; 0,294] 

2 [0; 0,049] [0; 0,063] [0; 0,084] 10 [0; 0,185] [0; 0,239] [0; 0,321] 

3 [0; 0,068] [0; 0,088] [0; 0,118] 11 [0; 0,201] [0; 0,259] [0; 0,347] 

4 [0; 0,087] [0; 0,112] [0; 0,15] 12 [0; 0,216] [0; 0,278] [0; 0,373] 

5 [0; 0,104] [0; 0,134] [0; 0,18] 13 [0; 0,231] [0; 0,298] [0; 0,399] 

6 [0; 0,121] [0; 0,156] [0; 0,21] 14 [0; 0,245] [0; 0,316] [0; 0,424] 

7 [0; 0,138] [0; 0,178] [0; 0,238] 15 [0; 0,26] [0; 0,335] [0; 0,45] 

 и частоты 

Для вертикального течения жидкой пленки по твердой непроницаемой 

поверхности в системе координат OXY выведено нелинейное дифференциаль-

ное уравнение состояния свободной поверхности жидкой пленки [8], линейная 
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]5,0;0[k  0010,k   iω  и частоты rω .   rc .  maxiω , вычислить критиче-

ское значение числа Марангони кM . 

Течение жидкой пленки неустойчиво при положительных значениях ин-

кремента. Как показано в таблице 1, при уменьшении значения параметра по-

верхностного натяжения жидкости наблюдается расширение области неустой-

чивости. 

Таблица 1. Области неустойчивости 

Re 
k 

Re 
k 

Вода Молоко Спирт Вода Молоко Спирт 
1 [0; 0,028] [0; 0,036] [0; 0,048] 9 [0; 0,17] [0; 0,219] [0; 0,294] 

2 [0; 0,049] [0; 0,063] [0; 0,084] 10 [0; 0,185] [0; 0,239] [0; 0,321] 

3 [0; 0,068] [0; 0,088] [0; 0,118] 11 [0; 0,201] [0; 0,259] [0; 0,347] 

4 [0; 0,087] [0; 0,112] [0; 0,15] 12 [0; 0,216] [0; 0,278] [0; 0,373] 

5 [0; 0,104] [0; 0,134] [0; 0,18] 13 [0; 0,231] [0; 0,298] [0; 0,399] 

6 [0; 0,121] [0; 0,156] [0; 0,21] 14 [0; 0,245] [0; 0,316] [0; 0,424] 

7 [0; 0,138] [0; 0,178] [0; 0,238] 15 [0; 0,26] [0; 0,335] [0; 0,45] 

.
Шаг 3. Используя рассчитанное значение 

частоты 

Для вертикального течения жидкой пленки по твердой непроницаемой 

поверхности в системе координат OXY выведено нелинейное дифференциаль-

ное уравнение состояния свободной поверхности жидкой пленки [8], линейная 
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]5,0;0[k  0010,k   iω  и частоты rω .   rc .  maxiω , вычислить критиче-

ское значение числа Марангони кM . 

Течение жидкой пленки неустойчиво при положительных значениях ин-

кремента. Как показано в таблице 1, при уменьшении значения параметра по-

верхностного натяжения жидкости наблюдается расширение области неустой-

чивости. 

Таблица 1. Области неустойчивости 

Re 
k 

Re 
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Вода Молоко Спирт Вода Молоко Спирт 
1 [0; 0,028] [0; 0,036] [0; 0,048] 9 [0; 0,17] [0; 0,219] [0; 0,294] 

2 [0; 0,049] [0; 0,063] [0; 0,084] 10 [0; 0,185] [0; 0,239] [0; 0,321] 

3 [0; 0,068] [0; 0,088] [0; 0,118] 11 [0; 0,201] [0; 0,259] [0; 0,347] 

4 [0; 0,087] [0; 0,112] [0; 0,15] 12 [0; 0,216] [0; 0,278] [0; 0,373] 

5 [0; 0,104] [0; 0,134] [0; 0,18] 13 [0; 0,231] [0; 0,298] [0; 0,399] 

6 [0; 0,121] [0; 0,156] [0; 0,21] 14 [0; 0,245] [0; 0,316] [0; 0,424] 

7 [0; 0,138] [0; 0,178] [0; 0,238] 15 [0; 0,26] [0; 0,335] [0; 0,45] 

, вычислить значение фазовой ско-
рости 

Для вертикального течения жидкой пленки по твердой непроницаемой 

поверхности в системе координат OXY выведено нелинейное дифференциаль-

ное уравнение состояния свободной поверхности жидкой пленки [8], линейная 

часть которого имеет вид: 
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]5,0;0[k  0010,k   iω  и частоты rω .   rc .  maxiω , вычислить критиче-

ское значение числа Марангони кM . 

Течение жидкой пленки неустойчиво при положительных значениях ин-

кремента. Как показано в таблице 1, при уменьшении значения параметра по-

верхностного натяжения жидкости наблюдается расширение области неустой-

чивости. 

Таблица 1. Области неустойчивости 

Re 
k 

Re 
k 

Вода Молоко Спирт Вода Молоко Спирт 
1 [0; 0,028] [0; 0,036] [0; 0,048] 9 [0; 0,17] [0; 0,219] [0; 0,294] 

2 [0; 0,049] [0; 0,063] [0; 0,084] 10 [0; 0,185] [0; 0,239] [0; 0,321] 

3 [0; 0,068] [0; 0,088] [0; 0,118] 11 [0; 0,201] [0; 0,259] [0; 0,347] 

4 [0; 0,087] [0; 0,112] [0; 0,15] 12 [0; 0,216] [0; 0,278] [0; 0,373] 

5 [0; 0,104] [0; 0,134] [0; 0,18] 13 [0; 0,231] [0; 0,298] [0; 0,399] 

6 [0; 0,121] [0; 0,156] [0; 0,21] 14 [0; 0,245] [0; 0,316] [0; 0,424] 

7 [0; 0,138] [0; 0,178] [0; 0,238] 15 [0; 0,26] [0; 0,335] [0; 0,45] 

.
Шаг 4. Используя значение волнового 

числа k, соответствующее максимальному 
значению инкремента 

Для вертикального течения жидкой пленки по твердой непроницаемой 

поверхности в системе координат OXY выведено нелинейное дифференциаль-

ное уравнение состояния свободной поверхности жидкой пленки [8], линейная 

часть которого имеет вид: 
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]5,0;0[k  0010,k   iω  и частоты rω .   rc .  maxiω , вычислить критиче-

ское значение числа Марангони кM . 

Течение жидкой пленки неустойчиво при положительных значениях ин-

кремента. Как показано в таблице 1, при уменьшении значения параметра по-

верхностного натяжения жидкости наблюдается расширение области неустой-

чивости. 

Таблица 1. Области неустойчивости 

Re 
k 

Re 
k 

Вода Молоко Спирт Вода Молоко Спирт 
1 [0; 0,028] [0; 0,036] [0; 0,048] 9 [0; 0,17] [0; 0,219] [0; 0,294] 

2 [0; 0,049] [0; 0,063] [0; 0,084] 10 [0; 0,185] [0; 0,239] [0; 0,321] 

3 [0; 0,068] [0; 0,088] [0; 0,118] 11 [0; 0,201] [0; 0,259] [0; 0,347] 

4 [0; 0,087] [0; 0,112] [0; 0,15] 12 [0; 0,216] [0; 0,278] [0; 0,373] 

5 [0; 0,104] [0; 0,134] [0; 0,18] 13 [0; 0,231] [0; 0,298] [0; 0,399] 

6 [0; 0,121] [0; 0,156] [0; 0,21] 14 [0; 0,245] [0; 0,316] [0; 0,424] 

7 [0; 0,138] [0; 0,178] [0; 0,238] 15 [0; 0,26] [0; 0,335] [0; 0,45] 

, вычислить кри-
тическое значение числа Марангони MK.

Течение жидкой пленки неустойчиво при 
положительных значениях инкремента. Как 
показано в таблице 1, при уменьшении значе-
ния параметра поверхностного натяжения 
жидкости наблюдается расширение области 
неустойчивости.

Результаты расчета значений инкремента 
и фазовой скорости для неустойчивых режи-
мов течения при Re = 10 представлены на ри-
сунках 1 и 2.

В областях неустойчивости жидких пле-
нок величина инкремента достигает макси-
мального значения. В таблице 2 представле-
ны максимальные значения инкремента и со-
ответствующие им значения фазовой скоро-
сти для различных значений числа Рейноль-
дса. Жидкостям с меньшим значением пара-
метра поверхностного натяжения соответ-
ствуют большие максимальные значения ин-
кремента и меньшие значения фазовой ско-
рости.

Критические значения числа Марангони, 
рассчитанные для режима максимального 
значения инкремента приведены в таблице 3.

Заключение 
Для математической модели состояния 

свободной поверхности при умеренных зна-
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Таблица 1
Области неустойчивости

Re
k

Re
k

Вода Молоко Спирт Вода Молоко Спирт

1 [0; 0,028] [0; 0,036] [0; 0,048] 9 [0; 0,17] [0; 0,219] [0; 0,294]

2 [0; 0,049] [0; 0,063] [0; 0,084] 10 [0; 0,185] [0; 0,239] [0; 0,321]

3 [0; 0,068] [0; 0,088] [0; 0,118] 11 [0; 0,201] [0; 0,259] [0; 0,347]
4 [0; 0,087] [0; 0,112] [0; 0,15] 12 [0; 0,216] [0; 0,278] [0; 0,373]
5 [0; 0,104] [0; 0,134] [0; 0,18] 13 [0; 0,231] [0; 0,298] [0; 0,399]
6 [0; 0,121] [0; 0,156] [0; 0,21] 14 [0; 0,245] [0; 0,316] [0; 0,424]
7 [0; 0,138] [0; 0,178] [0; 0,238] 15 [0; 0,26] [0; 0,335] [0; 0,45]
8 [0; 0,154] [0; 0,199] [0; 0,266]

Рис. 1. Инкремент для Re = 10: 1 – вода, 2 – молоко, 3 – спирт

Рис. 2. Фазовая скорость для Re = 10: 1 – вода, 2 – молоко, 3 – спирт
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Таблица 2
Инкремент и фазовая скорость

Re
Вода Молоко Спирт

k

Для вертикального течения жидкой пленки по твердой непроницаемой 

поверхности в системе координат OXY выведено нелинейное дифференциаль-

ное уравнение состояния свободной поверхности жидкой пленки [8], линейная 

часть которого имеет вид: 
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]5,0;0[k  0010,k   iω  и частоты rω .   rc .  maxiω , вычислить критиче-

ское значение числа Марангони кM . 

Течение жидкой пленки неустойчиво при положительных значениях ин-

кремента. Как показано в таблице 1, при уменьшении значения параметра по-

верхностного натяжения жидкости наблюдается расширение области неустой-

чивости. 

Таблица 1. Области неустойчивости 

Re 
k 

Re 
k 

Вода Молоко Спирт Вода Молоко Спирт 
1 [0; 0,028] [0; 0,036] [0; 0,048] 9 [0; 0,17] [0; 0,219] [0; 0,294] 

2 [0; 0,049] [0; 0,063] [0; 0,084] 10 [0; 0,185] [0; 0,239] [0; 0,321] 

3 [0; 0,068] [0; 0,088] [0; 0,118] 11 [0; 0,201] [0; 0,259] [0; 0,347] 

4 [0; 0,087] [0; 0,112] [0; 0,15] 12 [0; 0,216] [0; 0,278] [0; 0,373] 

5 [0; 0,104] [0; 0,134] [0; 0,18] 13 [0; 0,231] [0; 0,298] [0; 0,399] 

6 [0; 0,121] [0; 0,156] [0; 0,21] 14 [0; 0,245] [0; 0,316] [0; 0,424] 

7 [0; 0,138] [0; 0,178] [0; 0,238] 15 [0; 0,26] [0; 0,335] [0; 0,45] 

Для вертикального течения жидкой пленки по твердой непроницаемой 

поверхности в системе координат OXY выведено нелинейное дифференциаль-
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верхностного натяжения жидкости наблюдается расширение области неустой-

чивости. 

Таблица 1. Области неустойчивости 

Re 
k 

Re 
k 

Вода Молоко Спирт Вода Молоко Спирт 
1 [0; 0,028] [0; 0,036] [0; 0,048] 9 [0; 0,17] [0; 0,219] [0; 0,294] 

2 [0; 0,049] [0; 0,063] [0; 0,084] 10 [0; 0,185] [0; 0,239] [0; 0,321] 

3 [0; 0,068] [0; 0,088] [0; 0,118] 11 [0; 0,201] [0; 0,259] [0; 0,347] 

4 [0; 0,087] [0; 0,112] [0; 0,15] 12 [0; 0,216] [0; 0,278] [0; 0,373] 

5 [0; 0,104] [0; 0,134] [0; 0,18] 13 [0; 0,231] [0; 0,298] [0; 0,399] 

6 [0; 0,121] [0; 0,156] [0; 0,21] 14 [0; 0,245] [0; 0,316] [0; 0,424] 

7 [0; 0,138] [0; 0,178] [0; 0,238] 15 [0; 0,26] [0; 0,335] [0; 0,45] 

1 0,019 0,00022 2,99986 0,025 0,00037 2,99977 0,033 0,00066 2,99959

2 0,034 0,0014 2,99825 0,044 0,00233 2,99709 0,059 0,00419 2,99477

3 0,048 0,0041 2,99231 0,062 0,0068 2,98724 0,083 0,01212 2,97728

4 0,061 0,00871 2,97823 0,078 0,0143 2,96425 0,104 0,02502 2,93746

5 0,072 0,01535 2,95202 0,093 0,02479 2,92252 0,123 0,04206 2,86858

6 0,083 0,02387 2,91047 0,106 0,03759 2,85904 0,139 0,06112 2,77081

7 0,093 0,03376 2,85229 0,118 0,05146 2,77486 0,152 0,07964 2,65156

8 0,102 0,04428 2,7786 0,128 0,06505 2,67475 0,163 0,09568 2,52159

9 0,11 0,05464 2,69266 0,136 0,07726 2,5654 0,171 0,1083 2,39082

10 0,116 0,06419 2,59883 0,143 0,08747 2,45333 0,178 0,11743 2,26606

11 0,122 0,0725 2,50155 0,148 0,09548 2,34361 0,183 0,12348 2,15108

12 0,126 0,07939 2,4046 0,153 0,10139 2,23954 0,187 0,12702 2,04734

13 0,13 0,08484 2,31069 0,156 0,10548 2,14296 0,19 0,12863 1,9549

14 0,133 0,08895 2,22165 0,159 0,10805 2,05459 0,193 0,12879 1,87309

15 0,136 0,0919 2,13841 0,162 0,10939 1,97446 0,195 0,1279 1,8009

Таблица 3
Критические значения числа Марангони

Re
Вода Молоко Спирт

k MK k MK k MK

1 0,019 26595,3 0,025 15362,6 0,033 8818,0

2 0,034 2078,7 0,044 1242,2 0,059 692,0

3 0,048 465,5 0,062 280,0 0,083 157,4
4 0,061 163,8 0,078 101,1 0,104 58,0
5 0,072 76,6 0,093 46,9 0,123 27,9
6 0,083 41,2 0,106 26,2 0,139 16,2
7 0,093 25,1 0,118 16,5 0,152 10,8
8 0,102 16,8 0,128 11,5 0,163 7,9
9 0,11 12,2 0,136 8,7 0,171 6,2

10 0,116 9,4 0,143 6,9 0,178 5,1

11 0,122 7,6 0,148 5,8 0,183 4,4
12 0,126 6,4 0,153 4,9 0,187 3,9
13 0,13 5,5 0,156 4,3 0,19 3,5
14 0,133 4,8 0,159 3,9 0,193 3,2
15 0,136 4,3 0,162 3,5 0,195 2,9

чениях числа Рейнольдса разработаны вы-
числительный алгоритм и программа расчета 
волновых характеристик пленочного тече-
ния на языке Python. Представленный алго-

ритм позволяет рассчитать инкремент, часто-
ту и фазовую скорость и определить границы 
области неустойчивости пленочного течения, 
тем самым обеспечивая надежность техноло-
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гических процессов, применяемых в пленоч-
ных аппаратах.

При снижении параметра поверхностно-
го натяжения жидкости течение жидкой 
пленки становится более неустойчивым: на-
блюдается расширение области неустойчи-
вости. Кроме того, наблюдается уменьшение 
критического значения числа Марангони, что 

может привести к разрыву жидкой пленки и 
аварийной ситуации в работе пленочного ап-
парата.

Результаты работы могут быть использо-
ваны при разработке технологических про-
цессов в жидких пленках и проектировании 
промышленных пленочных аппаратов.
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УДК 519.66 + 621.036                                                        Вестник УрФО № 4(42) / 2021, с. 71–79

Гаврилова Т. П.

МЕТОД ОПРЕДЕЛЕНИЯ 
НЕСТАЦИОНАРНЫХ 
ТЕМПЕРАТУРНЫХ ПОЛЕЙ  
ПО РЕЗУЛЬТАТАМ ГРАНИЧНЫХ 
ИЗМЕРЕНИЙ

При анализе технологических процессов и техническом обслуживании систем ши-
роко применяются методы теплового неразрушающего контроля. Применение ма-
тематических методов для обработки результатов температурных измерений 
при тепловом мониторинге работающих систем и механизмов позволяет повысить 
надежность и долговечность оборудования, обеспечить безотказность процесса 
эксплуатации, оптимизировать параметры теплового воздействия на систему. 

В статье рассмотрен метод решения задачи определения внутренних нестацио-
нарных температурных полей объекта, сформированных под влиянием внешнего те-
плового воздействия. Математически процесс теплопереноса представлен обрат-
ной граничной задачей с заданным дополнительным условием, сформированным на 
основании характеристик теплового воздействия на объект. В работе приведен чис-
ленный метод решения задачи, основанный на применении явной конечно-разност-
ной схемы. Точность и устойчивость представленного метода подтверждена ре-
зультатами имитационного моделирования.

Ключевые слова: теплоперенос, обратная задача, численный метод, конечно-
разностная схема, целостность информации, вычислительный эксперимент.
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METHOD FOR DETERMINING 
UNSTATIONARY TEMPERATURE 

FIELDS FROM THE RESULTS  
OF BOUNDARY MEASUREMENTS
Thermal non-destructive testing is widely used in the analysis of technological processes 

and maintenance of systems. The application of mathematical methods for processing the re-
sults of temperature measurements during thermal monitoring of operating systems and 
mechanisms allows to increase the reliability and durability of equipment, ensure the safety of 
the operation process, optimize the parameters of thermal effects on the system.
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Введение
При диагностике работающих систем и 

механизмов, управлении технологическими 
процессами термообработки необходимо га-
рантировать достоверность информации о 
внутреннем тепловом состоянии объектов. 
Источником этой информации являются тем-
пературные измерения, полученные вблизи 
поверхности объекта, подвергающегося тер-
мообработке. Актуальной является задача 
разработки высокоточных и устойчивых ме-
тодов для определения температуры вo вну-
тренних тoчках объекта по результатам изме-
рений вблизи поверхности. 

Математическая модель процесса тепло-
передачи, при котором информация о внутрен-
нем тепловом состоянии объекта определяется 
по результатам граничных измерений, относит-
ся к классу обратных задач. Теория обратных 
задач теплопереноса, ориентированная на вос-
становление неизвестных характеристик не-
стационарных тепловых процессов, является 
актуальным направлением современной те-
плометрии.  Обратные задачи, связанные с про-
цессами теплопереноса, изучали О. М. Алифа-
нов, Е. А. Артюхин, Л. А. Коздоба, Ю. М. Мацеви-
тый и многие другие исследователи [1–8]. Сре-
ди последних работ следует отметить труды 
А.Н. Дилигенской [9,10], Н.М. Япаровой [11].

Основной проблемой обратных гранич-
ных задач является зависимость погрешно-
сти численных решений от уровня шума в ис-
ходных данных. Применение к их решению 
классических методов приводит к неустойчи-
вым решениям и искажению информации о 
тепловом состоянии объекта. Для повыше-
ния устойчивости решений такого рода задач 
используют методы регуляризации.  

Разработке численных методов на основе 
регуляризующих алгоритмов для обратных 
задач, представленных интегральными урав-
нениями, посвящены работы А.С.  Апарцина, 
В.В. Васина, А.Н. Тихонова, А.Г. Яголы и других 
исследователей [12–16]. 

Численные методы, основанные на явных 
и неявных конечно-разностных схемах, пред-
ставлены в работах П. Н. Вабищевича, А.А. Са-
марского, В. И. Васильева [17–21].

Постановка задачи
В статье рассматривается задача опреде-

ления нестационарных температурных полей 
во внутренних точках изотропного тела, не 
содержащем внутренних источников тепла. 
Формирование полей происходит под влия-
нием внешнего теплового воздействия. Кон-
тролировать влияние этого воздействия 
можно путем проведения тепловых измере-
ний вблизи поверхности. Согласно требова-
ниям к процессу теплопереноса, тепловые 
потоки в теле распределяются равномерно 
во всех направлениях и зависят только от 
времени, также не допускаются резкие скач-
ки температурных градиентов и существен-
ные изменения основных характеристик ма-
териала объекта. 

Для построения математической модели 
процесса теплопереноса введем следующие 
обозначения. Пусть функция u(x,t) определя-
ет значение температуры в точке x в текущий 
момент времени t. К началу процесса темпе-
ратура во всех точках объекта была одинако-
вой, поэтому полагаем, что u(x, 0)=С. По изме-
ренным температурам на поверхности фор-
мируем функцию  (t)=u(0,t), а по измерениям 
температуры в точке наблюдения х0 форми-
руем функцию g(t)=u(x0,t). Пусть L – расстоя-
ние от поверхности тела до контрольной точ-
ки. Требуется определить температуру тела 
u(L,t)=ψ(t) в контрольной точке А, а также 
вдоль линии, соединяющей точки О и А.  
Рис. 1.

Рассматриваемый процесс теплоперено-
са математически представим параболиче-
ским уравнением 

                      ut=auxx, x∈(0, L), t≥0,                      (1)
граничным и дополнительным условиями

u(0,t)= (t), u(0,t)= (t), u(x0,t)= g(t), t≥0   (2)
а также начальным условием

The article is devoted to a method for determining internal non-stationary temperature 
fields that are formed in object under the external thermal action. The heat transfer issue is rep-
resented by an inverse problem for a one-dimensional parabolic equation with initial, bound-
ary condition and additional condition that are formed on the basis of the characteristics of the 
thermal effect on the object. We propose a numerical method for solving the inverse problem. 
This method based on the use of finite-difference inexplicit scheme. The accuracy and stability 
of the proposed method are confirmed by computational experiment results.

Keywords: heat transfer, inverse problem, numerical method, finite-difference scheme, in-
formation integrity, computational experiment.
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                           u(x,0) = C, x ∈ [0, L].                    (3)
В задаче требуется найти значение темпе-

ратуры в контрольной точке
                              u(L,t) = ψ(t)                             (4)

и, на основе полученной функции ψ(t), спрог-
нозировать температурные значения во вну-
тренних точках OА. 

При формировании граничного и допол-
нительного условий задачи необходимо учи-
тывать шум, который неизбежно возникает в 
результатах измерений. Ситуацию наличия 
шума представим следующим образом: пусть 

0 и g0 – истинные значeния температуры на 
поверхности объекта и в точке наблюдения. 
Зашумленные значения в рассматриваемых 
точках обозначим как ϕδ и gδ соответственно, 
при этом { }0 0max  , g gδ δϕ ϕ δ− − ≤ , где δ >0 
уровень погрешности датчиков измерений, 
определяющий дoпустимый уровень откло-
нения данных. Таким образом, учитывая по-
грешности в исходных данных, неизбежно 
возникающие при измерениях, получаем за-
дачу определения температурной функции  
uδ (L,t) по зашумленным значениям δ, ϕδ, gδ и 
определения температуры uδ (x,t) вo внутрен-
них точках oбъекта. 

Вычислительная схема метода
Для построения вычислительной схемы 

используем идею, предложенную в работе 
П.Н. Вабищевича [22]. Следуя этому подходу, 
построим неявную конечно-разностную схе-
му. 

Для решения задачи (1)–(4) введем в об-
ласти [0, L]×[0, T] сетку с равноотстоящими 
узлами (xi, tj):

   

, 0,..., , ;

, 0,..., , .
x

t

L
i x h

T
j t h

x ih i N N

t jh j M M

= = =

= = =

Дискретные аналоги фyнкции u(x,t):
                          ,( , )i j i ju x t u= ,
                          (0, )j ju t ϕ= ,

                   ,0( ,0)i iu x u C= = ,
                       ( , )j ju L t ψ= .
Пусть точка х0 является узлом сетки по 

пространственной переменной с номером r, 
т.е. x0 = rhx тогда 

                   0 ,( , )j r j ju x t u g= = .                  (5)
Построим конечно-разностную аппрок-

симацию уравнения (1), используя четырех-
точечную разностную схему.  При фиксиро-
ванном j на каждом временном слое получа-
ем следующее уравнение: 

 
, 1 , 1, 1 , 1 1, 1

2

2
0i j i j i j i j i j

t x

u u u u u
a

h h
+ + + + − +− − +

− =
,
i = 1, ..., N -1.                                                                 (6)

Для проведения дальнейших вычисле-
ний введем следующие обозначения:

            2i i
x

aA C
h

= =
, 2

2 1
i

x t

aB
h h

= − −
, 

,
1

i i j
t

D u
h

= −
,        (7)

         0 0 0A C= = ,
 0

1

1 j

jt
B

h
ϕ
ϕ +

= − ⋅ ,
 

0
1

j
t

D
h

ϕ= − ⋅ .
 

Тогда уравнение (6) примет вид:
1, 1 , 1 1, 1i i j i i j i i j iAu B u C u D− + + + ++ + = , 

,
i = 1, 

..., N -1.                                                                           (8)
Согласно подходу, предложенному в [22], 

сеточный аналог температурной функции 
u(x,t) в точке (xi,tj) представим с помощью двух 
вспомогательных функций в следующем виде 

, , ,i j i j j i ju y zψ= + ⋅ , 0, ,i N=  .        (9)
При i=N имеем , , ,N j N j j N ju y zψ= + ⋅  

и, учитывая граничное условие ,N j ju ψ=  за-
дачи (1) – (4), получим , 0N jy =  и , 1N jz = .

Подставляя выражение (9) в уравнение 
(8), получим следующие cистемы yравнений: 

1, 1 , 1 1, 1

,

, 1, , 1,

0
i i j i i j i i j i

N j

A y B y C y D i N

y
− + + + ++ + = = −

 =

 ,      

1, 1 , 1 1, 1

,

0, 1, , 1,

1
i i j i i j i i j

N j

A z B z C z i N

z
− + + + ++ + = = −

 =

 , 

где коэффициенты Ai , Bi , Ci , Di определяются 
по формулам (7).

Рис. 1. Измерение температурных функций.
Температурные датчики расположены в точках O и х0
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Решая системы методом прогонки, опре-
делим на каждом j-ом временном слое сеточ-
ные функции yi,j и zi,j при i = 1, ..., N. 

Подставляя в равенство (9) конечно-раз-
ностный аналог дополнительного условия в 
узле сетки xr, получим равенство gj = yr,j+ ψj • zr,j. 
Тогда дискретный аналог температурной 
функции в контрольной точке определим по 
формуле ,

,

j r j
j

r j

g y
z

ψ
−

=  для всех j = 1, ..., M при 
условии zr,j ≠ 0. 

Вычислительный эксперимент
С целью проверки точности и устойчиво-

сти предложенного способа определения 
температурных полей объекта из поверх-
ностных измерений проводился вычисли-
тельный эксперимент. В ходе эксперимента 
выполнялось сопоставление решений, полу-
ченных с помощью предложенного алгорит-
ма с тестовыми значениями, сформирован-
ными на основе имитационного моделирова-
ния, а также были получены эксперименталь-
ные оценки погрешностей метода. Вычисли-
тельный эксперимент включает следующие 
этапы:

1. Формируем тестовые значения функ-
ции u(x,t) в узлах сетки (xi, tj) следующим об-
разом. Полагая, что температурная функция 
ψ(t) нам известна, с помощью неявной схемы 
находим численное решение прямой задачи:

       ( ),  0, ,   0t xxu au x L t= ∈ ≥ ,           (10)
    ( ) ( ) ( ) ( )0, ,   , ,    0u t t u L t t tϕ ψ= = ≥ ,  (11)

                            u(x,0) = C, x( ) [ ],0 ,  0,u xÑ x L= ∈[0,L].                     (12)
Далее моделируем дискретный аналог 

функции g(t) по формуле g(ti)= u(xr , ti).
Затем вводим аддитивный шум в 

исхoдные данные:  
     gδ (ti)= g(ti)+ηδ( ti), (0, )j ju t ϕ= δ (tj)= (0, )j ju t ϕ= (tj)+µδ( tj),

где ηδ(ti) и µδ( tj) являются случайными величи-
нами, распределенными равномерно на  
[-δ, δ].

2. На основании предложенного числен-
ного метода находим решение ψδ(t) задачи 
(1)–(3).

3. Оцениваем погрешности определения 
температуры c пoмощью функции 

( ) ( ) ( )t t tδψ ψ∆ = − , вeличин 
[0, ]

max ( )
t T

tψ
∈

∆ = ∆  

и 

[0, ]
max ( )

t T
t

ψ
ψε ψ

∈

∆
= .

4. Определяем тепловое поле uδ(х, t) во 
внутренних точках линейного объекта на ос-
нове температурной функции ψδ(t). 

Вычислительный эксперимент проводил-
ся при следующих данных: L=1, T=6000 c, u(x, 
0)=50oC, коэффициент температурoпровод-
ности a=1.

Результаты вычислительного экспери-
мента 

Приведем результаты вычислительного 
эксперимента, проведенного для следующих 
типов тестовых функций:

1) смоделируем распределение темпера-
туры в точке на поверхности объекта функци-
ей φ1(t) = 45+1500t(e-t-e-3), а в контрольной точ-
ке – функцией ψ1(t) = 45+750te-t;

2) смоделируем распределение темпера-
туры в точке на поверхности объекта функци-
ей φ2(t) = 60+2400e-2,3tln (t+1), а в контрольной 
точке – функцией ψ2(t) = 60+2000e-2,8tln(t+1).

B таблице 1 представлены результаты 
имитационного моделирования для первой 
модели теплопереноса с тестовыми функция-
ми φ1(t) и ψ1(t) при различных способах выбо-
ра точки наблюдения х0 и различных значени-
ях погрешностей исходных данных.

Таблица 1
Экспериментальные оценки погрешностей температурных функций для модели 1

Точка наблюдения Погрешность исходных 
данных, δ

Погрешности вычислений

ψ∆ ψθ

х0=0,1∙L
0,01 118,2624 0,3685

0,05 397,5678 1,2389

0,1 560,5154 1,7466

х0=0,8∙L
0,01 23,1770 0,0722

0,05 29,1066 0,0907

0,1 35,6682 0,1111
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Функция погрешности определения 
температyры для модели 1 представлена на 
рис. 2. Графики тестовой функции ψ1(t) и чис-
ленного решения ψδ(t) задачи (1)–(4) приведе-

ны на рис. 3. На рис. 4 построены поверхно-
сти uδ(х, t), соответствующие температурным 
полям в линейном объекте, сформирован-
ным на основе численных решений ψδ(t).

Рис. 2. График функции температурной погрешности ( )t∆  для модели 1
а) при х0=0,1∙L, б) при х0=0,8∙L

Рис. 3. График численного решения и тестовой функции для модели 1
а) при х0=0,1∙L, б) при х0=0,8∙L

а) б)

а) б)

B таблице 2 представлены результаты вы-
числительного эксперимента для второй мо-
дели теплопереноса с тестовыми функциями 

φ2(t) и ψ2(t) при различных способах выбора 
точки наблюдения х0.

Функция погрешности определения 

Рис. 4. Распределение температуры внутри линейного объекта для модели 1
а) результаты моделирования температуры при х0=0,1∙L, 
б) результаты моделирования температуры при х0=0,8∙L

а) б)
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температyры для модели 2 представлена на 
рис. 5. Графики тестовой функции ψ2(t) и чис-
ленного решения ψδ(t) задачи (1)–(4) приведе-
ны на рис. 6.  На рис. 7 построены поверхно-

сти uδ(х, t), соответствующие температурным 
полям в линейном объекте, определенным 
на основе граничных условий, найденных 
предложенным численным методом.

Таблица 2
Экспериментальные оценки погрешностей температурных функций для модели 2

Точка наблюдения Погрешность исходных 
данных, δ

Погрешности вычислений

ψ∆ ψθ

х0=0,1∙L
0,01 98,5247 0,3438

0,05 544,2646 1,8994

0,1 861,1171 3,0051

х0=0,8∙L
0,01 28,7040 0,0935

0,05 38,9877 0,1360

0,1 57,7243 0,2014

Рис. 5. График функции температурной погрешности ( )t∆  для модели 2
а) при х0=0,1∙L, б) при х0=0,8∙L

Рис. 6. График численного решения и тестовой функции для модели 2
а) при х0=0,1∙L, б) при х0=0,8∙L

а) б)

Результаты вычислительного экспери-
мента свидетельствуют об устойчивости 

предложенного метода определения темпе-
ратуры.  В ходе эксперимента выявлена зави-

а) б)
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симость оценки погрешностей температур-
ных функций от выбора точки х0. Погреш-
ность уменьшается при удалении точки на-
блюдения от граничной точки О линейного 
объекта. 

Заключение
В данной работе рассмотрена задача 

определения внутренних нестационарных 
температурных полей, сформированных под 
влиянием внешнего теплового воздействия. 
Учитывая характеристики теплопереноса, ма-
тематически процесс представлен обратной 
граничной задачей для параболического 
уравнения с известными вблизи границы 

температурными функциями. Численное ре-
шение задачи определения температуры ос-
новано на применении неявной конечно-
разностной схемы.  

Результаты вычислительного экспери-
мента, проведенного на основе имитацион-
ного моделирования, подтверждают точ-
ность и устойчивость представленного чис-
ленного метода определения температурных 
функций внутри объекта. В ходе эксперимен-
та выявлено уменьшение отклонений темпе-
ратурных значений, полученных численным 
методом от тестовых при удалении точки на-
блюдения от поверхности объекта. 

Рис. 7. Распределение температуры внутри линейного объекта для модели 2
а) результаты моделирования температуры при х0=0,1∙L, 
б) результаты моделирования температуры при х0=0,8∙L

а) б)
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