
Вестник УрФО.
№ 1(55) / 2025

БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ
ISSN 2225-5435

УЧРЕДИТЕЛИ
ФГАОУ ВО «ЮЖНО-УРАЛЬСКИЙ 

ГОСУДАРСТВЕННЫЙ  
УНИВЕРСИТЕТ (НИУ)»

ПРЕДСЕДАТЕЛЬ  
РЕДАКЦИОННОГО 

СОВЕТА
ЧУВАРДИН О. П.,

руководитель Управления 
Федеральной службы по 

техническому и экспортному 
контролю России по Уральскому 

федеральному округу

ГЛАВНЫЙ РЕДАКТОР
СОКОЛОВ А. Н.,

к. т. н., доцент, зав. кафедрой  
«Защита информации», Южно-

Уральский государственный 
университет (национальный 

исследовательский университет) 
(г. Челябинск)

ВЫПУСКАЮЩИЙ  
РЕДАКТОР
СОГРИН Е. К.

ОТВЕТСТВЕННЫЙ  
СЕКРЕТАРЬ

АНДРИАДИС Е. Ю.

ВЁРСТКА
ПЕЧЕНКИН В. А.

КОРРЕКТОР
ФЁДОРОВ В. С.

Подписной индекс 73852  
в каталоге «Почта России»

Журнал зарегистрирован Федераль-
ной службой по надзору в сфере 

связи, информационных технологий 
и массовых коммуникаций.

Свидетельство  
ПИ № ФС77-65765 от 20.05.2016

Адрес редакции и издателя: Россия, 
454080, г. Челябинск, пр. Ленина, д. 

76. ЮУрГУ, Издательский центр  
Тел./факс (351) 267-97-01.

Электронная версия  
журнала в Интернете:  

www.info-secur.ru,  
e-mail: urvest@mail.ru

БАРАНКОВА И. И.,
д. т. н., профессор, зав. кафедрой 
«Информатика и информацион-
ная безопасность», Магнитогор-
ский государственный техниче-
ский университет им. Г. И. Носова 
(г. Магнитогорск);

ВАСИЛЬЕВ В. И.,
д. т. н., профессор, профессор 
кафедры «Вычислительная 
техника и защита информации», 
Уфимский государственный 
авиационный технический 
университет (г. Уфа);

ВОЙТОВИЧ Н. И.,
д. т. н., профессор, профессор 
кафедры «Радиоэлектроника и 
системы связи», Южно-Ураль-
ский государственный универ-
ситет (национальный исследо-
вательский университет)  
(г. Челябинск);

ГАЙДАМАКИН Н. А.,
д.т.н., профессор, профессор 
Учебно-научного центра 
«Информационная безопас-
ность», Уральский федеральный 
университет им. первого 
президента России Б.Н. Ельцина 
(г. Екатеринбург);

ДИК Д. И.,
к. т. н., доцент, зав. кафедрой
«Безопасность информацион-
ных и автоматизированных 
систем», Курганский государ-
ственный университет 
(г. Курган);

ЗАХАРОВ А. А.,
д.т.н., профессор, зав. базовой 
кафедрой «Безопасность 
информационных технологий 
умного города», Тюменский 
государственный университет 
(г. Тюмень);

ЗЫРЯНОВА Т. Ю.,
к. т. н., доцент, зав. кафедрой 
«Информационные технологии 
и защита информации», 
Уральский государственный 
университет путей сообщения 
(г. Екатеринбург);

МЕЛЬНИКОВ А. В.,
д. т. н., профессор, директор 
Югорского научно-исследова-
тельского института информа-
ционных технологий
(г. Ханты-Мансийск);

МИНБАЛЕЕВ А. В., 
д. ю. н., доцент, зав. кафедрой 
«Информационное право и 
цифровые технологии», 
Московский государственный 
юридический университет  
им. О. Е. Кутафина (МГЮА,  
г. Москва);

ПОРШНЕВ С. В.,
д.т.н., профессор, профессор 
Учебно-научного центра 
«Информационная безопас-
ность», Уральский федеральный 
университет им. первого 
президента России 
Б.Н. Ельцина (г. Екатеринбург);

РУЧАЙ А.Н.,
д.т.н., доцент, зав. кафедрой 
«Компьютерная безопасность и 
прикладная алгебра», Челябин-
ский государственный универ-
ситет (г. Челябинск);

ХОРЕВ А. А.,
д. т. н., профессор, зав. кафед-
рой «Информационная безопас-
ность», Национальный исследо-
вательский университет 
«Московский институт 
электронной техники» 
(г. Москва, г. Зеленоград);

ШАБУНИН С. Н.,
д.т.н., профессор, зав. кафедрой 
«Радиоэлектроника и телеком-
муникации», Уральский 
федеральный университет 
им. первого президента России 
Б.Н. Ельцина (г. Екатеринбург).

РЕДАКЦИОННЫЙ СОВЕТ:

16+



Journal of the Ural Federal District.

№ 1(55) / 2025
INFORMATION SECURITYISSN 2225-5435

FOUNDER
SOUTH URAL STATE  

UNIVERSITY (NIU) 

CHAIRMAN OF THE 
EDITORIAL BOARD

CHUVARDIN O. P.,
Head of Department Federal 

Service for Technical and Export 
Control of Russia for the Urals 

Federal District

CHIEF EDITOR
SOKOLOV A.N., 

Ph.D., Associate Professor, Head       
of Department «Information 
Protection», South Ural State 

University (National Research 
University) (Chelyabinsk city)

PRODUCING EDITOR
SOGRIN E. K.

LAYOUT
PECHENKIN V. A.

PROOFREADING
FEDOROV V. S.

Subscription index 73852 
in the «Russian Post» catalog

The journal is registered by the Federal 
service in the field of communication, 

information technology and mass 
communications.

Certificate 
PI No. ФС77-65765 dd. 05/20/2016

Editorial and publisher address: Russia, 
454080, Chelyabinsk, Lenin Avenue, 76 

SUSU, Publishing Center 
Phone / fax (351) 267-97-01.

Electronic version of the  
magazine in the Internet: 

www.info-secur.ru,  
e-mail: urvest@mail.ru

BARANKOVA I. I.,
Doctor of Technical Sciences, 
Professor, Head of Department 
«Informatics and Information 
Security», Magnitogorsk State 
Technical University named after. 
G.I. Nosova (Magnitogorsk city);

VASILYEV V. I.,
Doctor of Technical Sciences, 
Professor, Professor of the 
Department «Computer Science 
and Information Protection», Ufa 
State Aviation Technical 
University (Ufa city);

VOITOVICH N. I.,
Doctor of Technical Sciences, 
Professor, Professor of the 
Department «Radioelectronics 
and Communication Systems», 
South Ural State University 
(National Research University) 
(Chelyabinsk city);

GAYDAMAKIN N. A.,
Doctor of Technical Sciences, 
Professor, Professor of the 
Information Security Training and 
Research Center of the Ural 
Federal University named after 
the first President of Russia 
B.N.Yeltsin (Ekaterinburg city);

DIK D. I.,
Ph.D., Associate Professor, Head of 
Department «Security of 
information and automated 
systems», Kurgan State University 
(Kurgan city);

ZAHAROV A. A.,
Doctor of Technical Sciences, 
Professor, Head Basic Department 
of «Security information 
technologies smart city», Tyumen 
State University (Tyumen city);

ZYRYANOVA T. Y.,
Ph.D., Associate Professor, Head of 
Department «Information 
Technologies and Information 
Protection», Ural State 
University  ways of 
communication (Ekaterinburg 
city);

MELNIKOV A. V.,
Doctor of Technical Sciences, 
Professor, Director Ugra Research 
Institute of Information 
Technologies (Khanty-Mansiysk 
city);

MINBALEEV A.V., 
Doctor of Law, Associate 
Professor, Head of Department of 
«Information Law and Digital 
Technologies», Moscow State Law 
University. O. E.Kutafina (Moscow 
city);

PORSHNEV S. V.,
Doctor of Technical Sciences, 
Professor, Professor of the 
Training and Scientific Center 
«Information Security», Ural 
Federal University named after 
the first President of Russia 
B.N.Yeltsin (Ekaterinburg city);

RUCHAY A.N.,
Doctor of Technical Sciences, 
Associate Professor, Head  
of the Department “Computer 
Security and Applied Algebra”, 
Chelyabinsk State University 
(Chelyabinsk city);

HOREV A. А.,
Doctor of Technical Sciences, 
Professor, Head of Department of 
«Information Security», National 
Research University «Moscow 
Institute of Electronic 
Technology» (Moscow, the city of 
Zelenograd);

SHABUNIN S. N.,
Doctor of Technical Sciences, 
Professor, Head of Department 
«Radioelectronics and 
Telecommunications», Ural 
Federal University named after 
the first President of Russia 
B.N.Yeltsin (Ekaterinburg city).

EDITORIAL COUNCIL:

16+



СИСТЕМНЫЙ АНАЛИЗ, 
УПРАВЛЕНИЕ И ОБРАБОТКА 
ИНФОРМАЦИИ
АНДРЕЕВ А. М., ПОРШНЕВ С. В.
Информационная модель процесса  
анализа арбитражных судебных решений, 
проводимого с целью решения задач 
финансового мониторинга . . . . . . . . . . . . . . . . . . 5

ФАТИН А. Д. 
Построение модели адаптивности 
киберфизических систем:  
кластеризация, изоляция  
и реконфигурация . . . . . . . . . . . . . . . . . . . . . . . . . 21

ЯПАРОВ Д. Д., КАРМАНОВ Д. Е.,  
ЯПАРОВА Н. М.
Метод обработки информации для 
прогнозирования степени  
восстановления металлов на основе 
нейросетевых технологий  . . . . . . . . . . . . . . . . . 29

МЕТОДЫ И СИСТЕМЫ 
ЗАЩИТЫ ИНФОРМАЦИИ, 
ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ
СЕНЦОВА А. Ю., АРСЛАНОВА Г. И., 
РУСИНОВА Д. С.
Метод многокритериального выбора  
средств защиты информации . . . . . . . . . . . . . . 37

КОСТЮЧЕНКО К. Л., ВАНДЫШЕВ И. С.
Появление новых угроз безопасности 
информации при применении дронов . . . . . 45

ЦУКАНОВ А. С., СОКОЛОВ А. Н.
Оценка полноты применяемых методов  
при внешнем тестировании  
на проникновение с учетом  
возможностей нарушителя  . . . . . . . . . . . . . . . . 55

КУШНИР Н. В., ЯЦКЕВИЧ Е. С.,  
ВЛАСЕНКО А. В., КОПЦОВ С. В.
Передовые подходы к оценке  
защищенности объектов критической 
информационной инфраструктуры . . . . . . . . 62

В НОМЕРЕ



SYSTEM ANALYSIS, 
MANAGEMENT AND 
INFORMATION PROCESSING
ANDREEV A. M., PORSHNEV S. V.
Information model of the process of analysis  
of arbitration court decisions, carried out  
for the purpose of solving financial  
monitoring problems . . . . . . . . . . . . . . . . . . . . . . . . 5

FATIN A. D. 
Building a model of adaptability  
of cyberphysical systems: clusterization, 
isolation and reconfiguration . . . . . . . . . . . . . . . . 21

YAPAROV D. D., KARMANOV D. E., 
YAPAROVA N. M.
Information processing method  
for forecasting the degree of metal  
recovery based on neural network  
technologies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

METHODS AND SYSTEMS OF 
INFORMATION PROTECTION, 
INFORMATION SECURITY
SENTSOVA A. U., ARSLANOVA G. I., 
RUSINOVA D. S.
The method of multi-criteria selection  
of information security tools. . . . . . . . . . . . . . . . . 37

KOSTYUCHENKO K. L., VANDYSHEV I. S.
The emergence of new threats to  
information security when using drones . . . . . 45

TSUKANOV A. S., SOKOLOV A. N.
Assessment of the completeness  
of the methods used  
in external penetration testing  . . . . . . . . . . . . . . 55

KUSHNIR N. V., YATSKEVICH E. S., 
VLASENKO A. V., KOPTSOV S. V.
Advanced approaches to assessing  
the security of critical information  
infrastructure facilities  . . . . . . . . . . . . . . . . . . . . . . 62

IN THIS ISSUE



СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ 5

УДК 004.021 Вестник УрФО № 1(55) / 2025, с. 5–20

Андреев А. М., Поршнев С. В. 10.14529/secur250101

ИНФОРМАЦИОННАЯ МОДЕЛЬ 
ПРОЦЕССА АНАЛИЗА 
АРБИТРАЖНЫХ СУДЕБНЫХ 
РЕШЕНИЙ, ПРОВОДИМОГО  
С ЦЕЛЬЮ РЕШЕНИЯ ЗАДАЧ 
ФИНАНСОВОГО МОНИТОРИНГА

В статье проведен анализ нормативно-правовых актов, регламентирующих дея-
тельность Федеральной службы по финансовому мониторингу по противодействию 
незаконным финансовым операциям и ее взаимодействие с иными государственными 
органами Российской Федерации, одним из видов которых являются мнимые сделки, 
легализуемые через решения арбитражных судов. Изучен опыт аналитической дея-
тельности, осуществляемой специалистами в области финансового мониторинга 
по исследованию данных, содержащихся в указанных источниках информации и по-
строена информационная модель процесса изучения решений арбитражных судов. На 
основе анализа данной модели сформирован перечень функций, которые должны 
иметь соответствующие информационные ресурсы, предназначенные для автома-
тизированного анализа арбитражных судебных решений. Проведен анализ имеюще-
гося функционала, предоставляемого аналитикам известными Интернет-ресурса-
ми, предназначенными для автоматизации деятельности по финансовому монито-
рингу, и обнаружено, что в составе данных Интернет-ресурсов отсутствуют ин-
струменты для автоматического анализа текстов арбитражных дел. В этой связи 
сделан вывод об актуальности задачи разработки подобного инструмента на осно-
ве использования методов машинного обучения, активно применяемого сегодня в за-
даче анализа текстовой информации.

Ключевые слова: Росфинмониторинг, 115-ФЗ, ПОД/ФТ, анализ арбитражных су-
дебных дел, машинное обучение.
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Andreev A. M., Porshnev S. V.

INFORMATION MODEL  
OF THE PROCESS OF ANALYSIS  

OF ARBITRATION COURT DECISIONS, 
CARRIED OUT FOR THE PURPOSE  

OF SOLVING FINANCIAL 
MONITORING PROBLEMS

The article analyzes the legal acts governing the activities of the Federal Financial Monitor-
ing Service to combat illegal financial transactions and its interaction with other government 
agencies of the Russian Federation, one of the types of which are fictitious transactions legal-
ized through decisions of arbitration courts. The experience of analytical activities carried out 
by specialists in the field of financial monitoring to study the data contained in the specified 
sources of information is studied and an information model of the process of studying decisions 
of arbitration courts is built. Based on the analysis of this model, a list of functions that the cor-
responding information resources intended for the automated analysis of arbitration court de-
cisions should have is formed. An analysis of the existing functionality provided to analysts by 
well-known Internet resources intended for the automation of financial monitoring activities is 
carried out, and it is found that these Internet resources do not include tools for automatic anal-
ysis of arbitration case texts. In this regard, a conclusion is made about the relevance of the task 
of developing such a tool based on the use of machine learning methods, which are actively 
used today in the task of analyzing text information.

Keywords: Rosfinmonitoring, 115-FZ, AML/CFT, analysis of arbitration court cases, ma-
chine learning.
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Введение
Федеральная служба по финансовому 

мониторингу Российской Феде-рации (Рос-
финмониторинг) является федеральным ор-
ганом исполнительной власти РФ, к функци-
ям которого отнесены: противодействие ле-
гализации (отмыванию) доходов, полученных 
преступным путём, финансирование терро-
ризма, экстремистской деятельности и рас-
пространения оружия массового уничтоже-
ния, а также выработка государственной по-
литики и нормативно-правовое регулирова-
ние в этой сфере, координация соответствую-
щей деятельности федеральных органов ис-
полнительной власти, других государствен-
ных органов и организаций, а также выполне-
ние функций национального центра по оцен-
ке угроз национальной безопасности, возни-
кающих в результате совершения операций 
(сделок) с денежными средствами или иным 
иму-ществом, и по выработке мер противо-
действия данным угрозам [1].

В соответствии со статьей 8 Федерально-
го закона «О противодействии легализации 
(отмыванию) доходов, полученных преступ-
ным путем, и финансированию терроризма» 
от 07.08.2001 № 115-ФЗ [2]: «При наличии до-
статочных оснований, свидетельствующих о 
том, что операция, сделка связаны с легали-
зацией (отмыванием) доходов, полученных 
преступным путем, или с финансированием 
терроризма, или с иным уголовно наказуе-
мым деянием, уполномоченный орган1 на-
правляет соответствующие информацию и 
материалы в правоохранительные органы в 
соответствии с их компетенцией, установлен-
ной Уголовно-процессуальным кодексом 
Российской Федерации и Федеральным зако-
ном от 12 августа 1995 года № 144-ФЗ [3] «Об 
оперативно-розыскной деятельности», или 
налоговые органы по запросу указанных ор-
ганов либо по собственной инициативе».

Единый порядок информационного 
взаимодействия в области противодей-
ствия отмыванию денег (ПОД) и финансиро-
ванию терроризма описан в «Инструкции 
по организации информационного взаимо-

1 Уполномоченный орган - федеральный орган ис-
полнительной власти, принимающий меры по противо-
действию легализации (отмыванию) доходов, получен-
ных преступным путем, финансированию терроризма и 
финансированию распространения оружия массового 
уничтожения в соответствии с Федеральным законом "О 
противодействии легализации (отмыванию) доходов, по-
лученных преступным путем, и финансированию терро-
ризма" от 07.08.2001 N 115-ФЗ.

действия в сфере противодействия легали-
зации (отмыванию) денежных средств или 
иного имущества, полученных преступным 
путем» утверждена приказом Генеральной 
прокуратуры Российской Федерации, Рос-
финмониторинга, Министерства внутрен-
них дел Российской Федерации (МВД Рос-
сии), Федеральной службы безопасности 
Российской Федерации (ФСБ России), Феде-
ральной таможенной службы Российской 
Федерации (ФТС России), Следственного 
комитета Российской Федерации 21.08.2018 
№ 511/244/541/433/1313/80 [4].

В пункте 12.1 данной инструкции опреде-
лены основные задачи информационного об-
мена, решаемые Росфинмониторингом на 
стадии выявления и проверки первичной ин-
формации о фактах легализации (отмывания) 
денежных средств или иного имущества, од-
ной из которых является: «проверка инфор-
мации, получаемой от организаций, осущест-
вляющих операции (сделки) с денежными 
средствами или иным имуществом, и других 
лиц, в соответствии с действующим законода-
тельством о противодействии легализации 
(отмыванию) доходов, полученных пре-
ступным путем, и финансированию терро-
ризма и выявление операций (сделок), име-
ющих признаки связи с легализацией (от-
мыванием) денежных средств или иного 
имущества» [4, п. 12.1].

Таким образом, в процессе проверки и 
выявления операций (сделок), имеющих при-
знаки связи с легализацией (отмыванием) де-
нежных средств или иного имущества, дол-
жен проводиться поиск источников и анализ 
ин-формации, характеризующей соответ-
ствующие этапы движения денежных средств 
(контекст финансовых операций). В настоя-
щее время важными источниками информа-
ции, в ходе анализ которой могут быть обна-
ружены признаки отмывания денег, являются 
арбитражные судебные дела, так как лица, 
совершающие противоправные действия, ис-
пользуют различные многочисленные схемы 
вывода финансовых средств [5–8], одной из 
которых являются мнимые сделки, легализуе-
мые, именно, через решения арбитражных 
судов [9].

Напомним, что определение мнимой 
сделки в российском законода-тельстве дано 
в статье 170 Гражданского кодекса Россий-
ской Федерации (ГК РФ) [10]. Согласно пункту 
1 этой статьи, мнимая сделка – «это сделка, 
совершенная лишь для вида, без намерения 
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создать соответствующие ей правовые по-
следствия» [10, ст. 170, п. 1]. Примером мни-
мой сделки является следующая ситуация: 
два юридических лица2 резидент и нерези-
дент3 договариваются о взыскании долга че-
рез третейские суды или заключение миро-
вых соглашений. После получения судебного 
решения нерезидент обращается в Феде-
ральную службу судебных приставов (ФССП) 
для его исполнения, и далее, после исполне-
ния судебного решения, получает возмож-
ность легального вывода денежных средств 
на счёт в иностранном банке.

В этой связи, выявление фактов исполь-
зования описанной противо-правной схемы 
отмывания денег является одной из актуаль-
ных задач финансового мониторинга.

В первой части статьи описывается про-
цесс анализа арбитражного дела аналити-
ком Росфинониторинга, во второй части 
статьи описывается анализ существующих 
решений для автоматизации анализа арби-
тражных дел.

2 В соответствие с Федеральным законом «О ва-
лютном регулировании и валютном контроле» от 
10.12.2003 № 173-ФЗ (последняя редакция) [11, ст. 1, п. 6] 
к резидентам РФ от-носятся:

 а) физические лица, имеющие постоянное местожи-
тельство в Российской Федерации, в том числе временно 
находящиеся за пределами Российской Федерации;

 б) юридические лица, созданные в соответствии с 
законодательством Российской Федера-ции, с местона-
хождением в Российской Федерации;

 в) предприятия и организации, не являющиеся 
юридическими лицами, созданные в соответствии с за-
конодательством Российской Федерации, с местонахож-
дением в Россий-ской Федерации;

 г) дипломатические и иные официальные предста-
вительства Российской Федерации, находящиеся за пре-
делами Российской Федерации;

 д) находящиеся за пределами Российской Федера-
ции филиалы и представительства резидентов, указан-
ных в подпунктах "б" и "в" настоящего пункта.

3 В соответствие с 173 ФЗ [11, ст. 1, п.7] к нерези-
дентам относятся:

 а) физические лица, имеющие постоянное местожи-
тельство за пределами Российской Федерации, в том 
числе временно находящиеся в Российской Федерации;

 б) юридические лица, созданные в соответствии с 
законодательством иностранных государств, с местона-
хождением за пределами Российской Федерации;

 в) предприятия и организации, не являющиеся 
юридическими лицами, созданные в соответствии с за-
конодательством иностранных государств, с местона-
хождением за пределами Российской Федерации;

 г) находящиеся в Российской Федерации иностран-
ные дипломатические и иные официальные представи-
тельства, а также международные организации, их фили-
алы и представительства;

 д) находящиеся в Российской Федерации филиалы 
и представительства нерезидентов, указанных в подпун-
ктах "б" и "в" настоящего пункта.

1 ПРОЦЕСС АНАЛИЗА ДЕЛА
Результаты интервьюирования сотрудни-

ков аналитического отдела Межрегиональ-
ного управления Росфинмониторинга по 
Уральскому федеральному округу показали, 
что анализ арбитражных дел и проверка фак-
тов отсутствия/наличия незаконных дей-
ствий их участников реализуется выпол-не-
нием следующей последовательности дей-
ствий.

1. Изучение сути дела. Аналитик читает 
знакомится с материалами дела, чтобы по-
нять обстоятельства спора, участников, сум-
мы и суть требований. Особое внимание уде-
ляется документам, которые могут быть свя-
заны с финансовыми операциями. Также рас-
сматривается решение по делу, если оно есть.

В процессе изучения сути дела аналитик 
выполняет следующую последовательность 
действий: 

1. Поиск дела.
2. Определение участников процесса: 

истца, ответчика, третьих лиц, имеющих отно-
шение к делу.

3. Изучение предмета спора (например, 
взыскание долга, оспаривание сделки, нару-
шение договора, суммы, сроки, основания).

4. Изучение решения суда (при наличии).
5. Анализ текста судебного дела в целях 

оценки рисков ОД/ФТ, в том числе, при нали-
чии соответствующих программных инстру-
ментов с помо-щью методов анализа и ма-
шинного обучения 

2. Проверка участников. Проверка фи-
нансовых историй физических и юридиче-
ских лиц, участвующих в деле и поиск допол-
нительной информа-ции об участниках в ба-
зах данных (БД) Росфинмониторинга и других 
госу-дарственных органов [12–18], а также в 
средствах массовой информации.

3. Сопоставление обстоятельств дела и 
финансовых операций участников. Про-
верка сделок между сторонами на предмет 
экономической целесообразности и реаль-
ности экономических отношений на основе 
всей собранной информации. Выявление 
признаков дробления платежей, фиктивных 
транзакций или мнимых сделок (например, 
несоответствие объемов товаров и указан-
ных сумм) и других незаконных финансовых 
операций на основе типологий [19–21], а так-
же проводится проверка финансовых опера-
ций, подпадающих под операции подлежа-
щие обязательному контролю со стороны 
уполномоченных служб [2, ст. 6].
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4. Составление информационной 
справки. Аналитик формирует информаци-
онную справку с описанием выявленных при-
знаков подозрительных операций и схем, 
обоснованием их потенциальной связи с 
противоправной деятельностью. При нали-
чии достаточных оснований, свидетельству-
ющих о том, что операция или сделка связа-
ны с легализацией (отмыванием) денежных 
средств или иного имущества, или с финанси-
рованием терроризма, или с иным уголовно 
наказуемым деянием (далее, в соответствие 
со статьей 8 № 115-ФЗ) [2] (п. 21 инструкции 
«Инструкции по организации информацион-
ного взаимодействия в сфере противодей-
ствия легализации (отмыванию) денежных 
средств или иного имущества, полученных 
преступным путем» [4]), Росфинмониторинг 
направляет информацию в правоохранитель-
ные/надзорные органы для проведения по-
следующего расследования (проверки) уста-
новленных признаков подозрительной дея-
тельности.

В подпунктах пункта 22.2. [4] описаны све-
дения, которые должна содержать информа-
ционная справка, а именно: 

22.2.1. О поводе для проведения финан-
сового расследования: запрос правоохрани-
тельного органа, иное (в том числе, инициа-
тивное расследование на основе анализа и 
оценки рисков); о характере и об источнике 
поступления в Росфинмониторинг (его тер-
риториальные органы) информации о финан-
совых операциях и других сделках с денеж-
ными средствами или иным имуществом.

22.2.2. Об установочных данных, позволяю-
щих идентифицировать юридических и физи-
ческих лиц, совершающих (или совершавших) 
финансовые операции и другие сделки с де-
нежными средствами или иным имуществом, 
возможно связанные с легализацией (отмыва-
нием) денежных средств или иного имущества, 
их представителей и (или) выгодоприобретате-
лей, бенефициарных владельцев.

22.2.3. О финансовых операциях (сдел-
ках), совершенных в рамках предикатных по 

отношению к легализации (отмыванию) де-
нежных средств или иного имущества пре-
ступлений.

22.2.4. О периоде, общем количестве и 
суммах совершенных финансовых операций 
и других сделок с денежными средствами 
или иным имуществом с целью легализации 
(отмывания) денежных средств или иного 
имущества.

22.2.5. О выявленной схеме легализации 
(отмывания) денежных средств или иного 
имущества и признаках, свидетельствующих 
о том, что совершенные финансовые опера-
ции и другие сделки с денежными средства-
ми или иным имуществом могут быть связа-
ны с легализацией (отмыванием) денежных 
средств или иного имущества.

22.2.6. О денежных средствах, ценно-
стях и об ином имуществе (включая све-
дения о местонахождении имущества), 
полученных лицами, указанными в под-
пункте 22.2.2 пункта 22 настоящей Ин-
струкции, в результате совершения пре-
ступлений, предусмотренных статьями 
174 и 174.1 УК РФ, связанных с ними пре-
дикатных преступлений, а также о дохо-
дах от этого имущества.

Таким образом, на 1 этапе алгоритма ана-
лиза арбитражных дел и проверки фактов от-
сутствия/наличия незаконных действий их 
участников собирается информация необхо-
димая для пункта 22.2.2., на 2 этапе для пун-
ктов 22.2.3., 22.2.4. на 3 этапе для пунктов 
22.2.5., 22.2. Таким образом, обсуждаемая по-
следовательность действий, прямо не пропи-
санная в действующих нормативно-правовых 
актах, регламентирующих действия в сфере 
финансового мониторинга, согласуется с дан-
ными документами.

Для целей дальнейшего исследования 
представим обсуждаемую последователь-
ность действий, выполняемых в ходе анализа 
арбитражных дел и проверки фактов отсут-
ствия/наличия незаконных действий их 
участников в соответствие с методологией 
IDEF0 (рисунок 1–3).:
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Рис. 1. Диаграмма A0
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Рис. 2. Декомпозированная диаграмма A0
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Рис. 3. Декомпозированная диаграмма А1
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Из рисунков 1–3 видно, что выход блока 
«Изучить суть дела»: «Информация о деле» 
используется во всех следующих блоках 
процесса «Анализ арбитражного дела и 
проверка его участников» и поэтому явля-
ется самым важным процессом для автома-
тизации при анализе решений арбитраж-
ных судов.

В этой связи был проведен в сети Интер-
нет информационный поиск соответствую-
щих ресурсов, результаты которого пред-
ставлены в следующей части статьи.

2 АНАЛИЗ СУЩЕСТВУЮЩИХ РЕШЕНИЙ
По результатам проведенного поиска 

были обнаруженные следующие ресурсы, 
предназначенные для автоматизированного 
анализа арбитражных дел.

1. Интернет ресурс «Контур.Фокус» [22].
2. Интернет ресурс «СПАРК-Интерфакс» [23].
3. Интернет-ресурс «Casebook» [24].
Отметим, что сервис анализ арбитражных 

дел, на данных ресурсах является частью со-
вокупностей инструментов для проведения 
комплексных проверок контрагентов. Скрин-
шоты страниц сервисов, представляющих ин-
терес для целей данного исследования пред-
ставлены на рисунках 4–11.

Рис. 4. Информация о юридических или физических лицах при проверке в сервисе Контур.Фокус [25]

Рис. 5. Карточка по арбитражным делам юр. или физ. лица Контур.Фокус [26]

Контур.Фокус
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Рис. 6. Список арбитражных дел юр. или физ. лица [26]

СПАРК-Интерфакс

Рис. 7. Информация по арбитражным делам юр. или физ. лица в сервисе СПАРК-Интерфакс [23]
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Рис. 8. Общие сведения об арбитражном деле СПАРК-Интерфакс [23]

Рис. 9. Ход процесса арбитражного дела СПАРК-Интерфакс [23]
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Casebook

Рис. 10. Карточка юр. или физ. лица в сервисе Casebook [24]

Рис. 11. Карточка арбитражного дела Casebook [27]
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На основе использования представления 
алгоритма анализа арбитражных дел и про-
верки фактов отсутствия/наличия незакон-
ных действий их участников в виде SADT-
диаграмм (рисунок 1-3) был определен пере-
чень требуемых характеристик сервисов для 
автоматизированного анализа решения ар-
битражных судов и проведено сравнение по 
данным критериям сервисов Контур.Фокус 
[22], СПАРК-Интерфакс [23], Casebook [24] 
друг с другом, результаты которого представ-
лены в Таблице 1. Необходимая для этого ин-
формация была получена с официальных 
сайтов данных Интернет-серисов.

Из таблицы 1 видно, что ни один из попу-
лярных сегодня Интернет- сер-висов не пре-
доставляет финансовому аналитику инстру-
ментов для анализа текстов судебных дел ар-
битражных судов методами машинного обу-
чения в целях оценки рисков ОД/ФТ. 

В этой связи, задача обоснования воз-
можности создания программных инстру-
ментов для автоматизации поиска и анали-
за текстов судебных решений арбитражных 
судов, в том числе методами машинного об-
учения, в целях выявления признаков ОД/
ФТ и оценивания их рисков является акту-
альной.

Заключение
Были описаны процесс анализа арби-

тражного дела аналитиком Росфин-монито-
ринга с целью поиска незаконных финансо-
вых операций и анализ существующих реше-
ний для автоматизации части этого процесса.

В настоящий момент разрабатывается ал-
горитмическое и программное обеспечения 
для автоматизации процесса анализа текстов 
арбитражных дел методами машинного обу-
чения.

Таблица 1
Сравнение сервисов

Функция Контур.
Фокус

СПАРК-
Интерфакс Casebook

Поиск арбитражного дела Да Да Да

Определение участников процесса Да Да Да

Выделение предмета спора Да Да Да

Возможность посмотреть решение суда Да Да Да

Анализ текста судебного дела методами машинного 
обучения в целях оценки рисков ОД/ФТ Нет Нет Нет

Проверка участников Да Да Да
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ПОСТРОЕНИЕ МОДЕЛИ 
АДАПТИВНОСТИ 
КИБЕРФИЗИЧЕСКИХ СИСТЕМ: 
КЛАСТЕРИЗАЦИЯ, ИЗОЛЯЦИЯ  
И РЕКОНФИГУРАЦИЯ

Данная работа является продолжением исследования «Построение модели адап-
тивности киберфизических систем: функционирование и детектирование». Текущая 
часть фокусируется на решении задач кластеризации и изоляции узлов в киберфизи-
ческих системах с помощью алгоритма пчелиной колонии (ABC) с последующей рекон-
фигурацией. Используется адаптированный алгоритм ABC для определения опти-
мальной структуры кластеров, что позволяет минимизировать воздействие воз-
можных аномалий на систему. Затем применяются полученные результаты класте-
ризации для эффективной изоляции аномальных узлов с последующей реконфигураци-
ей системы для поддержания ее работоспособности. 

Ключевые слова: КФС, адаптивность, кластеризация, изоляция узлов, реконфигу-
рация.

Fatin A. D. 

BUILDING A MODEL  
OF ADAPTABILITY  

OF CYBERPHYSICAL SYSTEMS: 
CLUSTERIZATION, ISOLATION  

AND RECONFIGURATION
This work is a continuation of the study “Building a model of adaptability of cyberphysical 

systems: functioning and detection.” The current part focuses on solving clustering and node 
isolation problems in cyber-physical systems using the Bee Colony (ABC) algorithm followed by 
reconfiguration. An adapted ABC algorithm is used to determine the optimal cluster structure, 
which minimizes the impact of possible anomalies on the system. The obtained clustering re-
sults are then used to effectively isolate anomalous nodes, followed by reconfiguration of the 
system to maintain its functionality.

Keywords: CPS, adaptivity, clustering, node isolation, reconfiguration.
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Введение
В ходе исследования [1] было принято к 

сведению, что адекватное реагирование на 
аномалии в киберфизических системах (со-
гласно [2–5]) требует не только их точной диа-
гностики, но и разработки стратегий, позво-
ляющих минимизировать последствия дан-
ных событий. В первой части работы были 
рассмотрены методы обнаружения и анализа 
аномальных состояний. Теперь же, во второй 
части, акцент смещен на задачи кластериза-
ции и изоляции узлов, которые являются кри-
тическими для поддержания целостности и 
стабильности системы при наличии потенци-
альных угроз.

В качестве алгоритмов кластеризации за-
частую используются следующие подходы: 
CMNC [6], VCLANC [7], ANCA [8], метод класте-
ризации на основе пчелиной колонии (ABC) 
[9], CFCN [10] и др.

Алгоритм пчелиной колонии (ABC), изна-
чально разработанный для решения задач 
оптимизации, в данном контексте адаптиру-
ется для определения наиболее устойчивой 
структуры кластеров узлов, что позволяет си-
стеме принимать взвешенные решения об 
изоляции отдельных узлов или групп узлов, 
которые могут представлять собой угрозу 
для функционирования всей сущности. При 
этом ключевым аспектом является сохране-
ние работоспособности системы и минимиза-
ция влияния изоляционных мер на ее произ-
водительность.

В работе детально рассматривается про-
цесс кластеризации, начиная с инициализа-
ции и заканчивая конвергенцией алгоритма, 
а также обсуждается, как каждый этап влияет 
на формирование оптимальных кластеров, 
аналогично работам [11–14]. Также вводится 
математическая модель, позволяющая коли-
чественно оценить качество разбиения и его 
пригодность для последующих действий по 
изоляции узлов. Особое внимание уделяется 
анализу взаимосвязи между результатами за-
дачи кластеризации и последующей изоля-
цией узлов, поскольку правильное понима-
ние этой взаимосвязи критично для разра-
ботки эффективной стратегии обеспечения 
безопасности системы.

В заключение введения подчеркивается, 
что предложенный подход не только повы-
шает устойчивость системы к аномалиям, но 
и обеспечивает возможность ее адаптации и 
восстановления после изоляционных мер, 
что является неотъемлемой частью создания 

надежных и устойчивых киберфизических си-
стем.

Решение задачи 3: кластеризация
Для решения задачи 3 [1] рекомендуется 

использовать ABC. Алгоритм пчелиной коло-
нии (ABC) является методом оптимизации, ко-
торый имитирует поведение пчел при поиске 
источников пищи. Для кластеризации систе-
мы адаптируем ABC для идентификации 
групп узлов, которые могут быть изолирова-
ны с минимальными потерями для системы.

Взаимосвязь решения задачи 2 с задачей 3
Алгоритм пчелиной колонии для реше-

ния этой задачи будет итеративно обновлять 
разбиение  и центроиды  через процесс, 
имитирующий поведение пчел при поиске 
пищи:

1. Инициализация
Случайным образом производится рас-

пределение узлов по кластерам для началь-
ного приближения центроидов.

2. Разведка
«Пчелы-разведчики» исследуют про-

странство решений, предлагая новые разби-
ения.

3. Вербовка и эксплуатация
«Пчелы-рабочие» сосредотачиваются на 

наиболее перспективных решениях, улучшая 
их и уточняя центроиды.

4. Оценка
Расчет качества каждого разбиения с ис-

пользованием целевой функции.
5. Фаза обновления
Удаление менее успешных решений и за-

мена их новыми, генерируемыми «пчелами-
разведчиками».

6. Конвергенция (сходимость)
Итерирование до тех пор, пока не будет 

достигнут критерий остановки (например, за-
данное количество итераций или достиже-
ние определенного уровня качества разбие-
ния).

Данный процесс позволяет адаптивно ис-
следовать пространство решений и находить 
оптимальное или близкое к оптимальному 
разбиение множества узлов на кластеры с 
учетом аномальных узлов.

Математическая модель
Пусть X — множество векторов состоя-

ний узлов системы, а A — множество индика-
торов аномалий, полученных из задачи 2. Тог-
да задача кластеризации может быть сформу-
лирована как оптимизационная проблема: 
найти такое разбиение C множества узлов X, 
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которое минимизирует функцию потерь L, 
учитывая аномальность некоторых узлов.

Целевая функция:
Минимизировать функцию потерь L, ко-

торая может включать внутрикластерное 
расстояние и, возможно, штраф за включение 
аномальных узлов в кластеры:

 
, (1)

 

где:
C — C ={C1,C1,…,CK} — разбиение мно-

жества X на K кластеров,
Ck — узлы в кластере k,
xi — вектор состояния узла i,
µk — центроид кластера Ck,
d — функция расстояния между вектором 

состояния узла xi и центроидом кластера µk 
(например, евклидово расстояние),

λ — (коэффициент) параметр регуляриза-
ции, который контролирует влияние ано-
мальных узлов на целевую функцию,

 — функция штрафа за аномалии,
A — A=a1,a2,…,an представляет собой 

множество аномалий, где ai является индика-
тором (например, бинарным значением), ко-
торый указывает, является ли i-й узел ано-
мальным или нет,

K — количество кластеров, на которое 
нужно разделить множество X.

Ограничения кластеризации: 
Каждый узел должен принадлежать ров-

но одному кластеру:
 

 , (2)
 

и количество кластеров K может быть задано 
заранее или определено в процессе.

Для упрощения изменим вышеприведен-
ную формулу целевой функции на следую-
щую:

 , (3)

Решение задачи 4: изоляция узлов
Для решения задачи 4 будем использовать 

результаты задачи 3, чтобы определить, какие 
узлы следует изолировать для минимизации 
влияния аномалий на систему. Подход осно-

ван на стремлении к изоляции только тех уз-
лов, которые являются источниками анома-
лий, и таким образом, чтобы минимизировать 
воздействие на функционирование системы.

Процесс оптимизации будет происхо-
дить по следующему алгоритму:

1. Инициализация переменных и уста-
новление начальных значений весов и коэф-
фициентов.

2. Вычисление целевой функции I для те-
кущего набора изолированных узлов.

3. Применение методов оптимизации 
для нахождения оптимального набора узлов 
для изоляции, удовлетворяющего ограниче-
ниям и минимизирующего целевую функцию.

4. Повторение шагов 2 и 3 до достижения 
критерия остановки (например, отсутствие 
улучшения целевой функции или достижение 
максимального количества итераций).

Ограничения:
1. Каждый узел может находиться лишь в 

одном состоянии изоляции:

 . (4)

2. Изоляция узла возможна только если 
он аномален:

      может быть изолирован. (5)
 
3. Необходимо учитывать взаимодей-

ствие узлов внутри кластеров и между кла-
стерами, чтобы минимизировать воздей-
ствие изоляции на систему.

Математическая модель
Целевая функция:
Минимизировать функцию воздействия 

изоляции I, которая учитывает потери функ-
циональности системы из-за изоляции узлов 
и возможные штрафы за нарушение целост-
ности кластеров:

 

 , (6)

где:
wi — вес узла i, отражающий его важность 

для системы.
γi — индикатор аномалии узла i, получен-

ный из задачи 2 (1, если узел аномален, и 0 в 
противном случае).

δ — коэффициент, который контролирует 
влияние нарушения целостности кластеров 
на целевую функцию.
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η(Ck,I) — функция штрафа за изоляцию 
узлов в кластере Ck, которая увеличивается, 
если узлы из одного кластера изолированы 
несоразмерно.

На выходе решения получаем набор уз-
лов для изоляции, который минимизирует 
воздействие на систему и учитывает ано-
мальность узлов и целостность кластеров.

Решение задачи 5: реконфигурация
После изоляции узлов система должна 

быть реконфигурирована, чтобы продолжить 
функционировать без изолированных узлов.

Шаги решения:
1. Произвести переоценку сетевой топо-

логии без изолированных узлов.
2. Определить новые пути и связи для 

маршрутизации задач и потоков данных.
3. Распределить ресурсы и нагрузку 

между оставшимися узлами.
4. Применить изменения в системе и 

проверить ее работоспособность.
Для решения задачи реконфигурации си-

стемы можно воспользоваться системой ор-
кестрации контейнеров, таких как, например, 
Kubernetes (k8s). В последних, зачастую, суще-
ствуют механизмы автоматического масшта-
бирования, самовосстановления и управле-
ния конфигурацией.

Математическая модель
Пусть S будет множеством всех узлов в 

системе, а I – множеством изолированных уз-
лов после решения задачи 4 (изоляция уз-
лов). Тогда S'=S\I представляет собой множе-
ство узлов, оставшихся после изоляции.

1. Оценка новой топологии:
Определить новую матрицу связности C' 

для S', где каждый элемент c'ij указывает на 
наличие связи между узлами i и j в новой то-
пологии.

2. Развертывание копий изолированных 
узлов:

Для каждого изолированного узла , 
найти подходящий ресурс в оркестраторе для 
развертывания его незараженной копии. Пусть 
R будет множеством всех доступных ресурсов в 
кластере оркестратора, тогда функция развер-
тывания может быть описана как:

 
 , (7)

 
где S'' – множество новых узлов, которые за-
меняют изолированные.

3. Распределение нагрузки:
Необходимо перераспределить нагрузку 

и задачи изолированных узлов на их новые 

копии. Пусть L будет функцией, которая ото-
бражает нагрузку li от изолированного узла i 
к новому узлу j:

 
 , (8)

 
где R+ – множество положительных веще-
ственных чисел, представляющих нагрузку.

4. Обновление конфигурации:
Далее необходимо выполнить конфигу-

рацию системы для отражения изменений в 
топологии и нагрузке. Для каждого нового 
узла , следует обновить конфигураци-
онные файлы Kj в оркестраторе:

 
 . (9)

 
5. Применение изменений:
Применить изменения в оркестраторе, 

чтобы активировать новую конфигурацию:
 

 , (10)
 

где ApplyChanges – процедура, которая запу-
скает или обновляет поды, сервисы и другие 
ресурсы в оркестраторе согласно новой кон-
фигурации.

6. Итоговая система:
После реконфигурации Sfinal будет объе-

динением оставшихся и новых узлов:
 

 . (11)
 
Улучшение модели в контексте приме-

нения нейронных сетей
Определение количества входных нейро-

нов и размерности многомерного временно-
го ряда (тривиальный случай)

Чтобы определить количество входных 
узлов (нейронов) для нейронной сети, не-
обходимо знать размерность вектора X(t), 
который используется как входные данные 
для нейронной сети. Размерность этого 
вектора определяется количеством пара-
метров в векторе состояния узла xi(t) и ко-
личеством параметров в векторе связности 
ci(t), умноженным на количество узлов N в 
системе.

Если предположить (рассматривая три-
виальный случай с однотипными устрой-
ства), что каждый вектор состояния узла 
xi(t) имеет размерность p, а вектор связно-
сти ci(t) имеет размерность q (которая мо-
жет быть равна N, если мы рассматриваем 
связь каждого узла со всеми остальными 
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узлами в сети), то объединенный вектор 
для одного узла zi(t) будет иметь размер-
ность p+q.

Таким образом, общее количество вход-
ных узлов для нейронной сети, соответствую-
щее многомерному временному ряду X(t), 
будет равно:

 
   (Количество входных узлов = N×(p+q), (12)

 
где:

N – количество узлов в системе,
p – количество параметров состояния 

каждого узла,
q – количество параметров связности 

каждого узла (часто равно N, но может быть 
меньше, если сеть разреженная).

Данное число будет равно количеству 
входных нейронов, которые должны быть в 
первом слое нейронной сети, чтобы она мог-
ла обрабатывать входные данные, представ-
ленные в виде многомерного временного 
ряда X(t).

Определение количества входных нейро-
нов и размерности многомерного временно-
го ряда (общий случай)

Однако, стоит отметить тот факт, что в об-
щем случае размерность вектора состояния 
узла xi(t) и размерность вектора связности 
ci(t) могут быть для каждого узла произволь-
ными.

Если размерность вектора состояния 
узла xi(t) и размерность вектора связности 
ci(t) могут быть разными для каждого (или не-
которого количества) узла/узлов, то для 
определения количества входных узлов (ней-
ронов) для нейронной сети потребуется слег-
ка изменить подход.

Для каждого узла vi необходимо опреде-
лить размерность вектора состояния pi и раз-
мерность вектора связности qi.

Просуммируем размерности векторов 
состояния и связности для всех узлов, чтобы 
получить общее количество параметров для 
всей системы. Таким образом формула «Коли-
чество входных узлов» выше будет иметь вид:

 
(Количество входных узлов = , (13)

 

где:
N – общее количество узлов в системе,
pi – размерность вектора состояния узла 

vi,

qi – размерность вектора связности узла 
vi.

Определение количества входных нейро-
нов и размерности многомерного временно-
го ряда (практический случай)

На практике, конечно, конфигурация ча-
сти узлов будет повторяться, а значит, форму-
ла «Количество входных узлов» выше будет 
иметь следующий вид:

 

 (Количество входных узлов =

 = , (14)
 

где:
M – количество семейств узлов, где каж-

дое семейство включает в себя одинаковые 
типы узлов.

fi – количество узлов в i-м семействе.
pi и qi – размерности векторов, характер-

ные для семейства fi.
Это общее количество параметров будет 

равно количеству входных нейронов, необ-
ходимых для первого слоя нейронной сети.

Для наглядности рассмотрим следующий 
пример.

Предположим, имеется система из трех 
узлов, где:

Семейство 1 имеет вектор состояния раз-
мерности = 4, вектор связности размерности 
= 2 и 3 узла.

Семейство 2 имеет вектор состояния раз-
мерности = 3, вектор связности размерности 
= 3 и 2 узла.

Семейство 3 имеет вектор состояния раз-
мерности = 5, вектор связности размерности 
= 4 и 5 узлов.

Тогда общее количество входных нейро-
нов будет:

Количество входных узлов = (4+2)∙3+ 
+(3+3)∙2+(5+4)∙5=75

Таким образом, первый слой нейронной 
сети должен иметь 75 входных нейронов.

Также стоит отметить, что при работе с 
нейронными сетями и многомерными вре-
менными рядами, где размерности могут ва-
рьироваться, часто используются архитекту-
ры, способные обрабатывать переменные 
размерности входных данных, такие как ре-
куррентные нейронные сети (RNN) или транс-
формеры, которые могут обрабатывать по-
следовательности переменной длины. В та-
ких случаях может потребоваться использо-
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вать дополнительные техники предобработ-
ки данных, такие как padding (в данном слу-
чае дополнение нулями) или attention 
mechanisms, которые позволяют модели 
определять важность различных частей вход-
ных данных.

Использование параллельных нейрон-
ных сетей

Использование отдельной нейронной 
сети для каждого типа узлов может быть эф-
фективным подходом, особенно если узлы 
различаются по своим функциям, характери-
стикам или типам данных.

Преимущества данного решения:
1. Специализация:
Каждая нейронная сеть может специали-

зироваться на обработке данных определен-
ного типа узлов, что позволяет более точно 
настраивать параметры и структуру сети под 
конкретные особенности данных.

2. Упрощение архитектуры:
Архитектура каждой нейронной сети мо-

жет быть упрощена, поскольку она будет об-
рабатывать более однородный набор дан-
ных, что может снизить сложность модели и 
ускорить обучение.

3. Параллелизм:
Отдельные нейронные сети могут обу-

чаться параллельно, что может существенно 
ускорить процесс обучения и оптимизации.

4. Модульность:
За счет реализации модульного подхода 

возможно упрощение тестирования, обнов-
ления, отладки, донастройки, а также масшта-
бирования сетей, в т.ч. дополнительно упро-
щается введение нового класса устройств и 
модульное дообучение нужных сетей.

5. Гибкость управление ресурсами:
За счет возможности отдельного конфи-

гурирования каждой из сетей появляется до-
полнительная вариативность по их профили-
рованию, что позволяет упростить настройку 
сети по своему конечному назначению и, со-
ответственно, агрегировать сети по требова-
ниям к вычислительным ресурсам в отдель-
ные кластеры.

Недостатки данного решения:
1. Усложнение интеграция:
При обработке данных нейронными сетя-

ми, выполняемой параллельно, следует 
учесть потенциальную возможность либо 
рассинхронизации выходных данных (при ис-
пользовании разных моделей или различных 
весов в одинаковых моделях), либо заложить 

дополнительные ресурсы на дублирование 
работы или резервный ввод временных ре-
сурсов системы в момент простоя нейронных 
сетей при дообучении одной из сетей и по-
следующем дублировании их на старые мо-
дули.

2. Усложнение управления и мониторинга:
В случае работы последовательных моде-

лей, вывод в которых напрямую используется 
в качестве ввода на следующем этапе вычис-
лений, могут возникнуть проблемы при со-
гласовании управления данными, вследствие 
чего могут потребоваться дополнительные 
средства мониторинга.

Использование отдельных нейронных се-
тей, работающих в параллельном или сме-
шанном режиме, для разных типов узлов сети 
может иметь место, если это действительно 
улучшает эффективность работы системы и/
или упрощает процесс обучения или обнов-
ления модели(ей). Однако стоит учитывать 
тот факт, что при разделении нейронных се-
тей на отдельные несвязанные сервисы воз-
растает и риск потери косвенных связей, так 
как. финальная сеть, агрегирующая данные, 
полученные из параллельных источников, 
может не уметь восстанавливать косвенные 
связи, а сами параллельные нейронные сети 
могут терять часть косвенных связей за счет 
неполной обработки данных.

Исходя из вышесказанного рекомендует-
ся (при наличии мощностей) остановиться на 
монолитной нейронной сети для сохранения 
должного уровня связности данных и прием-
лемого уровня производительности системы.

Вывод
В работе были подробно расписаны мате-

матические модели, включающие в себя ре-
шения частных задач кластеризации компью-
терных сетей, изоляции аномальный узлов и 
реконфигурации целевой киберфизической 
системы. Данные задачи являются логиче-
ским продолжением задач описания и детек-
тирования аномалий, представленных в пре-
дыдущей работы, и суммарно представляют 
собой задачу адаптации киберфизических 
систем.

Конечным результатом выполненной ра-
боты является полноценная математическая 
модель, описывающая весь процесс адаптив-
ности киберфизической системы в рамках ее 
функционирования в условиях возможного 
возникновения аномалий.
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МЕТОД ОБРАБОТКИ ИНФОРМАЦИИ 
ДЛЯ ПРОГНОЗИРОВАНИЯ СТЕПЕНИ 
ВОССТАНОВЛЕНИЯ МЕТАЛЛОВ  
НА ОСНОВЕ НЕЙРОСЕТЕВЫХ 
ТЕХНОЛОГИЙ

Статья посвящена проблеме обеспечения достоверности информации о каче-
стве продукции металлургических предприятий, связанных с производством метал-
лов. Важным индикатором качества процесса получения металла из руды является 
степень металлизации. В работе предложен метод прогнозирования степени ме-
таллизации в процессе восстановления металла из различных соединений, основан-
ный на использовании нейросетевых технологий. Целью работы является разработ-
ка алгоритмов, позволяющей с высокой точностью определять степень металлиза-
ции в зависимости от значений параметров процесса восстановления. Нейронная 
сеть, представленная в работе, включает обработку информации с помощью стра-
тегий стохастического градиентного спуска, адаптивной оценки момента и обрат-
ного распространения ошибки. Предложенный комбинированный подход позволяет 
значительно повысить точность прогнозирования степени металлизации и обеспе-
чить достоверность информации о реальной структуре металла, восстановленно-
го из различных соединений. Достоверность информации, получаемой с помощью 
разработанной нейронной сети о степени металлизации, подтверждается резуль-
татами экспериментальных исследований. 

Ключевые слова: достоверность информации, нейронная сеть, обратное рас-
пространение ошибки, стохастический градиентный спуск, задача прогнозирования.
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Yaparov D. D., Karmanov D. E., Yaparova N. M.

INFORMATION PROCESSING 
METHOD FOR FORECASTING  

THE DEGREE OF METAL RECOVERY 
BASED ON NEURAL NETWORK 

TECHNOLOGIES
The article is devoted to the problem of ensuring the reliability of information on the quality 

of products manufactured by metallurgical enterprises. An important indicator of the quality of 
the process of obtaining metal from ore is the degree of metallization. The article proposes a 
method for predicting the degree of metallization in the process of metal recovery from various 
compounds, based on the use of neural network technologies. The purpose of the work is to 
develop algorithms that allow for highly accurate prediction of the degree of metallization 
based on the parameters of the recovery process. The neural network presented in the work in-
cludes information processing using stochastic gradient descent, adaptive moment estimation, 
and backpropagation strategies. The proposed combined approach can significantly improve 
the accuracy of predicting the degree of metallization and ensure the reliability of information 
on the real structure of metal recovered from various compounds. The reliability of the informa-
tion obtained using the developed neural network on the degree of metallization is confirmed 
by the results of experimental studies

Keywords: information reliability, neural network, error backpropagation, stochastic gradi-
ent descent, forecasting issue..

Введение
При промышленном получении металла 

одним из ключевых индикаторов эффектив-
ности процесса восстановления металлов из 
руд или других источников является степень 
металлизации, показывающая объем метал-
ла, который была успешно переведен из ис-
ходного сырья в целевой продукт. Достовер-
ность информации о степени восстановления 
способствует повышению точности оценки 
качества конечного продукта и обеспечива-
ется созданием высокоточных методов, по-
зволяющих распознать скрытую зависимость 
степени металлизации от значений параме-
тров технологического процесса.

Создание и совершенствование нейросе-
тевых технологий для решения прикладных 
задач, возникающих в промышленном произ-
водстве, относится к динамически развиваю-
щимся областям исследования [1-12]. Среди 
работ, связанных с использованием нейрон-

ных сетей для решения практических задач 
металлургии, отметим работу П.И. Аверина 
[13], в которой предложена нейронная сеть, 
созданная на основе радиальных базисных 
функций и позволяющая определить време-
ни разрушения металлов на основе данных 
вейвлет-анализа импульсов акустической 
эмиссии. В работе А.С. Львова [14] предложен 
подход, позволяющий за счет выбора опти-
мального метода интерполяции повысить 
быстродействие нейронной сети, используе-
мой для многопараметрического контроля 
состояния технологического процесса в ме-
таллургии. Разработке нейронной сети, оце-
нивающей степень влияния химического со-
става металла на свойства стали и предназна-
ченной для определения химического соста-
ва легирующего комплекса в процессе полу-
чения металлических сплавов посвящена ра-
бота И.Х. Тухватулина [15]. Отметим, что в на-
стоящий момент остается нерешенной про-
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блема определения по параметрам техноло-
гического процесса количества металла в ко-
нечном продукте, получаемого по заверше-
нии процесса выделения металлической 
компоненты из исходного материала. Таким 
образом, создание метода, направленного на 
выявление скрытой зависимости степени ме-
таллизации от значений параметров техноло-
гического процесса восстановления металла, 
относится к актуальному направлению иссле-
дований. 

В данной статье предложена нейронная 
сеть, предназначенная для прогнозирования 
степени металлизации в зависимости от зна-
чений параметров технологического процес-
са восстановления металла из различных со-
единений. Основные преимущества предла-
гаемого метода заключается в том, что он по-
зволяет определять степень металлизации с 
высокой точностью, используя для этого до-
статочно небольшой объем вычислительных 
ресурсов, и исключает трудоемкую процеду-
ру аналитического выявления зависимости 
степени металлизации от значений параме-
тров процесса восстановления, сопряжен-
ную с созданием многопараметрической ма-
тематической модели и разработкой слож-
ных вычислительных алгоритмов из процес-
са обработки информации.

Построение нейросетевой модели
Входными параметрами для нейросе-

тевой модели процесса восстановления 
металла являются значения температуры, 
продолжительности процесса восстанов-
ления, состава восстановителя, массы об-
разца. Исходные данные для обучающей и 
тестовой выборки формируются по опти-
ческим изображениям поверхностей шли-
фов. Специфика рассматриваемой задачи 
восстановления металла заключается в 
малом объеме исходных данных, возника-
ющей в силу сложности подготовки шли-
фов для экспериментального исследова-
ния. При малом объеме исходных данных 
возможна ситуация, когда обучающая и те-
стовая выборка окажутся неравномерно 
разделенными, и тогда точность нейронной 
сети, достигнутая на тестовых данных, бу-
дет существенно отличаться от точности 
обученной модели, что неизбежно приве-
дет к искажению информации о точности 
обработки реальных данных с помощью 
этой сети. Для решения проблемы малого 
объема исходных данных в предлагаемой 

нейросетевой модели применяли аугмента-
цию исходных данных.

Выборка изображений делится на 3 ком-
понента в следующем соотношении: обучаю-
щая – 70 %, валидационная (проверочная) и 
тестовая – по 15 %. Обучающая выборка ис-
пользуется непосредственно в процессе обу-
чения и является основной, проверочная 
часть датасета – для оптимизации гиперпара-
метров сети и исключения переобучения, те-
стовая – для оценки качества работы сети. 

В предлагаемой нейронной сети функци-
онирование нейрона k представлено следую-
щими уравнениями:

 

где x1,x2,…xm – значения входных параметров, 
wk1,wk2,…wkm – синаптические веса нейрона k; 
uk– линейная комбинация входных воздей-
ствий; bk – порог; φ(.) – функция активации;  
Yk – выходной сигнал нейрона.

Определения степени металлизации осу-
ществляется на основе численных значений 
следующих параметров процесса восстанов-
ления металлов:

X1 - процентная доля диоксид углерода в 
восстановителе;

X2 - процентная доля монооксид углерода 
в восстановителе;

X3 - процентная доля водорода в восста-
новителе;

X4 - температура печи, в которой проис-
ходит восстановление металла;

X5 - продолжительность процесса восста-
новления;

X6 - масса образца до восстановления;
X7 - масса образца после восстановления.
Параметры Xi , i=1,…,7 определяют вход-

ные данные для нейронной сети, а выходной 
параметр нейронной сети Y соответствует 
степени восстановления металла в целевом 
продукте. Разработка структуры искусствен-
ной нейронной сети осуществлялась на осно-
ве экспериментальных исследований. Про-
граммная реализация проводилось на языке 
программирования Python с применением 
программных платформ Keras, TensorFlow, 
Pandas, Scikit-Learn.

В процессе формирования структуры 
сети подбирались различные комбинации 
значений гиперпараметров, представленных 
в таблице 1. В общей сложности было рассмо-
трено 243 различных комбинаций.
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Таким образом, для определения степени 
металлизации в зависимости от параметров 
процесса восстановления металлов предла-
гается многослойная нейронная сеть с после-
довательными слоями и полными связями 
между ними (модель Sequential или много-
слойный персептрон).

Результаты экспериментальных  
исследований

Формирования оптимальной структуры 
нейронной сети и определении набора ги-
перпараметров, позволяющего минимизиро-
вать значение функции потерь, осуществля-
лась на основе обработки оптических изо-
бражений различных проекций поверхности 
шлифов. В качестве функции потерь исполь-
зовалась среднеквадратическая ошибка 
(MSE). Первый этап экспериментов связан с 
выбором наилучшей структуры нейронной 
сети. Результаты этого этапа представлены в 
табл. 2, 3 В табл. 2 приведены первые 7 комби-
наций гиперпараметров. Комбинаций гипер-
параметров с минимальными значениями 
функции потерь приведены в табл. 3.

В результате исследований сформирова-
на следующая структура нейронной сети: 
входной слой состоит из 128 нейронов с 
функцией активации «ReLU», сеть включает 
один скрытый слой из 64 нейронов с функци-
ей активации «ReLU», выходной слой состоит 
из одного нейрона с функцией активации 
«Linear». Оптимизатором сети является 
RMSProp.

Второй этап экспериментальных иссле-
дований предусматривал оценку качества 
работы нейронной сети, сформированной в 
результате первого этапа эксперименталь-
ных исследований. После проектирования и 
обучения искусственной нейронной сети с 
оптимальными параметрами на каждом слое 
установились веса. Основными показателями 
качества работы модели искусственной ней-
ронной сети являются оценка точности рабо-
ты нейронной сети и функция потерь. График 
функции потерь, используемой для расчета 
отклонений фактических результатов работы 
нейронной сети от ожидаемых при различ-
ном количестве эпох обучения, представлен 
на рисунке 1. Наименьшее значение функция 

Таблица 1 
Гиперпараметры нейронной сети

Гиперпараметр Варианты значений гиперпараметров

Функция активации Линейная функция Сигмоида ReLU

Количество эпох 5 10 35

Оптимизатор

Стохастический 
градиентный спуск 

(SGD), скорость обуче-
ния = 0.1

Адаптивная оценка 
момента (Adam), со 

скоростью обучения 0.1

Распространение 
среднеквадратичного 
значения (RMSProp) со 

скоростью обучения 0.1

Таблица 2 
Комбинаций гиперпараметров

№ Слой 1 Слой 2 Слой3 Оптимизатор Кол-во 
эпох

Функция потерь 
при проверке

1 sigmoid sigmoid sigmoid adam 5 0.99942

2 sigmoid sigmoid sigmoid SGD 5 1.06434

3 sigmoid sigmoid sigmoid RMSProp 5 0.99108

4 sigmoid sigmoid sigmoid adam 20 0.75984

5 sigmoid sigmoid sigmoid SGD 20 1.02163

6 sigmoid sigmoid sigmoid RMSProp 20 0.76925

7 sigmoid sigmoid sigmoid adam 35 0.68400
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потерь достигала к 35 эпохе обучения. Таким 
образом, для получения наилучшей точности 
разработанной нейронной сети достаточно 
35 эпох обучения. 

 Оценка точности работы нейронной сети 
производилась с помощью коэффициента де-
терминации, максимально возможное значе-
ние которого не превосходит единицы. Для 
разработанной нейронной сети значение ко-
эффициента детерминации, полученное к 35 
эпохе обучения, составило 0.9915, что свиде-
тельствует о высокой точности результатов 
прогнозирования степени металлизации. На 
рис. 2 предоставлено соотношение числа 
верных предсказаний прогнозируемых зна-
чений к общему числу прогнозов: чем ближе 

точка расположена к прямой линии, тем точ-
нее нейронная сеть обработала исходные 
данные и спрогнозировала степень металли-
зации.

Результаты эксперимента свидетель-
ствуют о том, что построенная нейронная 
сеть обладает высокой точностью при ма-
лых значениях функции потерь и обеспечи-
вает достоверность информации о степени 
металлизации в процессе восстановления 
металла из различных сред. Достоинство 
нейросетевого подхода заключается в от-
сутствии необходимости создавать слож-
ные математические модели зависимости 
степени металлизации от параметров про-
цесса восстановления. 

Таблица 3
Оптимальные значения гиперпараметров

№ Слой 1 Слой 2 Слой3 Оптимизатор Кол-во 
эпох

Значения  
функции потерь 

233 relu relu linear RMSProp 35 0.01195

231 relu relu linear adam 35 0.01203

150 linear relu linear adam 35 0.01334

204 relu linear linear adam 35 0.01603

147 linear relu linear adam 20 0.01693

201 relu linear linear adam 20 0.01800

228 relu relu linear adam 20 0.02032

Рис. 1. График функции потерь
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Рис. 2. График соотношения предсказанных значений от фактических

Заключение
В работе предложен метод обработки ин-

формации, созданный на основе нейросете-
вых технологий и предназначенный для про-
гнозирования степени металлизации по зна-
чениям параметров процесса восстановле-
ния металла. Обучение нейронной сети про-
исходит с помощью стратегий исследования. 

Найдена оптимальная архитектура нейрон-
ной сети. Результаты экспериментальных ис-
следований подтверждают высокую точность 
обработки информации с помощью предло-
женного метода и свидетельствуют о том, что 
нейронная сеть позволяет обеспечить досто-
верность информации о степени восстанов-
ления металлов из различных соединений.
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МЕТОД МНОГОКРИТЕРИАЛЬНОГО 
ВЫБОРА СРЕДСТВ ЗАЩИТЫ 
ИНФОРМАЦИИ

Данная статья посвящена решению актуальной проблемы выбора средств защи-
ты информации (СрЗИ) в условиях роста количества угроз и расширения доступных на 
рынке решений. Авторами предлагается метод многокритериального выбора средств 
защиты информации, основанный на методике комплексной оценки структур. Метод 
включает девять основных этапов, от определения множества альтернатив до вы-
бора наиболее рационального средства защиты. В рамках подхода учитываются как 
субъективные предпочтения экспертов и заказчиков, так и объективные технические 
характеристики средств защиты, включая их совместимость и функциональность. 
Приведен пример практического применения метода на примере выбора антивирусных 
программ, что подчеркивает универсальность предложенного подхода. Дальнейшее 
развитие метода направлено на его автоматизацию, что позволит снизить трудоза-
траты и повысить точность выбора оптимальных решений.

Ключевые слова: информационная безопасность, многокритериальный, система 
защиты, поиск оптимального выбора, угрозы, информационные риски.

Sentsova A. U., Arslanova G. I., Rusinova D. S.

THE METHOD OF MULTI-CRITERIA 
SELECTION OF INFORMATION 

SECURITY TOOLS
This article is devoted to solving the urgent problem of selecting information protection 

equipment (IPE) in the context of the growing number of threats and the expansion of solutions 
available on the market. The authors propose a method of multi-criteria selection of informa-
tion protection means based on the technique of complex evaluation of structures. The method 
includes nine main stages, from the definition of a set of alternatives to the selection of the most 
rational means of protection. The approach takes into account both subjective preferences of 
experts and customers and objective technical characteristics of protection means, including 
their compatibility and functionality. An example of practical application of the method is given 
on the example of selecting anti-virus programmes, which emphasises the universality of the 
proposed approach. Further development of the method is aimed at its automation, which will 
reduce labour costs and increase the accuracy of selecting optimal solutions.

Keywords: information security, multi-criteria, protection system, search for optimal 
choice, threats, information risks.
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Введение
На сегодняшний день проблема выбора 

средств защиты информации (СрЗИ) при пла-
нировании специалистом по информацион-
ной безопасности (ИБ) модульного состава 
СрЗИ становится все более актуальной и на-
сущной в связи с расширением предложений 
и количества возможных альтернатив СрЗИ 
на рынке. Вместе с тем, при выборе СрЗИ спе-
циалист обязан не только руководствоваться 
нормативной правовой базой в области ИБ и 
функциональными возможностями тех или 
иных средств защиты, но и учитывать особен-
ности объекта защиты, предпочтения вла-
дельца объекта защиты и возможность со-
вместимости различных средств защиты 
между собой. Кроме того, для выбора сред-
ства защиты из множества альтернатив не-
обходимо использовать метод, который 
учитывал бы не только субъективное мне-
ние эксперта, но и объективные критерии 
выбора СрЗИ, которые представляют собой 
технические характеристики средства за-
щиты, параметры совместимости, реализо-
ванные функции и независимые эксперт-
ные оценки, статистические данные по каж-
дой из альтернатив.

Таким образом, для решения проблемы 
выбора СрЗИ специалисту необходим анали-
тический метод, позволяющий осуществить 
многокритериальный выбор между возмож-
ными альтернативами, предложенными со-
временными поставщиками средств защиты 
информации, который учитывал бы все вы-
шеперечисленные требования.

В статье предложен метод многокритери-
ального выбора средств защиты информа-
ции, основанный на методике комплексной 
оценки структур описанный в [1]. Метод, 
предложенный в работе, учитывает критерии 
выбора различных альтернатив средств за-
щиты, степень важности критерия для вла-
дельца объекта защиты, а также меру разум-
ной точности измерения соответствующего 
критерия для объекта защиты.

Метод многокритериального выбора 
средств защиты информации базируется на 
методологии системного анализа и представ-
ляет собой пошаговый процесс, первым эта-
пом которого является выбор возможных 
альтернатив СрЗИ, которые соответствуют 
классу автоматизированной информацион-
ной системы [2] или ее уровню защищенно-
сти [3] в соответствии с нормативными пра-
вовыми документами в области защиты ин-

формации [4], а последним этапом определе-
ние наиболее рациональной альтернативы 
для проектирования или модернизации си-
стемы защиты информации.

Для решения проблемы выбора средств 
защиты информации с помощью метода мно-
гокритериального выбора в работе выделено 
девять основных этапов:

1. определение множества альтернатив 
СрЗИ, исходя из оценки существующей систе-
мы защиты информации объекта защиты;

2. выявление специалистом множества 
(совокупности) частных критериев, характе-
ризующих альтернативы СрЗИ;

3. построение матрицы критериев аль-
тернатив СрЗИ;

4. составление матрицы бинарных пред-
почтений, которая содержит результаты по-
парных сравнений критериев средства защи-
ты по важности;

5. вычисление весов частных критери-
ев исходя из разброса векторных оценок, а 
также нахождение усредненных весов част-
ных критериев, с учетом предпочтений за-
казчика, мнения эксперта и аналитических 
расчетов;

6. перевод векторных оценок СрЗИ в 
безразмерную величину с помощью значе-
ния кванты;

7. построение матрицы векторных оце-
нок, отображающих в табличной форме кри-
терии СрЗИ и направление их экстремума;

8. свертка векторных оценок в обобщен-
ные скалярные оценки;

9. выбор наилучшей альтернативы на ос-
нове аналитических расчетов обобщенных 
скалярных оценок.

Для успешной модернизации существую-
щей системы защиты информации необходи-
мо тщательно изучить политику безопасно-
сти предприятия, определить и категориро-
вать основные активы, выделить угрозы без-
опасности и уязвимости объекта защиты, по-
строить модель угроз и посчитать риски на-
рушения информационной безопасности. 
После анализа уровня риска и основных уяз-
вимостей компонентов инфраструктуры, 
принимается решение модернизировать су-
ществующую систему защиты информации и 
определяется множество альтернатив 
средств защиты информации, которые будут 
либо новым барьером на пути распростране-
ния угрозы, либо заменят другое средство за-
щиты, уязвимость которого признана экспер-
тами наиболее существенной.
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Разработка многокритериального метода 
выбора средств защиты

Для выбора СрЗИ из множества альтерна-
тив, специалист по защите информации дол-
жен выявить частные критерии, которые бу-
дут характеризовать каждую рассматривае-
мую в процессе выбора альтернативу. Выяв-
ление частных критериев выбора СрЗИ явля-
ется творческой неформализуемой задачей, 
которая выполняется специалистом по защи-
те информации на основе его знаний, опыта и 
характеристик, декларируемых производи-
телем СрЗИ [5]. Для выявления таких крите-
риев специалистом могут быть использова-
ны любые инструменты для получения зна-
ний об альтернативе: аналитические, стати-
стические, имитационные и т.д. На основе 
полученных экспертом данных формируется 
множество частных критериев.

1. На начальном этапе для выбора СрЗИ 
специалисту в области ИБ нужно определить 
совокупность альтернатив, удовлетворяю-

щих целевую функцию области исследования 
и совокупность частных критериев для оцен-
ки качественных и количественных характе-
ристик СрЗИ.

2. На основе совокупности критериев 
{Km} и альтернатив СрЗИ {Sn} строится ма-
трица (Таблица 1) и выполняется количе-
ственная оценка (Pij) СрЗИ по каждому крите-
рию.

3. На следующем этапе составляется би-
нарная матрица предпочтений {Ki} (Таблица 
2). Каждая ячейка в матрице – это результат 
попарного сравнения частных критериев по 
важности. 1 – если критерий строки важнее 
чем критерий столбца. 0,5 – если они равны. 0 
– если важность критерия столбца выше, чем 
важность критерия строки. 

Дополнительный столбец Ci – это общая 
оценка важности критерия, которая вычисля-
ется по формуле 1:

 , (1)

Таблица 1
Матрица критериев альтернатив средств защиты информации

Ki / Sj S1 S2 … Sn-1 Sn Направление экстремума 

K1 P11 P12 … P1,n-1 P1n min/max

K2 P21 P22 … P2,n-1 P2n min/max

… … … … … … min/max

Km-1 Pm-1,1 Pm-1,2 … Pm-1,n-1 Pm-1,n min/max

Km Pm1 Pm2 … Pm,n-1 Pmn min/max

Таблица 2
Бинарная матрица предпочтений

...

– ...

– ...

... ... ... – ... ... ...

... –

... –
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4. Следующим шагом эксперта станет вы-
числение весов частных критериев (Таблица 
3), отражающих его предпочтение, исходя из 
разброса векторных оценок:

 , (2)

 , (3)

 , (4)

 . (5)

5. Вычисляем усредненные веса частных 
критериев .

 . (6)

Коэффициенты α и β характеризуют сте-
пень доверия к весам, их сумма всегда равна 
1.

6. На следующем этапе необходимо по-
строить матрицу безразмерных оценок. Дан-
ная матрица включает в себя сведения из ма-
трицы совокупности критериев и альтерна-
тив и переменную ∆K. Переменная ∆Ki – это 
величина шага для частного критерия, при 
котором лицо, принимающее решение (ЛПР), 
реагирует на изменение значения критерия. 
Например, при подсчете скорости передачи 
информации в современном мире величина 
равная 1 Кб в большинстве случаев является 
неощутимой, незначительной для организа-

ции бизнес-процессов, а 10 Мбит напротив, 
может вызвать проблемы для реализации 
бизнес-процессов и может быть зафиксиро-
вано ЛПР. Также, эту величину можно считать 
мерой разумной точности измерения харак-
теристики, то есть степенью приближения 
результатов расчетов по предлагаемому мно-
гокритериальному методу к некоторому дей-
ствительному значению, которое необходи-
мо учитывать при построении либо модерни-
зации системы защиты информации на пред-
приятии принимая во внимание предпочте-
ния руководителя предприятия, построен-
ную модель угроз (адаптированный базовый 
набор средств защиты) и требования норма-
тивной правовой базы в области информаци-
онной безопасности. 

В таблице 4 представлена матрица без-
размерных оценок в общем виде. Столбец 
«Единицы измерения» заполняется в том слу-
чае, если у конкретного критерия можно вы-
делить единицу измерения.  Также, в случае 
такого критерия как «стоимость средства за-
щиты информации», в данном столбце указы-
вается, какое количество лицензий включает 
в себя данный критерий. Рекомендуется при-
вести количество лицензий для конкретного 
средства защиты к единому значению.

7. Для приведения матрицы от безраз-
мерной оценки к взвешенной оценке, необ-
ходимо значения СрЗИ по каждому критерию 
разделить на соответствующую величину 
кванты. Кванта рассчитывается по формуле 7:

  . (7)

Таблица 3
Таблица весов частных критериев

... ... ... ... ...
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8. На данном этапе необходимо получить 
оценки мер эффективности (E) для каждой 
альтернативы по каждой характеристике при 
помощи обобщенных весов критериев как 
это показано на формуле 8:

 . (8)

9. На заключительном этапе для нахож-
дения наиболее рационального СрЗИ необ-
ходимо найти обобщенные скалярные оцен-
ки, путем нахождения разницы между сум-
марно взвешенными оценками со стороны 
минимизации и максимизации, по формуле 9:

 . (9)

Пример расчета выбора  
рационального варианта СрЗИ

Определимся с совокупностью альтерна-
тив {Si} СрЗИ, рассматриваются антивирус-
ные системы:

• Антивирус Dr.Web
• Kaspersky Antivirus
• ESET NOD32 антивирус
Критерии {Ki} характерные для антиви-

русных систем:
• Стоимость [руб.]
• Необходимая минимальная частота 

процессора [ГГц]
• Необходимое минимальное количество 

ОЗУ [Мб]
Ниже в таблицах приведены результаты 

поэтапных вычислений.

Таблица 4
Матрица безразмерных оценок

Ki ∆Ki
Единицы 

измерения
S1 S2 … Sn-1 Sn

K1 ∆K1 P11 P12 … P1n-1 P1n

K2 ∆K2 P21 P22 … P2n-1 P2n

… … … … … … …

Km-1 ∆Km-1 Pm-11 Pm-12 … Pm-1n-1 Pm-1n

Km ∆Km Pm1 Pm2 … Pmn-1 Pmn

Таблица 5
Матрица оценок эффективности

Ki Ωi
Единицы 

измерения
Направление 

экстремума (e) S1 S2 … Sn-1 Sn

K1 Ω1 min/max E11 E12 … E1n-1 E1n

K2 Ω2 min/max E21 E22 … E2n-1 E2n

… … min/max … … … … …

Km-1 Ωm-1 min/max Em-11 Em-12 … Em-1n-1 Em-1n

Km Ωm min/max Em1 Em2 … Emn-1 Emn

Таблица 6
Матрица критериев альтернатив средств защиты информации

Ki / Sj S1 S2 S3
Единицы 

измерения
Направление 
экстремума 

K1 1090 1320 990 Руб. min

K2 1,5 1 1,3 Ггц min

K3 512 2048 1024 Мб min
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Таблица 7
Бинарная матрица предпочтений

Ki K1 K2 K3 Ci

K1 1 1 2

K2 0 0,5 0,5

K3 0 0,5 0,5

Таблица 8
Таблица весов частных критериев

Ki Si^ ∂1i ri ∂2i

K1 1133,3 0,6 0,109 0,151

K2 1,26 0,16 0,14 0,193

K3 1194.6 0,16 0,476 0,655

Таблица 9
Матрица безразмерных оценок

Ki ∆Ki
Единицы 

измерения S1 S2 S3

K1 100 Руб 10,9 13,2 9,9

K2 0,1 Ггц 15 10 13

K3 100 Мб 5,12 20,48 10,24

Таблица 10
Матрица оценок мер эффективности

Ki Ωi Единицы измерения Направление экстремума (e) S1 S2 Sn

K1 0,3755 Руб. min 4,092 4,956 3,717

K2 0,1765 Ггц min 2,647 1,765 2,294

K3 0,4075 Мб min 2,086 8,345 4,172
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Согласно формуле 9 рассчитываем обоб-
щенные скалярные оценки для каждой аль-
тернативы. Результаты расчета для каждой из 
трех альтернатив:

• Q1 = – 8,825
• Q2 = – 15,066
• Q3 = – 10,183
Полученные в результате выполненных 

вычислений обобщенные скалярные оценки 
сравниваются между собой. Альтернатива 
Антивирус Dr.Web имеет наибольшую оценку 
и является наиболее рациональной среди 
данных альтернатив.

Значения обобщенных скалярных оценок 
могут принимать отрицательные значения, как 
в данном примере, в следствии того, что раз-
ные критерии имеют разные направления экс-
тремума. Однако, опытным путем доказано, что 
количество оценок с разными направлениями 
экстремума не влияет на конечный результат 
нахождения наиболее рациональной альтерна-
тивы средства защиты информации. 

В случае совпадений итоговый скаляр-
ных оценок нескольких альтернатив, реко-
мендуется внести дополнительный критерий, 
который помог бы сделать окончательный 
выбор в пользу той или иной альтернативы.

Процесс выбора наиболее рациональной 
альтернативы средства защиты из произ-
вольного количества альтернатив по произ-
вольному количеству критериев с помощью 
метода многокритериального выбора 
средств защиты информации, основанного 
на методике комплексной оценки структур, 
может быть реализован в виде программного 
кода, включающего в себя все перечислен-
ные в статье этапы работы по методу.

Заключение
В статье предложен метод многокритери-

ального выбора средств защиты информа-
ции, основанный на методике комплексной 
оценки структур, и представлен пример 
апробации данного метода с помощью выбо-
ра наиболее рациональной альтернативы из 
множества средств антивирусной защиты, 
представленных на рынке.

Метод позволяет осуществить рацио-
нальный выбор из произвольного количе-
ства альтернатив по произвольному количе-
ству критериев. Отличительной особенно-
стью метода является возможность учесть 
величину шага для частного критерия. Дан-
ный метод применим для количественных 
критериев, либо для критериев, которые 
были переведены из качественных в количе-
ственные.

Поскольку предложенный метод включа-
ет в себя большое количество этапов, а также 
сложные и трудоемкие расчеты, необходимо 
разработать программное средство, которое 
позволило бы автоматизировать все этапы 
метода многокритериального выбора 
средств защиты.

Дальнейшая работа будет направлена на 
автоматизацию метода и разработку про-
граммного средства, которое имело бы ин-
туитивно понятный интерфейс для специа-
листа по информационной безопасности и 
позволило бы сократить время и трудоза-
траты на выбор рационального средства за-
щиты из множества альтернатив с учетом их 
критериев.
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ПОЯВЛЕНИЕ НОВЫХ УГРОЗ 
БЕЗОПАСНОСТИ ИНФОРМАЦИИ 
ПРИ ПРИМЕНЕНИИ ДРОНОВ

В статье показано как инновационное транспортное средство – дрон – может 
стать угрозой безопасности информации. Представлена классификация современ-
ных беспилотных летательных аппаратов. Рассмотрены характеристики и сферы 
применения дронов. На основе реальных ситуаций и системного прогнозирования 
описываются угрозы, связанные с противозаконным использованием дронов, в т.ч. 
угрозы безопасности информации и угрозы объектам информатизации. Комплексный 
подход исследования заставляет по-новому взглянуть на проблемы обеспечения без-
опасности. Определяются меры защиты от преступного применения беспилотных 
летательных аппаратов. Представленный набор схем возможных негативных собы-
тий позволяет заранее предпринимать защитные меры.

Ключевые слова: дрон, беспилотный летательный аппарат, угрозы безопасно-
сти информации, защита информации, объекты информатизации, антидроновые 
системы безопасности.

Kostyuchenko K. L., Vandyshev I. S.

THE EMERGENCE OF NEW THREATS 
TO INFORMATION SECURITY  

WHEN USING DRONES
The article shows how an innovative vehicle – a drone – can become a threat to information 

security. The classification of modern unmanned aerial vehicles is presented. The characteristics 
and applications of drones are considered. Based on real-world situations and system 
forecasting, the threats asso-ciated with the illegal use of drones are described, including threats 
to information security and threats to informatization facilities. The comprehensive ap-proach 
of the research forces us to take a fresh look at security issues. Measures to protect against the 
criminal use of unmanned aerial vehicles are being de-fined. The presented set of schemes of 
possible negative events allows you to take protective measures in advance.

Keywords: drone, unmanned aerial vehicle, threats to information security, information 
protection, objects of informatization, anti-drone security systems.
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Введение
Развитие науки и техники приводит к 

прогрессивным изменениям в жизни и дея-
тельности человека. Однако в некоторых слу-
чаях добавляются и негативные побочные 
явления. Подобная ситуация сейчас склады-
вается с дронами.

Поэтому целью данной статьи является 
показ того, как достаточно инновационное 
транспортное средство – дрон – может стать 
угрозой безопасности информации. Для это-
го будут рассмотрены классификация и сфе-
ры применения современных беспилотных 
летательных аппаратов, схемы создания дро-
нами угроз безопасности информации и объ-
ектам ин-форматизации, а также меры ней-
трализации этих угроз.

Классификация и применение дронов
Под термином «дрон» обычно понимает-

ся летательный аппарат без экипажа на борту 
– беспилотный летательный аппарат (БПЛА) 
или «беспилотник». Иногда этот термин трак-
туется шире. Дронами называют все аппара-
ты, входящие в сообщество беспилотных мо-
бильных средств, отличающихся разными 
средами функционирования (рис. 1) [1]. В раз-
говорной речи термин «дрон», сужается до 
понятия «коптер» (или «квадрокоптер»), т.е. 
БПЛА вертолетного типа с несколькими рото-
рами (чаще всего с четырьмя).

Первые дроны появились достаточно 
давно – в XIX веке – и стали активно исполь-
зоваться военными. В период Мировых войн 
это были самолеты-мишени, летающие торпе-

Рис. 1. Классификация беспилотных мобильных средств

Рис. 2. Классификация дронов
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ды, реактивные беспилотные разведчики, 
крылатые ракеты и иные дистанционно-пи-
лотируемые летательные аппараты (ДПЛА). В 
настоящее время БПЛА имеют различные 
типы конструкций с самыми разнообразны-
ми функциями и областями применения [2].

По основному критерию технической 
классификации – принципу полета – БПЛА де-
лятся на следующие группы: аэростатическо-
го типа (дирижабли); с гибким крылом (мото-
парапланы); с машущим крылом; с жестким 
крылом (самолеты); с вращающимся крылом 
(вертолетного типа), а различные гибриды 
(например, автожиры) (рис. 2).

Развитие техники, электроники, энерге-
тики, информационных тех-нологий и про-
граммирования в начале XXI века определи-
ло тенденции в создании БПЛА: 

• повышение энергоемкости тяговых ак-
кумуляторов; 

• применение новых конструкционных 
материалов; 

• использование разнообразных кон-
структорских решений; 

• уменьшение размеров (в целом и со-
ставных элементов); 

• универсализация компоновки аппара-
тов; 

• увеличение длительности полетов;
• повышение стабильности;
• постоянное появление новых функций. 

Названные тенденции определили широ-
ту применения БПЛА (как гражданского, так и 
военного) (рис. 3). В гражданском примене-
нии это: мониторинг ЛЭП, теплосетей, трубо-
проводов, дорог, сооружений и иных объек-
тов инфраструктуры; научные исследования 
(метеорология, эколо-гия, геология, археоло-
гия); выполнение сторожевых функций; поис-
ково-спасательные работы; фотосъемка и ви-
деорепортажи; доставка грузов и еды (дро-
ны-аэротакси, службы доставки); распыление 
химикатов (опыле-ние, вызов дождей); ис-
пользование в системах связи; рекламные 
акции; свето-динамические шоу и др. В воен-
ном применении это: ведение разведки; це-
леуказание; объективный контроль (в реаль-
ном масштабе времени); гранато- и бомбоме-
тание; нанесение ударов летающими 
боеприпасами-«камикадзе»; доставка пита-
ния, боекомплекта и медикаментов; создание 
фиктивных целей; охрана объектов и патру-
лирование коммуникаций, радиоэлектрон-
ное подавление; ретрансляция данных [3]. К 
сожалению, существует и сфера неправомер-
ного применения дронов (с различными це-
лями: террористическими, криминальными и 
т.п.).

Большая доля применяемого арсенала 
дронов – мультироторные БПЛА – коптеры (в 
основном квадрокоптеры), оснащенные ви-
деокамерой с передачей данных в реальном 

Рис. 3. Структура применения дронов
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времени на пульт управления. Это так назы-
ваемые «FPV-дроны» (First Person View – в пе-
реводе с английского – вид от первого лица). 
Основная особенность – использование опе-
ратором помимо обычного телевизионного 
канала очков виртуальной реальности (VR-
очков) [4].

Благодаря своим оптимальным характе-
ристикам, дроны вертолетного типа практи-
чески вытесняют остальные типы (может 
быть, за исключением тяжелых аппаратов 
самолетного типа). 

Расширение сфер применения дронов, 
а, следовательно, и массовое производство 
привело к их удешевлению. Так, например, 
цена FPV-дронов составляет несколько де-
сятков тысяч рублей, а в категории легких 
дронов – начинается с пары тысяч. Дешевиз-
на и относительная простота конструкции и 
управления способствует вовлечению насе-
ления (молодежи) в новое увлечение (раз-
влечение) – в создание и программирова-
ние дронов, а также в участие в конкурсах и 
различных соревнованиях.

С началом российской Специальной во-
енной операции стало очевидно, что FPV-
дроны стали одним из самых эффективных и 
дешевых вооружений. Дроны уверенно за-
няли нишу основного оружия на опера-тив-
но-тактическом уровне, потребовало небы-
валого расширения их производства. В этих 
условиях созданием и производством дро-
нов приходится заниматься не только круп-
ным фирмам и конструкторским бюро, но и 
многочисленным изобретателям-энтузиа-
стам, изготавливающим аппараты практиче-
ски «в полевых условиях». Разработки сразу 
проходят проверку в бою, после чего, со-
гласно пожеланиями военных, подвергают-
ся необходимым изменениям конструкции 
или корректировкам программного обеспе-
чения, в целом подтверждая свои высокие 
качества. 

Государство уделяет должное внимание 
дронам: в соответствии с потребностями по-
явилась новая специальность – оператор 
FPV-дронов; в 2024 году начал свою работу 
национальный проект по развитию беспи-
лотных авиационных систем; выделяются 
средства на обучение молодежи управле-
нию дронами.

Необходимо отметить, что кроме про-
гресса в сфере БПЛА существует и значи-
тельный негатив, состоящий в противоправ-
ном использовании дронов. Резко увеличи-

вающееся число произведенных аппаратов, 
значительная часть которых является неуч-
тенными; постоянное совершенствование 
конструкции; расширение возможностей; 
отработанные тактики применения; низкая 
заметность; легкость управления; значи-
тельное число обученных операторов; от-
сутствие некоторых правовых норм не могут 
не привести к нарушению закона. 

В криминологии известны похожие при-
меры, когда возникновение вооруженных 
конфликтов (и особенно их завершение) при 
наличии организованной преступности и 
пробелах в законодательстве влекут за со-
бой неконтролируемое распространение 
оружия, боеприпасов и взрывных устройств. 
Вкупе с большим числом свободных обучен-
ных специалистов это привело к массе тра-
гических ситуаций: заказные убийства, кри-
минальные взрывы, ранения из-за неосто-
рожного обращения с опасными предмета-
ми и т.п.

Для использования дронов в крими-
нальных целях, некоторые из них даже не 
придется переделывать. Прежде всего, это 
касается «универсальных» конструкций, 
успешно используемых и в гражданской и 
военной сфере (рис. 3). Другие БПЛА могут 
дорабатываться, а определенная часть – 
специально выполняться под криминаль-
ные и террористические задачи. Такие зада-
чи известны [3]: ведение постоянного на-
блюдения; доступ за охраняемые периме-
тры; проникновение защищаемые помеще-
ния; точечное уничтожение отдельных важ-
ных персон; доставка (заброска) различных 
средств поражения; нанесение поврежде-
ний сооружениям, памятникам культуры, 
объектам инфраструктуры и подвижному 
составу; пермещение запрещенных средств; 
распыление опасных веществ; препятство-
вание организации воздушного движения и 
т.д.

Угрозы безопасности информации  
и объектам информатизации

Что касается угроз безопасности инфор-
мации, то применение дронов (чаще всего 
неправомерное) в составе технических ка-
налов утечки информации только расширя-
ет этот ряд. 

Первые подобные эксперименты прово-
дились полвека назад. Была разработана 
электромеханическая стрекоза со встроен-
ным радиомикрофоном. Ввиду невысокой 
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энерговооруженности характеристики про-
образов нынешних дронов были невысоки. 

Сегодня проблемы увеличения емкости 
аккумуляторов во многом решены, и приме-
нение дронов может создавать широкий 
спектр информационных угроз. Некоторые 
такие угрозы очевидны. Это заброска «жуч-
ков», фото- и видеосъемка папарацци, на-
блюдение за частной жизнью и др. Другие 
только начинают оформляться либо уже 
скрыто существуют, но ввиду высокой степе-
ни закрытости (в сфере шпионажа, псевдош-
пионажа, промышленного шпионажа) про-
сто нет никаких сведений.

Пока в статистических данных и в специ-
альной литературе по защите информации и 
информационной безопасности, даже наи-
более свежей, нет упоминания про приме-
нение дронов при слежке за человеком [5]. 
Но то, как дроны могут модифицировать тех-
нические каналы утечки информации и соз-
дать угрозы безопасности информации и 
объектам информатизации (ОИ) можно смо-
делировать. Примерный перечень возмож-
ных негативных ситуаций будет выглядеть 
следующим образом.

1. Фото- и видеосъемка в контролируе-
мой зоне (КЗ) объекта информатизации (рис. 
4). БПЛА, в первую очередь малые, ввиду 
слабой заметности могут достаточно просто 
проникать в КЗ. Более тяжелые и оснащен-
ные сильной оптикой способны делать 
снимки на подлете к КЗ.

Рис. 4. Схема применения дрона для фото- и видеосъ-
емки в контролируемой зоне (с заходом и без захода в 

нее)

2. Ретрансляция сигнала от устройства 
негласного съема информации (закладочно-
го устройства, радиомикрофона), установ-
ленного на интересующем объекте (рис. 5). 

Ввиду того, что дрон может подлетать непо-
средственно к границе КЗ, радиопередаю-
щая часть закладки может быть выполнена 
менее мощной (и, соответственно, менее га-
баритной). Из-за этого поисковые меропри-
ятия могут быть значительно затруднены, а 
для отлетевшего ретранслятора – вообще 
бесполезны.

Эта схема подходит и для сеансового 
приема информации, записанной ранее дик-
тофоном (периодические подлеты дрона к 
границе КЗ).

 

Рис. 5. Схема применения дрона для ретрансляции 
данных от устройств съема информации

3. Доставка различных устройств съема 
информации в зоны, где доступ человека за-
труднен, и в т.ч. не включенные ранее в КЗ 
(рис. 6).

 

Рис. 6. Схема доставки различных устройств съема 
информации

4. Доставка в КЗ (или к границе КЗ) друго-
го беспилотного мобильного средства (на-
пример, мобильного робота), способного са-
мостоятельно перемещаться по поверхности 
до необходимой точки (удобной с точки зре-



50 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(55) / 2025

ния съема или блокировки информации) 
(рис. 7).

 

Рис. 7. Схема доставки беспилотного мобильного 
средства для съема или блокировки информации

5. Пролет дрона в КЗ с последующим пре-
вращением в устройство съема информации 
или источник электропитания (аналог дрона-
камикадзе) (рис. 8).

 

Рис. 8. Схема пролета дрона в КЗ с последующим 
превращением в устройство съема информации или 

источник электропитания

6. Пролет в КЗ с целью изъятия (кражи) 
носителей информации (документов, образ-
цов и отходов производства) (рис. 9).

Рис. 9. Схема изъятия дроном носителей информации

7. Подавление сетей связи и цифровых ка-
налов передачи данных (блокираторы, глушил-
ки), как с заходом в КЗ, так и без этого (рис. 10).

 

Рис. 10. Схема подавления дроном сетей связи и 
цифровых каналов пере-дачи данных

8. Различные варианты использования 
группы (роя) дронов, как в техническом, так и 
в тактическом плане, например, для отвлече-
ния или перегрузки систем защиты (рис. 11).

 

Рис. 11. Схема использования группы дронов

9. Столкновения дронов (в т.ч. случайные) 
объектами информатизации, ЛЭП, электрора-
спределительными устройствами (рис. 12). С 
повреждением устройств, линий, с отключе-
нием связи или электропитания.

 

Рис. 12. Схема столкновений дронов (в т.ч. случайных) 
объектами информатизации, ЛЭП и т.п.
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10. Сбрасывание различных предме-
тов, листовок, фольги (или иных электро-
проводящих материалов над ЛЭП) (рис. 
13). С нарушением работы различных 
устройств, с короткими замыканиями в 
ЛЭП и открытых распределительных элек-
троустановках.

 

Рис. 13. Схема сбрасывания дронами  
фольги, листовок

11. Создание надписей на различных 
поверхностях (рис. 14). В зависимости от 
обстоятельств (как и сбрасывание листо-
вок) может быть расценено правонаруше-
нием или преступлением (например, с ан-
тиконституционными призывами). По по-
добной схеме возможно и проецирование 
видеоинформации.

 

Рис. 14. Схема создания дронами надписей на различ-
ных поверхностях

12. Громкое звуковещание (с хулигански-
ми намерениями или для отвлечения сотруд-
ников безопасности) (рис. 15).

 
Рис. 15. Схема громкого звуковещания  

(например, для отвлечения)

Меры нейтрализации угроз
Обнаружить и нейтрализовать дроны до-

статочно сложно. Они постоянно совершен-
ствуются, что делает перечисленные угрозы 
еще более актуальными. Поэтому необходи-
мы надежные меры защиты от дронов. Их 
можно условно разделить на пассивные и ак-
тивные (представлены на рис. 16). К пассив-
ным мерам можно отнести организационно-
правовые (требования законодательства и 
нормативных правовых актов; процедуры 
лицензирования; своевременное информи-
рование) и инженерно-строительные (созда-
ние защищенных сооружений и специальных 
конструкций), а к активным мерам – реаль-
ное физическое противодействие – обнару-
жение; остановка; перехват управления; за-
хват; ликвидация. Обнаружение может быть 
акустическим, оптическим, радарным и ради-
очастотным, а также их комбинацией. Проти-
водействие может осуществляться при помо-
щи радиоэлектронного подавления систем 
навигации и радиосвязи; воздействия СВЧ-
излучения (для функционального поражения 
электроники дронов); перехвата (захвата) с 
использованием специальных дронов-пере-
хватчиков, клейких и вязких аэрозолей, спе-
циально подготовленных птиц. В крайних 
случаях это может быть поражение при помо-
щи огнестрельного оружия (прежде всего – 
дробового), лазерных систем, горючих хими-
ческих смесей и т.п. [3, 6-8].

Указанный спектр мер противодействия 
в основном используется в военных услови-
ях. Для гражданской сферы он сужается до 
разработки антидроновых систем с модуля-
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ми направленной генерации помех. Харак-
терным примером является постоянно со-
вершенствующийся программно-аппарат-
ный комплекс Kaspersky Antidrone, осно-
ванный на искусст-венном интеллекте и 
нейронных сетях, а также ему подобные 
системы [9].

Заключение
1. Дроны, несмотря на инновационное их 

применение в различных сферах, в других – 
могут становиться не только серьезными тер-
рористическими и криминальными угроза-
ми, а и угрозами безопасности информации и 
объектам информатизации. 

2. Несмотря на единичные зарегистриро-
ванные случаи противоправного использо-
вания дронов, уровень риска реализации та-
ких угроз будет возрастать в связи с постоян-
ным развитием науки и технологий, а также с 
происходящими социальными процессами 
(вооруженные конфликты, массовое хобби – 
конструирование и управление дронами и 
др.). При этом количественные показатели 
уровень риска можно рассчитать по появля-
ющимся новым методикам [10].

3. Противоправное применение дронов 
во многом требует переосмысления некото-
рых базовых понятий информационной без-
опасности (контролируемая зона, физиче-
ская защита информации и др.).

4. Объекты информатизации и инфра-
структуры в настоящее время требуют мер 
защиты от опасного использования дронов, 
которые заключаются в появлении новых 
специальных инженерно-строительных и 
конструкторских решений, а также в разра-
ботке программно-технических антидроно-
вых систем.

5. Важным фактором, сдерживающим от 
неправомерного применения дронов, долж-
но стать своевременное принятие необходи-
мых норма-тивных правовых актов в сфере 
регламентации оборота беспилотных мо-
бильных средств с последующим созданием 
эффективных механизмов их реализации.

6. Всё вышеописанное относительно дро-
нов в определенной мере справедливо и для 
всей группы беспилотных мобильных 
средств. Поэтому можно заранее подгото-
вить необходимые средства и планы проти-
водействия возможным угрозам.

Рис. 16. Классификация средств противодействия противоправному применению дронов
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ОЦЕНКА ПОЛНОТЫ 
ПРИМЕНЯЕМЫХ МЕТОДОВ  
ПРИ ВНЕШНЕМ ТЕСТИРОВАНИИ  
НА ПРОНИКНОВЕНИЕ  
С УЧЕТОМ ВОЗМОЖНОСТЕЙ 
НАРУШИТЕЛЯ

Рассмотрены проблемы полноты и качества применяемых методов при проведе-
нии работ по тестированию на проникновение. Показано, что основным фактором, 
определяющим перечень таких работ, является техническое задание, которое, как 
правило, предлагается Исполнителем и составляется из соображений снижения его 
трудозатрат. При этом Заказчику, как правило, трудно оценить полноту, и, как 
следствие, качество таких работ. В статье предложен новый инструмент для оцен-
ки полноты и качества применяемых методов проведения работ по тестированию 
на проникновение, сформулирована проблематика выбора методов тестирования 
на проникновение с учетом возможностей нарушителя. Представлена модель оцен-
ки полноты применяемых методов при внешнем тестировании на проникновение на 
основе многодольного графа. На приведенном примере продемонстрирована эффек-
тивность представленной модели для выявления работ, не учтенных Исполнителем 
в предложенном техническом задании на проведение работ.

Ключевые слова: вектор атаки, информационная безопасность, тестирование 
на проникновение, кибербезопасность, нарушитель, многодольный граф.
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Tsukanov A. S., Sokolov A. N.

ASSESSMENT  
OF THE COMPLETENESS  
OF THE METHODS USED  

IN EXTERNAL PENETRATION TESTING
The problems of completeness and quality of the methods used in conducting penetration 

testing are considered. It is shown that the main factor determining the list of such works is the 
terms of reference, which, as a rule, is proposed by the Contractor and is compiled from propos-
als to reduce his labor costs. At the same time, it is usually difficult for the Customer to assess the 
completeness and, as a result, the quality of such work. The article proposes a new tool for as-
sessing the completeness and quality of the methods used for conducting penetration testing, 
and formulates the problems of choosing methods for penetration testing, taking into account 
the capabilities of the intruder. A model for assessing the completeness of the methods used in 
external penetration testing based on a multipole graph is presented. The given example dem-
onstrates the effectiveness of the presented model for identifying works that were not taken into 
account by the Contractor in the proposed terms of reference for the work.

Keywords: attack vector, information security, penetration testing, cyberse-curity, intruder, 
multipole graph.

Введение. Важной частью работ в обе-
спечении кибербезопасности явля-ется мо-
делирование атак реальных злоумышленни-
ков. Организации, которые проводят для сво-
их заказчиков работы по внешнему тестиро-
ванию на проникновение (далее – Исполни-
тели) зачастую проводят работы исключи-
тельно по техническому заданию, при этом 
используя не все возможные методы прове-
дения тестирования на проникновение и 
оценивая не все слабые места инфраструкту-
ры заказчиков [1].

Работы по тестированию на проникнове-
ние проходят на договорной основе и в каче-
стве перечня проверок выступает техниче-
ское задание на проведение работ. Как прави-
ло, технические задания согласует Заказчик 
работ, но предлагает его Исполнитель работ. 
Исполнители зачастую разрабатывают свои 
технические задания на проведение тестиро-
вания на проникновение из расчета наимень-
ших трудозатрат. С таким подходом очень 
сложно понять, действительно ли были прове-
рены все ресурсы заказчика или Исполнитель 
нашел только один успешный вектор атаки [2].

Необходимо отметить важность допол-
нительных проверок инфраструктур Заказ-
чика после внедрения им средств защиты 
информации, основываясь на рекомендаци-
ях Исполнителя. Зачастую возникают ситуа-
ции, когда Исполнители проверяют только 
те вектора атак, которые ранее были успеш-
ны, не взяв в расчет то, что внедренные 
средства информационной безопасности 
также требуют проверки на возможность 
взлома [3].

В момент окончания работ возможно два 
результата: инфраструктура скомпрометиро-
вана или нет. В случае, если результат работ: 
инфраструктура не взломана, необходимо от-
ветить на два вопроса:

1. Охватывает ли техническое задание, 
используемое Исполнителем, все задейство-
ванные ИТ-технологии заказчика?

2. Использованы ли все возможные такти-
ки и техники реализации атак?

Рассмотрим пример проведения тестиро-
вания на проникновение с применением 
оценки применяемых тактик и техник нару-
шителя.
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Пример. Злоумышленник взламывает 
личные кабинеты пользователей интернет-
магазина и получает данные привязанных 
банковских карт.

Вектором атаки в этом случае является 
следующая последовательность действий: 

1. Направленное сканирование при по-
мощи специализированного программного 
обеспечения подключенных к сети устройств 
с целью идентификации сетевых сервисов, 
типов и версий программного обеспечения 
этих сервисов, а также с целью получения 
конфигурационной информации компонен-
тов систем и сетей, программного обеспече-
ния сервисов и приложений [4].

2. Эксплуатация уязвимостей сетевого 
оборудования и средств защиты вычислитель-
ных сетей для получения доступа к компонен-
там систем и сетей при удаленной атаке [4].

Для оценки качества выполненных работ 
по тестированию на проникно-вение введем 
следующие определения: полнота работ по 
тестированию на проникновение (далее – 
полнота) – это состояние работ, при котором 
реализуемые проверки затрагивают все ис-
пользуемые технологии и средства обработ-

ки информации. В свою очередь, полнота 
применяемых методов при внешнем тести-
ровании на проникновение (далее – полнота 
применяемых методов) – это состояние ра-
бот, при котором реализуемые проверки (с 
использованием и без использования специ-
ально программного обеспечения) затраги-
вают все используемые технологии и сред-
ства обработки информации.

Вполне вероятной может оказаться ситу-
ация, при которой рассмотрены все возмож-
ные технические векторы атак, но не учтены 
возможные ошибки, связанные с человече-
ским фактором. Для исключения этих ошибок 
рассмотрим модель оценки полноты работ 
по внешнему тестированию на проникнове-
ние на основе многодольного графа с учетом 
тактик и техник возможных вредоносных воз-
действий потенциальных злоумышленников 
(нарушителя).

Рассматриваемая модель имеет следую-
щие ограничения:

1. Анализируются действия только внеш-
него нарушителя – злоумышленника, который 
не знает о внутреннем устройстве организа-
ции и действует со стороны сети «Интернет».

Рис. 1. Частный случай четырехдольного графа, описывающего полноту применяемых методов  
при внешнем тестировании на проникновение
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2. Не рассматриваются технологии защиты 
информации, используемые организацией.

Модель реализуется на основе четырех-
дольного графа [5] (рис. 1), в котором:

1. Первая доля (М) — это используемые 
ИТ-технологии, которые проверяются в ходе 
работ (например, веб-сайты, JWT-токены и 
т.д.) [6, 7].

2. Вторая доля (Т) — это всевозможные 
методы проверки при тестировании на про-
никновение, например, атака перебором 
(bruteforce) пароля и т.д. [8].

3. Третья доля (О) — потенциал наруши-
теля, который реализует угрозы безопасно-
сти информации. В качестве примера рассмо-
трим нарушителя с низким потенциалом, ко-
торый используют только бесплатные ин-
струменты для атаки.

4. Четвертая доля (X) — тактики и техни-
ки, реализуемые без использование специ-
ального программного обеспечения, кото-
рые не могут быть перекрыты средствами за-
щиты информации.

5. Ребра, которые соединяют доли — это 
взаимосвязи между компонен-тами M, T, O и 
Х. Например, если в первой доле (M) есть веб-

сайт с личным кабинетом, то ему, как мини-
мум, из второй доли (T) будет соответство-
вать атака по перебору паролей, а в третьей 
доле (O) будет указан низкий потенциал нару-
шителя, а в четвертой доле будет поиск логи-
нов и паролей пользователей в публичных 
утечках.

Заметим, что не все вершины из доли Т 
могут быть связаны с вершинами доли М по 
причине не совместимости используемой 
технологии и метода проверки. Примером та-
кого исключения может быть метод проверки 
bruteforce пароля к используемой техноло-
гии «реализация https соединения».

Таким образом, для того, чтобы оценить 
полноту применяемых методов при внешнем 
тестировании на проникновение со стороны 
исполнителя, необ-ходимо выяснить: все ли 
вершины из первой доли (M), которые соеди-
нены с вершинами из третьей доли (O), были 
связаны с вершинами из второй (T) и четвер-
той (Х) долей.

Рассмотрим представленный выше при-
мер для оценки полноты приме-няемых мето-
дов технического задания Исполнителя, в ко-
тором отсутствует сценарий компрометации 

Рис. 2. Четырёхдольный граф, описывающий пример для оценки полноты применяемых методов  
при внешнем тестировании на проникновение на основе модели нарушителя
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инфраструктуры без использования специ-
ального программного обеспечения: поиск 
информации в открытых источниках с ис-
пользованием графа (рис. 2):

1. Определим доли графа:
1.1. М – форма для ввода данных (М1), 

форма для ввода логина и пароля (М2).
1.2. Т – sql-инъекции (Т1), bruteforce (Т2), 

модификация сетевого тра-фика (T3).
1.3. О – потенциал нарушителя низкий 

(может выполнить атаки на формы М1 и М2, 
используя проверки/атаки Т1 и T2).

1.4. Х – поиск информации в открытых 
источниках (Х1), поиск инфор-мации в darknet 
(X2).

2. Технологии М1 соответствует проверка 
Т1, технологии М2 соответствует проверка Т2 
и техники Х1 и Х2.

3. Сверим ребра М1 – Т1, М2 – Т2, М2 – Х1 
и М2 – Х2 с техническим заданием на прове-
дение работ и видим, что поиск информации 
в открытых источниках и сети darknet не про-
изведен.

4. Делаем вывод, что работы по тестиро-
ванию на проникновение выполнены не в 
полном объеме, проверяемый ресурс нахо-
дится под угрозой. Требуется актуализация 
технического задания на проведение работ.

 Но, представленный таким образом граф, 
описывающий полноту применяемых мето-

дов при внешнем тестировании на проникно-
вение на основе технического задания на 
проведение работ, не позволяет оценить их 
избыточность с целью экономии ресурсов.

С целью повышения качества работы мо-
дели по оценке полноты применяемых мето-
дов при внешнем тестировании на проникно-
вение необходимо:

1. Рассмотреть варианты расширения мо-
дели за счет увеличения количество долей в 
исследуемом графе, например, путем учета 
средств защиты информации, добавления ве-
роятностей атак для злоумышленника и т.д.

2. Использовать алгоритмы обхода гра-
фов [10] для минимизации количества прове-
рок, которые необходимо пройти, для охвата 
всех используемых технологий обработки 
информации.

Таким образом, в работе сформулирова-
но определение применяемых методов при 
внешнем тестировании на проникновение и 
рассмотрена ее модель на основе много-
дольного графа. В представленном примере 
на основе анализа модели продемонстриро-
ван способ выявления работ, не учитываемых 
Исполнителем в техническом задании на про-
ведение работ. Приведены варианты разви-
тия модели, позволяющие повысить качество 
оценки полноты работ по тестированию на 
проникновение.
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ПЕРЕДОВЫЕ ПОДХОДЫ К ОЦЕНКЕ 
ЗАЩИЩЕННОСТИ ОБЪЕКТОВ 
КРИТИЧЕСКОЙ 
ИНФОРМАЦИОННОЙ 
ИНФРАСТРУКТУРЫ

Растущая зависимость от цифровых технологий повысила важность обеспече-
ния безопасности объектов критической информационной инфраструктуры (КИИ), 
которые жизненно важны для национальной безопасности, экономической стабиль-
ности и общественной безопасности. 

В данной статье рассматриваются современные подходы к оценке безопасности 
объектов КИИ в России, с акцентом на методологии, основанные на оценке рисков, со-
блюдении требований законодательства и технологиях с применением технологий 
искусственного интеллекта. 

На основе всестороннего анализа существующих методов оценки безопасности, 
тематических исследований из ключевых секторов, таких как энергетика, финансы и 
здравоохранение, а также оценки новых тенденций, таких как искусственный интел-
лект (ИИ) и машинное обучение, в этом исследовании определена методика оценки 
защищенности КИИ с применением современных подходов и технологий. 

Результаты подчеркивают необходимость интеграции передовых технологий, 
повышения осведомленности о безопасности, ориентированной на человека, и обе-
спечения соответствия нормативным требованиям для противодействия возника-
ющим киберугрозам.

Ключевые слова: критическая информационная инфраструктура, искусствен-
ный интеллект, оценка защищённости, киберугроза, кибератака, методика оценки.
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ADVANCED APPROACHES  
TO ASSESSING THE SECURITY  

OF CRITICAL INFORMATION 
INFRASTRUCTURE FACILITIES

The growing dependence on digital technologies has increased the importance of ensuring 
the security of critical information infrastructure facilities, which are vital for national security, 
economic stability, and public safety. 

This article examines modern approaches to assessing the safety of CII facilities in Russia, 
with an emphasis on methodologies based on risk assessment, compliance with legal require-
ments and technology. 

Based on a comprehensive analysis of existing security assessment methods, case studies 
from key sectors such as energy, finance and healthcare, as well as an assessment of new trends 
such as artificial intelligence (AI) and machine learning, this study defines a methodology for 
assessing the security of CII using modern approaches and technologies.

The results highlight the need to integrate cutting-edge technologies, raise awareness of 
human-centered security, and ensure regulatory compliance to counter emerging cyber threats.

Keywords: critical information infrastructure, artificial intelligence, security assessment, 
cyber threat, cyber attack, assessment methodology.

Введение
Критическая информационная инфра-

структура (КИИ) представляет собой основу 
современного общества, охватывая системы 
и активы, необходимые для поддержания 
экономической стабильности, общественной 
и национальной безопасности. Эти инфра-
структуры охватывают широкий спектр сек-
торов, включая энергетику, финансы, здраво-
охранение, транспорт и государственные ус-
луги. В России, растущая интеграция цифро-
вых технологий в КИИ значительно повысила 
операционную эффективность, но также при-
вела к появлению новых уязвимостей [1,2]. 
Киберугрозы, стихийные бедствия, инсай-
дерские риски и технические сбои создают 
серьезные проблемы для безопасности этих 
жизненно важных систем [3].

Растущая сложность и частота кибератак, 
нацеленных на объекты КИИ, подчеркивают 
настоятельную необходимость в надежных и 
адаптивных подходах к оценке безопасности. 
Традиционные методы, хотя и являются осно-
вополагающими, часто не учитывают дина-
мичный и сложный характер современных 

угроз. Обеспечение устойчивости КИИ требу-
ет всестороннего понимания как существую-
щих уязвимостей, так и возникающих рисков. 
Без эффективной оценки безопасности кри-
тически важные системы по-прежнему под-
вержены потенциальным сбоям [4,5].

Защита КИИ имеет первостепенное зна-
чение для обеспечения бесперебойного 
функционирования основных служб и сохра-
нения общественного доверия.

Оценка защищенности объектов КИИ  
с помощью искусственного интеллекта

Искусственный интеллект (ИИ) все чаще 
используется для повышения эффективности 
оценки безопасности объектов критической 
информационной инфраструктуры (КИИ). Ин-
струменты, основанные на ИИ, включая ма-
шинное обучение (ML) и нейронные сети, 
предлагают расширенные возможности для 
выявления уязвимостей, прогнозирования 
угроз и автоматизации реагирования. Эти си-
стемы анализируют огромные объемы дан-
ных для выявления аномалий, определения 
приоритетности рисков и предоставления 
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информации, пригодной для принятия мер 
по их устранению [6]. 

Например, системы обнаружения втор-
жений на базе искусственного интеллекта мо-
гут выявлять кибератаки и реагировать на 
них в режиме реального времени, в то время 
как инструменты поведенческой аналитики 
отслеживают активность пользователей для 
выявления внутренних угроз. Несмотря на 
преимущества, такие проблемы, как качество 
данных, техническая сложность и этические 
соображения, остаются. Будущие достиже-
ния, скорее всего, будут направлены на инте-
грацию ИИ с новыми технологиями, обеспе-
чение понятности и противодействие враж-
дебным атакам. Используя ИИ, организации 
могут применять упреждающий и адаптив-
ный подход к защите объектов КИИ от возни-
кающих угроз. 

Уровни защищенности представляют со-
бой гипотетические категории, которые мо-
гут обозначать различные аспекты или степе-
ни защиты системы. 

Для анализа выделены следующие уров-
ни защищенности:

Уровень 1: базовая защита, включающая 
стандартные меры безопасности, такие как 
антивирусное ПО и брандмауэры.

Уровень 2: улучшенная защита, добавля-
ющая механизмы обнаружения вторжений и 
регулярные обновления безопасности.

Уровень 3: продвинутая защита, включа-
ющая шифрование данных, многофакторную 
аутентификацию и мониторинг безопасности 
в реальном времени.

Уровень 4: высокий уровень защиты с ис-
пользованием машинного обучения для ана-
лиза угроз и автоматического реагирования 
на инциденты.

Уровень 5: максимальная защита, включа-
ющая все вышеперечисленные меры, а также 
проактивные стратегии, такие как симуляции 
атак и постоянное совершенствование систе-
мы безопасности [7,8].

Данные для анализа представлены в от-
четах организаций, которые интегрировали 
ИИ в свои системы безопасности, такие как 
Ideco, Staffcop, Сбербанк и многие другие 
вендоры передовых информационных техно-
логий. Зависимость защищенности представ-
лена на рисунке 1.

 
Методика анализа защищенности  

системы с применением ИИ
Методология анализа безопасности объ-

ектов КИИ с использованием искусственного 
интеллекта (ИИ) предполагает структуриро-
ванный подход, который объединяет каче-
ственные и количественные методы. В нем 
используются инструменты искусственного 
интеллекта, такие как машинное обучение, 
нейронные сети и предиктивная аналитика, 

Рис. 1. Сравнения защищенности системы с применением ИИ
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для оценки уязвимостей, прогнозирования 
угроз и улучшения процесса принятия реше-
ний [9].

В исследовании используется гибридный 
подход, сочетающий в себе:

• Качественный анализ: интервью с экс-
пертами по кибербезопасности и анализ до-
кументов для получения информации о со-
временных методах обеспечения безопасно-
сти.

• Количественный анализ: использова-
ние алгоритмов, управляемых искусствен-
ным интеллектом, для обработки больших 
массивов данных для обнаружения угроз, 
оценки рисков и смягчения последствий.

Платформа, основанная на ИИ, фокусиру-
ется на трех основных компонентах:

1. Сбор и предварительная обработка 
данных.

2. Разработка и обучение модели ИИ.
3. Оценка эффективности и валидация.
Данные собираются из нескольких источ-

ников:
• Сетевые журналы: структура трафика, 

системные журналы и активность поль-
зователей.

• Сканирование уязвимостей: результаты 
с помощью автоматизированных ин-
струментов сканирования уязвимо-
стей.

• Исторические данные об инцидентах: 
записи о прошлых кибератаках и взло-
мах.

• Информация о внешних угрозах: дан-
ные из глобальных баз данных по ки-
бербезопасности.

Аналитическая структура состоит из трех 
этапов:

Этап 1 – предварительная обработка дан-
ных.

Исходные данные очищаются и нормали-
зуются для обеспечения совместимости с мо-
делями искусственного интеллекта. Основ-
ные этапы предварительной обработки 
включают:

• Нормализация: масштабирование чис-
ловых характеристик до стандартного 
диапазона (например, 0-1).

• Извлечение признаков: определение 
релевантных признаков для анализа.

• Маркировка: присвоение меток исто-
рическим данным для контролируемо-
го обучения (например, «нормальным» 
или «аномальным»).

Чтобы нормализовать функцию X до диа-
пазона (0,1):

  , (1)

где 
Xmin и Xmax – это минимальное и макси-

мальные значения функции.
Этап 2 – разработка модели искусствен-

ного интеллекта.
Модели искусственного интеллекта обуче-

ны анализировать риски безопасности и уязви-
мости. Распространенные модели включают:

1. Контролируемое обучение: для обна-
ружения известных угроз (например, 
классификационных моделей, таких 
как случайный лес или машины опор-
ных векторов).

Таблица 1
Источники данных для анализа безопасности на основе искусственного интеллекта

Источник данных Описание Назначение в модели  
искусственного интеллекта

Журналы сетевого трафика Журналы входящего /  
исходящего трафика

Обнаружение аномалий  
и потенциальных вторжений

Системные журналы Журналы системных событий  
и ошибок

Выявление неправильных 
настроек или сбоев

Отчеты о сканировании 
уязвимостей

Результаты автоматического 
сканирования слабых мест

Определение приоритетности 
уязвимостей

Исторические данные  
об инцидентах

Записи прошлых кибератак  
и ответов

Обучение прогностическим 
моделям

Каналы анализа угроз
Обновления о возникающих 
угрозах в режиме реального 

времени

Усиление механизмов упрежда-
ющей защиты
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2. Обучение без учителя: для выявления 
неизвестных угроз (например, алго-
ритмов кластеризации, таких как 
k-средние значения).

3. Обучение с подкреплением: для опти-
мизации стратегий реагирования на 
инциденты.

Аномалии обнаруживаются на основе от-
клонений от среднего значения:

 , (2)

где 
P(X) – вероятность наблюдения значения 

X.
μ – среднее значение набора данных.
σ2 – дисперсия набора данных. 
Если P(X) < пороговое значение, наблю-

дение помечается как аномальное.
Этап 3 – оценка эффективности.
Производительность моделей искус-

ственного интеллекта оценивается с помо-
щью таких показателей, как точность, преци-
зионность, отзыв и оценка F1. Кроме того, для 
визуализации результатов используются ма-
трицы путаницы.

Истинные положительные результаты 
(True Positives, TP): случаи, когда модель пра-
вильно предсказывает положительный класс.

Истинные негативы (True Negatives, TN): 
случаи, когда модель правильно предсказы-
вает отрицательный класс.

Ложноположительные результаты (FP): 
случаи, когда модель неверно предсказывает 
положительный класс (ошибка I типа).

Ложные отрицательные результаты (FN): 
случаи, когда модель неверно предсказывает 
отрицательный класс (ошибка II типа).

Точность: доля правильно идентифици-
рованных аномалий среди всех прогнозируе-
мых аномалий.

  . (3)

Отзыв: доля правильно идентифицирован-
ных аномалий среди всех фактических аномалий.

  . (4)

С помощью этих показателей оценивает-
ся эффективность предлагаемой модели с 
применением искусственного интеллекта. 

Эта методология обеспечивает система-
тический способ анализа безопасности объ-
ектов КИИ с использованием искусственного 
интеллекта. Используя передовые алгоритмы 
и постоянный мониторинг, организации мо-
гут достичь высокого уровня защиты от воз-
никающих киберугроз [10].

Таблица 2
Модели искусственного интеллекта и их приложения

Тип модели Алгоритм Приложения

Контролируемое обучение Случайный лес Классифицирует сетевой трафик как 
нормальный / аномальный

Неконтролируемое обучение DBSCAN Обнаруживает отклонения  
в поведении системы

Обучение с подкреплением Q-Learning Оптимизация автоматического 
реагирования на инциденты

Нейронные сети Сверточные нейронные сети 
(CNN)

Анализ сигнатур вредоносных 
программ на основе изображений

Таблица 3
Матрица путаницы для оценки модели искусственного интеллекта

Фактический/прогнозируемый 
результат Нормальный Аномальный

Нормальный Истинно отрицательный (TN) Ложноположительный (FP)

Аномальный Ложноотрицательный (FN) Истинно положительный (TP)
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Заключение
Разработанная методология можем применяться для оценки защищенности объектов 

критической информационной инфраструктуры и является актуальной для применяемых тех-
нологий в 2025 году. 

Интеграция технологий искусственного интеллекта является передовой для большинства 
организаций в России, поэтому технологическая база во многих случаях не требует дополни-
тельных надстроек для интеграции разработанной методики, в связи с чем результат суще-
ствующей разработки имеет высокий потенциал для внедрения.

Таблица 4
Ключевые этапы методологии

Шаг Описание Результат

Сбор данных Сбор сетевых журналов, 
сканирований уязвимостей и т.д.

Полный набор данных  
для обучения ИИ

Предварительная обработка 
данных

Нормализация и маркировка 
данных

Очистка и структурирование 
данных для анализа

Разработка модели ИИ Обучение моделей под наблю-
дением / без присмотра

Обученная модель  
для обнаружения угроз

Оценка производительности
Оценивайте, используя такие 

показатели, как точность  
и отзыв,

Валидированная модель  
с высокой точностью

Соблюдение этических норм
Устраняет проблемы конфиден-

циальности, предвзятости  
и объяснимости

Этически обоснованная  
и прозрачная модель

Развертывание и валидация Тестируйте модель в реальных 
сценариях

Функциональный инструмент 
искусственного интеллекта для 
обеспечения безопасности КИИ
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