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Поршнев С.В., Рябко Н.Ю.

ОПЫТ МНОГОМЕРНОГО 
СТАТИСТИЧЕСКОГО АНАЛИЗА 
ЭЛЕКТОРАЛЬНЫХ ДАННЫХ

В статье обсуждаются результаты многомерного статистического анализа 
официальных электоральных данных, представленных в Центральную избиратель-
ную комиссию (ЦИК) Российской Федерации (РФ) избирательными комиссиями нижних 
уровней (избирательные комиссии субъектов РФ (ИК), территориальные избиратель-
ные комиссии (ТИК), участковые избирательные комиссии (УИК)) по итогам проведе-
ния в 2018 г. выборов президента РФ, которые в настоящее время находятся на сайте 
ЦИК РФ. 

Описаны технология, обеспечивающая автоматическую выгрузку обсуждаемых 
электоральных данных с сайта ЦИК РФ в файл CVS-формата и структура выгружен-
ных электоральных данных. Представлены случайные последовательности, состав-
ленные из значений числа зарегистрированных избирателей, числа избирателей, при-
нявших участие в выборах, и относительной явки избирателей на выборы на уровнях 
УИК, ТИК и ИК, которые представляют собой выборки случайной величины с ограни-
ченной областью рассеяния, закон распределения которых отличен от нормального 
закона распределения. Обоснована возможность описания связей между числом изби-
рателей, принявших участие в выборах, от числа зарегистрированных в соответ-
ствующей избирательной комиссии данного уровня избирателей с помощью линей-
ных моделей. Продемонстрировано отсутствие детерминированных связей между 
относительной явкой избирателей на выборы и числом, зарегистрированных в заре-
гистрированных избирателей в данных УИК, ТИК и ИК, а также количеством избира-
тельных комиссий на каждом из уровней. На основании полученных результатов сде-
лан вывод об отсутствии целенаправленных действий в избирательной кампании 
выборов Президента РФ в 2018 г., направленных на фальсификацию электоральных 
данных.

Предложены организационное меры, призванные упорядочить процесс публичной 
публикации результатов анализа электоральных данных и их интерпретации.

Ключевые слова: выборы, электоральные данные, избирательная комиссия, ста-
тистически анализ, плотность распределения, аппроксимация Розенблатта-Парзе-
на. 

DOI: 10.14529/secur230201
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Введение
Проблемы, связанные с оценкой качества 

организации процесса волеизъявления изби-
рателей и достоверности результатов выбо-
ров в те или иные органы власти и местного 
самоуправления, являются актуальными в 
каждой стране, в том числе и в РФ. Анализ 
практики подведения итогов проведенных 
выборов в РФ показывает, что, их результаты 
оказываются предметом острых научных и 
политических дискуссий. В этих дискуссиях 
принимают участие политики, политологи, 
юристы, специалисты по прикладной стати-
стике (электоральные статистики), а также 
политически активные избиратели) (см., на-
пример, [1,2]). Анализ хода их проведения по-
казывает, что в большинстве случаев, мнения 
участников дискуссий по обсуждаемым про-
блемам, в зависимости от занимаемой ими 
политической позиции, оказываются диаме-

трально противоположными: от полного от-
рицания каких-либо фальсификаций электо-
ральных данных (например, члены ЦИК и из-
бирательных комиссий нижних уровней), до 
полного отрицания возможности проведе-
ния в Российской Федерации (РФ) честных 
выборов (например, кандидаты, не получив-
шие поддержки избирателей, а также члены 
сообщества либерально настроенных элек-
торальных статистиков (далее для краткости 
– оппозиционные электоральные статистики 
(ОЭС)) (см., например, [3]). В этой ситуации 
очевидны как необходимость объективного 
анализа официальных электоральных дан-
ных, так и проверки, собственно, математиче-
ских методов, применяемых ОЭС. 

Также необходимо отметить, что электо-
ральные данные, а также результаты их ана-
лиза и интерпретации находятся в сфере ре-
гулирования Федерального закона «Об ин-

Porshnev S.V., Ryabko N.Yu.

THE MULTIVARIATE STATISTICAL 
ANALYSIS EXPERIENCE  

OF THE ELECTORAL DATA
The article discusses the results of a multidimensional statistical analysis of the official elec-

toral data submitted to the Central Election Commission (CEC) of the Russian Federation (RF) by 
lower-level election commissions (election commissions of RF subjects (EC), territorial election 
commissions (TEC), precinct election commissions (PEC)) based on the results of the Russian 
presidential elections in 2018. This data is currently presented on the website of the CEC RF.

The technology of automatic unloading of the discussed electoral data from the website of 
the CEC RF into a CVS-format file and the structure of the uploaded electoral data are described. 
There are presented random sequences that are composed of the values of the number of regis-
tered voters, the number of voters participated in the elections, and the relative voter turnout at 
the PEC, TEC and EC levels, which are samples of a random variable with a limited scattering 
area. The distribution law of random sequences is different from the normal one. The authors 
substantiate the possibility to describe the relationship between the voters number participated 
in the elections and the voters number of registered with the relevant EC at precise level using 
linear models. There is demonstrated the absence of deterministic links between the relative 
voter turnout at the elections and the number of registered voters in the PEC, TEC and EC data, 
as well as the number of election commissions at each level. The obtained results prove that 
there are no purposeful actions in the election campaign of the Russian presidential election in 
2018 year aimed at the falsification of electoral data.

There are proposed organizational measures to streamline the process of public posting of 
the analysis results of electoral data and their interpretations.

Keywords: elections, electoral data, election commission, statistical analysis, distribution 
density, Rosenblatt-Parsen approximation.
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формации, информационных технологиях и о 
защите информации» от 27.07.2006 № 149-ФЗ 
(последняя редакция), а задача обеспечения 
их достоверности, как на этапе их получения, 
так и на этапе интерпретации, по своей сути, 
изоморфны задачам защиты информации, а 
потому для их решения необходимо приме-
нять соответствующие методы защиты ин-
формации [4]. В этой связи, разработка мето-
дов защиты электоральных данных, в том 
числе, и организационных, к которым, следу-
ет отнести методы оценки достоверности вы-
водов электоральных статистиков, в особен-
ности ОЭС, является актуальной. 

Отметим, что основная проблема оценки 
достоверности методов, используемых ОЭС, 
состоит в отсутствии электоральных данных, 
полученных в ходе проведения «абсолютно 
честных» выборов», отсутствие фальсифика-
ций в которых доказано с помощью методов, 
отличных от методов электоральной стати-
стики (например, на основе данных, пред-
ставленных независимыми наблюдателями, 
данных экзит-поллов и т.д.). Их анализ, как 
очевидно, мог бы позволить определить на-
бор «эталонных» статистических характери-
стик, по значениям которых можно будет го-
ворить об отсутствии или наличии фальсифи-
каций электоральных данных.

Отметим, что в реальных условиях невоз-
можно проведение «абсолютно честных» вы-
боров, процедура организации и проведения 
которых гарантировала бы недопущение ка-
ких-либо процедурных нарушений (как пред-
намеренных, так и не преднамеренных, а так-
же признание отсутствия таковых всеми 
участниками избирательного процесса. В 
этой связи для оценки адекватности извест-
ных методов выявления электоральных ано-
малий представляется целесообразным ис-
пользовать данные, представленные избира-
тельными комиссиями (ИК) соответствующих 
уровней по результатам таких выборов, в ко-
торых преимущество одного из кандидатов 
являлось столь значительным, что его победа 
на выборах ни у кого не вызывала ни малей-
ших сомнений, а потому использование ка-
ких-либо фальсификаций не требовалось. Та-
ковыми, с нашей точки зрения, были выборы 
Президента РФ в 2018 г., победа в которых за 
явным преимуществом была одержана дей-
ствующим Президентом РФ В.В. Путиным, что, 
однако, не отменяет необходимости прове-
дения комплексного исследования соответ-
ствующих электоральных данных с целью 

подтвердить или опровергнуть данную гипо-
тезу.

В статье обсуждаются результаты много-
мерного статистического анализа официаль-
ных электоральных данных, размещенных на 
сайте ЦИК РФ (см. [5]), по результатам прове-
дения в 2018 г. выборов Президента РФ.
2. Структура анализируемых электораль-
ных данных, размещенных на сайте ЦИК

Структура анализируемых электораль-
ных данных была задана следующей древо-
видной структурой системы избирательных 
комиссий, созданных для проведения в 2018 
г. выборов Президента РФ:

– вершина дерева – ЦИК, 
– вершины второго уровня – 85 ИК субъ-

ектов РФ, а также две приравненные к ним ИК 
«г. Байконур (Республика Казахстан)» и ИК 
«Территория за пределами РФ» (итого 87 ИК);

– вершины третьего уровня – 2887 терри-
ториальных избирательных комиссий (ТИК), 
созданных ИК субъектов РФ (ТИК ИК «г. Байко-
нур (Республика Казахстан)» и ИК «Террито-
рия за пределами РФ» не создавались);

– вершины четвертого уровня – 97314 
участковых избирательных комиссии (УИК), 
созданных соответствующими ТИК субъектов 
РФ, а также 7 УИК, созданных ИК «г. Байконур 
(Республика Казахстан)» и 393 УИК, созданных 
в ЦИК в ИК «Территория за пределами РФ» 
(итого 97716 УИК).

Однако в действительности оказалось, 
что 21 УИК, названия которых представлены в 
таблице 1, не преступила к передаче данных 
в ЦИК РФ о результатах выборов Президента 
РФ в 2018 г. Таким образом, общее число УИК, 
представивших электоральные данные в 
ЦИК, составило 97695.

Таким образом, общее число УИК, прово-
дивших в 2018 выборы Президента РФ, соста-
вило 97695.

Автоматизированная технология выгруз-
ки первичных электоральных данных с сайта 
ЦИК РФ и соответствующий программный ин-
струмент, разработанные авторами, подроб-
но описаны в [6]. Для автоматической выгруз-
ки обсуждаемых электоральных данных с 
сайта ЦИК [4] был использован обычный 
офисный компьютер (AMD Ryzen 5 4 ГГц, 32 Гб 
ОЗУ, Интернет со скоростью 50Мб/c). На вы-
грузку всего объема данных и их записи на 
жесткий диск использованного компьютера 
потребовалось 8 часов, в течение которых 
было выполнено 201156 http-запросов и ска-
чано около 10 ГБ сырых данных. Далее из 
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первичных («сырых») данных извлечено 
11Мб собственно полезных данных, которые 
были сохранены в CSV-файл (в формате RFC 
4180) со следующей структурой (таблица 2).

Также в данный файл записывались свод-
ные результаты по данной ТИК в строку, следу-
ющую за строкой последней УИК, созданной 
данной ТИК. При этом в соответствующую 
ячейку столбца I3 заносилось значение null-
string (null-string=""). Сводные данные резуль-
таты по данной ИК, записывались в строку, 
следующую за строкой, содержащей сводные 
данные по последней ТИК, созданной данной 
ИК. В результате число строк файла, содержа-
щего обсуждаемые электоральные данные 
ЦИК, оказалось равным 1005879. Таким обра-
зом, первичная информация представляет со-
бой таблицу размером 1005879×23, которая 
упорядочена в алфавитном порядке по значе-
ниям текстовых полей I1, I2, I3, соответственно.

На первом шаге осуществлялся импорт 
электоральных данных ЦИК из файла «Дан-
ные ЦИК.xlsx» в рабочее пространство 
MATLAB. В результате импорта данных из об-

суждаемого CVS-файла в рабочем простран-
стве MATLAB создавалась переменная 
«Untitled», содержащая электоральные дан-
ные, выгруженные с сайта ЦИК РФ, которая 
далее переименовывалась в переменную 
«Data» и сохранялась в текущем каталоге в 
файле Data.mat. Для проведения автоматизи-
рованного статистического анализа электо-
ральных данных, размещенных в файле Data.
mat, на m-языке MATLAB была написана про-
граммная библиотека, включающая в себя со-
ответствующий набор скриптов, обеспечива-
ющих вычисление в выбранном разрезе ста-
тистических характеристик электоральных 
данных и параметров регрессионных моде-
лей, описывающих связи между выбранными 
показателями результатов выборов.

В последующих разделах обсуждаются 
результаты статистического анализа электо-
ральных данных, размещенных на сайте ЦИК 
РФ в различных измерениях, а также связей 
между выбранными показателями, характе-
ризующие организацию системы избиратель-
ных комиссий различных уровней.

Таблица 1
Перечень УИК, не преступивших к передаче электоральных данных по результатам 

выборов Президента РФ в 2018 г. 

№ Название ИК субъекта РФ Название ТИК УИК 
1 Волгоградская область Волгоград, Красноармейская УИК №611 
2 Город Байконур (Республика  

Казахстан) 
Без образования ТИК УИК №8010 

3 город Москва Нагорный район УИК №1910 
4 город Москва район Люблино УИК №1438 
5 город Москва район Люблино УИК №1439 
6 город Москва район Люблино УИК №1446 
7 город Москва район Люблино УИК №1450 
8 Калининградская область Советская УИК №572 
9 Калининградская область Советская  УИК №576 
10 Кемеровская область Междуреченская городская УИК №509 
11 Кемеровская область Новокузнецк, Куйбышевская УИК №766 
12 Краснодарский край Гулькевичская УИК №1158 
13 Московская область Люберецкая городская УИК №1480 
14 Нижегородская область Нижний Новгород, 

Канавинская 
УИК №2383 

15 Республика Дагестан Дагогнинская городская УИК №380 
16 Республика Дагестан Махачкала, Ленинская УИК №1073 
17 Республика Дагестан Махачкала, Советская УИК №1126 
18 Республика Дагестан Сулейман-Стальская УИК №1284 
19 Территория за пределами РФ Без образования ТИК УИК №8443 
20 Тюменская область Тюмень, Центральная УИК №2239 
21 Ханты-Мансийский 

автономный округ - Югра 
Белоярская  УИК №35 
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Таблица 2
Структура электоральных данных, выгруженных с сайта ЦИК РФ и размещенных  

в CVS-файле 

Наименование 
столбца 

Тип данных Описание 

I1 Строка наименование ИК субъекта РФ (2-й уровень) 
I2 Строка Наименование территориальной ИК субъекта 

РФ (3-й уровень) 
I3 Строка Наименование участковой ИК 3 уровня, 

сформированной территориальной ИК субъекта 
РФ (4-й уровень) 

c1 Целое число Число избирателей, включенных в список 
избирателей 

c2 Целое число Число избирательных бюллетеней, полученных 
участковой избирательной комиссией 

c3 Целое число Число избирательных бюллетеней, выданных 
избирателям, проголосовавшим досрочно 

c4 Целое число Число избирательных бюллетеней, выданных в 
помещении для голосования в день голосования 

c5 Целое число Число избирательных бюллетеней, выданных 
вне помещения для голосования в день 
голосования 

c6 Целое число Число погашенных избирательных бюллетеней 
c7 Целое число Число избирательных бюллетеней в переносных 

ящиках для голосования 
c8 Целое число Число бюллетеней в стационарных ящиках для 

голосования 
c9 Целое число Число недействительных избирательных 

бюллетеней 
c10 Целое число Число действительных избирательных 

бюллетеней 
c11 Целое число Число утраченных избирательных бюллетеней 
c12 Целое число Число избирательных бюллетеней, не учтенных 

при получении 
c13 Целое число Число избирателей, проголосовавших за 

Бабурина Сергея Николаевича 
c14 Целое число Число избирателей, проголосовавших за 

Грудинина Павла Николаевича 
c15 Целое число Число избирателей, проголосовавших за 

Жириновского Владимира Вольфовича 
c16 Целое число Число избирателей, проголосовавших за Путина 

Владимира Владимировича 
c17 Целое число Число избирателей, проголосовавших за Собчак 

Ксению Анатольевну 
c18 Целое число Число избирателей, проголосовавших за 

Сурайкина Максима Александровича 
c19 Целое число Число избирателей, проголосовавших за Титова 

Бориса Юрьевич 
c20 Целое число Число избирателей, проголосовавших за 

Явлинского Григория Алексеевича 
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3. Статистический анализ электоральных 
данных на уровне УИК

Для оценки аппроксимация плотностей 
распределений случайных последовательно-
стей {xi} в работе были использованы ядер-
ные аппроксимация плотности распределе-
ния (аппроксимация Розенблатта-Парзена) 
[7,8] данной последовательности, рассчиты-
ваемой по формуле
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K(t) – так называемая ядерная 
функция, где функция K(t) удовлетворяет сле-
дующим условиям:

а) K(t) – монотонная неубывающая функ-
ция, область значений которой принадлежит 
интервалу  

б) K(t)=1-K(t) – ядерная функция, симме-
тричная относительно 0;

h – размытости параметр (называемый 
также полосой пропускания ядра), что h

 
1

1ˆ ,
N

i
h

i

x xp x k
Nh h

   
 

     (1) 

 , 1,ix i N ;  ( ) dk t K t
dt

  0h  при .N    , 1,97695RE
УИК i

N i    ,  

     mean , stdRE RE RE RE
УИК УИК УИК УИКi i

N N          , 

 mean   

 
Рисунок 1. Визуализация последовательности  RE

УИК i
N    (вверху), аппроксимации 

Розенблатта-Парзена (нормальное ядро, 110.283h   ) ее плотности распределения и 
плотности соответствующего нормального закона распределения (--) (снизу)  

 , 1,97695RE
УИК i

N i    ,    
max

min

ˆ ,
y

y

y p d          
max

min

0.5
2 ˆ ,

y

y

y p d
 

       
 
  

 y   ,RE RE
УИК УИК  , 109001306RE

allN   1117RE
УИК  , 97584УИКN  , 

97584RE
УИКN  , 97695RE

УИКN  ,  , 1,97695V
УИК i

N i    ,  

     mean , stdV V V V
УИК УИК УИК УИКi i

N N          , 

представленные на рис. 2. 

0 
при N

 
1

1ˆ ,
N

i
h

i

x xp x k
Nh h

   
 

     (1) 

 , 1,ix i N ;  ( ) dk t K t
dt

  0h  при .N    , 1,97695RE
УИК i

N i    ,  

     mean , stdRE RE RE RE
УИК УИК УИК УИКi i

N N          , 

 mean   

 
Рисунок 1. Визуализация последовательности  RE

УИК i
N    (вверху), аппроксимации 

Розенблатта-Парзена (нормальное ядро, 110.283h   ) ее плотности распределения и 
плотности соответствующего нормального закона распределения (--) (снизу)  

 , 1,97695RE
УИК i

N i    ,    
max

min

ˆ ,
y

y

y p d          
max

min

0.5
2 ˆ ,

y

y

y p d
 

       
 
  

 y   ,RE RE
УИК УИК  , 109001306RE

allN   1117RE
УИК  , 97584УИКN  , 

97584RE
УИКN  , 97695RE

УИКN  ,  , 1,97695V
УИК i

N i    ,  

     mean , stdV V V V
УИК УИК УИК УИКi i

N N          , 

представленные на рис. 2. 

 
1

1ˆ ,
N

i
h

i

x xp x k
Nh h

   
 

     (1) 

 , 1,ix i N ;  ( ) dk t K t
dt

  0h  при .N    , 1,97695RE
УИК i

N i    ,  

     mean , stdRE RE RE RE
УИК УИК УИК УИКi i

N N          , 

 mean   

 
Рисунок 1. Визуализация последовательности  RE

УИК i
N    (вверху), аппроксимации 

Розенблатта-Парзена (нормальное ядро, 110.283h   ) ее плотности распределения и 
плотности соответствующего нормального закона распределения (--) (снизу)  

 , 1,97695RE
УИК i

N i    ,    
max

min

ˆ ,
y

y

y p d          
max

min

0.5
2 ˆ ,

y

y

y p d
 

       
 
  

 y   ,RE RE
УИК УИК  , 109001306RE

allN   1117RE
УИК  , 97584УИКN  , 

97584RE
УИКN  , 97695RE

УИКN  ,  , 1,97695V
УИК i

N i    ,  

     mean , stdV V V V
УИК УИК УИК УИКi i

N N          , 

представленные на рис. 2. 

.
При использовании на практике метода 

Розенблатта-Парзена приходится решать 
следующие задачи:

1) выбора оптимальной ядерной функции 
k(t);

2) нахождение для выбранной ядерной 
функции оценки оптимального значения па-
раметра размытости h*, обеспечивающего на 
выбранному критерию минимальное откло-
нение между аппроксимациями Розенблатта-

Парзена и соответствующими эмпирически-
ми ФР и ПР. 

Методы решения данных задач обсужда-
ются, например, в [9–17]. В нашей работе для 
оценивания оптимального значения параме-
тра размытости был использован метод, 
предложенный авторами в [17].

Рассмотрим визуализацию последова-
тельности 
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, составлен-
ной из значений числа избирателей, зареги-
стрированных соответствующей УИК, и ап-
проксимацию Розенблатта-Парзена ее плот-
ности распределения, а также плотность ве-
роятности, соответствующего нормального 
закона распределения с параметрами:

  

 
1

1ˆ ,
N

i
h

i

x xp x k
Nh h

   
 

     (1) 

 , 1,ix i N ;  ( ) dk t K t
dt

  0h  при .N    , 1,97695RE
УИК i

N i    ,  

     mean , stdRE RE RE RE
УИК УИК УИК УИКi i

N N          , 

 mean   

 
Рисунок 1. Визуализация последовательности  RE

УИК i
N    (вверху), аппроксимации 

Розенблатта-Парзена (нормальное ядро, 110.283h   ) ее плотности распределения и 
плотности соответствующего нормального закона распределения (--) (снизу)  

 , 1,97695RE
УИК i

N i    ,    
max

min

ˆ ,
y

y

y p d          
max

min

0.5
2 ˆ ,

y

y

y p d
 

       
 
  

 y   ,RE RE
УИК УИК  , 109001306RE

allN   1117RE
УИК  , 97584УИКN  , 

97584RE
УИКN  , 97695RE

УИКN  ,  , 1,97695V
УИК i

N i    ,  

     mean , stdV V V V
УИК УИК УИК УИКi i

N N          , 

представленные на рис. 2. 

,

где mean(
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) – функция, возвращающая оценку 
среднего значения последовательности, std(
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) 
– функция, возвращающая среднеквадрати-
ческое отклонение случайной последова-
тельности. Также на рис. 1 представлены со-
ответствующие плотности распределения, 
параметры которых вычислены в предполо-
жении о том, данная последовательность яв-
ляется случайной выборкой из генеральной 
совокупности с нормальным законом рас-
пределения, представленные на рис. 1.

Из рис. 1 видно, что последовательность 
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, значения которой принадлежат от-
резку [3,7746], представляет собой некото-
рую реализацию случайной величины с огра-
ниченной областью рассеяния, плотность 
распределения которой отличается от нор-
мального закона распределения. Отметим, 
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 (вверху), аппроксимации Розенблатта-Парзена (нормальное 
ядро, h*=110.283) ее плотности распределения и плотности соответствующего нормального закона распределения 

(--) (снизу) 
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что наименьшее число избирателей – 3 было 
зарегистрировано УИК № 814, созданной ТИК 
«Булунская» (ИК «Республика Якутия (Саха)». 
Наибольшее число зарегистрированных из-
бирателей – 7746 в УИК № 8342, созданной ИК 
«Территория за пределами РФ». 

В связи с тем, что аппроксимация Розен-
блатта-Парзена 
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 плотности распределе-
ния последовательности 
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имеет несколько локальных максимумов, 
значения среднего числа и соответствующе-
го среднеквадратического отклонения здесь 
и далее вычислялись по формулам:
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, округленные до бли-
жайших целых чисел, оказались равными  
1 117 и 802, соответственно. Разделив общее 
число зарегистрированных избирателей  
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=1117, получаем 
оценку требуемого числа УИК 
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=97 584, 
число которых при данной численности из-
бирателей обеспечит среднюю численность 
за-регистрированных избирателей равной  
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=1117. Сравнивая 
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=97 584 и факти-
ческое число УИК, проводивших в 2018 г. вы-
боры Президента РФ, 
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=97695, видим, что 
с точностью до 0,11% эти числа совпали.
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, составленной 
из значений числа избирателей, принявших 
участие в голосовании в соответствующей 
УИК, а также аппроксимацию Розенблатта-
Парзена плотности данной последовательно-
сти и плотность вероятности, соответствую-
щего нормального закона распределения с 
параметрами: соответствующего нормально-
го распределения с параметрами, вычислен-
ных численным интегрированием в соответ-
ствие с (2), (3) численным интегрированием:
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, значения которой 
принадлежат отрезку [0,7741], представляет 
собой некоторую реализацию случайной ве-
личины с ограниченной областью рассеяния, 
плотность распределения которой отличает-
ся от нормального закона распределения. 
Отметим, что наименьшее число избирате-
лей, пришедших на выборы, равное 0 было 
зарегистрировано в УИК № 809, созданной 

ТИК «Булунская» (ИК «Республика Якутия 
(Саха)». (При этом общее число зарегистри-
рованных данной УИК избирателей равня-
лось 7), наибольшее число избирателей – 
7741 в УИК № 8342, созданной ИК «Террито-
рия за пределами РФ». 

Значения 
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, округленные до бли-
жайших целых чисел, оказались равными  
754 и 535, соответственно. Разделив 
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лей на выборы Президента РФ в процентном 
отношении, которая оказалось равной 
67.47%. Для сравнения явка избирателей, вы-
численная как отношение официальных дан-
ных ЦИК РФ о числе зарегистрированных из-
бирателей 

 

Рисунок 2. Визуализация последовательности  V
УИК i

N    (сверху),  аппроксимации 

Розенблатта-Парзена (нормальное ядро, 69.104h   ) ее плотности распределения и 

плотности соответствующего нормального закона распределения (--) (снизу)  

Из рис. 2 видно, что что последовательность  , 1,97695V
УИК i

N i    ,  

,V V
УИК УИК  , V

УИК  на 1117RE
УИК  , 109 001306RE

allN   73573516V
УИКN  ,  

 % , 1,97695УИК i
N i    ,   % 100 , 1,97695V ER

УИК УИК УИКi i i
N N N i             , 

     % % % %mean , stdN УИК N УИКi i
N N          , 

=109 001 306 и числе избира- 
телей, принявших участие в выборах  
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=73 573 516, оказывается равной 67.50%. 
Таким образом, значения оценок явки изби-
рателей в 2018 г. на выборы Президента РФ, 
оказываются отличными друг от друга не бо-
лее, чем на 0.04%.
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, составленной 
из отношения значений числа избирателей, 

принявших участие в голосовании в соответ-
ствующей УИК, к числу зарегистрированных в 
данной УИК избирателей:
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а также аппроксимацию Розенблатта-Парзе-
на плотности распределения данной после-
довательности и плотность соответствующе-
го нормального распределения с параметра-
ми, вычисленными в соответствие с (2), (3) 
численным интегрированием с помощью ме-
тода трапеций:
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представленные на рис. 3.
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ядро, h*=5.0) ее плотности распределения и плотности соответствующего нормального закона распределения 

(снизу)
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 представляет собой некоторую вы-
борку случайной величины с ограниченной 
областью рассеяния [0,100]%, плотность рас-
пределения которой отличается от нормаль-
ного закона распределения. Наименьшее 
явка избирателей на выборы – 0% оказалась 
в УИК № 809, созданной ТИК «Булунская» (ИК 
«Республика Саха (Якутия)»), в которой были 
зарегистрированы 7 избирателей. Наиболь-
шая явка избирателей на выборы – 100% ока-
залась в УИК № 1910, созданной ТИК «Барна-
ул, Октябрьская» (ИК «Алтайский край»), где 
был зарегистрирован 231 избиратель.

Значения 
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 оказались равными 67.55 
% и 14.35%, соответственно. Таким образом, 
значение mean
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 согласуется с ранее по-
лученными оценками процента средней явки 

избирателей в 2018 г. на выборы Президента 
РФ.

Так же необходимо отметить, что, как по-
казывает анализ аппроксимации Розенблат-
та-Парзена (рис. 3 (снизу)) плотности рас-
пределения случайной последовательности 
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, в конечном числе УИК явка избирате-
лей оказалась выше 90%. (Многомерный ста-
тистический анализ электоральных данных, 
представленных УИК, в которых явка избира-
телей на выборы в 2018 г. Президента РФ ока-
залась явка оказалось аномально высокой, 
являются предметом отдельной статьи.)

Рассмотрим зависимость числа избирате-
лей, принявших участие в выборах в данной 
УИК, от числа зарегистрированных в ней из-
бирателей, – 
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 (рис. 4, 
сверху) и зависимость относительной явки 
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избирателей, проголосовавших в данной 
УИК, от числа зарегистрированных в ней из-
бирателей (рис. 4, снизу) 
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, а также графики линейных моделей, аппрок-

симирующих данные зависимости, которые 
описываются следующими статистиками, вы-
численными с помощью функции fitml.m па-
кета MATLAB:
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Анализ зависимостей, представленных 
на рис. 4, и приведенных выше статистик по-
строенных линейных моделей позволяет сде-
лать вывод о наличии линейной связи между 
числом избирателей, проголосовавших в 
данной УИК и числом избирателей (коэффи-
циент детерминации модели R2=0.91), зареги-
стрированных в данной УИК, а также наличии 
отрицательной линейной связи между отно-
сительной явкой избирателей и числом изби-
рателей, зарегистрированных в данной  
УИК (коэффициент детерминации модели 
R2=0.152). Линейная связь между этими пока-
зателями понятна из описанных выше резуль-
татов анализа распределений данных вели-
чин, действительно, априори, очевидно, что 
абсолютное число избирателей, принявших 
участие в выборах, 
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 пропорционально 
числу проголосовавших в данной УИК изби-
рателей, поэтому, в первом приближении 
можно описать связь между этими показате-
лями с помощью линейной модели: 
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Таким образом, при увеличении числа из-

бирателей, зарегистрированных в данной 
УИК, прямо пропорционально увеличивается 
число избирателей, принявших участие в вы-
борах, и, наоборот, при увеличении числа из-
бирателей, зарегистрированных в данной 
УИК, относительная явка избирателей на вы-
боры прямо пропорционально уменьшается.

4. Анализ электоральных данных на 
уровне ТИК

Рассмотрим последовательность, состав-
ленную из значений числа УИК, зарегистри-
рованных соответствующими ТИК данных ИК 
субъектов РФ, состоящей из 2 776 значений 
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, а также аппроксима-
цию Розенблатта-Парзена плотности распре-
деления данной последовательности и соот-
ветствующего нормального закона распреде-
ления с параметрами, вычисляемые в соот-

ветствие с (2), (3) численно c помощью метода 
трапеций:
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представленные на рис. 5. (При вычислении 
зависимостей, представленных на рис. 5 не 
учитывались избиратели, зарегистрирован-
ные ИК «город Байконур (Республика Казах-
стан)» и ИК «Территория за пределами РФ», 
так как данные ИК не создавали УИК).

Из рис. 5 видно, что обсуждаемая после-
довательность 
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 оказывается некото-
рой реализацией случайной величины с 
ограниченной областью рассеяния [1,304], 
плотность распределения которой отличает-
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304 – ТИК «Мурманская» (ИК «Мурманская об-
ластная»). 
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 оказались равными 
35 и 22, соответственно. 
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, а также аппроксимацию Розен-
блатта-Парзена плотности распределения 
данной последовательности и соответствую-
щего нормального закона распределения с 
параметрами, вычисленные в соответствие с 
(2), (3) численно с помощью метода трапеций:
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представленную на рис. 6.
Из рис. 6 видно, что обсуждаемая после-

довательность 
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ченной областью рассеяния [131,335 978], за-
кон распределения которой отличен от нор-
мального закона распределения. Отметим, 
что наименьшее число избирателей – 131 
было зарегистрировано в ТИК «Новорос-
сийск, Судовая», созданной ИК «Краснодар-
ский край». При этом общее число УИК, соз-
данных ТИК «Новороссийск, Судовая» равня-
лось 5 (УИК № 3695–3699). Наибольшее число 
избирателей – 335 978 было зарегистрирова-
но в ТИК «Тольятти, Автозаводская» (ИК «Са-
марская область»). При этом общее число 
УИК, созданных ТИК «Тольятти, Автозавод-
ская» равнялось 147.

Значения 
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 оказались равными 
39 053 и 40 891, соответственно. Сравнивая 
отношение 
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=1116 c оценкой сред-
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него числа избирателей, зарегистрирован-
ных в УИК, с соответствующим значением 
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=1117, вычисленным на основе анализа 
последовательности 
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, приходим к вы-
воду, что значения данных величин с точно-
стью 0.09% совпадают. Следовательно, оцен-
ки среднего числа избирателей, зарегистри-
рованных в данной УИК, вычисленные на 
уровне ТИК и на уровне УИК согласуются друг 
с другом.

Рассмотрим последовательность, состав-
ленную из значений числа избирателей, заре-

гистрированных в данной ТИК и принявших 
участие в выборах 
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плотности распределения данной последо-
вательности и соответствующего нормально-
го закона распределения с параметрами, вы-
численными в соответствие с (2), (3) численно 
с помощью метода трапеций:
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представленную на рис. 7.
Из рис. 7 видно, что видно, что обсуждае-
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Рис. 6. Визуализация последовательности 
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 (сверху), аппроксимации Розенблатта-Парзена (нормальное ядро, 
h*=2924.2) ее плотности распределения и плотности распределения соответствующего нормального закона 

распределения 
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 является не-
которой реализацией случайной величиной 
с ограниченной областью рассеяния [126,202 
275], закон распределения которой отличает-
ся от нормального закона распределения. 
Наименьшее число избирателей, принявших 
участие в выборах, – 126 было зарегистриро-
вано в ТИК «Новороссийск, Судовая», создан-
ной ИК «Краснодарский край». Наибольшее 
число избирателей – 202 275 было зареги-
стрировано в ТИК «Тольятти, Автозаводская» 
(ИК «Самарская область»).

Значения 
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 значения оказались 
равными 26 312 и 26 314, соответственно. 
Следовательно, оценки среднего числа изби-
рателей, зарегистрированных в данной УИК, 
вычисленные на уровне ТИК и на уровне  
УИК согласуются друг с другом. Разделив  
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=26 312 на 
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=39 053, находим, оценку 
явки избирателей на выборы Президента РФ 
в процентном отношении, которая оказалось 
равной 67.38%. Для сравнения явка избира-
телей, вычисленная как отношение офици-
альных данных ЦИК РФ о числе зарегистри-
рованных избирателей 
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=109 001 306 и 
числе избирателей, принявших участие в вы-
борах 
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=73 573 516, оказывается равной 
67.50%. Таким образом, значения оценок 
явки избирателей в 2018 г. на выборы Прези-
дента РФ, отказываются отличными друг от 
друга не более, чем на 0.18%.

Рассмотрим визуализацию последова-
тельности 
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, составленной 

из отношения значений числа избирателей, 
принявших участие в голосовании в соответ-
ствующей УИК, к числу зарегистрированных в 
данной УИК избирателей:
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а также аппроксимацию Розенблатта-Парзе-
на плотности распределения данной после-
довательности и соответствующего нормаль-
ного закона распределения с параметрами, 
вычисленным в соответствие с (2), (3) числен-
но с помощью метода трапеций:
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Из рис. 8 видно, что видно, что обсуждае-

мая последовательность 
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 является не-
которой реализацией случайной величиной 
с ограниченной областью рассеяния 
[44.22,99.80]%, закон распределения которой 
отличается от нормального закона распреде-
ления. Наименьшая явка избирателей – 
44.22% оказалось в ТИК «Власихинская город-
ская», созданная ИК «Московская область» 
(число УИК – 9, число зарегистрированных 
избирателей – 18 255). Наибольшая явка из-
бирателей – 99.80% оказалась в ТИК «Новая 
земля», созданной ИК «Архангельская об-
ласть» (число УИК – 6, число зарегистриро-
ванных избирателей – 1 957).

Значения 
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 оказались равными 
65.59% и 13.20%, соответственно. Таким обра-
зом, значения оценок явки избирателей на 
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выборы Президента РФ в 2018 г. на уровне 
ТИК, отказались отличными друг от друга не 
более, чем на 2.4%.

Так же необходимо отметить, что, как по-
казывает анализ аппроксимации Розенблат-
та-Парзена (рис. 8 (снизу)) плотности распре-
деления случайной последовательности 
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 в конечном числе избирательных 
комиссий явка избирателей оказалась выше 
90%. (Многомерный статистический анализ 
электоральных данных на уровне ТИК, в кото-
рых явка избирателей на выборы в 2018 г. 
Президента РФ оказалась явка оказалось 
аномально высокой, являются предметом по-
следующей отдельной статьи.)

Рассмотрим зависимость числа избирате-
лей, принявших участие в выборах в данной 
УИК, от числа зарегистрированных в ней из-
бирателей, – 
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 (рис. 9, 
сверху) и зависимость относительной явки 
избирателей, проголосовавших в данной УИК 

от числа зарегистрированных в ней избира-
телей (рис. 9, снизу) 
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, а 
также графики линейных моделей, аппрокси-
мирующих данные зависимости, которые 
описываются следующими статистиками, вы-
численными с помощью функции fitml.m па-
кета MATLAB:

Из рис. 9 видно, что зависимость 
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 аппроксимируется с 
помощью линейной функции. При этом, как 
видно, из вычисленных статистик данной ап-
проксимации коэффициент R2=0.97, что свиде-
тельствует о высокой линейной связи между 
переменными 
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 которая обусловле-
на тем, что при отсутствии фальсификаций 
электоральных данных 
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. При 
этом, одновременно, относительная явка из-
бирателей на выборы 
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 в данной ТИК ока-
зывается независящей от числа зарегистриро-
ванных в ней избирателей 
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 (R2=0.0566), 
что, с нашей точки зрения, также является кос-

Рис. 8. Визуализация последовательности 
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венным подтверждением честного проведе-
ния в 2018 г. выборов Президента РФ.

На уровне ТИК помимо статистических 
характеристик электоральных данных на 
уровне УИК, обсуждавшиеся в предыдущем 
разделе, появляется дополнительный коли-
чественный показатель – число УИК, зареги-
стрированных данной ТИК. В этой связи рас-
смотрим зависимости числа УИК от числа за-
регистрированных в соответствующих ТИК 
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(R2=0.97), по-видимому, объясняется тем, что 
число ТИК, создаваемых данной ИК субъекта 
РФ, зависит не только от абсолютного числа 
избирателей, зарегистрированных на терри-
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, R2=0.0138, что позволяет от-
вергнуть гипотезу о линейной связи между 

Рис. 9. Визуализация зависимостей 
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видим, что что с точностью до 0.7% эти значе-
ния оказываются одинаковыми.
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участие в выборах Президента РФ в 2018 г., 
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 является некото-
рой реализацией случайной величиной с 
ограниченной областью рассеяния [14 575,7 
543 682]. Наименьшее число избирателей, 
принявших участие в выборах, – 96 595 было 
зарегистрировано в ИК «город Байконур (Ре-
спублика Казахстан)» (Республика Казахстан)» 
(число созданных УИК 7). Наибольшее число 
избирателей, принявших участие в выборах, 
– 7 543 682 было зарегистрировано в ИК «го-
род Москва» (число созданных ТИК –128, чис-
ло созданных УИК – 3 615).

Значения 
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, округленные до бли-
жайшего целого числа, оказались равными 
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824028 и 722799, соответственно. Сравнивая 
отношение 
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с официальным значением явки избирателей 
в 2018 г. на выборы Президента РФ (67.5%), 
видим, что найденная оценка явки избирате-
лей в 2018 г. на выборы Президента РФ отли-
чается от соответствующего значения, вычис-
ленного по данным сайта ЦИК, не более, чем 
на 0.39%.

Рассмотрим последовательность, состав-
ленную из значений числа избирателей, заре-
гистрированных в ИК данного субъекта РФ и 
приравненных к ним ИК «город Байконур (Ре-
спублика Казахстан)», «Территория за преде-
лами РФ», 
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плотности вероятности соответствующего 
нормального закона распределения с пара-
метрами, вычисляемыми в соответствие с (2), 
(3) численно с помощью метод трапеций:
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представленные на рис. 13.
Из рис. 13 видно, что обсуждаемая после-

довательность 
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 является некоторой ре-
ализацией случайной величиной с ограни-
ченной областью рассеяния [50.68,98.01]%, 
закон распределения которой отличается от 

нормального закона распределения. Наи-
меньшая явка избирателей – 50.68% оказа-
лось в ИК «Иркутская область» (число ТИК – 
45, число УИК – 1 916, число зарегистриро-
ванных избирателей – 1 877 547). Наибольшая 
явка избирателей – 98.01% оказалась в ИК 
«Территория за пределами РФ», (ТИК не соз-
давались, число УИК – 393, число зарегистри-
рованных избирателей – 483 957).

Значения 
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 оказались равными 
66.22% и 9.68%, соответственно. Таким обра-
зом, значения оценки явки избирателей в 
2018 г. на выборы Президента РФ на уровне 
ИК, отказались отличными от официальных 
данных не более, чем на 1.8%.

Рассмотрим последовательность, состав-
ленную из значений числа УИК, созданных в 
ИК данного субъекта РФ и приравненных к 
ним ИК «город Байконур (Республика Казах-
стан)», «Территория за пределами РФ», 
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блатта-Парзена ее плотности вероятности и 
плотность соответствующего нормального 
закона распределения с параметрами, вы-
числяемые в соответствие с (2), (3) численно:
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ограниченной областью рассеяния [4,4 238], 
закон распределения которой отличается от 
нормального закона распределения. Наи-
меньшее число УИК – 7 было создано в ИК 
«город Байконур (Республика Казахстан)» 
(число зарегистрированных избирателей – 
14 575). Наибольшее число УИК – 4 238 было 
создано в ИК «Московская область» (число 
зарегистрированных избирателей – 5829578).

Значения 
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, округленные до 
ближайшего целого числа, оказались равны-
ми 1 106 и 800, соответственно. Отметим, что 

значение 
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=1117, ранее вычисленным на основе 
анализа последовательности 
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.
Рассмотрим последовательность, состав-

ленную из значений числа ТИК, созданных в 
ИК данного субъекта РФ, 
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Рис. 13. Визуализация последовательности 
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го нормального закона распределения с па-
раметрами, вычисляемыми в соответствие с 
(2), (3) численно с помощью методатрапеций
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представленные на рис. 15.
Из рис. 15 видно, что случайная последо-

вательность 
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 является неко-
торой реализацией случайной величиной с 
ограниченной областью рассеяния [2,128], 
закон распределения которой отличается от 
нормального закона. Наименьшее число ТИК 
– 2 было создано в ИК «Ненецкий автоном-
ный округ» (число УИК – 51, число зареги-

стрированных избирателей – 39470). Наи-
большее число ТИК – 128 было создано в ИК 
«город Москва» (число УИК – 3 615, число за-
регистрированных избирателей – 7 543 682).

Значения 
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, округленные до 
ближайшего целого числа, оказались равны-
ми 32 и 19, соответственно. Вычисляя произ-
ведение 
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что согласуется с соответствующим значени-
ем 
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Рассмотрим графики зависимостей числа 

УИК и числа ТИК, зарегистрированных в дан-

Рис. 15. Визуализация последовательности 
 

Рисунок 15. Визуализация последовательности ТИК
ИК i

N    (сверху), аппроксимации 

Розенблатта-Парзена (нормальное ядро, 6.489h  ) ее плотности распределения и 
плотности распределения соответствующего нормального закона (--) (снизу) 

 
, 1,85УИК

ИК i
N i     ТИК

ИК  и ТИК
ИК , RE

TИК , 1249696,ТИК RE
ИК ТИК   1216166.RE

ИК   

 УИК RE
ИК ИКi i

N f N       ,  УИК RE
ИК ИКi i

N f N       ,  

 (сверху), аппроксимации Розенблатта-Парзена (нормальное 
ядро, h*=6.489) ее плотности распределения и плотности распределения соответствующего нормального закона (--) 

(снизу)
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ной ИК, от числа избирателей, зарегистриро-
ванных в данной ИК – 
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нейные аппроксимации, представленные на 
рис. 16, а также соответствующие статистики, 
представленные ниже.

Из рис. 16 видно, что зависимости 
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Линейная модель № 1. Статистики линейной модели, 
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N f N        

Linear regression model: 
    y ~ 1 + x1 
Estimated Coefficients: 
                    Estimate         SE        tStat     pValue 
                   __________    __________    ______    ______ 
    (Intercept)        17.329        0.3487    49.695      0    
    x1             0.00045462    6.0647e-06    74.962      0    
Number of observations: 2778, Error degrees of freedom: 2776 
Root Mean Squared Error: 13.4 
R-squared: 0.669,  Adjusted R-Squared: 0.669 
F-statistic vs. constant model: 5.62e+03, p-value = 0 
Linear regression model: 
    y ~ 1 + x1 

Линейная модель № 2. Статистики линейной модели, 
аппроксимирующей зависимость  ТИК RE
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Estimated Coefficients: 
                    Estimate         SE        tStat       pValue   
                   __________    __________    ______    __________ 
 
    (Intercept)         14.02        1.5883    8.8269    1.4501e-13 
    x1             1.4602e-05    9.0308e-07    16.169    2.2484e-27 
Number of observations: 85, Error degrees of freedom: 83 
Root Mean Squared Error: 10.1 
R-squared: 0.759,  Adjusted R-Squared: 0.756 
F-statistic vs. constant model: 261, p-value = 2.25e-27 

 
могут быть аппроксимированы с помощью 
линейной функции. При этом, как видно, из 
приведенных выше статистик данных ап-
проксимаций у линейной модели № 1 коэф-
фициент R2=0.667, у линейной модели № 2 –  
R2=0.759, что, с нашей точки зрения, свиде-
тельствует о достаточно высокой линейной 
связи между переменными  УИК RE
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Заключение
Проведенный многомерный статистиче-

ский анализ электоральных данных, представ-
ленных в ЦИК РФ по результатам выборов во 
2018 г. Президента РФ, на уровнях участковых 
избирательных комиссий (УИК), территори-
альных избирательных комиссий (ТИК) и изби-
рательных комиссий субъектов РФ (ИК) и при-
равненных к ним ИК «город Байконур» (Респу-
блика Казахстан)», «Территория за пределами 
РФ» позволяют сделать следующие выводы:

1. случайные последовательности, со-
ставленные из значений числа зарегистриро-
ванных избирателей, числа избирателей, 
принявших участие в выборах, и относитель-
ной явки избирателей на выборы на уровнях 
УИК, ТИК и ИК, представляют собой некото-
рые выборки случайной величины с ограни-
ченной областью рассеяния;

2. плотности распределений изученных 
случайных последовательностей не описыва-
ются нормальным законом распределения;

3. число УИК, ТИК, проводивших выборы, 
линейно зависит от числа зарегистрирован-
ных в данных комиссиях избирателей;

4. число избирателей, принявших участие 
в выборах, на уровне УИК, ТИК и ИК, не зави-
сит от числа избирателей, зарегистрирован-
ных в данных избирательных комиссиях;

5. относительная явка избирателей на вы-
боры, выраженная в процентах, на уровне 
УИК, ТИК и ИК не зависит от числа избирате-
лей, зарегистрированных в данных избира-
тельных комиссиях, а также числа зареги-
стрированных в них УИК и ТИК;

6. результаты статистического анализа 
электоральных данных на уровнях УИК, ТИК и 
ИК согласуются друг с другом.

Таким образом, приведенные выше выво-
ды, с нашей точки, зрения свидетельствуют 
об отсутствии признаков фальсификации 
электоральных данных, как на этапе форми-
рования УИК, ТИК и ИК и регистрации избира-
телей в данных избирательных комиссиях, 
так и этапе проведения выборов. Для оконча-
тельного вынесения вердикта о возможности 
использования изученных электоральных 

данных в качестве «эталонных» для объектив-
ной оценки работоспособности математиче-
ских методов, которые, по заявления ОЭС, 
обеспечивают выявление фальсификаций 
результатов выборов, далее будут изучены 
результаты подсчета голосов, поданных за 
каждого из кандидатов на пост Президента 
РФ, а также проведен многомерный анализ 
электоральных данных, представленных УИК 
с аномально высокой относительной явкой.

Опыт, полученный авторами в ходе про-
веденного исследования, свидетельствует о 
необходимости правового регулирования в 
области анализа электоральных данных и пу-
бликации результатов. В том числе, следует 
на законодательном уровне закрепить обяза-
тельную публикацию описаний: 

– первичных электоральных данных и ис-
пользованных технологий их выгрузки из со-
ответствующих хранилищ данных; 

– использованных методик трансформа-
ции первичных электоральных в форму, при-
годную для проведения их статистического 
анализа, и обеспечение публичного доступа к 
этим данным;  

– использованных методов и алгоритмов 
анализа электоральных данных и получен-
ных результатов,
а также собственно электоральных данных.

Это позволит проводить независимую ве-
рификацию результатов выборов, проводи-
мых РФ в органы государственной власти РФ 
различных уровней, на основании которых в 
настоящее время ОЭС предпринимают мно-
гочисленные попытки делигитимации ре-
зультатов выборы с целью, в том числе, обо-
стрения общественно-политической ситуа-
ции в стране, и переводить послевыборные 
политические дискуссии (в большинстве сво-
ем политизированные) в дискуссии научные.

Статистический анализ результатов голо-
сования за конкретных кандидатов в Прези-
денты РФ в 2018 г., а также электоральных 
данных на участках с высокой явкой избира-
телей являются предметом последующих пу-
бликаций.
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ОПЫТ РАЗРАБОТКИ 
ПРОГРАММНОЙ РЕАЛИЗАЦИИ 
КЛАССИФИКАТОРА  
ДЛЯ АВТОМАТИЗАЦИИ 
ОБНАРУЖЕНИЯ ФАКТОВ 
ИСПОЛЬЗОВАНИЯ 
КРИПТОКОШЕЛЬКОВ  
В ПРОТИВОПРАВНОЙ 
ДЕЯТЕЛЬНОСТИ

В статье обсуждается методика построения бинарного классификатора для вы-
явления криптокошельков, связанных с программами-вымогателями. Был создан да-
тасет из 41698 адресов, из них 20849 адресов, связанных с программами-вымогателя-
ми и 20849 адресов, несвязанных с программами вымогателями. Для каждого из ко-
шельков было выделено 53 признака. Для построения классификаторов использова-
лись следующие алгоритмы: логистическая регрессия, k-ближайших соседей, деревья 
принятия решений, случайный лес, градиентный бустинг. Был осуществлен подбор 
гиперпараметров классификаторов. Для оценки качества классификаторов исполь-
зовались метрики: accuracy, precision, recall, F1, ROC-AUC и кривые ROC. По метрикам 
accuracy (95.54%), precision (92.40%), F1 (94.24%) лучший результат показал градиент-
ный бустинг, по метрике recall (99.15%) – логистическая регрессия, по метрике ROC-
AUC (98.85%) – случайный лес. По кривым ROC – случайный лес и градиентный бустинг.

Ключевые слова: биткоин, криптовалюты, криптокошельки, криптоадреса, 
программы-вымогатели, машинное обучение, противоправная деятельность.
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Введение
Мониторинг и анализ финансовых пото-

ков с целью противодействия отмывания де-
нег (ОД) и финансирования терроризма (ФТ) 
в соответствие с Федеральным законом 
№115-ФЗ [1] возложено на Федеральную 
службу по финансовому мониторингу (Рос-
финмониторинг). Также данный закон пред-
усматривает обязательное предоставление 
информации в Росфинмониторинг организа-
торами торговли, клиринговыми организаци-
ями, центральными контрагентами и профес-
сиональными участниками рынка ценных бу-
маг, осуществляющими деятельность исклю-
чительно по инвестиционному консультиро-
ванию, иными кредитными и финансовыми 
организациями в случае обнаружения при-
знаков ОД/ФТ клиентами этих организаций.

Требования №115-ФЗ, также распростра-

няются на криптовалюты, используемые се-
годня в качестве платежного средства, спосо-
ба заработка или инструмента сохранения 
капитала, популярность которых непрерыв-
но возрастает, в том числе, и в РФ (особенно, 
исторически первой криптовалюты – биткои-
на). Например, в 2021 г., капитализация рынка 
цифровых валют впервые превысила $3 трлн 
[2]. В России оборот криптовалют легализо-
ван Федеральным законом «О цифровых фи-
нансовых активах, цифровой валюте и о вне-
сении изменений в отдельные законодатель-
ные акты Российской Федерации» от 
31.07.2020 №259-ФЗ.

Напомним, что криптовалюта – это циф-
ровая платежная децентрализованная систе-
ма с равноправными участниками, в которой 
банки не участвуют в проверке транзакций, 
что позволяет любому пользователю отправ-
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лять и получать платежи в любом месте мира. 
Криптовалюта – это ключ (не материальный 
объект), который позволяет перемещать за-
пись или единицу измерения от одного лица 
к другому без доверенной третьей стороны. 
Криптовалютные платежи существуют только 
в цифровом виде в онлайн-базе данных – рас-
пределенном публичном реестре, называе-
мом блокчейном (см., например, [3]), в кото-
ром хранится информация о всех транзакци-
ях, совершенных пользователями данной 
цифровой платежной системы. 

Для проведения финансовых операций с 
криптовалютами используется следующая 
технология. Пользователь генерирует откры-
тый ключ, на основе которого создается 
криптовалютный адрес (идентификатор, ис-
пользуемый для совершения транзакций в 
блокчейне криптовалюты). При отправке 
криптовалюты в блокчейн пользователь соз-
дает закрытый ключ, которым подписывает 
транзакцию. Таким образом, финансовые 
операции биткоинкошельков на рынке се-
годня с криптовалютой представляют собой 
операции с криптовалютным адресом, а про-
граммно-аппаратное обеспечение, которое 
позволяет пользователю хранить, отправлять 
и получать криптовалюту называют крипто-
валютным кошельком.

Сегодня известны следующие способы 
перевода (обналичивания) криптовалюты в 
реальные деньги:

1. Сайты-обменники криптовалюты на ре-
альные деньги (фиат) (например, [4]).

2. P2P-обменники (например, сайт биржи 
BINANCE [5]).

3. Платежные системы, предоставляющие 
сервиc для автоматической конвертации 
криптовалюты в фиат по курсу, установленно-
му выбранным сервисом (например, Payeer 
[6], Advcash [7]).

4. Криптокошельки, поддерживающие 
данную функцию (например, Blockchain [8]).

5. Криптоматы – аналоги банкоматов, 
имеющиеся в наличии, однако, не во всех 
странах.

6. Telegram-боты – сайты-обменники, 
функционирующие в сети Telegram.

Оборотной стороной криптовалют, обу-
словленной их анонимностью, является их 
активное использование для реализации 
противоправных действий, в том числе, для 
ОД/ФТ. Например, сегодня криптокошельки, 
в случае проведения успешной компьютер-
ной атаки (КА) на информационную систему 

(ИС) с помощью вредоносной программы, 
блокирующей доступ к компьютерам и/или 
файлам, активно используются в качестве 
платежного инструмента для получения вы-
могаемых нарушителями средств у пользова-
телей зараженной ИС за устранение послед-
ствий КА. В 2021 г. по данным Reuters, пре-
ступники отмыли с помощью криптовалюты 
около 8,6 миллиарда долларов США [9]. 

В этой связи задача мониторинга и анали-
за оборота криптовалют с целью выявления 
признаков использования криптокошельков 
для проведения незаконных действий и фи-
нансовых операций является актуальной. С 
математической точки зрения данная задача 
относится к задаче анализа данных, в кото-
рой требуется на основе анализа некоторого 
известного набора признаков, характеризую-
щих криптовалютные платежи, совершенные 
с данного криптокошелька, отнести его либо 
к платежным инструментам, используемым 
только для проведения легальных финансо-
вых операций, либо платежным инструмен-
там, которые используются для проведения 
незаконных финансовых операций, точнее к 
задаче бинарной классификации. Результаты 
проведенного авторами анализа подходов, 
используемых для решения данного типа за-
дач, показали, что одним из наиболее попу-
лярных сегодня является метод машинного 
обучения, в котором в качестве классифика-
тора используются нейронные сети, обучен-
ные на соответствующих наборах данных (да-
тасетах). Однако готовых программных реше-
ний, адаптированных для автоматизирован-
ного решения задачи классификации битко-
инкошельков, обнаружить не удалось, что 
определяет необходимость разработки соот-
ветствующих инструментов, который окажет-
ся востребованным как сотрудниками Рос-
финмониторинга, так и других организаций, 
ответственных за мониторинг финансовых 
потоков и выявления признаков ОД/ФТ.

Цель статьи – описание методики постро-
ения бинарного классификатора криптоко-
шельков, обеспечивающего их автоматиче-
ское отнесение к соответствующим классам 
их вовлеченности в противоправную дея-
тельность.
Методика построения бинарного класси-

фикатора криптокошельков
Проведенный авторами анализ ресурсов, 

размещенных в сети Интернет, позволил об-
наружить два размеченных набора данных, 
содержащих информацию с метками транзак-
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ций в сети биткоин [10, 11]. Здесь разметка на-
бора данных состояла в отнесении эксперта-
ми соответствующих транзакций либо к клас-
су транзакций, связанных с программами-вы-
могателями, либо к противоположному клас-
су. Однако оказалось, набор данных [11], со-
держит анонимизированные данные, так как 
для обучения классификатора необходимо 
выделить признаки для конкретного адреса, 
что в рассматриваемом случае оказывается 
невозможным. В этой связи в дальнейшем ис-
следовании был использован набор данных 
[10]. 

Авторы использовали следующие попу-
лярные сегодня алгоритмы классификации:

– логистическая регрессия [12]; 
– k-ближайших соседей [13]; 
– деревья принятия решений [14];
– случайный лес [15];

– градиентный бустинг [16],
программные реализации которых вклю-

чены в свободно распространяемую библио-
теку scikit-learn [17], написанную на языке 
Python.

Для разработки программной реализа-
ции классификатора была использована ме-
тодика, реализующаяся следующей последо-
вательностью действий:

1. Скачивание набора данных с [10] в фор-
мате csv.

2. Подключение библиотек: pandas вер-
сии 1.4.4, numpy 1.21.5, requests 2.28.1, json 
2.0.9, sklearn 1.0.2, matplotlib 3.5.2, pickle 4.0. 
(начиная с п. 2 методики и далее все действия 
выполняются в jupyter notebook, версия 
python 3.9.13).

3. Загрузка скачанного набора данных в 
jupyter notebook (рис. 1).

Рис. 1. Фрагмент данных, скачанных из репозитория для машинного обучения

4. Автоматизированная выборка адресов 
(оставляем только столбцы «address» и 
«year»), связанных с программами вымогате-
лями (значение поля label неравно «white»).

5. Удаление дубликатов в выборке адре-
сов с шага № 4.

6. Сохранение очищенной выборки из 
20849 адресов, связанных с программами вы-
могателями (рис. 2).

7. Автоматизированная выборка белых 
(значение поля label равно «white») адресов 
(оставляем только столбцы «address» и «year»).

8. Удаление дубликатов в выборке с шага 
№ 7.

9. Формирование случайной выборки из 
выборки белых адресов размером 20849.

10. Сохранение очищенной выборки из 
20849 белых адресов (рис. 3).

11. Загрузка выборки адресов, связанных 
с программами вымогателями, сохраненной 
на шаге № 6.

12. Загрузка списка транзакций для каждо-
го адреса, связанного с программами вымога-
телями из выборки, загруженной на шаге № 11.

13. Загрузка выборки белых адресов, со-
храненной на шаге № 10.

14. Загрузка список транзакций для каж-
дого белого адреса из выборки, загруженной 
на шаге №13.

15. Выделение из списка транзакций для 
каждого белого адреса признаков (список 
признаков приведен в приложении 1).

16. Добавление столбцов выделенных 
признаков к выборке белых адресов.

17. Сохранение выборки белых адресов с 
признаками.
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18. Повторение шагов 15–17 для адресов, 
связанных с программами вымогателями.

19. Загрузка созданных наборов данных 
на шагах 11–18.

20. Добавление в каждом наборе данных 
метки класса, 0 – белые адреса, 1 – связанные 
с программами вымогателями.

21. Конкатенация двух наборов данных, 
полученных на шаге 20.

22. Сортировка набора данных, получен-
ного на шаге 21, по столбцу «year» (рис. 4, так-
же в приложении 2 приведены средние зна-
чения признаков, полученного набора дан-
ных).

Рис. 2. Фрагмент выборки адресов, связанных  
с программами вымогателями

Рис. 3. Фрагмент выборки белых адресов

Рис. 4. Фрагмент набора данных перед разделением на обучающую и тестовую выборки

23. Удаление столбцов «address» и «year», 
т.к. они не являются информативными.

24. Разделение набора данных на обучаю-
щую и тестовую выборки в соотношении 80% 
(33358 адресов) обучающая выборка, 20% 
(8340 адресов) – тестовая.

25. Стандартизация обучающей и тесто-
вой выборок.

26. Обучение классификаторов и вычис-
ление метрик качества классификатора на 
тестовой.

27. Подбор гиперпараметров классифи-
каторов.

28. Обучение классификаторов с подо-
бранными гиперпараметрами и вычисление 
метрик качества классификатора на тестовой 
выборке.

Результаты реализации описанной выше 
методики, обсуждаются далее.
Анализ результатов обучения бинарного 

классификатора
Напомним, что, де-факто, в рассматривае-
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мом случае бинарный классификатор прове-
ряет статистическую гипотезу о том, что дан-
ный является белым (гипотеза H0), против 
статистической гипотезы о том, что данный 
кошелек связан с программой-вымогателем 
(гипотеза H1). Известно, что бинарный класси-

фикатор при заданном пороге принятия ре-
шения может совершить ошибку первого 
рода (отвергнута верная гипотеза H0) и ошиб-
ки второго рода (принята неверная гипотеза 
H0) (табл. 1). 

Из табл. 1 видно, что для оценки качества 

Таблица 1
Матрица возможных ошибок классификатора

 Верная гипотеза 
H0 H1 

Результат 
классификации 

H0 
H0 верно принята 

(True Positive (TP)) 

H0 неверно принята 
(ошибка второго 

рода, False Positive 
(FP)) 

H1 

H0 неверно 
отвергнута 

(ошибка первого 
рода, False Negative 

(FN)) 

H0 верно отвергнута 
(True Negative (TN)) 
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Алгоритм Accuracy Precision Recall F1 
ROC-

AUC 

Логистическая регрессия 88.09% 76.71% 98.51% 86.26% 93.86% 

k-ближайших соседей 90.26% 80.49% 98.10% 88.43% 95.56% 

Деревья принятия 

решений 
88.57% 84.25% 85.93% 85.08% 

88.06% 

Случайный лес 95.35% 91.01% 97.34% 94.07% 98.76% 

Градиентный бустинг 91.80% 83.13% 98.32% 90.09% 98.41% 

моделей можно использовать следующие ме-
трики.

1) Accuracy (точность глобальная) – доля 
правильно классифицированных объектов 
от общего числа объектов,

 Верная гипотеза 
H0 H1 

Результат 
классификации 

H0 
H0 верно принята 

(True Positive (TP)) 

H0 неверно принята 
(ошибка второго 

рода, False Positive 
(FP)) 

H1 

H0 неверно 
отвергнута 

(ошибка первого 
рода, False Negative 

(FN)) 

H0 верно отвергнута 
(True Negative (TN)) 
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Алгоритм Accuracy Precision Recall F1 
ROC-

AUC 

Логистическая регрессия 88.09% 76.71% 98.51% 86.26% 93.86% 

k-ближайших соседей 90.26% 80.49% 98.10% 88.43% 95.56% 

Деревья принятия 

решений 
88.57% 84.25% 85.93% 85.08% 

88.06% 

Случайный лес 95.35% 91.01% 97.34% 94.07% 98.76% 

Градиентный бустинг 91.80% 83.13% 98.32% 90.09% 98.41% 

2) Precision (точность) – доля объектов, 
названными классификатором положитель-
ными, и при этом действительно являющими-
ся положительными,
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3) Recall (полнота) – доля найденных объ-
ектов положительного класса из всех объек-
тов положительного класса
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4) F-мера – среднегармоническое метрик 
Precision и Recall, является комбинацией ме-
трик точности (precision) и полноты (recall), 
используемых в оценке качества классифика-
ционной модели.
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Градиентный бустинг 91.80% 83.13% 98.32% 90.09% 98.41% 

где β – параметр, принимающий значения в 
диапазоне 0 < β < 1, если приоритет отдается 
точности, и β > 1, если приоритет отдается 
полноте.

При β=1 вы получается сбалансирован-
ная F-мера, также ее называемая F1-мерой:
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Также для оценки качества модели ис-
пользуют ROC-кривую (Receiver Operating 
Characteristic curve), а также площадь под 
данной кривой (ROC–AUC). ROC-кривая – гра-
фик, демонстрирующий изменения соотно-
шения между долей верно-положительных и 
долей ложноположительных ответов класси-
фикатора при изменении порога принятия 
решения. 

Построение ROC-кривой основывается 
на вычислении пары метрик: True Positive 
Rate (TPR) (доли верно определенных поло-
жительных объектов среди всех реально по-
ложительных объектов):
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и False Positive Rate (FPR) (доли ложноположи-
тельных ответов среди всех реально отрица-
тельных объектов):
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Логистическая регрессия 88.09% 76.71% 98.51% 86.26% 93.86% 

k-ближайших соседей 90.26% 80.49% 98.10% 88.43% 95.56% 
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при различных значениях порога принятия 
решения.

Оценки выбранных значений метрик, вы-
численные для каждого из использованных 
алгоритмов классификации на основе анали-
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за, выбранного датасета, представлены в та-
блице 2. 

Из таблицы 2 видно, что по метрикам 
Accuracy, Precision, F1-мере наилучшим явля-
ется классификатор, на основе алгоритма 
«Случайный лес» (95.35%, 91.01% и 94.07%, 
соответственно), по метрике Recall – класси-
фикатор, построенный по алгоритму логисти-
ческой регрессии (98.51%).

Для улучшения качества классификации 
была получена оценка оптимальных по ме-
трике Recall значений гиперпараметров с по-
мощью функции gridsearchcv из библиотеки 
sklearn [15]. (Выбор для оценки гиперпараме-
тров данной метрики обусловлен тем, что фи-
нансовые потери в случае классификации 
адреса, связанного с программами-вымога-
телями как белый, окажутся выше, чем в слу-
чае отнесения белого адреса к адресам, кото-

рые связаны с программами-вымогателями.) 
Значения гиперпараметров классификато-
ров, оптимальные по данной метрике пред-
ставлены в Приложении 3 выделены жирным 
шрифтом.

Из таблиц 2, 3 видно, что метрика Recall 
улучшилась у всех классификаторов, кроме 
классификатора, построенного по алгоритму 
«Градиентный бустинг».

Из таблицы 3 видно, что по метрике Recall 
классификатор, построенный по алгоритму ло-
гистической регрессии, является наилучшим.

Из рисунка 5 видно, что по кривым ROC 
наилучшими оказываются классификаторы 
на основе алгоритмов «Случайный лес» и 
«Градиентный бустинг». Данный вывод под-
тверждается сравнением соответствующих 
значений метрики ROC-AUC, представленных 
в таблице 3.
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Алгоритм Accuracy Precision Recall F1 
ROC-

AUC 

Логистическая регрессия 88.09% 76.71% 98.51% 86.26% 93.86% 

k-ближайших соседей 90.26% 80.49% 98.10% 88.43% 95.56% 

Деревья принятия 

решений 
88.57% 84.25% 85.93% 85.08% 

88.06% 

Случайный лес 95.35% 91.01% 97.34% 94.07% 98.76% 

Градиентный бустинг 91.80% 83.13% 98.32% 90.09% 98.41% 

Таблица 2
Метрики классификаторов до подбора гиперпараметров

Таблица 3
Метрики качества классификации после подбора гиперпараметров

 

 

 

 

 

 

 

Алгоритм Accuracy Precision Recall F1 
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AUC 

Логистическая регрессия 85.19% 72.19% 99.15% 83.55% 95.89% 

k-ближайших соседей 90.18% 80.33% 98.14% 88.35% 96.80% 

Деревья принятия 

решений 
88.98% 84.74% 86.53% 85.62% 88.50% 

Случайный лес 95.34% 90.77% 97.63% 94.07% 98.85% 

Градиентный бустинг 95.54% 92.40 % 96.14% 94.24% 98.78% 
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Заключение
Описана методика построения бинарно-

го классификатора, предназначенного для 
обнаружения связи биткоин-кошелька с про-
граммами вымогателями и получены оценки 
метрик качества классификатора.

В настоящее время разрабатывается про-
граммное обеспечение, обеспечивающее ис-
пользование разработанного классификато-
ра в автоматическом режиме. 

Рис. 5. Кривые ROC после подбора гиперпараметров по каждому классификатору отдельно 
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Приложение 1
Код 

признака Тип данных Признак

ПК1 Целое число Количество транзакций
ПК2 Целое число Количество исходящих транзакций
ПК3 Целое число Количество входящих транзакций
ПК4 Число с плавающей точкой Среднее количество транзакций в день
ПК5 Число с плавающей точкой Средний размер транзакции
ПК6 Число с плавающей точкой Медиана размера транзакций
ПК7 Число с плавающей точкой Дисперсия размера транзакций
ПК8 Число с плавающей точкой Средний размер исходящей транзакции
ПК9 Число с плавающей точкой Средний размер входящей транзакции

ПК10 Число с плавающей точкой Медиана размера исходящей транзакций
ПК11 Число с плавающей точкой Медиана размера входящей транзакций
ПК12 Число с плавающей точкой Дисперсия размера исходящей транзакции
ПК13 Число с плавающей точкой Дисперсия размера входящей транзакции
ПК14 Число с плавающей точкой Среднее количество выходов в транзакции
ПК15 Число с плавающей точкой Среднее количество входов в транзакции
ПК16 Число с плавающей точкой Медиана количества выходов транзакций
ПК17 Число с плавающей точкой Медиана количества входов транзакций
ПК18 Число с плавающей точкой Дисперсия количества выходов транзакций
ПК19 Число с плавающей точкой Дисперсия количества входов транзакций
ПК20 Число с плавающей точкой Средний размер выходов в транзакциях
ПК21 Число с плавающей точкой Средний размер входов в транзакциях
ПК22 Число с плавающей точкой Медиана размера выходов в транзакциях
ПК23 Число с плавающей точкой Медиана размера входов в транзакциях
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ПК24 Число с плавающей точкой Дисперсия размера выходов в транзакциях
ПК25 Число с плавающей точкой Дисперсия размера входов в транзакциях
ПК26 Целое число Всего пришло
ПК27 Целое число Всего ушло
ПК28 Целое число Текущий баланс адреса
ПК29 Категориальный Майнинг

ПК30 Число с плавающей точкой Процент транзакций 1к1 от общего количества транзак-
ций

ПК31 Число с плавающей точкой Процент транзакций 1к2 от общего количества транзак-
ций

ПК32 Число с плавающей точкой Процент транзакций 1кn от общего количества транзак-
ций

ПК33 Число с плавающей точкой Процент транзакций nк1 от общего количества транзак-
ций

ПК34 Число с плавающей точкой Процент транзакций nк2 от общего количества транзак-
ций

ПК35 Число с плавающей точкой Процент транзакций nкn от общего количества транзак-
ций

ПК36 Категориальный

Количество транзакций классы
от 0 до 5 – 0

от 5 до 10 – 1
от 10 до 500 – 2

от 500 до 1000 – 3
более 1000 – 4

ПК37 Категориальный

Всего пришло классы
От 0 до 1000000 – 0

От 106 до 108 – 1
От 108 до 1010 – 2

ПК38 Число с плавающей точкой Процент входящих транзакций
ПК39 Число с плавающей точкой Всего ушло в процентах от прихода

ПК40 Число с плавающей точкой Процент транзакций вида 1 к 1 (1 вход 1 выход) во 
входящих транзакциях

ПК41 Число с плавающей точкой Процент транзакций вида 1 к 2 во входящих транзакциях
ПК42 Число с плавающей точкой Процент транзакций вида 1 к n во входящих транзакциях
ПК43 Число с плавающей точкой Процент транзакций вида n к 1 во входящих транзакциях
ПК44 Число с плавающей точкой Процент транзакций вида n к 2 во входящих транзакциях
ПК45 Число с плавающей точкой Процент транзакций вида n к n во входящих транзакциях
ПК46 Число с плавающей точкой Процент транзакций вида 1 к 1 в исходящих транзакциях
ПК47 Число с плавающей точкой Процент транзакций вида 1 к 2 в исходящих транзакциях
ПК48 Число с плавающей точкой Процент транзакций вида 1 к n в исходящих транзакциях
ПК49 Число с плавающей точкой Процент транзакций вида n к 1 в исходящих транзакциях
ПК50 Число с плавающей точкой Процент транзакций вида n к 2 в исходящих транзакциях
ПК51 Число с плавающей точкой Процент транзакций вида n к n в исходящих транзакциях

ПК52 Категориальный Какая из категорий входящих транзакций самая много-
численная: 1к1в, 1к2в, 1кnв, nк1в, nк2в, nкnв

ПК53 Категориальный Какая из категорий исходящих транзакций самая 
многочисленная: 1к1и, 1к2и, 1кnи, nк1и, nк2и, nкnи.

Окончание приложения 2
Количество транзакций 22.182478775960476

Количество исходящих транзакций 10.80118950549187
Количество входящих транзакций 11.381289270468608

Среднее количество транзакций в день 0.008139250389723057
Средний размер транзакции 1849902835.4203086

Окончание приложения 1 
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Медиана размера транзакций 1807736189.7875679
Дисперсия размера транзакций 1.4202734846776867e+19

Средний размер исходящей транзакции 1882746895.5444891
Средний размер входящей транзакции 1847731798.8238063

Медиана размера исходящей транзакций 1830266922.8556166
Медиана размера входящей транзакций 1806987378.2882392

Дисперсия размера исходящей транзакции 3.2088310541193163e+19
Дисперсия размера входящей транзакции 1.384475715826054e+19

Среднее количество выходов в транзакции 8.081085307284921
Среднее количество входов в транзакции 14.566894987781923
Медиана количества выходов транзакций 6.270036932226965
Медиана количества входов транзакций 11.291524773370426

Дисперсия количества выходов транзакций 4571.6406336007285
Дисперсия количества входов транзакций 1287.5838249290462

Средний размер выходов в транзакциях 3297444014.463111
Средний размер входов в транзакциях 2523040844.6766396

Медиана размера выходов в транзакциях 1580427843.1305819
Медиана размера входов в транзакциях 2164663459.1524653

Дисперсия размера выходов в транзакциях 1.1409921673417399e+22
Дисперсия размера входов в транзакциях 7.460948314081068e+20

Всего пришло 11142722388.631445
Всего ушло 11136846338.193558

Текущий баланс адреса 5876050.437886709
Процент транзакций 1к1 от общего количества транзакций 0.1296966608158774
Процент транзакций 1к2 от общего количества транзакций 0.3895537526547267
Процент транзакций 1кn от общего количества транзакций 0.06094333250887102
Процент транзакций nк1 от общего количества транзакций 0.04395548824553067
Процент транзакций nк2 от общего количества транзакций 0.2843886088695863
Процент транзакций nкn от общего количества транзакций 0.09146215690540795

Процент входящих транзакций 0.5071025900266724
Всего ушло в процентах от прихода 0.9971371010022559

Процент транзакций вида 1 к 1 (1 вход 1 выход) во входящих 
транзакциях 0.02204091516666529

Процент транзакций вида 1 к 2 во входящих транзакциях 0.552395876147164
Процент транзакций вида 1 к n во входящих транзакциях 0.10077641400062447
Процент транзакций вида n к 1 во входящих транзакциях 0.015264663142277958
Процент транзакций вида n к 2 во входящих транзакциях 0.20468302062377555
Процент транзакций вида n к n во входящих транзакциях 0.10483911091948928
Процент транзакций вида 1 к 1 в исходящих транзакциях 0.2368923957560337
Процент транзакций вида 1 к 2 в исходящих транзакциях 0.21869017234638402
Процент транзакций вида 1 к n в исходящих транзакциях 0.01803797508019239
Процент транзакций вида n к 1 в исходящих транзакциях 0.07646239849603213
Процент транзакций вида n к 2 в исходящих транзакциях 0.37087856970691463
Процент транзакций вида n к n в исходящих транзакциях 0.07656834616156667

Приложение 3
Название гиперпараметра Значения

Логистическая регрессия
penalty l1, l2, elasticnet, none

C 0.1, 0.5, 1.0, 5.0
solver lbfgs, liblinear, sag

max_iter 100, 500, 1000
class_weight None, balanced
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tol 0.0001, 0.001, 0.01
l1_ratio 0.1, 0.5, 0.9

K-ближайших соседей
n_neighbors 3, 5, 7, 9, 15

weights uniform, distance
algorithm auto, ball_tree, kd_tree, brute

Дерево решений
criterion gini, entropy, log_loss
splitter best, random

max_depth None, 50, 100, 500
Случайный лес

n_estimators 50, 100, 150
criterion gini, entropy, log_loss

max_depth None, 50, 100, 500
Градиентный бустинг

learning_rate 0.1, 0.01, 0.2, 0.5
n_estimators 50, 100, 150

criterion friedman_mse, squared_error
max_depth 1, 3, 5, 10, 15
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ПОЛИТИКА КОНТРОЛЯ 
ДОСТУПА  
В АВТОМАТИЗИРОВАННОЙ 
СИСТЕМЕ УПРАВЛЕНИЯ 
ТЕХНОЛОГИЧЕСКИМ 
ПРОЦЕССОМ (АСУ ТП)

Цель работы: В статье основное внимание уделяется использованию модели управ-
ления доступом на основе ролей (Role-Based Based Access Control, RBAC) для разработки 
политики контроля доступа в автоматизированной системе управления технологи-
ческим процессом(АСУТП). Представлены информационные активы корпоративной си-
стемы, необходимые для работы промышленной сети. По итогам проделанной рабо-
ты определены роли пользователей и административные роли. Построена иерархия 
ролей пользователей с установлением ограничений, для обеспечения безопасности ин-
формационной системы. разработана матрица разграничения доступа к сети.

Ключевые слова: автоматизированная система управления технологическим 
процессом АСУТП, информационные объекты, информационные субъекты, разграни-
чение доступа, управление учетными записями и правами пользователей, иерархия 
ролей пользователей.

Zaid Alkilani M.O., Mashkina I.V.

ACCESS CONTROL POLICY  
IN INDUSTRIAL CONTROL SYSTEM 

(ICS)
Purpose of work: This paper focuses on recommending the use of a Role-Based Access Con-

trol (RBAC) model for developing access control policies in an industrial control system (ICS). The 
form displays the information assets of the company system required to operate the industrial 
network. Based on the results of the work performed, user roles and administrative roles are 
determined. A hierarchy of user roles has been created with restrictions in place to ensure the 
security of the information system. Differentiation Matrix was developed in Access Network.
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Введение
Сфера применения информационных си-

стем постоянно расширяется. АСУ ТП - это об-
щий термин, используемый для описания ин-
теграции аппаратного и программного обе-
спечения с сетевым подключением для под-
держки критически важной инфраструктуры. 
Технологии АСУ ТП включают в том числе: 
диспетчерское управление и сбор данных 
(Supervisory control and data acquisition, 
SCADA), распределенные системы управле-
ния (РСУ, DCS), программируемые логические 
контроллеры (ПЛК, PLCs), контроллеры и уда-
ленные терминалы (remote terminal units, 
RTU), серверы управления, интеллектуаль-
ные электронные устройства (ИЭУ) и датчики. 
АСУ ТП в настоящее время используют откры-
тые архитектуры, они часто подключаются к 
внешним системам, таким как офисные систе-
мы. Сегодня устройства АСУ ТП и протоколы, 
используются практически во всех отраслях 
промышленности, таких как производство, 
транспорт, энергетика и т. д. [1, 2].

Из-за природы открытых сред безопас-
ность систем SCADA по своей сути является 
сложной проблемой: компьютерный инци-
дент в системах SCADA это один из критиче-
ских инцидентов, которые оказывают значи-
тельное влияние на безопасность производ-
ства, персонала, экологии окружающей сре-
ды [3]. Кроме того, управление системами 
SCADA является важнейшей задачей, требую-
щей от системных администраторов управле-
ния большим количеством объектов и функ-
ций, связанных с распределенными критиче-
ски важными инфраструктурами. Требова-
ния, установленные в приказе ФСТЭК России 
№ 31 [4], направлены на обеспечение функци-
онирования АСУ ТП в штатном режиме, сле-
довательно, это также приводит к сложности 
политик безопасности и создает потребность 
в поиске систематического способа формули-
рования [5].

Как правило, политики безопасности раз-
рабатываются для защиты критически важ-
ных активов в системах SCADA вместе с соот-
ветствующими механизмами безопасности. 
Есть много элементов, которые являются ча-
стью политики безопасности предприятия. В 
нескольких статьях [6, 7] представлены струк-
туры высокого уровня для управления поли-
тиками безопасности SCADA. Однако ни одна 

из этих работ не предоставила систематиче-
ского способа сформулировать все элементы, 
необходимые для определения и обеспече-
ния соблюдения политик безопасности в АСУ 
ТП. Многоуровневая архитектура АСУ ТП с 
учетом возможных вариантов построения 
приведена в работе [5].

Контроль доступа к данным — это метод, 
используемый для регулирования доступа 
сотрудников к информационным ресурсам 
организации. Он включает в себя использо-
вание принципа наименьших привилегий, 
общий подход для всех моделей как раз и со-
стоит в разделении множества сущностей, со-
ставляющих систему, на множества субъек-
тов и объектов. В общем строим ролевую мо-
дель управления доступом RBAC. 

В этой статье предлагается использовать 
метод RBAC, предложенный в [9 10], чтобы ре-
шить проблемы управления доступом в АСУ 
ТП, для этого необходимо создать функцио-
нальную модель каждого подразделения и 
указать должности, провести аудит ИТ-систем 
и расставить их по приоритетам, нужно соз-
дать бизнес-ориентированное описание 
прав пользователей [8].

RBAC обеспечивает большую гибкость в 
том, как администраторы назначают разре-
шения и роли пользователям. Пользователи 
имеют доступ к разрешениям, связанным с 
ролями, и пользователи становятся членами 
соответствующих ролей. Пользователям 
можно назначать роли на основе их долж-
ностных инструкций и функций, и их можно 
легко переназначать из той или иной роли 
или полностью удалять из системы без изме-
нения базовой структуры управления досту-
пом. Ролям могут быть предоставлены новые 
разрешения, когда это необходимо, и разре-
шения могут быть удалены из роли по мере 
необходимости. В этой статье получим ком-
поненты управления доступом, включая 
пользователей (субъект) роли, объекты, опе-
рации и разрешения для таких компонентов, 
АСУ ТП как SCADA и другие. Пользователь — 
это человек или автономный агент, роль — 
это должностная функция или должность в 
организации с некоторой связанной семан-
тикой, касающейся полномочий и ответствен-
ности, возложенных на члена роли, а разре-
шение — это одобрение определенного ре-
жима доступа к одному или нескольким объ-

Keywords: Industrial control system ICS, information objects, information subjects, access 
control, user account and rights management, user role hierarchy.
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ектам в системе или некоторых привилегий 
для выполнения определенных действий. 
Объекты состоят из наборов ресурсов, кото-
рые содержат или получают информацию.

Как правило, пользователь имеет доступ 
к объекту на основе назначенной ему роли, 
которая определяется на основе его функции 
в организации. Объект касается роли пользо-
вателя. Полномочия определяются на основе 
должностных полномочий и обязанностей в 
рамках должностной функции. Операции над 
объектом вызываются на основе разреше-
ний. Роли организованы в частичном поряд-
ке, Каждый сеанс связывает одного пользова-
теля со многими ролями. Идея состоит в том, 
что пользователь устанавливает сеанс и акти-
вирует некоторое подмножество ролей, чле-
ном которых он является (прямо или косвен-
но посредством иерархии ролей) [11–14].

Результаты исследований
Чтобы определить требования к контро-

лю доступа в АСУ ТП, необходимо собрать до-
статочную информацию о системах АСУ ТП и 
определить все компоненты, имеющие право 
доступа. Политика безопасности контроля до-
ступа начинается с определения критических 
и важных ресурсов, затем определения того, 

кто может получить доступ к этим ресурсам, и 
точного знания, какой доступ предоставляет-
ся. Необходимо определить роли в организа-
ции АСУ ТП и подробно описать тип доступа к 
критически важным ресурсам, действиям и 
операциям. Модель управления доступом 
описывает объекты как ресурсы (например, 
аппаратное обеспечение, датчик, робот, та-
блицу базы данных и т. д.), а субъекты — как 
сущности, инициирующие запрос на доступ. 

В таблицах ниже представлены субъекты 
и объекты системы АСУ ТП.Для формального 
описания частной политики безопасности — 
политики разграничения доступа к информа-
ционным объектам АСУ ТП используем мате-
матическую ролевую модель доступа.

Понятие «иерархия управления» пред-
ставляет собой порядок подчинения элемен-
тов одного уровня элементами другого в пре-
делах системы управления, который исполь-
зуется в базах данных и в системах компью-
терной безопасности. Данное понятие тесно 
связанно с понятием «система управления». В 
системах управления существуют понятия 
«элемент системы», «подсистема», «часть си-
стемы», являющиеся управляющими и управ-
ляемыми, которые имеют характеристики 

Таблица 1
Набор информационных объектов и субъектов доступа

Таблица 1 

Набор информационных объектов и субъектов доступа 

Множество объектов доступа 

Наименование Обозн 
SCADA (приложение)   o1 
Человеко-машинный интерфейс HMI  o2 
Программное обеспечение ОРС сервера  o3 
MES, ERP (приложения)   o4 
База архивных данных  o5 
База оперативных данных  o6 
 Планы Планы технологических процессов,Техническое задание 
(операционные картины, маршруты, этапы операции)  o7 
 Настройки ПЛК (инструкции)  o8 
 Алгоритм управления ПЛК  o9 
 Управляющие сигналы контроллерам  o10 
 Данные о сигналах с измерительных датчиков  o11 
 Сведения о протоколах связи (ModbusRTU/TCб, DNP3.0, 
PROFIBUS, IEC …) o12 
Данные о настройках и обслуживании оборудования  o13 
 Данные о сигналах тревоги   o14 
Данные о системе тревожной сигнализации (изменение точек 
тревоги, установка предельного значения)   o15 
Сведения о сети (таблицы коммутации и маршрутизации)  o16 
 Текущие настройки (конфигурации) o17 
Подсистема генерацииграфических и текстовых отчетов  o18 
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для управляющих и исполнительных элемен-
тов. Иерархия ролей является организацион-
ным термином, и выделяет подсистемы 
управления, полагаясь на признак функцио-
нальности. Иерархией ролей в модели RBAC 
называется заданное на множестве ролей R 
отношение частичного порядка «≤», при ко-
тором выполняется условие: для u  U, если ri, 
rj  R, rj  UA(u) и ri ≤ rj, тo ri  UA(u). Таким об-
разом, наряду с ролью rj пользователь дол-
жен быть авторизован на все роли, в иерар-
хии ее меньшие. Аналогичным образом стро-

ится иерархия административных ролей на 
множестве административных ролей AR. Пе-
ренимая все упомянутое, они не теряют атри-
бутов своих прошлых ролей. Они наследуют 
дополнительные атрибуты, обязанности и 
связанные с ними переменные роли, которые 
они берут на себя, не теряя при этом никаких 
атрибутов своих прежних ролей. Взяв во вни-
мание данные исследования, подготовлена 
иерархическая структура ролей в системе 
управления технологическим процессом 
(рис. 1).

Рис. 1. иерархическая структура ролей в АСУ ТП (PYРуководитель, ER1ER1 менеджер, MES1 менеджер: MES, 
N1Начальник, SEScada инженер, DДиспетчер, CTСпециалист по вычислительной технике, TE Технолог, OPОператор, 
ESИнженер по обслуживанию технологического оборудования, TMСпециалист по обслуживанию измерительного 

оборудования, S Сотрудник)

 
Множество субъектов доступа 

Наименование Обозн 
Руководитель PY 
ERP менеджер ER1 
MES менеджер MES1 
Начальник (Производства) N1 
 Scada инженер SE 
Диспетчер   D 
Специалист по вычислительной технике CT 
Технолог TE 
Оператор OP 
Инженер по обслуживанию технологического оборудования ES 
Специалист по обслуживанию измерительного оборудования TM 
Администратор безопасности SA 
Администратор сети  NA 
Администратор A 
Сотрудник S 
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Строки соответствуют субъектам досту-
па, столбцы — объектам доступа, а разре-
шенные операции (права) субъекта на объ-
ект записывают в ячейки. В матрице исполь-
зуются следующие обозначения: w – «write, 
записать», r – «read, прочитать», e – «execute, 

выполнить» c – «create, создавать» and d – 
«delete, удалить». Политика разграничения 
доступа в АСУТП разработана на основе та-
блицы 1 и иерархии ролей, представленной 
на рисунке 1 в формате прямоугольной ма-
трицы (таб. 2).

Таблица 2 
Матрица разграничения доступа в АСУТП

Окончание таблицы 2
Матрица разграничения доступа в АСУТП

 

Таблица 2  

Матрица разграничения доступа в АСУТП 

Обозн о1 о2 о3 о4 о5 о6 о7 о8 о9 
PY rwecd wec rwecd re rcd rwcd rwecd rwecd rwecd 

ER1 rwecd wec rwecd re rcd rwcd rcd rwecd rwecd 
MES1 rwecd wec rwecd re rcd rwcd rwecd rwecd rwecd 

N1 rwecd wec rwecd re rcd rcd rcd rwecd rwecd 
CT rcd wec rcd e rcd rcd rcd rdc rdc 
D r e r r r r r r   

OP r e r r r r r r   
SE rwe e rwc re r rw r rwe rwe 
TE r e r r r   r re re 
TM       r r   r     
ES       r r   r     
S       r r   r     

Таблица 2 (продолжение) 

Матрица разграничения доступа в АСУТП 

Обозн о10 о11 о12 о13 о14 о15 о16 о17 о18 
PY rwecd rwe rwe rwe r rwde rwe rwe rwecd 

ER1 rwecd rwe rwe rwe r rwde rwe rw rwecd 
MES1 rwecd rwe rwe rwe r rwde rwe rwe rcd 

N1 rwecd rwe rwe rwe r rwde rwe rw rcd 
CT rcd rwe r r r r r rw rcd 
D r r   r r re   r r 

OP r r   r r r   r r 
SE rwe rwe rwe rwe r r rwe rw r 
TE rwe rwe rwe rwe r r rwe rw r 
TM re re   e r r r rw r 
ES rw rw   rw r r r r r 
S             r   r 
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Заключение

В данной работе рассмотрены политики 
управления доступом к данным, разработана 
методика формализации правил взаимодей-
ствия информационных субъектов и объек-
тов в АСУ ТП с использованием математиче-
ской модели RBAC, основанной на группиро-

вании прав доступа субъектов АСУ ТП к объ-
ектам с учетом специфики их применения. 
Предлагаемая методика отличается опреде-
лением множества объектов доступа, специ-
фичных для АСУ ТП, введением подробной 
иерархической структуры субъектов досту-
па.
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АРХИТЕКТУРА ПРЕДПРИЯТИЯ  
И АРХИТЕКТУРА НУЛЕВОГО 
ДОВЕРИЯ

Рассмотрена задача разработки архитектуры предприятия с учетом концепции 
архитектуры нулевого доверия. Обсуждаются особенности иерархической архитек-
туры информационной системы управления и возможная организация архитектуры 
нулевого доступа с применением эталонных моделей бизнес-процессов. Предлагает-
ся рассматривать бизнес-процесс предприятия как участника обмена информацией 
по защищенному протоколу в рамках архитектуры нулевого доверия.

Ключевые слова: архитектура нулевого доверия, архитектура предприятия, 
бизнес-процесс, стандарты безопасности, система сбора информации, система 
управления технологическими процессами.
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ENTERPRISE ARCHITECTURE  
AND ZERO TRUST ARCHITECTURE

The problem of developing enterprise architecture is considered, taking into account the 
concept of zero trust architecture. The features of the hierarchical architecture of an informa-
tion management system and the possible organization of a zero-access architecture using ref-
erence models of business processes are discussed. It is proposed to consider the business pro-
cess of an enterprise as a participant in the exchange of information over a secure protocol 
within the framework of zero trust architecture.

Keywords: zero trust architecture, enterprise architecture, business process, security stan-
dards, data acquisition system, process control system.
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Введение
В архитектуре предприятия отражается 

как в зеркале вся сложность выполняемых 
бизнес процессов, в том числе и процессов 
обеспечения промышленной и информаци-
онной безопасности [1-4]. В условиях эволю-
ционного развития промышленных предпри-
ятий возникают проблемы, связанные с соот-
ветствием систем безопасности новым тре-
бованиям и стандартам [5]. При сертифика-
ции объектов критической инфраструктуры 
особое внимание уделяется выполнению 
критериев обеспечения промышленной без-
опасности и противодействию угроз, связан-

ных с цифровыми системами сбора информа-
ции и системами управления технологиче-
скими процессами [6].  

Рассмотрим далее развиваемую в настоя-
щее время концепцию защиты информации - 
архитектуру нулевого доверия и особенно-
сти ее использования при проектировании 
архитектуры предприятия [7].

Архитектура нулевого доверия (АНД) – 
это интегрированная платформа безопасно-
сти, которая использует контекстную инфор-
мацию из удостоверений, безопасности и ИТ-
инфраструктуры, а также инструменты ана-
лиза рисков и аналитики для информирова-
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ния и обеспечения динамического примене-
ния политик безопасности единообразно по 
всему предприятию. АНД переводит безопас-
ность с неэффективной модели, ориентиро-
ванной на периметр, на модель, ориентиро-
ванную на ресурсы и идентификацию. В ре-
зультате организации могут постоянно адап-
тировать средства управления доступом к 
меняющейся среде, повышая безопасность, 
снижая риски, упрощая и отказоустойчивые 
операции и повышая гибкость бизнеса.

Требования к архитектуре нулевого 
доверия

Рассмотрим далее базовый набор требо-
ваний к платформе АНД [7]. Связь между 
субъектами обмена данных должна быть за-
шифрована. Система защиты должна обеспе-
чивать контроль доступа ко всем типам ре-
сурсов. Механизмы управления доступом 
должны управляться ориентированными на 
идентичность и контекстуальными политика-
ми. Средства защиты ресурсов данных долж-
ны иметь возможность использовать иденти-
фикационные и контекстные политики для 
управления доступом. Что касается модели, 
то модель системы и политики безопасности 
должна поддерживать безопасность всех 
пользователей во всех местах, а модель поли-
тики и элементов управления должны быть 
согласованы для удаленных и локальных 
пользователей. При этом все устройства 
должны иметь возможность проверять со-
стояние безопасности и конфигурацию до 
предоставления доступа и периодически по-
сле этого. Доступ к любому сетевому ресурсу 
должен быть явно разрешен политикой, т.е. 
ни один пользователь или устройство не 
должны иметь широкий доступ к сети. 

Элементы управления доступом должны 
иметь возможность различать разные служ-
бы на одном и том же сетевом ресурсе. На-
пример, доступ к HTTPS должен предостав-
ляться отдельно от доступа к SSH. В то же вре-
мя, доступ к определенным элементам дан-
ных, содержащимся в приложениях или кон-
тейнерах, которые имеют разные классифи-
кации, должен обеспечиваться на основе со-
ответствующих административных мер.

Метаданные сетевого трафика должны 
регистрироваться и дополняться контекстом 
идентификации. Более того, должна быть 
предусмотрена возможность проверки сете-
вого трафика в целях безопасности и предот-
вращения потери данных. При этом рабочие 
нагрузки, переносимые в облако, должны 

включать те же политики управления досту-
пом, что и локальные решения. 

Автоматизация должна включать детали, 
ориентированные на идентификацию, чтобы 
обеспечить эффективное и действенное реа-
гирование на инциденты. 

Журналы должны быть включены в ин-
струменты аналитики для эффективного и ди-
намичного применения политик.
Архитектура предприятия и архитектура 

нулевого доверия
Рассмотрим далее обобщенную архитек-

туру современного предприятия (рис. 1), 
включающую иерархическую систему управ-
ления данным предприятием и иерархию ба-
зовых бизнес-процессов.  Представленная 
архитектура базовых бизнес-процессов отра-
жает обобщенную иерархическую структур-
ную организацию предприятия и включает в 
себя защищенную коллекцию основных биз-
нес-процессов, обеспечивающих заданную 
эффективность жизненного цикла производ-
ственного процесса [8]. 

В качестве основных элементов коллек-
ции выбираются верифицированные бизнес-
процессы, модели которых разработаны для 
различных уровней системы управления 
предприятием, а также, реализованы защи-
щенные интерфейсы обмена информацией 
между различными уровнями управления и 
соответствующими базами данных [9]. 

В базе данных моделей хранятся журна-
лы исполненных бизнес-процессов и оценка 
их эффективности (БД_МЦ), журналы испол-
ненных бизнес-процессов уровня координа-
ции (БД_МК) и информация об актуальном 
состоянии бизнес-процессов предприятия в 
текущий момент времени (БД_МЗ). 

На основе данных из этих источников 
можно восстановить пространство состоя-
ний актуальных бизнес-процессов, решать 
задачи оценки состояния производства, про-
гнозировать характеристики этапов жизнен-
ного цикла процессов и, в случае необходи-
мости, выбрать требуемое управленческое 
решение [10, 11].

Для внедрения АНД в архитектуру пред-
приятия необходимо сформировать множе-
ство субъектов S доступа к информационным 
активам предприятия I и сформировать мно-
жество бизнес-процессов B. Разработать по-
литики аутентификации P, реализовать защи-
щенный обмен информацией T. Данные про-
цедуры необходимо выполнить для всех ие-
рархических уровней архитектуры (рис. 1). 
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Тогда иерархическую АНД можно предста-
вить следующим образом:

Zi = (Si, Ii, Bi, PiTi), i = 1..3.
Следует заметить, что с учетом сложности 

защищаемых объектов, сложность реализа-
ции алгоритмов защиты информации связана 
с комбинаторной сложностью.
Эталонные модели бизнес-процессов как 

элементы архитектуры предприятия
Для решения задачи аутентификации 

бизнес-процессов в рамках АНД необходима 
разработка коллекции эталонных моделей 
для выполняемых на предприятии бизнес-
процессов. 

При разработке этих моделей используют-
ся различные языки моделирования сложных 
процессов, например, UML 2.0, BPMN и язык 
DRAKON. В результате работы аналитиков 
предприятия, создается база эталонных моде-
лей (ЭМ), которая является одним из основных 
активов промышленного предприятия. 

С помощью этих ЭМ бизнес-процессов, 
построенных для различных уровней иерар-
хической системы управления, оцениваются 
ключевые показатели эффективности испол-
нения этих процессов, что позволяет, в свою 
очередь, выявить слабые звенья в последо-
вательности исполняемых бизнес-процессов.

Как показывает практика, на сегодняш-
ний день не разработаны обобщенные эта-
лонные модели для паттернов бизнес-про-
цессов, которые можно было бы использо-

вать для автоматизации процессов управле-
ния предприятием [9]. Процедура разработки 
ЭМ бизнес-процессов в нашем случае вклю-
чает следующие основные этапы: построение 
формализованных моделей бизнес-процес-
сов, внедрение их в архитектуру предприя-
тия в качестве элементов и интеграцию их за-
щищенного взаимодействия рамках концеп-
ции АНД. 

Следует отметить, что для решения этой 
задачи необходима обработка больших мас-
сивов неструктурированных и разнородных 
данных. Тем самым, возникает задача привле-
чения технологий обработки нарастающих 
данных, что в свою очередь, также требует 
необходимости учета этого в политике безо-
пасности предприятия.

На рис. 2 представлена обобщенная архи-
тектура информационной системы промыш-
ленного предприятия с элементами АНД, где 
– ЗКС- защищенный канал связи, ДМЗ – деми-
литаризованная зона, ТППБ – точка примене-
ния политики безопасности, БД – базы дан-
ных, БП – бизнес-процесс.

Точка применения политики безопасно-
сти (ТППБ) отвечает за получение запросов 
на авторизацию, которые отправляются в 
точку принятия решения о политике для 
оценки. ТППБ может находиться в любом ме-
сте приложения, где данные и ресурсы долж-
ны быть защищены или где применяется ло-
гика авторизации. 
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Рис. 1. Иерархическая архитектура предприятия, где * – различные элементы реализации АНД
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Заключение
Рассмотрена задача разработки архитек-

туры предприятия с учетом концепции архи-
тектуры нулевого доверия. Предлагается рас-
сматривать бизнес-процесс предприятия как 
равноправного участника обмена информа-
цией по защищенному протоколу в рамках 
архитектуры нулевого доверия. Отмечается, 

что сложности достижения целей архитекту-
ры нулевого доверия потребует значитель-
ного увеличения вычислительных ресурсов. 
Обсуждаются особенности иерархической 
архитектуры информационной системы 
управления и возможная организация архи-
тектуры нулевого доступа с применением 
эталонных моделей бизнес-процессов. 

Рис. 2. Обобщенная архитектура информационной системы  промышленного предприятия с элементами АНД
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Халилаева Э.И., Маслова М.А., Герасимов В.М.

СИСТЕМА ПРОТИВОДЕЙСТВИЯ 
МЕТОДАМ СОЦИАЛЬНОЙ 
ИНЖЕНЕРИИ В ОБЛАСТИ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ1

Цифровая эволюция и связанное с ней распространение гаджетов, повсеместное 
использование глобальной сети Интернет с каждым днём облегчают жизнь человека 
и создают множество путей для развития. Но, чем больше сфер жизни переходят в 
мир нулей и единиц, тем больше и правонарушений осуществляются в этом же кон-
тексте. Согласно исследованию Управления правовой статистики и информацион-
ных технологий Генпрокуратуры 25% от всех правонарушений составляют   кибер-
преступления [1].

Определенную часть киберпреступлений занимают атаки с помощью методов 
социальной инженерии. Один из самых простых способов взлома в реалиях роста за-
щищенности электронно-вычислительных машин и доступности антивирусного и 
иного подобного рода программного обеспечения — «взломать» человека.

В данной статье были рассмотрены основные понятия в области социальной ин-
женерии, схема атаки, а также основные техники социальной инженерии и рекоменда-
ции по защите от них. В результате авторами статьи был разработан веб-сервис 
для поиска адресов электронных почт, номеров телефонов и ссылок в базах данных 
фишинговых адресов.

Ключевые слова: социальная инженерия, информационная безопасность, фи-
шинг.

Khalilaeva E.I., Maslova M.A., Gerasimov V.M.

THE SYSTEM OF COUNTERING 
THE METHODS OF SOCIAL 

ENGINEERING IN THE FIELD  
OF INFORMATION SECURITY

Digital evolution and the associated spread of gadgets, the widespread use of the global 
Internet make human life easier every day and create many ways for development. But, the 
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1 Работа выполнена в рамках Соглашения от 30.06.2022 г. № 40469-21/2022-к.
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more spheres of life move into the world of zeros and ones, the more offenses are carried out in 
the same context. The Department of Legal Statistics and Information Technologies of the Pros-
ecutor General's Office claims that one of the four crimes falls on “cyber” offenses [1].

A certain part of cybercrimes is occupied by attacks using social engineering methods. One 
of the simplest ways of hacking in the realities of the growing security of electronic computers 
and the availability of antivirus and other similar software is to “hack” a person.

So, in this article, the basic concepts in the social field of engineering, attack schemes, as 
well as the main technologies of social engineering and recommendations for protecting 
against them were considered. As a result, the authors of the article developed a website to 
search for email addresses, phone numbers and links in databases of phishing addresses.

Keywords: social engineering, information security, phishing.

Рис. 1. Общая схема атаки социальной инженерии

Введение. В контексте информационной 
безопасности социальная инженерия — это 
вид обмана и (или) мошенничества с целью 
получения различного рода конфиденциаль-
ных данных [2]. Такой информацией могут вы-
ступать: персональные данные пользовате-
лей, пароли, в том числе к банковским кар-
там; личная информация: фото или видеома-
териалы. Это всё может быть использовано 
для дальнейшего получения злоумышленни-
ком материальной или иной выгоды.

Российская компания Positive Technologies 
провела собственное исследование в области 

социальной инженерии. Эксперты компании 
имитировали деятельность хакеров и отправ-
ляли пользователям, сотрудникам компаний, 
которые были инициаторами данного иссле-
дования, вредоносные письма. Например, по 
фишинговым ссылкам в сообщения перешло 
27% получателей. Из них 88% пользователей 
работники, не связанные с информационны-
ми технологиями (юристы, менеджеры и т.д.) 
[3].

Представим схему Шейнова, адаптировав 
ее для техник атак социальной инженерии. 
Схема содержит шесть этапов (рис. 1).

Первый этап атаки — это формулирова-
ние цели воздействия на объект. Например, 
получение персональных данных, личных ма-
териалов пользователя, шантаж и др.

За первым этапом следует процесс сбора 
информации об объекте воздействия. Источ-
ников информации неограниченное количе-
ство: открытые ресурсы, социальные сети, 
базы данных и пр. В случае, если целью стано-
вится реальный человек, с которым есть воз-
можность установить прямой личный кон-
такт, злоумышленник может так же этим вос-
пользоваться.

Далее злоумышленник изучает и опреде-
ляет наиболее удобные мишени воздействия 

на выбранный объект, например, персональ-
ные данные человека.

Следующий этап называется аттракцией. 
Он дает возможность создавать необходи-
мые условия для воздействия киберпреступ-
ника на выбранный им объект.

Этапа понуждения злоумышленники 
обычно не достигают, т.к. в основном жертва 
уже компрометирует себя на одном из пре-
дыдущих шагов [4].

Стоит отметить, что схемой Шейнова пре-
имущественно пользуются опытные социаль-
ные инженеры, ориентированные на узкий 
круг пользователей или одного человека с 
чётко поставленной целью. В настоящее же 
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время с ростом доли Интернета и иных 
средств коммуникации в жизни обычного че-
ловека  бóльшую часть атак социальной ин-
женерии осуществляют дилетанты путём мас-
совых рассылок фишинговых писем, звонков 
и т.д. в надежде, что определенная часть 
пользователей откликнется на отправленную 
ими «приманку».

Техники атак социальной инженерии мо-
гут быть самые различные. Фишинговые ата-
ки (от англ. «phishing» – рыбная ловля) – одни 
из самых распространенных, где акцент, зача-
стую, направлен на получение конфиденци-
альных данных пользователя. Тут может быть 
любая ценная информация: логины и пароли, 
данные, удостоверяющие личность и т.п. [5]. 
Выбрав средством осуществления цели фи-
шинг, злоумышленник может отправить жерт-
ве на первый взгляд безобидную картинку 
или гиперссылку с привлекательным текстом. 
Пользователь, ничего не подозревая, кликает 
на вложение и в этот момент уже себя ком-
прометирует.

Основные рекомендации по защите от 
фишинговых атак:

– не открывать вложения и не переходить 
по ссылкам, содержащимся в письмах или со-
общениях от неизвестных отправителей;

– если отправитель письма или сообще-
ния известен, необходимо сначала убедиться 
в корректности и правильности ссылки;

– внимательно проверять электронные 
письма от легитимных лиц: письма или уве-
домления от банка или банковских служа-
щих, сервисов, предоставляющих государ-
ственные услуги («Госуслуги», например) и 
т.д.;

– использовать, а затем своевременно 
обновлять эффективное антивирусное про-
граммное обеспечение.

Quid pro quo (лат. «услуга за услугу», или 
«то за это» – ещё один распространённый тип 
атаки социальной инженерии. Злоумышлен-
ник может представиться легитимным лицом: 
сотрудником технической поддержки, или 
банковским служащим. Далее он внушает 
объекту воздействия, что возникли какие-то 
неполадки: заблокирован банковский счёт, 
неизвестный списал со счёта круглую сумму 
или компьютер подвергся хакерской атаке. 
Затем киберпреступник обычно предлагает 
различные варианты действий для устране-
ния данной проблемы. Он обманным путем 
пытается вынудить жертву выдать ему паро-
ли от своих счетов или от аккаунтов в соци-

альных сетях, перейти по ссылке для установ-
ки мошеннических программ на ПК жертвы и 
т. д. [6].

Ещё одна из самых распространенных 
техник атак – троянский конь или троян. Ки-
берпреступник отправляет жертве любой 
контент, который может ее заинтересовать: 
безобидная картинка, открытка, смешное ви-
део и др. Пользователь переходит по ссыл-
кам, тем самым скачивая вредоносные файлы 
на устройство. Троянские кони могут содер-
жаться в ссылках, подозрительных и под-
дельных веб-сайтах,  рекламных баннерах и 
всплывающих окнах [7, 8].

Для возможного предотвращения атак 
социальной инженерии (преимущественно 
фишинга) авторами статьи был разработан 
веб-сервис, который дает возможность ана-
лиза почтовых электронных адресов, URL-
ссылок, номеров мобильных телефонов на 
возможное наличие их в предварительно со-
бранной и регулярно обновляемой базе дан-
ных подозрительных адресов и тех адресов, с 
которых уже были совершены атаки социаль-
ной инженерии. Это позволит пользователям 
более предусмотрительно относиться к вхо-
дящим звонкам, сообщениям или письмам с 
подозрительным содержанием.

Главным аргументом в пользу выбора 
веб-приложения, а не мобильного или дес-
ктопного приложения, например, послужила 
кроссплатформенность такого сервиса. Сер-
вис может быть доступен с любого устрой-
ства, имеющего выход в Интернет. В дальней-
шем в рамках развития проекта может быть 
осуществлена возможность сохранять базу 
на устройство: ПК, смартфон или планшет, к 
примеру, для пользования в режиме «офф-
лайн». Кроме того, возможна интеграция с си-
стемами мобильных операторов, почтовых 
серверов, с внутренними системами защиты 
в браузерах и, соответственно, подключение 
монетизации.

Для реализации сервиса был использо-
ван следующий стек технологий: Python 3.10, 
Django Rest Framework, React.JS, PostgreSQL 
версии 10.23. Из библиотек, не включенных в 
стандартную базу для языка Python, были 
применены beautifulsoup4, lxml.

В данном проекте есть четыре модуля, ко-
торые разделены на сбор данных, базу дан-
ных, бэк-энд приложения и фронт-энд прило-
жения.

Парсинг данных запускается ежедневно в 
00:00. В настройки приложения внесено бо-
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лее двадцати различных ресурсов, которые 
представляют собой сервисы для жалоб 
пользователей на адреса электронных почт, 
ссылки, номера телефонов. Написанный 
скрипт проходит по каждому из ресурсов, 
парсит веб-страницы, конвертирует данные в 
модели и обновляет информацию в базе.

Представим ER-диаграмму базы данных 
(рис. 2).

Перечислим основные используемые 
сущности — это url, emails, phone. Они пред-
назначены для хранения основных данных, 
таких, как ссылки, e-mail, мобильные телефо-
ны.

Взаимодействует с бек-эндом приложе-
ния и базой данных пользователь через 
фронт-энд. На экранной форме он может вве-
сти адрес (ссылку, номер телефона или элек-

Рис. 2. ER-диаграмма базы данных проекта

тронную почту) для того, чтобы узнать, есть 
ли в базе искомый им адрес. Результат поиска 
в базе URL-ссылки, номера телефона и адреса 
электронной почты приведены на рис. 3–5.

Дополнительно по различным адресам 
можно узнать тип мошенничества, в котором 
они были уличены или подозреваемы. Для 
номеров телефонов также можно узнать ре-
гион, оператора мобильной связи и общий 
рейтинг номера, основанный на средней 
арифметической оценок номера для различ-
ных ресурсов. Для ссылок выводится так же 
информация о внешнем IP-адресе, веб-хосте, 
номере автономной системы и дата добавле-
ния в базу.

В случае, если адреса нет в базе, пользо-
вателю выводится соответствующее уведом-
ление (рис. 6).

Неявным направлением работы над про-
ектом является обеспечение его целостно-
сти, конфиденциальности и доступности. Не-
обходимо максимизировать защиту и мини-
мизировать возможность получения злоу-
мышленником доступа к базе. В таком случае 
злоумышленники могут добавить в неё леги-
тимных пользователей, исключить себя и все 
свои адреса или в целом нарушить целост-
ность базы данных. 

Один из столпов обеспечения защиты 
проекта — использование CSRF-токена (клю-
ча) для построения запросов с клиентской 
стороны. CSRF-токен представляет собой то-
кен для защиты сервиса от межсайтовой под-
делки запроса. Происходит эта генерация 
случайного токена на сервере, после чего 
она отправляется клиенту. Проверка ключа 
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Рис. 3. Результат поиска подозрительного адреса электронной почты

Рис. 4. Результат поиска подозрительного адреса URL

Рис. 5. Результат поиска подозрительного номера мобильного телефона
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происходит благодаря генерации случайного 
ключа и далее отправки его браузеру клиен-
та. После запроса браузером информации 
сервера он, в свою очередь, первый делом 
требует предоставление ключа и производит 
его проверку. После проверки, если она по-
ложительная, сессия продолжается, в против-
ном же случае нет. При этом токен действует 
только на одну секцию, с каждой новой он 
обновляется [9].

На клиентской стороне этот процесс не-
заметен, т.к. все происходит автоматически 
на серверной.

Другой распространённый тип угроз — 
SQL-инъекции. Данный вид атаки происходит 
благодаря действиям злоумышленника, кото-
рый может выполнить произвольный SQL-
скрипт в базе данных. Это может быть запрос 
на SELECT (чтение данных), UPDATE (их обнов-
ление) или даже DELETE (удаление данных). 
Такие скрипты обычно передаются злоумыш-
ленниками через поля ввода на форме. 

Запросы, которые строятся с помощью 
параметризации, а именно SQL-запросы, об-
рабатываются с применением Django и име-

ют защиту от такого рода атак. Тут имеющий-
ся код запроса будет обрабатываться отдель-
но от имеющихся параметров. Данные пара-
метры при передаче их в базу данных  экра-
нируются.

Также в рамках данной работы был разра-
ботан API для доступа к базе данных. Это по-
зволит создать различные пути для интегра-
ции с почтовыми сервисами, операторами 
мобильной связи и т.д.

Таким образом, важно постоянно повы-
шать уровень знаний в информационной 
сфере, чтобы предотвращать инциденты, вы-
званные атаками социальной инженерии. Это 
относится не только к обычным, но и к корпо-
ративным пользователям. В заключение сто-
ит отметить, что разработанный веб-сервис 
позволяет проверять пользователям нежела-
тельные адреса электронных почт, номеров 
телефонов и ссылок в базах данных фишинго-
вых адресов, что поможет обезопасить себя 
от злоумышленников в информационном 
пространстве, что и было основной целью 
разработки.

Рис. 6. Поиск по базе данных адреса Google
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Христофоров В.В., Беглецов В.А., Баранкова И.И.

РАЗРАБОТКА МЕТОДА 
СТЕГАНОГРАФИИ  
ДЛЯ СОКРЫТИЯ ИНФОРМАЦИИ 
В АУДИОФАЙЛАХ

В данной научной статье рассматривается метод стеганографии, где для пере-
дачи секретной информации исходное сообщение скрыто в контейнере, который 
представляет собой аудиофайл. Предложенный метод использует повторную конка-
тенацию звуковых волн заполненного и исходного контейнера с полярным изменени-
ем фазы исходного контейнера для расшифровки секретной информации на стороне 
получателя. Этот метод обеспечивает высокий уровень надежности и безопасно-
сти передачи информации, а также позволяет достичь высокой степени скрытно-
сти передачи данных. Разработанный метод может быть использован в различных 
сферах, где требуется надежная и безопасная передача конфиденциальной информа-
ции.

Ключевые слова: стеганография, аудиофайлы, секретное сообщение, звуковые 
волны, скрытие данных, безопасность, надежность.
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OF A STEGANOGRAPHY METHOD 
TO HIDE INFORMATION IN ADUIO 

FILES
This scientific article discusses the method of steganography, where the original message is 

hidden in a container, which is an audio file, to transmit secret information. The proposed meth-
od uses repeated concatenation of the sound waves of the filled and original container with a 
polar change in its phase to decrypt secret information on the recipient’s side. This method pro-
vides a high level of reliability and security of information transmission, and also allows you to 
achieve a high degree of secrecy of data transmission. The developed method can be used in 
various fields where reliable and secure transmission of confidential information is required.
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Введение
Стеганография — это метод передачи со-

общений, который, собственно, скрывает 
само наличие связи, она занимает свою нишу 
в обеспечении безопасности: стеганография 
не заменяет, а дополняет криптографию. Со-
крытие сообщения методами стеганографии 
значительно снижает вероятность обнаруже-
ния самого факта передачи сообщения. А 
если это сообщение к тому же зашифровано, 
то оно имеет еще один, дополнительный, 
уровень защиты [1].

Несмотря на бурное развитие стегано-
графических методов, в свободном доступе 
имеется недостаточно ПО для стеганографии 
в аудио файлах.

Проблема
Существует необходимость в защите кон-

фиденциальной информации, передаваемой 
по различным каналам связи. Традиционны-
ми самым распространённым методом явля-
етсякриптография, но алгоритмы симметрич-
ного и асимметричного шифрования, могут 
быть недостаточно эффективными или могут 
стать объектом атак со стороны злоумышлен-
ников. Альтернативным способом защиты ин-
формации может стать сокрытие самого фак-
та передачи конфиденциальной информации 
– стеганография. В данной статье рассматри-
вается метод стеганографии, где в качестве 
контейнера используется аудиофайл, кото-
рый позволяет эффективно и надежно пере-
давать конфиденциальную информацию без 
обнаружения [1].

Аналоги
Был проведен обзор существующих мето-

дов с их основным функционалом и выявле-
ны работы посвященные схожим методам 
стеганографии: широкополосное кодирова-
ние, фазовое кодирование и LSB.

В методе широкополосного кодирования 
в сигнал добавляется модулированный сооб-
щением шум с амплитудой чуть выше преде-
ла маскирования.Для извлечения скрытого 
бита из последовательности коэффициентов 
используется функция корреляции принятых 
коэффициентов и исходной случайной по-
следовательности. Следует отметить, что из-
за ненадежности извлечения данный метод 
требует использования кодов коррекции 
ошибок. Это приводит к уменьшению как бы-
стродействия, так и пропускной способности 
метода. Еще одним недостатком может слу-
жить вносимые в сигнал слышимые искаже-
ния.

В методе фазового кодирования исполь-
зуется тот факт, что человеческое ухо воспри-
нимает не значения фазы, а только их раз-
ность.Сигнал разбивается на участки, значе-
ния фазы на первом участке используются 
для кодирования скрываемого сообщения, 
значения фаз остальных участков таким об-
разом, чтобы разность фаз между участками 
осталась неизменной.Вышеприведенные ме-
тоды имеют ряд недостатков: они сложны для 
реализации и понимания, вносят явные иска-
жения в аудио файл и имеют очень низкую 
пропускную способность. Поэтому при раз-
работке программного обеспечения для сте-
ганографии в настоящее время они использу-
ются достаточно редко.

LSBявляется методом, использующим из-
быточность звуковых файлов. Как известно, 
младшие разряды цифровых отсчетов содер-
жат очень мало полезной информации. Их за-
полнение дополнительной информацией 
практически не влияет на качество восприя-
тия, что и обеспечивает возможность скры-
тия. К достоинствам можно отнести: возмож-
ность скрытой передачи большого объема 
информации, возможность защиты авторско-
го права, скрытого изображения, товарной 
марки, регистрационных номеров и т.п. Сре-
ди недостатков можно выделить, что измене-
нием информации искажаются статистиче-
ские характеристики цифровых потоков. Вви-
ду этого для снижения компрометирующих 
признаков требуется коррекция статистиче-
ских характеристик [2].

Описание метода
Метод, описанный в статье, имеет свои 

особенности и перекрывает недостатки 
предшественников. Данный метод может 
быть полезным в определенных задачах сте-
ганографии.

В качестве контейнера для скрытого со-
общения был выбран аудиофайл формата 
WAV. В качестве исходного сообщения ис-
пользовался аудиофайл, но для данного ме-
тода, существует возможность использова-
ния и других форматов исходного сообще-
ния.

Суть разрабатываемого метода заключа-
ется в том, что исходное сообщение помеща-
ется в контейнер, который представляет со-
бой аудиофайл, путем наложения звуковых 
волн. Далее заполненный и пустой контейне-
ры передаются по различным каналам связи 
и на стороне получателя происходит рас-
шифровка исходного сообщения, за счет по-
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Рис. 1. Алгоритм работы метода

вторной конкатенации звуковых волн запол-
ненного и исходного контейнера с полярным 
изменением его фазы. В общем виде алго-
ритм представлен на рис. 1.

Отличительной особенностью данного 
метода, является использованиеисходного 
контейнера в качестве ключа, что в свою оче-
редь, делает невозможным извлечение стего-
сообщения без исходного контейнера.

Алгоритм работы метода
Первым этапом работы алгоритма будет 

объединение сообщения (рис. 2), которое 
пользователь хочет передать, и контейнера 
(рис. 3). При чем контейнером может служить 
любой аудио фрагмент, например аудиоза-
пись, расположенная в открытом доступе на 
стриминговых сервисах.

В результате, сохраняется новый аудио-

Рис. 2. Сообщение

Рис. 3. Контейнер
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файл с заполненным контейнером (рис. 4). В 
реальных условия контейнер маскирует со-
общение, т.к. его громкость превышает гром-
кость сообщения.  

После данной операции полный и пустой 
контейнеры передаются по различным кана-
лам связи конечному получателю.

На стороне получателя у пустого контей-
нера изменяется фаза сигнала и объединяет-
ся с заполненным контейнером. В результате 
выполнения данной операции, сохраняется 
аудиофайл, содержащий исходное сообще-
ние. Данное преобразование, работает за 
счет принципа интерференции звуковых 
волн.

Объем контейнера для данного метода 
будет схож с объемом контейнера метода LSB 
и будет зависеть от частоты дискретизации и 
глубины аудиофайла (в настоящее время ча-
стота дискретизации WAV-формат начинается 
от 8 кГц до 192 Кгц), а также от психоакустиче-
скего свойства звука – маскировка звука. Для 
того чтобы передаваемое сообщение можно 
было услышать в присутствии контейнера, 

уровень громкости сообщения должен пре-
вышать спектральный уровень контейнера 
на величину, равную суммарному уровню 
всех составляющих, лежащих в критической 
полосе. 

Из-за особенностей формата WAV-файла 
размер заполненного контейнера не отлича-
ется от размера пустого контейнера. Недо-
статком данного метода является изменение 
контрольной суммы, по которой можно сде-
лать вывод, что в файл вносились изменения. 
Но это будет возможно только при наличии у 
злоумышленника пустого и заполненного 
контейнера.

Результаты и выводы:
В результате работы был разработан и ре-

ализован метод стеганографии, где в каче-
стве контейнера используется аудиофайл. 
Основными преимуществами метода являют-
ся незаметность передачи информации и 
возможность использования в различных об-
ластях, например, в системах защиты инфор-
мации или при передаче конфиденциальных 
данных.

Рис. 4. Заполненный контейнер
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УЯЗВИМОСТЬ «GITEA GIT FETCH 
REMOTE CODE EXECUTION»: 
АНАЛИЗ, ФОРМАЛИЗАЦИЯ 
АВТОМАТИЗИРОВАННОЙ 
ЭКСПЛУАТАЦИИ, МЕРЫ ЗАЩИТЫ

В данной научной статье проводится анализ уязвимости «Gitea Git Fetch Remote 
Code Execution (CVE-2022-30781)», которая была выявлена в программном обеспечении 
Gitea, предоставляющем возможность управления версиями разрабатываемого про-
екта. Описывается методика эксплуатации уязвимости и реализация автоматизи-
рованной атаки злоумышленником. В рамках исследования рассматриваются меры 
защиты и рекомендации по обеспечению безопасности систем, работающих с Gitea. 
Представленный материал является основой для создания уязвимых узлов в киберпо-
лигонах, а также поможет разработчикам, системным администраторам, специа-
листам по информационной безопасности и обычным пользователям лучше понять 
уязвимость «Gitea Git Fetch RCE», и, как следствие, принять соответствующие меры 
для предотвращения атак и обеспечения безопасности собственных систем.
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FETCH REMOTE CODE 
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AUTOMATED EXPLOITATION 

FORMALIZATION,  
AND MITIGATION MEASURES

This scientific article analyzes the vulnerability “Gitea Git Fetch Re-mote Code Execution 
(CVE-2022-30781)”, which was identified in the Gitea software, which provides the ability to 
manage versions of the project under development. The technique of exploiting the vulnerabil-
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Введение
Сегодня важным вопросом является обу-

чение специалистов по информационной 
безопасности, такие специалисты должны 
быть хорошо ознакомлены с существующими 
уязвимостями и угрозами, методами и техно-
логиями, используемыми киберпреступника-
ми. Для эффективной работы они должны не-
прерывно совершенствовать свои навыки и 
быть в курсе последних тенденций в области 
информационной безопасности.

Для получения специалистами по кибер-
безопасности практических навыков был 
разработан киберполигон Ampire, в основе 
которого находятся статические и динамиче-
ские, состоящие из уязвимых узлов, сцена-
рии, которые являются имитацией реальной 
компьютерной атаки. Однако для того, чтобы 
обучение с использованием данной платфор-
мы оставалось актуальным, необходимо ре-
гулярно обновлять базу сценариев кибератак 
и уязвимых узлов [1–3].

Gitea является популярной системой 
управления версиями Git, широко применяе-
мой в различных проектах разработки про-
граммного обеспечения. Gitea является про-
ектом с открытым исходным кодом, офици-
альный репозиторий на платформе GitHub 
имеет 37 тысяч «звезд» и около полумиллио-
на наблюдателей [4].

Так как уязвимости типа Remote Code 
Execution считаются наиболее опасными и 
разрушительными уязвимостями в сфере ин-
формационной безопасности, из-за того, что 
успешная атака позволяет злоумышленнику 
выполнять удаленный код на целевой систе-
ме или устройстве без необходимости иметь 
прямой физический доступ к ним, а следова-
тельно, предоставляет злоумышленнику пол-
ный контроль над целевой системой, уязви-
мость «Gitea Git Fetch RCE» может иметь се-
рьезные последствия для множества органи-
заций и проектов, использующих программ-
ное обеспечение Gitea. А значит, данная уяз-
вимость является хорошим примером для 

обучения специалистов по информационной 
безопасности. Поэтому было принято реше-
ние подробно разобрать уязвимость и меха-
низм ее работы для реализации уязвимого 
узла на основе «Gitea Git Fetch RCE».

Анализ уязвимости
Рассматриваемая уязвимость была обна-

ружена 16 апреля 2022 года и затрагивает все 
версии Gitea ниже 1.16.7, основанием для по-
иска данной уязвимости стала уязвимость 
CVE-2022-0415 системы Gogs, на которой 
было основано программное обеспечение 
Gitea.

Уязвимость «Gitea Git Fetch RCE» связана с 
ошибками в механизме миграции. Функция 
миграции (Migration) в Gitea состоит из двух 
частей: Downloader и Uploader, первая часть 
отвечает за загрузку информации о репози-
тории с удаленного сервиса, а вторая – за за-
пись этой информации в Gitea.

В настоящее время Downloader поддер-
живает импорт кода из таких сервисов, как 
GitHub, GitLab, GitBucket, Gogs, Gitea и других. 
А реализация Uploader ограничена только 
одним сервисом – Gitea, поскольку оконча-
тельная миграция удаленного репозитория 
производится только на локальный экзем-
пляр Gitea.

Возможность выполнения кода возника-
ет в момент создания запросов на слияние 
локального репозитория из-за неправильной 
обработки входящих параметров [5].

Таким образом, злоумышленнику необхо-
димо подделать экземпляр Gitea, настроив 
HTTP-сервер и необходимые маршруты для 
имитации удаленного сервиса, а именно:

/api/v1/version;
/api/v1/settings/api;
/api/v1/repos/<owner>/<repo>/;
/api/v1/repos/<owner>/<repo>/topics;
/api/v1/repos/<owner>/<repo>/pulls;
/api/v1/repos/<owner>/<repo>/issues/1/

reactions;
/api/v1/repos/<owner>/<repo>/pulls/2/

reviews.

ity and the implementation of an automated attack by an attacker is described. The study ex-
amines security measures and recommendations for ensuring the security of systems running 
with Gitea. The presented material is the basis for creating secure nodes in cyberpolygons, and 
will also help developers, system administrators, information security specialists and ordinary 
users to better understand the vulnerability of “Gitea Git Fetch RCE”, and, as a result, take ap-
propriate measures to prevent attacks and ensure the security of their own systems.

Keywords: information security, cyberpolygon, Gitea, vulnerability, exploit, Meta Attack 
Language, automated attack, Metasploit.
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В JSON-ответе маршрута «/api/v1/
repos/<owner>/<repo>/pulls/2/reviews» необ-
ходимо изменить соответствующие поля, ука-
зав вместо <cmd> команду, которую нужно 
выполнить:

[0].head.ref: --upload-pack=bash -c ‘<cmd>’;

[0].head.repo.clone_url: ./;
[0].head.owner.login: <username>.
Формальное описание эксплуатации уяз-

вимости с помощью методологии моделиро-
вания Meta Attack Language показано на  
рис. 1 [6].

Рис. 1. Формальное описание эксплуатации уязвимости с помощью методологии моделирования Meta Attack 
Language

Первый эксплойт к описанной уязвимо-
сти был опубликован на платформе GitHub 
пользователем wuhan005, который и обнару-
жил уязвимость [7].

Автоматизированная эксплуатация 
уязвимости с помощью Metasploit

Для проведения атаки, эксплуатирующей 
уязвимость «Gitea Git Fetch RCE», будет ис-
пользоваться готовый модуль консоли 
Metasploit Framework «exploit/multi/http/
gitea_git_fetch_rce», в котором используется 
эксплойт, метод работы которого был ранее 
описан [8–10].

Для работы модуля необходимо запол-
нить следующие опции:

– PASSWORD – пароль пользователя, от 
чьего имени будет производиться миграция;

– RHOSTS – ip-адрес целевой системы;
– USERNAME – имя пользователя, от чьего 

имени будет производиться миграция;
– TARGET – цель эксплойта.
Также для модуля необходимо выбрать 

payload, то есть полезную нагрузку, которая 
будет выполнена на целевой машине после 
эксплуатации уязвимости. Для выбранного 
payload «windows/x64/shell_reverse_tcp» не-
обходимо установить LHOST – ip-адрес, к ко-
торому целевая система отправит запрос на 
подключение после выполнения полезной 
нагрузки. Остальные опции имеют установ-
ленные значения по умолчанию и нужны для 
более гибкой настройки [11].

Консоль Metasploit Framework с запол-
ненными опциями для выбранного модуля 
показана на рис. 2.

Для автоматизации действий атакующего 
будет использоваться скрипт на языке про-
граммирования Python, с подключенной би-
блиотекой PyMetasploit от allfro, таким обра-
зом взаимодействие с Metasploit Framework 
будет производиться уже не через консоль, а 
через службу msfrpcd [12].

Для начала необходимо импортировать 
требующиеся библиотеки и подключиться к 
службе msfrpcd, пароль задается при инициа-
лизации, порт по умолчанию 55553.

from time import sleep
from typing import Union
from pymetasploit3.msfrpc import 

MsfRpcClient, ShellSession, MsfConsole
import requests
client = MsfRpcClient(“PasswordToConne

ct”, port=55553, ssl=True)
Далее в коде задаются глобальные пере-

менные, соответствующие некоторым опци-
ям, для более удобной работы.

RHOSTS = ‘192.168.0.1’
LHOST = ‘192.168.0.2’
USERNAME = ‘Hacker’
PASSWORD = ‘YourP@ssw0rd’
Затем в теле главной функции программы 

с помощью библиотеки requests производит-
ся регистрация пользователя злоумышлен-
ника, если код ответа равен 200, то выводится 
сообщение об успешной регистрации, в про-
тивном случае будет выведено сообщение о 
неудачной операции.

def main():
    url = ‘http://’+ RHOSTS +’:3000/user/sign_

up’
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    data = {
        ‘user_name’: USERNAME,
        ‘email’: ‘hacker@tusur.com’,
        ‘password’: PASSWORD,
        ‘retype’: PASSWORD}
    response = requests.post(url, data=data)
    if response.status_code == 200:
        print(“Регистрация пользователя 

“+USERNAME+” прошла успешно”)
    else:
        print(«Не удалось зарегистрировать 

пользователя «+USERNAME)
Далее так же в теле главной функции про-

изводится выбор используемого модуля и за-
полнение его опций.

    print(«Эксплуатация уязвимости Gitea 
git fetch RCE»)

    exploit = client.modules.use(‘exploit’, 
‘multi/http/gitea_git_fetch_rce’)

    exploit[‘RHOSTS’] = RHOSTS
    exploit[‘PASSWORD’] = PASSWORD

    exploit[‘USERNAME’] = USERNAME
    exploit.target = 3 # Windows Dropper
    payload = client.modules.use(‘payload’,
                    ‘windows/x64/shell_reverse_tcp’)
    payload[‘LHOST’] = LHOST
После выбора модуля и заполнения оп-

ций производится эксплуатация уязвимости, 
во избежание каких-либо случайных непола-
док, выполняется 5 попыток запуска модуля.

    for i in range(5):
        if ‘created in the background.’ in run_

with_output(exploit, payload):
            print(“Уязвимость Gitea git fetch RCE 

была успешно” 
                  “прэксплуатирована”)
            return
    print(“Не удалось проэксплуатировать 

уязвимость Gitea git fetch RCE” 
          «спустя 5 попыток»)
В результате выполнения данного скрип-

та на языке программирования Python, злоу-

Рис. 2. Консоль Metasploit Framework с заполненными опциями для модуля «exploit/multi/http/gitea_git_fetch_rce»
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мышленник получит shell-сессию с обратным 
подключением на целевой системе, а следо-
вательно полный контроль над атакованной 
системой. Далее действия злоумышленника 
будут ограничены только его фантазией и 
функциональными возможностями системы.

Меры защиты
Для предотвращения эксплуатации «Gitea 

Git Fetch RCE» на системе с установленным 
программным обеспечением от Gitea необхо-
димо обновить Gitea до версии 1.16.7 и выше, 
также необходимо обновить Git до версии 
2.30.2 и выше. В указанных версиях уязви-
мость была устранена.

При невозможности обновления про-
граммного обеспечения достаточно изме-
нить конфигурацию работы Gitea, указав в 
конфигурационном файле следующие прави-
ла:

DISABLE_REGISTRATION = true (по умолча-
нию стоит false);

ALLOW_LOCALNETWORKS = false (по умол-
чанию не задано).

Первое правило отвечает за возмож-
ность регистрации новых пользователей, при 
значении true, пользователи могут беспре-
пятственно регистрировать новые аккаунты, 
при значении false, новые аккаунты могут 
быть зарегистрированы только администра-
тором Gitea.

Второе правило отвечает за возможность 
миграции с частных ip-адресов, однако, стоит 
отметить, что правило будет игнорироваться 

при заданном правиле ALLOWED_DOMAINS.
Также, если настроено правило 

ALLOWED_DOMAINS, в нем необходимо ука-
зать только доверенные домены, с которых 
может быть произведена миграция git-
репозиториев [13].

Заключение
В результате проведенного анализа была 

изучена уязвимость «Gitea Git Fetch Remote 
Code Execution (CVE-2022-30781)» и ее меха-
низм работы, в рамках формализации авто-
матизированной атаки злоумышленника 
была построена модель эксплуатации уязви-
мости с помощью методологии моделирова-
ния Meta Attack Language.

Для интеграции уязвимого узла на базе 
уязвимости «Gitea Git Fetch RCE» в киберполи-
гон был написан скрипт на языке программи-
рования Python, позволяющий автоматизи-
ровать взаимодействие злоумышленника с 
модулем Metasploit Framework, содержащим 
эксплойт к уязвимости. Также написанная 
программа может быть использована для те-
стирования информационных систем на про-
никновение, так как позволяет сымитировать 
действия злоумышленника, направленные, 
на уязвимость в ПО Gitea.

В результате исследования были предло-
жены необходимые и достаточные меры, по-
зволяющие обеспечить защиту информаци-
онных систем, использующих программное 
обеспечение Gitea.
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