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УДК 621.372.543.2                                            Вестник УрФО № 1(47) / 2023, с. 5–14

Фомин Д.Г., Даровских С.Н.

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ 
МНОГОСЛОЙНОГО 
ПОЛОСКОВО-ЩЕЛЕВОГО 
ПЕРЕХОДА ЧАСТОТНО-
СЕЛЕКТИВНЫХ СВЧ УСТРОЙСТВ 
СКРЫТНЫХ 
РАДИОТЕХНИЧЕСКИХ СИСТЕМ

В работе представлена математическая модель многослойного полосково-щеле-
вого перехода. Он являющегося базовым конструктивным элементом сверхшироко-
полосных полосно-пропускающих фильтров, предназначенных для использования в 
скрытных радиотехнических системах. Такие системы обеспечивают защиту пере-
даваемой информации за счет использования сигналов с малой спектральной плот-
ностью мощности. При этом особое внимание уделено исследованиям: 1) резонанс-
ных частот; 2) частот и амплитуд экстремумов функции коэффициента отраже-
ния; 3) частот и амплитуд экстремумов функции коэффициента передачи. В основу 
математической модели многослойного полосково-щелевого перехода положен ма-
тричный метод представления его эквивалентной схемы. Результаты ее матема-
тического моделирования показали высокую степень сходимости с результатами 
схемотехнического моделирования многослойного полосково-щелевого перехода. Все 
исследования выполнены при использовании программного продукта MATLAB. Предло-
женная математическая модель позволяет проводить предварительный анализ ам-
плитудно-частотных характеристик многослойного полосково-щелевого перехода 
без применения специализированных программ электродинамического и схемотехни-
ческого моделирования.

Ключевые слова: многослойный полосково-щелевой переход, математическая 
модель, S-параметры, скрытность радиотехнических систем.
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Введение. Скрытность радиотехниче-
ских систем является одной из основных их 
характеристик и обеспечивает противодей-
ствие обнаружению излучаемых сигнальных 
параметров средствами радиомониторинга. 
Это лежит в основе защиты передаваемой ин-
формации потребителю. В настоящее время 
известно несколько способов повышения 
скрытности радиотехнических систем. Одним 
из них является энергетический способ. Он 
заключается в использовании сверхшироко-
полосных сигналов со спектральной плотно-
стью мощности, не превышающей 10-2 мВт/
МГц. Их использование затрудняет их обнару-
жение и распознавание средствами радио-
мониторинга [1]. Таким образом, в рамках ре-
шения задачи обеспечения скрытности ради-
отехнических систем, актуальной является 
задача разработки радиотехнических 

средств, обеспечивающих генерирование, 
прием, обработку и фильтрацию сверхширо-
кополосных (СШП) сигналов с шириной спек-
тра более 500 МГц (или более 50 % от значе-
ния центральной частоты).

Одним из этапов разработки антенно-фи-
дерного тракта современных радиотехниче-
ских систем, использующих СШП сигналы, яв-
ляется проектирование частотно-селектив-
ных СВЧ устройств, которые выполняют 
фильтрацию полезного сигнала и ограничи-
вают прием/передачу внеполосного спектра 
радиоизлучения [2–6]. Перспективным на-
правлением реализации СШП частотно-се-
лективных СВЧ устройств является объемно-
модульная технология [7–14] их построения 
базовым конструктивным элементом кото-
рой является многослойный полосково-ще-
левой переход, обеспечивающий электро-

Fomin D.G., Darovskikh S.N.

MATHEMATICAL MODEL  
OF A MULTILAYER STRIP-SLOT 
TRANSITION OF FREQUENCY-

SELECTIVE MICROWAVE DEVICES 
OF SECRECY RADIO ENGINEERING 

SYSTEMS
The paper presents a mathematical model of a multilayer strip-slot transition. It is the basic 

structural element of ultra-wideband band-pass filters that designed for application in secrecy 
radio engineering systems. Such systems ensure the protection of transmitted information by 
using signals with a low power spectral density. At the same time, special attention is paid to 
studies of: 1) resonant frequencies; 2) frequencies and amplitudes of extremes of the reflection 
coefficient function; 3) frequencies and amplitudes of extremes of the transmission coefficient 
function. The mathematical model of the multilayer strip-slot transition is based on a matrix 
method for representing its equivalent circuit. The results of its mathematical simulation 
showed a high degree of convergence with the results of circuit simulation of the multilayer 
strip-slot transition. All studies were performed using MATLAB software product. The proposed 
mathematical model allows a preliminary analysis of the amplitude-frequency characteristics 
of the multilayer strip-slot transition without the use of specialized programs for electrodynam-
ics and circuit simulation.

Keywords: multilayer strip-slot transition, mathematical model, S-parameters, secrecy of 
radio engineering systems.
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магнитную связь между слоями. В настоящее 
время для исследования амплитудно-частот-
ных характеристик многослойного полоско-
во-щелевого перехода целесообразно ис-
пользование матричной математической мо-
дели, основанной на применении схемотех-
нических аналогий элементов его конструк-
ции. Целью настоящей работы является обо-
снование применимости матричной матема-
тической модели многослойного полосково-
щелевого перехода и его исследование с це-
лью определения: 1) резонансных частот; 2) 
частот и амплитуд экстремумов функции ко-
эффициента отражения; 3) частот и амплитуд 
экстремумов функции коэффициента переда-
чи.

1. Многослойный полосково-щелевой 
переход

Многослойный полосково-щелевой пере-
ход [9–14] представляет собой пассивное 
двухпортовое СВЧ устройство, реализован-
ное на двух диэлектрических основаниях, 
разделенных металлическим экраном (рис. 1). 
При этом на каждом диэлектрическом осно-
вании расположена полосковая линия, за-
канчивающаяся обрывом. Конструктивным 
элементом, обеспечивающим частотно-се-
лективную СВЧ связь между полосковыми ли-

ниями является щелевой резонатор, распо-
ложенный в металлическом экране. Проек-
ция щелевого резонатора пересекается с по-
лосковыми линиями. Участок каждой поло-
сковой линии от её места пересечения с про-
екцией щелевого резонатора и до места об-
рыва образует собой полосковый резонатор. 
С целью обеспечения наилучшего согласова-
ния многослойного полосково-щелевого пе-
рехода с антенно-фидерным трактом (волно-
вое сопротивление 50 Ом) электрическая 
длина полосковых резонаторов θ1 составляет 
четверть длины волны на центральной часто-
те, электрическая длина щелевого резонато-
ра – половину длины волны на центральной 
частоте (2θ2). Эквивалентная схема много-
слойного полосково-щелевого перехода 
представляет собой каскадное соединение 
четырехполюсников с заданными матрицами 
А-параметров (рис. 2). Результаты моделиро-
вания эквивалентной схемы при различных 
значениях волновых сопротивлений поло-
скового и щелевого резонаторов приведены 
на рис. 3. Они отражают широкополосные 
свойства многослойного полосково-щелево-
го перехода. Исследования выполнены с ис-
пользованием суперкомпьютерных ресурсов 
НИУ ЮУрГУ [15].

Рис. 1. Многослойный полосково-щелевой переход

Рис. 2. Эквивалентная схема многослойного полосково-щелевого перехода
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2. Математическая модель многослой-
ного полосково-щелевого перехода

2.1 Резонансные частоты
Рассмотрим матричную математическую 

модель многослойного полосково-щелевого 
перехода приняв во внимание, что электри-
ческая длина полосковых (θ1) и щелевого 
(2θ2) резонаторов пропорциональна четвер-
ти длины волны. Введем обозначение элек-
трической длины θ, где θ = θ1 = θ2 = π/2. Также 
выполним нормировку волновых сопротив-
лений полосковых zНПР и щелевого zНЩР резо-
наторов относительно волнового сопротив-
ления 50 Ом. В таком случае результирующая 
матрица А-параметров многослойного поло-
сково-щелевого перехода определяется со-
гласно выражению (1):

=                                                                               (1) [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 
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2
𝑗𝑗𝑧𝑧НЩР
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2
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2

1 + |𝐵𝐵 − 𝐶𝐶
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1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
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2
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𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР
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𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

Выполним преобразование результирую-
щей матрицы А-параметров в элементы ма-
трицы рассеяния – коэффициенты отражения 
(S11) и передачи (S21) (2, 3).

                   

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃
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(14) 

                    (2)

                                                                                 (3)
                   

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
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𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
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𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

Из анализа результирующей матрицы 
А-параметров (1) следует равенство коэффи-
циентов A и D. Исходя из этого равенства вы-
ражение для коэффициента отражения (S11) 
примет вид (4):

                                                                                 (4)
                   

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

Далее запишем закон сохранения энер-
гии для пассивного двухпортового СВЧ 
устройства (5):

                     

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

                       (5)
Используя выражения (3, 4) выразим ко-

эффициент отражения (S11) через коэффици-
ент передачи (S21) (6) и подставим в закон со-
хранения энергии для пассивного двухпорто-
вого СВЧ устройства (7):

                      

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

                           (6)

                                                                                 (7)
            

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

Из выражения (7) следует, что коэффици-
енты отражения (S11) и передачи (S21) могут 
быть выражены через коэффициенты B и C 
согласно выражениям (8, 9):

                                                                                 (8)

                   

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

                                                                                 (9)
                   

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

Из выражения (8) следует, что резонанс-
ные частоты функции коэффициента отраже-
ния (S11) могут быть определены при условии: 

                             

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

                            (10)

Подставим коэффициенты B и C результи-
рующей матрицы А-параметров в выражение 
(10). Получаем выражение (11):

                                                                               (11)
  

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

Из выражения (11) следует, что резонанс-

а)                                                                                                                              б)
Рис. 3. Зависимости: а) коэффициента отражения (S11); б) коэффициента передачи (S21) в диапазоне частот, полученные 

при моделировании эквивалентной схемы
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ные частоты функции коэффициента отраже-
ния (S11) определяются согласно выражениям 
(12, 13): 

                                 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

                          (12)

                                                                               (13)
               

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

Из выражения (13) выразим θ (14, 15):
Для случая 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 выражение для элек-
трической длины θ примет вид: 

           

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14)             (14)

k 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 Z, k 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 0, zНПРzНЩР 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 1, zНПР > 0, zНЩР > 0.
Для случая ctgθ < 0:

     
𝜃𝜃 = 𝜋𝜋 − 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 √𝑧𝑧НПР𝑧𝑧НЩР − 1

𝑧𝑧НПР
+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(15) 

𝜑𝜑(𝜃𝜃) = 𝑧𝑧НПР
𝑗𝑗 𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑎𝑎𝑎𝑎𝑎𝑎3𝜃𝜃 − 𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
. (15) 

|𝑆𝑆11|2 =
|𝜑𝜑(𝜃𝜃)|2

1 + |𝜑𝜑(𝜃𝜃)|2. (16) 

𝜕𝜕|𝑆𝑆11(𝜃𝜃)|
𝜕𝜕𝜃𝜃 = 𝜕𝜕|𝜑𝜑(𝜃𝜃)|

𝜕𝜕𝜃𝜃 ∙ 1

(1 + |𝜑𝜑(𝜃𝜃)|2)
3
2

. (17) 

𝜕𝜕𝜑𝜑(𝜃𝜃)
𝜕𝜕𝜃𝜃 =  −𝑗𝑗 (− 𝑧𝑧НПР

𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃 + 3 𝑧𝑧НПР
2

𝑧𝑧НЩР𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃 𝑎𝑎𝑎𝑎𝑎𝑎2𝜃𝜃 + 1
𝑧𝑧НЩР𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃) = 0. (18) 

(−𝑧𝑧НПР + 3 𝑧𝑧НПР
2

𝑧𝑧НЩР
𝑎𝑎𝑎𝑎𝑎𝑎2𝜃𝜃 + 1

𝑧𝑧НЩР
) = 0. (19) 

𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃 = ± 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 . (20) 

𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ( 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 ) + 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 

(21) 

𝜃𝜃 = 𝜋𝜋 − 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ( 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 ) + 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР > 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 

(22) 

Таким образом, в функциях коэффициентов отражения (S11) и передачи 

(S21) многослойного полосково-щелевого перехода может наблюдаться до двух 

экстремумов, положение которых определяется соотношением волновых 

сопротивлений полосковых и щелевого резонаторов.  

3. Результаты исследования математической модели 

3.1 Расчет резонансных частот 

     (15)
k 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 Z, k 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 0, zНПРzНЩР 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 1, zНПР > 0, zНЩР > 0.
Из выражения (12) следует, что один резо-

нанс функции коэффициента отражения (S11) 
многослойного полосково-щелевого перехо-
да будет на центральной частоте (θ = π/2). Еще 
два резонанса функции коэффициента отра-
жения (S11) многослойного полосково-щеле-
вого перехода определяются согласно выра-
жениям (14, 15) и образуются при выполне-
нии условий: zНПРzНЩР ≥ 1, zНПР > 0, zНЩР > 0. Та-
ким образом, в функции коэффициента отра-
жения (S11) многослойного полосково-щеле-
вого перехода может наблюдаться до трех 
резонансов, положение которых определяет-
ся соотношением волновых сопротивлений 
полосковых и щелевого резонаторов. Анало-
гичные закономерности применимы к коэф-
фициенту передачи (S21), где резонансные ча-
стоты соответствуют значениям 0 дБ.

2.2 Экстремумы функций коэффициен-
та отражения и коэффициента передачи

Дальнейшее исследование математиче-
ской модели многослойного полосково-ще-
левого перехода связано с определением 
экстремумов функций коэффициента отраже-
ния (S11) и коэффициента передачи (S21). Вве-
дем функцию φ(θ) = (B-C)/2. Тогда согласно 
выражению (1) функция φ(θ) может быть за-
писана в следующем виде:

𝜃𝜃 = 𝜋𝜋 − 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(15) 

𝜑𝜑(𝜃𝜃) = 𝑧𝑧НПР
𝑗𝑗 𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑎𝑎𝑎𝑎𝑎𝑎3𝜃𝜃 − 𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
. (15) 

|𝑆𝑆11|2 =
|𝜑𝜑(𝜃𝜃)|2

1 + |𝜑𝜑(𝜃𝜃)|2. (16) 

𝜕𝜕|𝑆𝑆11(𝜃𝜃)|
𝜕𝜕𝜃𝜃 = 𝜕𝜕|𝜑𝜑(𝜃𝜃)|

𝜕𝜕𝜃𝜃 ∙ 1

(1 + |𝜑𝜑(𝜃𝜃)|2)
3
2

. (17) 

𝜕𝜕𝜑𝜑(𝜃𝜃)
𝜕𝜕𝜃𝜃 =  −𝑗𝑗 (− 𝑧𝑧НПР

𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃 + 3 𝑧𝑧НПР
2

𝑧𝑧НЩР𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃 𝑎𝑎𝑎𝑎𝑎𝑎2𝜃𝜃 + 1
𝑧𝑧НЩР𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃) = 0. (18) 

(−𝑧𝑧НПР + 3 𝑧𝑧НПР
2

𝑧𝑧НЩР
𝑎𝑎𝑎𝑎𝑎𝑎2𝜃𝜃 + 1

𝑧𝑧НЩР
) = 0. (19) 

𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃 = ± 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 . (20) 

𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ( 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 ) + 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 

(21) 

𝜃𝜃 = 𝜋𝜋 − 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ( 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 ) + 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР > 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 

(22) 

Таким образом, в функциях коэффициентов отражения (S11) и передачи 

(S21) многослойного полосково-щелевого перехода может наблюдаться до двух 

экстремумов, положение которых определяется соотношением волновых 

сопротивлений полосковых и щелевого резонаторов.  

3. Результаты исследования математической модели 

3.1 Расчет резонансных частот 

(16)

Аналогичным образом перезапишем вы-
ражение (8) для коэффициента отражения 
(S11) (17):

                    

𝜃𝜃 = 𝜋𝜋 − 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(15) 
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𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
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√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 ) + 𝜋𝜋𝜋𝜋,  
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                                                                                         (19)
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|𝜑𝜑(𝜃𝜃)|2

1 + |𝜑𝜑(𝜃𝜃)|2. (16) 
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𝜕𝜕𝜃𝜃 ∙ 1
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. (17) 

𝜕𝜕𝜑𝜑(𝜃𝜃)
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3 ) + 𝜋𝜋𝜋𝜋,  
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3 ) + 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 

(21) 

𝜃𝜃 = 𝜋𝜋 − 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ( 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 ) + 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР > 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 

(22) 

Таким образом, в функциях коэффициентов отражения (S11) и передачи 

(S21) многослойного полосково-щелевого перехода может наблюдаться до двух 

экстремумов, положение которых определяется соотношением волновых 

сопротивлений полосковых и щелевого резонаторов.  

3. Результаты исследования математической модели 

3.1 Расчет резонансных частот 

                                                                               (21)
          

𝜃𝜃 = 𝜋𝜋 − 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(15) 

𝜑𝜑(𝜃𝜃) = 𝑧𝑧НПР
𝑗𝑗 𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑎𝑎𝑎𝑎𝑎𝑎3𝜃𝜃 − 𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
. (15) 

|𝑆𝑆11|2 =
|𝜑𝜑(𝜃𝜃)|2

1 + |𝜑𝜑(𝜃𝜃)|2. (16) 

𝜕𝜕|𝑆𝑆11(𝜃𝜃)|
𝜕𝜕𝜃𝜃 = 𝜕𝜕|𝜑𝜑(𝜃𝜃)|

𝜕𝜕𝜃𝜃 ∙ 1

(1 + |𝜑𝜑(𝜃𝜃)|2)
3
2

. (17) 

𝜕𝜕𝜑𝜑(𝜃𝜃)
𝜕𝜕𝜃𝜃 =  −𝑗𝑗 (− 𝑧𝑧НПР

𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃 + 3 𝑧𝑧НПР
2

𝑧𝑧НЩР𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃 𝑎𝑎𝑎𝑎𝑎𝑎2𝜃𝜃 + 1
𝑧𝑧НЩР𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃) = 0. (18) 

(−𝑧𝑧НПР + 3 𝑧𝑧НПР
2

𝑧𝑧НЩР
𝑎𝑎𝑎𝑎𝑎𝑎2𝜃𝜃 + 1

𝑧𝑧НЩР
) = 0. (19) 

𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃 = ± 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 . (20) 

𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ( 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 ) + 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 

(21) 

𝜃𝜃 = 𝜋𝜋 − 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ( 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
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k 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 Z, k ≥ 0, zНПРzНЩР ≥1, zНПР > 0, zНЩР > 0.
Для случая ctgθ<0:

                                                                                 (23)

𝜃𝜃 = 𝜋𝜋 − 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(15) 

𝜑𝜑(𝜃𝜃) = 𝑧𝑧НПР
𝑗𝑗 𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑎𝑎𝑎𝑎𝑎𝑎3𝜃𝜃 − 𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
. (15) 

|𝑆𝑆11|2 =
|𝜑𝜑(𝜃𝜃)|2

1 + |𝜑𝜑(𝜃𝜃)|2. (16) 

𝜕𝜕|𝑆𝑆11(𝜃𝜃)|
𝜕𝜕𝜃𝜃 = 𝜕𝜕|𝜑𝜑(𝜃𝜃)|

𝜕𝜕𝜃𝜃 ∙ 1

(1 + |𝜑𝜑(𝜃𝜃)|2)
3
2

. (17) 

𝜕𝜕𝜑𝜑(𝜃𝜃)
𝜕𝜕𝜃𝜃 =  −𝑗𝑗 (− 𝑧𝑧НПР

𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃 + 3 𝑧𝑧НПР
2

𝑧𝑧НЩР𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃 𝑎𝑎𝑎𝑎𝑎𝑎2𝜃𝜃 + 1
𝑧𝑧НЩР𝑠𝑠𝑠𝑠𝑠𝑠2𝜃𝜃) = 0. (18) 

(−𝑧𝑧НПР + 3 𝑧𝑧НПР
2

𝑧𝑧НЩР
𝑎𝑎𝑎𝑎𝑎𝑎2𝜃𝜃 + 1

𝑧𝑧НЩР
) = 0. (19) 

𝑎𝑎𝑎𝑎𝑎𝑎𝜃𝜃 = ± 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 . (20) 

𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ( 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 ) + 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 

(21) 

𝜃𝜃 = 𝜋𝜋 − 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 ( 1
𝑧𝑧НПР

√𝑧𝑧НПР𝑧𝑧НЩР − 1
3 ) + 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР > 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 

(22) 

Таким образом, в функциях коэффициентов отражения (S11) и передачи 

(S21) многослойного полосково-щелевого перехода может наблюдаться до двух 

экстремумов, положение которых определяется соотношением волновых 

сопротивлений полосковых и щелевого резонаторов.  

3. Результаты исследования математической модели 

3.1 Расчет резонансных частот 

k 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 Z, k ≥ 0, zНПРzНЩР >1, zНПР > 0, zНЩР > 0.
Таким образом, в функциях коэффициен-

тов отражения (S11) и передачи (S21) много-
слойного полосково-щелевого перехода мо-
жет наблюдаться до двух экстремумов, поло-
жение которых определяется соотношением 
волновых сопротивлений полосковых и ще-
левого резонаторов. 

3. Результаты исследования математи-
ческой модели

3.1 Расчет резонансных частот
Проведем расчет резонансных частот 

многослойного полосково-щелевого перехо-
да (таблица 1). Полученные результаты срав-
ним с результатами схемотехнического моде-
лирования эквивалентной схемы (рис. 4, 5). 
При проведении расчетов будем использо-
вать следующие комбинации значений вол-
новых сопротивлений полосковых и щелево-
го резонаторов многослойного полосково-
щелевого перехода: 1) zПР = 25 Ом, zЩР = 25 Ом; 
2) zПР = 50 Ом, zЩР = 50 Ом; 3) zПР = 100 Ом, zЩР = 
= 50 Ом; 4) zПР = 50 Ом, zЩР = 100 Ом; 5) zПР = 75 
Ом, zЩР = 75 Ом.
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3.2 Расчет экстремумов функции коэф-
фициента отражения

Аналогичным образом выполним расчет 
нормированных частот и амплитуд экстрему-

мов функций коэффициентов отражения (S11) 
и передачи (S21). Результаты расчетов приве-
дены в таблицах 2, 3. Полученные результаты 
сравним с результатами схемотехнического 

Таблица 1
Резонансные частоты многослойного полосково-щелевого перехода

f1/fЦ f2/fЦ f3/fЦ

zПР = 25 Ом, zЩР = 25 Ом - 1 -
zПР = 50 Ом, zЩР = 50 Ом - 1 -

zПР = 100 Ом, zЩР = 50 Ом 0,705 1 1,295
zПР = 50 Ом, zЩР = 100 Ом 0,50 1 1,50
zПР = 75 Ом, zЩР = 75 Ом 0,59 1 1,41

Рис. 4. Зависимости коэффициента отражения (S11) от частоты, полученные по результатам схемотехнического 
моделирования

Рис. 5. Зависимости коэффициента передачи (S21) от частоты, полученные по результатам схемотехнического 
моделирования
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моделирования эквивалентной схемы (Рис. 6, 
7). При проведении расчетов будем исполь-
зовать следующие комбинации значений 
волновых сопротивлений полосковых и ще-

левого резонаторов многослойного полоско-
во-щелевого перехода: 1) zПР = 100 Ом, zЩР = 
= 50 Ом; 2) zПР = 50 Ом, zЩР = 100 Ом; 3) zПР = 75 
Ом, zЩР = 75 Ом.

Таблица 2
Частоты и значения экстремумов функции коэффициента отражения (S11)

f1/fЦ, |S11| f2/fЦ, |S11|
zПР = 100 Ом, zЩР = 50 Ом 0,82; -14,47 дБ 1,18; -14,47 дБ
zПР = 50 Ом, zЩР = 100 Ом 0,67; -14,47 дБ 1,33; -14,47 дБ
zПР = 75 Ом, zЩР = 75 Ом 0,74; -12,67 дБ 1,25; -12,67 дБ

Таблица 3
Частоты и значения экстремумов функции коэффициента передачи (S21)

f1/fЦ,|S21| f2/fЦ,|S21|
zПР = 100 Ом, zЩР = 50 Ом 0,82; -0,157 дБ 1,18; -0,157 дБ
zПР = 50 Ом, zЩР = 100 Ом 0,67; -0,157 дБ 1,33; -0,157 дБ
zПР = 75 Ом, zЩР = 75 Ом 0,74; -0,24 дБ 1,25; -0,24 дБ

Рис. 6. Зависимости коэффициента отражения (S11) от частоты, полученные по результатам схемотехнического 
моделирования

Рис. 7. Зависимости коэффициента передачи (S21) от частоты, полученные по результатам схемотехнического 
моделирования
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4. Обсуждение результатов проведен-
ных исследований

Из представленных табличных данных 
(Таблица 1) и графических зависимостей (Рис. 
4, 5) следует, что резонансные частоты много-
слойного полосково-щелевого перехода, по-
лученные по результатам схемотехнического 
моделирования совпадают с расчетными 
данными, полученными согласно выражени-
ям (12-15). При этом установлено, положение 
резонансов определяется соотношением 
волновых сопротивлений полоскового и ще-
левого резонаторов. Из представленных та-
бличных данных (Таблица 2, 3) и графических 
зависимостей (Рис. 6, 7) следует, что значения 
частот и амплитуд экстремумов функций ко-
эффициентов отражения (S11) и передачи (S21), 
полученных по результатам схемотехниче-
ского моделирования совпадают с расчетны-
ми данными, полученными согласно выраже-
ниям (21-23). При этом установлено, что при 
постоянном соотношении zПРzЩР = const, вели-
чина экстремумов функций коэффициентов 
отражения (S11) и передачи (S21) остается по-
стоянной. Таким образом, согласно получен-
ным математическим выражениям (12-15, 21-
23) можно проводить предварительный ана-

лиз следующих параметров амплитудно-ча-
стотной характеристики многослойного по-
лосково-щелевого перехода: резонансных 
частот; частот и амплитуд экстремумов функ-
ции коэффициента отражения (S11); частот и 
амплитуд экстремумов функции коэффици-
ента передачи (S21).

Заключение
В работе представлена математическая 

модель многослойного полосково-щелевого 
перехода и результаты ее исследования. Ре-
зультатами исследования являются матема-
тические выражения, позволяющие прово-
дить предварительный анализ амплитудно-
частотной характеристики многослойного 
полосково-щелевого перехода. При этом ана-
лизу подлежат следующие параметры ампли-
тудно-частотной характеристики: резонанс-
ные частоты; частоты и амплитуды экстрему-
мов функции коэффициента отражения (S11); 
частоты и амплитуды экстремумов функции 
коэффициента передачи (S21). При проведе-
нии указанного анализа не требуется исполь-
зование специализированных программных 
продуктов электродинамического и схемо-
технического моделирований.
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Баринов А.Е., Морозов И.А., Мельников К.В., Руденко Е.А.

БЕЗАГЕНТСКИЙ АННОТИРУЕМЫЙ 
СБОР ПОВЕДЕНЧЕСКОЙ 
ИНФОРМАЦИИ ПОЛЬЗОВАТЕЛЕЙ 
В КОНТЕЙНЕРНЫХ 
ИНФРАСТРУКТУРАХ 1

Широкое внедрение технологий контейнеризации и приложений микросервисной 
архитектуры несет в себе новые специфичные риски при использовании и обслужива-
нии. Технически и организационно обеспечение информационной безопасности в кон-
тейнерных средах сильно отличается от привычных подходов. В статье описывает-
ся специфика организации аудита действий системных администраторов при об-
служивании контейнерных инфраструктур. Авторами предлагается технология 
безагентского аннотируемого сбора поведенческой информации на основе перехвата 
взаимодействия пользователей с псевдотерминалом и журналирования запуска при-
ложений, описываются ее преимущества и связанные с ней ограничения.

Ключевые слова: контейнеризация, аудит, ввод-вывод информации, системные 
вызовы, мультитенантность, облачная инфраструктура, технология BPF.

Barinov A.Е., Morozov I.А., Melnikov K. V., Rudenko E.А.

AGENTLESS ANNOTATED 
MONITORING OF USER 

BEHAVIORAL INFORMATION  
IN CONTAINER INFRASTRUCTURES

The widespread adoption of containerization technologies and microservice architecture 
applications brings new specific risks in use and maintenance. Technically and organizational-
ly, ensuring information security in container environments is very different from the usual ap-
proaches. The paper describes specifics of organizing an audit of the actions of system adminis-
trators when servicing container infrastructures. The authors propose a technology for agent-

1  Исследование поддержано грантом Российского научного фонда (проект № 22-71-10095).
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Компании все чаще используют техноло-
гии контейнеризации для запуска приложе-
ний микросервисной архитектуры. Контей-
нерные приложения легче в обслуживании, 
их проще переносить, они запускаются в лю-
бой среде, где возможно развернуть контей-
нерезатор (например, платформа Docker пор-
тирована практически на все популярные 
операционные системы). Однако, технически 
и организационно обеспечение информаци-
онной безопасности в контейнерных средах 
сильно отличается от привычных подходов. 
Большое количество новых сущностей в ми-
кросервисных архитектурах и совершенно 
другой подход при доставке ПО создают свою 
специфику [1]. Одним из направлений инфор-
мационной безопасности является монито-
ринг и аудит, и несмотря на кажущуюся про-
стоту (прямой сбор информации, например, 
журналы событий, или вывод аварийных со-
общений в некоторых случаях даже упроща-
ются по сравнению с традиционными или 
виртуальными инфраструктурами, напри-
мер, сбор информации с консоли контейнера 
через dockerlogs), имеются определенные 
сложности со сбором информации о поведе-
нии пользователя в контейнере. В частности, 
в [2–3] отмечается, что зрелые средства ана-
лиза действий пользователя в контейнерных 
средах в настоящее время отсутствуют в от-
крытом доступе. С одной стороны, если сер-
вис является простым, и настраивается ис-
ключительно через консоль хостинг-провай-
дера и не предполагает интерактивной на-
стройки, то для него нет необходимости в 
поведенческом мониторинге, однако если же 
внутри контейнера осуществляется сложное 
взаимодействие приложений тенанта, и его 
системный администратор имеет доступ к 
консольной настройке через SSH или 
WebSSH, то вопрос организаций мониторин-
га его действий должен лежать на стороне 
провайдера инфраструктуры (например, в 
целях расследования инцидентов, вызван-
ных некорректной настройкой или злонаме-
ренными действиями).

В настоящее время существующие на 
рынке IaaS провайдеры активно развивают 
решения по журналированию и аудиту дей-

ствий пользователя в облачных инфраструк-
турах, в частности для централизованного 
журналирования применяются такие реше-
ния, как Yandex Cloud Logging [4], AWS 
CloudTrail [5], Google Cloud Logging [6], одна-
ко такие решения больше ориентированы на 
централизованный сбор событий об ошибках 
приложений (журналирование потоков 
stderr, stdout), обработку журналов операци-
онных систем и приложений; AWS CloudTrail 
[5] кроме того обеспечивает журналирова-
ние доступа пользователей (системных адми-
нистраторов) к API платформы; Google Cloud 
Logging [6] обладает широкими возможно-
стями по телеметрии используемых ресурсов 
и журналированию запуска процессов. Неко-
торые IaaS провайдеры, такие как AWS и 
Yandex Cloud предоставляют также дополни-
тельные сервисы по аудиту действий пользо-
вателей такие, как Yandex Audit Trails [7] и AWS 
Config [8]. При этом Yandex Audit Trails [7] в 
большей мере ориентирован на мониторинг 
действий пользователей (системных админи-
страторов) к объектам инфраструктуры те-
нанта на основе обращений к API. AWS Config 
в свою очередь представляет собой сервис 
декларативного описания конфигурации 
требуемой виртуальной инфраструктуры и 
обеспечивает непрерывный мониторинг и 
журналирование потенциальных отклоне-
ний от требуемого состояния и связанные с 
этим действия. При этом вышеуказанные сер-
висы оперируют лишь со столь высокоуров-
невыми объектами, как API платформы, и в 
некоторых случаях журналы приложений и 
служб, лишь Google Cloud Logging [6] обеспе-
чивает журналирование запуска процессов, 
при этом в случае использования виртуаль-
ных машин с несколькими контейнерами не 
обеспечивает аннотирование журнала запу-
ска процессов к контейнерам. Отметим, что 
ни один из вышеупомянутых провайдеров не 
обеспечивает журналирование взаимодей-
ствия пользователей с ПО контейнера по-
средством командной строки.

Некоторый технологический задел по мо-
ниторингу действий пользователей в контей-
нерах создан в сфере виртуальных лабора-
торных работ для обучения студентов ИТ-

less annotated collection of behavioral information based on intercepting user interaction with 
a pseudo-terminal and logging application launches, describe its advantages and limitations 
associated with it.

Keywords: containers, auditing process, input and outputs, multi tenants, system calls, 
cloud infrastructure, Berkeley packet filters.
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специальностей в том числе и по кибербезо-
пасности. Виртуальные лаборатории для ор-
ганизации практических занятий по кибербе-
зопасности в последнее время стали очень 
популярными во всем мире [9–10]. Более того 
их можно использовать, как при очном обу-
чении (зачастую минуя приобретение доро-
гостоящего оборудования и обеспечивая 
масштабируемость на множество обучаю-
щихся), так и в обучении с применением дис-
танционных образовательных технологий. В 
большинстве случаев проверка корректно-
сти выполнения виртуальной лабораторной 
работы учащимся выполняется посредством 
тестовых заданий, реже исполняются специ-
альные проверочные программы, скрипты, 
которые проверяют работоспособность реа-
лизованного учащимся задания. Но остается 
открытым вопрос как нашли студенты пра-
вильный ответ, применяя инструменты (под 
этим можно подразумевать и защиту от спи-
сывания). Решения, которые обеспечивают 
сбор поведенческой информации, также по-
зволяют улучшить обратную связь со студен-
тами. В частности, в виртуальных лаборатор-
ных работах по ИТ-дисциплинах может быть 
несколько путей к правильному решению, и 
то, как студенты решают эти задания может 
существенно обогатить их ответы, что, в ко-
нечном счете, может быть полезно при оцен-
ке [11].

Представленные в открытых источниках 
способы сбора в основном базируются на 
двух подходах [12]: сбор ввода и вывода ин-
формации на пользовательские виртуальные 
псевдотерминальные устройства и перехват 
команд в оболочке при их исполнении. Каж-
дый из этих способов имеет существенные 
ограничения при сборе информации. Сбор 
ввода и вывода информации на псевдотер-
минальные устройства [13] используется в 
большинстве современных решений по сбо-
ру поведенческой информации пользовате-
лей. В этом решении предлагается использо-
вание давно развиваемого скрипта ttylog.pl, 
который, в конечном счете, перехватывает 
информацию с псевдотерминала, используя 
strace (вызовы read,write), и, таким образом, 
он успешно регистрирует все входные и вы-
ходные данные терминала. Однако суще-
ственным недостатком является то, что ука-
занный перехватчик устанавливается внутрь 
каждого контейнера, что не всегда приемле-
мо по производительности. Кроме того, ука-
занные инструменты запускаются в про-

странстве пользователя и всегда могут быть 
им злонамеренно остановлены. Кроме того, 
данное программное обеспечение написано 
на интерпретируемом языке Perl, что несет в 
себе необходимость также установки самого 
интерпретатора, а в некоторых решениях [14] 
производится дополнительная обработка 
(аннотирование) собранной информации 
также в контейнере, в том числе и с примене-
нием других интерпретируемых языков, в 
частности Python. В конечном счете, все об-
работчики помещаются в контейнер и там же 
исполняются. В итоге, объем установленных 
скриптов, интерпретаторов и модулей со-
ставляет порядка 60-100 Мб (для контейне-
ров, построенных на базе образов различных 
ОС), при том что контейнер, разработанный 
авторами статьи для изучения работы почто-
вого сервера postfix на базе ОС alpine имеет 
размер всего 33 Мб. При том, что для некото-
рых инфраструктур требуется запуск более 
одного контейнера, а количество тенантов в 
системе может достигать сотен. В итоге для 
скачивания и дальнейшего анализа посред-
ством инструментов среды контейнеризации 
скачивается файл, содержащий аннотирован-
ные команды.

В решении [15] представлен более легко-
весный подход, обеспечивающий перехват 
действий пользователя, основывающийся на 
переопределении параметра $PS0 действий 
пользователя (команда, исполняющаяся пе-
ред исполнением основной команды), одна-
ко он также определяется в пространстве 
пользователя и может быть злонамеренно от-
ключен им. В дальнейшем информация поме-
щается в системный журнал и отправляется 
для анализа с помощью демона rsyslogd. К не-
достаткам этого решения можно отнести то, 
что сбор информации таким образом можно 
производить лишь с ограниченного числа ко-
мандных оболочек, например, bash и его мо-
дификации. Более легковесные решения, та-
кие как ash не обладают таким функциона-
лом. Отметим также, что интерпретация пара-
метра $PS0 осуществляется перед исполне-
нием команды, а, следовательно, перехват и 
анализ вывода команды в этом случае не воз-
можен. Кроме того, при запуске пользовате-
лем в рамках сессии альтернативных оболо-
чек, например, ipython и т.д., перехват сессии 
не осуществляется. При этом авторы реше-
ния [15] разработали альтернативные подхо-
ды (коннекторы) для специализированных 
оболочек, например, metasploit, PowerShell и 
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т.д. Однако на наш взгляд представляется за-
труднительным разработка таких модулей 
для всех существующих пользовательских 
оболочек.

К недостаткам обоих подходов можно от-
нести – модификацию образа при запуске 
контейнера, возможность остановки сбора 
поведенческой информации пользователем. 
Хотя возможно осуществить запуск и от сто-
роннего пользователя, предоставив соответ-
ствующие права, однако для специфической 
настройки ПО в контейнере зачастую требу-
ются права администратора (суперпользова-
теля). Таким образом, любое из выше рассмо-
тренных средств может быть нелегитимно 
остановлено. Кроме того, как указано выше, 
каждый из подходов предполагает избыточ-
ную установку стороннего ПО для каждого из 
контейнеров, что негативно сказывается как 
на использовании дискового пространства, 
так и ОЗУ. Кроме того, в [13] отмечается, что 
подобный сбор информации может пропу-
скать значимые события такие, как запуск 
сторонних приложений, если они осущест-
вляются пользователем косвенно, например, 
через сценарий, интерактивную оболочку 
(например, mc), или из стороннего приложе-
ния, для устранения этого недостатка авторы 
предлагают использовать стороннюю библи-
отеку [16], основанную на перехвате систем-
ного вызова exec на основе технологии LD_
PRELOAD (перехват вызовов на основе специ-
ализированных библиотек, загружаемых в 
приоритетном порядке), однако этот подход 
также имеет ограниченное применение. Во-
первых, не все ОС в контейнерах поддержи-
вают эту технологию, например, используе-
мый авторами статьи alpine без существен-
ной дополнительной доработки не обеспечи-
вает работу этой технологии, а кроме того 
даже в ОС общего назначения, например 
Ubuntu, если пользователь запустит статиче-
ски скомпилированную программу этот ме-
тод также окажется неработоспособен.

Перед авторами статьи стояла задача 
обеспечить сбор поведенческой информа-
ции пользователей в контейнерной инфра-
структуре с минимальным вмешательством в 
содержание контейнера (или без такового); 
обеспечить невозможность отключения сбо-
ра информации пользователем или измене-
ние собранной информации. При этом поми-
мо сбора информации с терминалов необхо-
димо обеспечить сбор информации о запу-
скаемых процессах.

Для построения исследовательской сре-
ды использовалась одна из наиболее попу-
лярных Linux-систем Ubuntu 22.04 и система 
контейнеризации Docker 20.10. Отметим что, 
двумя основными технологиями контейнери-
зации являются Docker и LXC. Docker — это 
легкие автономные исполняемые пакеты, 
включающие все необходимое для запуска 
приложений [17]. С одной стороны, LXC обла-
дает большей гибкостью и меньшими наклад-
ными ресурсами, поскольку имеет возмож-
ность более гибкой настройки сетевых ин-
терфейсов и более простым взаимодействи-
ем с ядром хоста, что повышает производи-
тельность [18]. Обе технологии обеспечивают 
изоляцию ресурсов контейнеров посред-
ством механизма контрольных групп (cgroup), 
реализуемым в ядре Linux. В своей работе мы 
использовали стек на базе Docker исходя из 
требований масштабируемости, включая го-
ризонтальную и функциональную. Кроме 
того, большинство хостинг-провайдеров – 
AWS, Yandex Cloud, и т.д. также используют 
технологию Docker в качестве основной. Так-
же в пользу Docker говорит и ее широкое ис-
пользование для построения комплексов 
виртуальных лабораторных работ [11].

Для решения рассматриваемой задачи 
нами было решено использовать технологию 
Berkley Packet Filter (BPF) [19]. Технология BPF 
позволяет осуществлять перехват событий 
ядра ОС, включая осуществление системных 
вызовов и т.д. В частности, программа strace, 
упомянутая выше в современных версиях ОС 
Linux использует эту технологию при отладке 
процессов и перехвате системных вызовов. 
Отметим, что для обеспечения работы техно-
логии BPF она должна быть активирована в 
ядре. Однако для большинства серверных ОС 
это не является существенным ограничени-
ем. В рассматриваемой нами Ubuntu 22.04 все 
модули, обеспечивающие работу данной тех-
нологии активированы в ядре по умолчанию, 
кроме BPF_PRELOAD. Однако отсутствие это-
го модуля для рассматриваемой задачи не 
существенно влияет на функциональность, 
поскольку он отвечает лишь за предвари-
тельную загрузку BPF модулей в ядро ОС и 
обеспечивает безопасный доступ к ним из 
пользовательского режима (рис. 1).

Упомянем, что контейнер - это более сла-
бая технология изоляция процессов, чем, на-
пример, виртуальные машины, и таким обра-
зом все процессы контейнера (в общем слу-
чае, без настройки специфичной изоляции со 



СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ 19

стороны платформы контейнеризации) вид-
ны во внешней ОС и доступны для отладки. 
Таким образом, решение на базе скрипта 
ttylog.pl на первый взгляд кажется рабочим, 
однако при активации доступа пользовате-
лем к контейнеру через SSH (сетевой прото-
кол прикладного уровня, позволяющий про-
изводить удаленное управление операцион-
ной системой посредством псевдотермина-
ла) в каждом из контейнеров будет созда-
ваться свой набор псевдотерминалов поль-
зовательских сессий недоступных во внеш-
ней ОС, но при этом упоминающийся в аргу-
ментах запуска процессов.

Рассмотрим подробнее работу ttylog.pl. 
Во-первых, этот инструмент на основе регу-
лярных выражений находит процесс sshd 
(один из популярных SSH серверов в таблице 
процессов на основе регулярных выраже-
ний), а затем при инициализации сессии 
пользователя определяет номер псевдотер-
минала используемого им (обычно в ОС Linux 
номера псевдотерминальных устройств при-
сваиваются последовательно tty1, tty2 и т.д.; 
pts1, pts2 и т.д.; ttyS0, ttyS1 и т.д.). После чего 
подключает отладчик на базе strace к процес-
су (дочерний процесс sshd, создаваемый для 
каждой сессии) и на основе перехвата вызо-
вов и выборке полезной нагрузки с помощью 
регулярных выражений осуществляет рекон-
струкцию пользовательской сессии. Однако, 

в случае контейнерной инфраструктуры каж-
дый из контейнеров будет создавать свой на-
бор псевдотерминалов не видимый во внеш-
ней ОС, при этом каждый из этих псевдотер-
миналов будет, упомянут в аргументах запу-
ска соответствующих процессов sshdв табли-
це процессов сервера. Таким образом, при 
запуске двух контейнеров и подключении к 
ним через sshd решение с помощью регуляр-
ного выражения выберет только один про-
цесс (с меньшим PID) для подключения отлад-
чика, поскольку активируются псевдотерми-
налы с одинаковым именем. Однако по ряду 
признаков (идентификаторы процессов, IP-
адреса контейнеров в строке запуска) воз-
можно, определить к какому контейнеру от-
носится указанный процесс. С учетом этого 
сценарий ttylog.pl был доработан авторским 
коллективом (выборка по имени или адресу 
контейнера) и сбор пользовательского взаи-
модействия с псевдотерминалом стал возмо-
жен без вмешательства в пространство кон-
тейнера.

Рассмотрим вопрос сбора информации о 
запускаемых процессах. Как упомянуто выше, 
технологии на основе LD_PRELOAD не обе-
спечивают достоверный перехват системных 
вызовов execв контейнерных инфраструкту-
рах. Однако, напомним, что ядро операцион-
ной системы является общим для всех кон-
тейнеров, а технология BPF имеет возмож-

Рис. 1. Состав BPF модулей в ОС Ubuntu 22.04
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ность перехвата в том числе и системного 
вызова exec. Популярный программный па-
кет BCC [20] предоставляет набор инструмен-
тов для создания эффективных программ 
трассировки ядра и управления им, а также 
включает в себя несколько полезных инстру-
ментов и примеров. Среди включенных в со-
став пакета инструментов присутствует 
execsnoop.py, который обеспечивает пере-
хват системных вызовов execв системе. Отме-
тим, что указанный пакет легко устанавлива-
ется на Ubuntu 22.04 поскольку присутствует 
в стандартном репозитории пакетов под име-
нем bpfcc-tools, при этом требуемый инстру-
мент имеет имя execsnoop-bpfcc. При запуске 
по умолчанию решение выводит в консоль 
PID запускаемого процесса, родительского 
процесса и строку запуска. Однако нам для 
адекватного сопоставления с действиями в 
консоли, также требуется определять время 
запуска процесса. Кроме того, крайне затруд-
нительно определить на основе одних лишь 
родительских процессов принадлежность 
процессов к тому или иному контейнеру.

Детальнее рассмотрим возможности ин-
струмента execsnoop.py. Не представляет за-
труднений добавить в вывод команды время 
посредством соответствующего аргумента. 
Кроме того, инструмент имеет возможность 
выборки запускаемых процессов по кон-
трольным группам (cgroup). Как упомянуто 
выше, Docker также использует механизм 
контрольных групп при своей работе. В об-
щем случае новая контрольная группа созда-
ется при старте контейнера. При этом с помо-
щью execsnoop.py возможно осуществить вы-
борку процессов, относящихся к задаваемо-
му множеству контрольных групп. Это может 
быть удобно, в частности в мультитенантных 
инфраструктурах, а также в виртуальных ла-
бораторных работах, когда изучаемая инфра-
структура представлена более чем в одном 
контейнере. В результате журнал активности 
(запуска процессов) в контейнерах одного те-
нанта формируется в едином месте. При этом 
подмножества контейнеров, над которыми 
выполняется мониторинг могут быть пересе-
кающимися, это удобно в том случае, когда 
несколько тенантов разделяют некоторый 
разделяемый общий ресурс (файловое хра-
нилище, сервис совместной работы и т.д.).

Множество контрольных групп для 
execsnoop.py задается посредством механиз-
ма разделяемой памяти BPF – карт BPF 
(BPFmaps). Карты BPF представляют собой ди-

намическую, разделяемую ядром и пользова-
тельским пространством структуру хранения 
данных, организуемую, как массив, хэш-
таблицу, стэк, очередь и т.д. [21]. execsnoop.py 
использует библиотеку пакета BCC [20] 
containers.py для работы с контрольными 
группами. В качестве разделяемого ресурса 
используется хэш-таблица, в которой пере-
числены идентификаторы cgroupId контроль-
ных групп, мониторинг которых требуется 
обеспечивать. Поскольку, карта BPF является 
динамическим ресурсом, то добавление кон-
трольной группы, возможно, организовать 
без перерыва мониторинга других контейне-
ров. Таким образом, при запуске очередного 
контейнера тенантом соответствующий ему 
cgroupID должен быть помещен в карту BPF, 
соответствующую тенанту, для обеспечения 
мониторинга.

Обратим также внимание, что при дли-
тельной работе ОС возможно повторное на-
значение cgroupID, который уже присваивал-
ся ранее создаваемой и завершившей свою 
работу контрольной группе. Это, во-первых, 
может создать коллизии при мониторинге (в 
журнал мониторинга тенанта будут поступать 
записи с другого тенанта или системной кон-
трольной группы), во-вторых, может вызвать 
переполнение записей в BPF карте (по умол-
чанию объем ограничен 1024 записями).

Авторами предлагается следующее реше-
ние (рис. 2). В данной диаграмме активностей 
представлен жизненный цикл аккаунта тенан-
та с точки зрения обеспечения мониторинга 
его ресурсов. Начнем с того, что администра-
тор инфраструктуры тенанта создает аккаунт 
с функциями управления контейнерами по-
средством платформы доставки сервиса (ин-
терфейса или прикладного API) IaaS платфор-
мы. На этом этапе нами предлагается созда-
ние BPF карты ассоциированной с данным те-
нантом. После того как администратор тенан-
та запускает контейнер для подключения к 
нему мониторинга необходимо добавить его 
в соответствующую BPF карту. Поскольку при-
надлежность процессов, определяется иден-
тификатором cgroupID (8 байт), его необходи-
мо определить после запуска контейнера. 
Этот идентификатор назначается подсисте-
мой cgroup ядра операционной системы по-
сле запуска контейнера. Отметим, что все 
файловые объекты инфраструктуры cgroup 
во время исполнения контейнера (в случае 
среды контейнеризации docker) располагают-
ся в специализированной файловой системе 
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cgroupfs, которая поумолчанию монтируется 
в /sys/fs/cgroupпри этом пространство кон-
тейнера в ней определяется, как /sys/fs/
cgroup/user-<uid пользователя, от которого 
запущен docker>.slice/docker-<ScopeID>.
scope или sys/fs/cgroup/system.slice/docker-

<ScopeID>.scope. Где ScopeID – это 32 байт-
ный уникальный псевдослучайный иденти-
фикатор контейнера, назначаемый сервисом 
dockerпри создании контейнера. Очевидно, 
что уникальность идентификации контейне-
ра по ScopeID выше, чем по cgroupID, поэтому 

Рис. 2. Диаграмма активностей предложенного решения по запуску процессов
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и возникают коллизии (повторные использо-
вания cgroupID контейнерами после исполь-
зования, ранее освобожденного по заверше-
нию контейнера). С точки зрения ОС семей-
ства Linux пространство контейнера в файло-
вой системе – это директория, а cgroupID – 
это ее специализированный атрибут. Обра-
ботка специализированных атрибутов не 
всегда может быть выполнена стандартным 
ПО дистрибутива, включая ПО из репозито-
риев. В Ubuntu 22.04 также отсутствует по-
добное ПО. В [20] предлагается утилита в ис-
ходном коде cgroupid для чтения атрибута, и 
она была пакетирована авторским коллекти-
вом.

После определения cgroupID мы добав-
ляем его в соответствующую тенанту BPF-
карту, а также размещаем соответствующую 
запись в служебной базе данных, содержа-
щую также ScopeID и ID тенанта из платфор-
мы доставки сервиса (в данном эксперименте 
мы использовали простой CSV-файл). При 
удалении контейнера или тенанта штатными 
средствами мы легко удаляем соответствую-
щие записи из BPF карты или саму карту. Од-
нако если по какой-то причине контейнер не 
был штатно завершен, и информация об этом 
не поступила в средство удаления записей 
мониторинга, то наше решение периодиче-
ски опрашивает файловую систему на пред-
мет активности пространств, отраженных в 

таблице. При обнаружении неактивных про-
странств соответствующие записи удаляются. 
При этом средству мониторинга запущенных 
контейнеров необходимо журналировать 
факт старта контейнера с фиксацией време-
ни, а также PID, запущенных и родительского 
процесса (containerd-shim-runc-v”1|2”), обе-
спечивающего запуск контейнера. Также и 
факт удаления записи об запущенном контей-
нере должен журналироваться.

Рассмотрим пример работы мониторинга 
запуска процессов для небольшой системы 
из двух контейнеров и двух тенантов (для 
упрощения понимания). Один из ресурсов 
для них является общим, а один из тенантов 
(tenant1) также владеет и уникальным кон-
тейнером. На рис. 3 представлен вывод тер-
минала содержащий, соответствующие иден-
тификаторы и содержимое BPF карт. На рис. 4 
представлен вывод мониторинга процессов с 
двух тенантов, как можно заметить, встает во-
прос определения принадлежности того или 
иного процесса конкретному контейнеру при 
этом предлагается решение этой проблемы 
за счет определения принадлежности роди-
тельского процесса первой записи к конкрет-
ному контейнеру, а затем последовательной 
обработки записей. Используя журналы си-
стемы мониторинга ресурсов определяем, 
какой из процессов, к какому контейнеру от-
носился.

Рис. 3. Используемые идентификаторы контейнеров.

Рис. 4. Вывод мониторинга процессов для рассматриваемого примера. Слева для tenant1, справа для tenant2

Рассмотрим подробнее рисунок 4. Рам-
кой показаны процессы, относящиеся к одно-
му контейнеру в одном тенанте. Однако, оче-
видно, что не все процессы в представлен-

ном журнале выстраиваются в единую цепоч-
ку родитель-потомок. Такие процессы без яв-
ного родителя отмечены на рисунке 4 стрел-
ками. Это объясняется тем, что execsnoop.py 
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перехватывает лишь системный вызов exec 
(загрузки исполняемого образа в ОЗУ), в то 
время как новый процесс может быть создан 
системным вызовом fork без загрузки нового 
исполняемого образа в ОЗУ. Однако, в таком 
случае возможно определить принадлеж-
ность к контейнеру процесса посредством 
systemctl. А вопрос перехвата системного вы-
зова fork является задачей дальнейших ис-
следований. Также недостатком представ-
ленного вывода средства мониторинга явля-
ется формат вывода времени перехваченно-
го события, такой формат не удобен для даль-
нейшей машинной обработки и сопоставле-
ния с действиями пользователя на термина-
ле. Но встроенные средства ОС позволяют 
его сконвертировать в более удобное цело-
численное представление Unix-времени.

Решение [13] в составе системы монито-
ринга имеет модуль предварительной обра-
ботки журнала взаимодействия с термина-
лом, который конвертирует журнал в формат 
csvи формирует такие поля, как входная стро-
ка пользователя; уникальный идентифика-
тор, формируемый на основе имени пользо-
вателя, тенанта и номера; предварительный 
класс записи; целочисленное представление 
Unix-времени; имя пользователя; текущая ди-
ректория; вывод терминала. Поскольку выво-
дной формат предложенной авторами реали-
зации ttylog.pl идентичен, мы используем тот 
же механизм постобработки. Кроме того, в 
соответствии с дополнительной информаци-
ей, полученной с модуля сбора информации 
о запускаемых процессах имеется возмож-
ность дополнить эту информацию (при этом 
обработка должна производится в конвейер-
ном режиме и также необходимо определять 
текущую директорию процесса, определить 
же имя исполняющего пользователя в кон-
тейнере извне не всегда представляется воз-
можным, например, когда пользователь запу-
скает программу, как службу). Для корреля-
ции событий возможно использовать время, 
а в случае сложных многопользовательских 
ресурсов, включая разделенные между те-
нантами, требуется более детальное опреде-
ление принадлежности процессов пользова-
телям, а в некоторых случаях возможно руч-
ной анализ. В конечном счете, получаем еди-
ный журнал действий в начале для каждого 
контейнера, а затем для тенанта в целом.

Для дальнейшей обработки решение [13] 
предлагает производить анализ полученных 
строк специально задаваемыми регулярны-

ми выражениями(вехами) на предмет соот-
ветствия следующих признаков имя узла, 
строки ввода и вывода. Изначально решение 
предложено для проверки хода выполнения 
виртуальных лабораторных работ, однако на 
наш взгляд при созданный подход применим 
и для обнаружения потенциально нежела-
тельных и злонамеренных действий пользо-
вателя. Потенциально каждая веха является 
сигнатурой и позволяет маркировать собы-
тия (назначать соответствующий класс) как 
потенциально опасные. Дальнейший анализ 
данных в CSV не является удобным в силу 
того, что требуется находить взаимосвязи 
между представленными действиями поль-
зователя. В работе [22] представлен формат, 
удобный для машинной обработки на основе 
JSON, содержащий следующие поля: время, 
команда, пользователь, имя контейнера, ра-
бочая директория, кроме того, в проекте [13] 
отмечается подход конвертации сформиро-
ванных данных в указанный JSON-формат с 
обогащением его уникальным идентификато-
ром и классом записи. Как правило, после 
первичного анализа нет необходимости в 
хранении вывода команд.

В итоге полученные журналы являются 
хорошо подлежащими машинной обработке 
и могут быть проанализированы в системах 
сбора, анализа, уведомлений и визуализации 
журналов (ELK, Graylog, Grafana и т.д), в том 
числе на предмет выявления признаков 
сложных цепочек подозрительных команд. 
Таким образом, данный подход мог бы найти 
свое применение в системах аудита серви-
сов, предоставляющих услуги контейнериза-
ции (IaaS-платформ); специализированных 
модулях DLP-систем, а также при организа-
ции сред виртуальных лабораторных работ. 
Ключевым преимуществом, разработанного 
авторами подхода является полная неинтру-
зивность, относительно контейнеров тенан-
та, и прозрачность для пользователя. Недо-
статки подхода отражены по ходу статьи 
(проблемы с обработкой вызова fork, более 
сложное аннотирование журналов на сторо-
не операционной системы), также можно от-
метить определенные проблемы с обслужи-
ванием решений на базе технологии BPF в 
связи с ее активным развитием, в частности 
репозиториях Ubuntu 22.04 на момент напи-
сания статьи размещен пакет bpfcc-tools вер-
сии 0.18, при том, что используется по умол-
чанию используется ядро Linux линейки 5.15, 
с которой совместим лишь набор инструмен-
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тов версии 0.23. Не все системные структуры 
BPF обладают хорошей обратной совмести-
мостью, и поскольку strace весьма популяр-
ная утилита, ее работа, как правило, гаранти-
руется с текущим ядром разработчиками дис-
трибутива. Более редкие же инструменты, 
например, ttysnoop.py (альтернативный ин-
струмент перехвата информации с псевдо-
терминала) оказались в силу этого неработо-
способны. Работа execsnoop.py пока облада-
ет в целом обратной совместимостью (отсут-

ствует лишь возможность фильтрации про-
цессов по PID родительского), при этом рабо-
та не гарантируется при обновлении ядра. 
Ручное же пакетирование является затрудни-
тельным в силу некоторых специфичных осо-
бенностей реализации ядра в каждой ОС. В 
дальнейшем авторы планируют усовершен-
ствовать механизмы выборки информации и 
обработки служебных данных, а также разра-
ботать демонстрационную базу сигнатур.

Литература
1. Юрий Семенюков, Контейнеризация в enterprise: взгляд практика. Jetinfo, №7-8 (307-308) де-

кабрь 2021, 36-43, https://www.jetinfo.ru/wp-content/uploads/2021/12/jetinfo_07_08_2021.pdf

2. Антон Гаврилов, 5000 слов о защите контейнеров. Jetinfo, №7-8 (307-308) декабрь 2021, 44-57, 
https://www.jetinfo.ru/wp-content/uploads/2021/12/jetinfo_07_08_2021.pdf

3. Ghadeer, D. Security in Kubernetes: best practices and security analysis / D. Ghadeer, H. Jaafar, A. A. 
Vorobeva // Journal of the Ural Federal District. Information Security. – 2022. – No 2(44). – P. 63–69. – DOI 
10.14529/secur220209. – EDN ZYDBOK.

4. ООО «Яндекс.Облако», Yandex Cloud Logging, 2022, https://cloud.yandex.ru/docs/logging/

5. Amazon Web Services, Inc., AWS Cloud Trail: Отслеживание действий пользователей и использо-
вания API, 2022, https://aws.amazon.com/ru/cloudtrail/

6. Google LLC, Cloud logging documentation, 2022, https://cloud.google.com/logging/docs

7. ООО «Яндекс.Облако», Yandex Audit Trails, 2022, https://cloud.yandex.ru/docs/logging/

8. Amazon Web Services, Inc., AWS Config: Запись и оценка конфигурации ресурсов AWS, 2022, 
https://aws.amazon.com/ru/config/

9. Taylor, C.; Arias, P.; Klopchic, J.; Matarazzo, C.; Dube, E. CTF: State-of-the-Art and building the next 
generation. In 2017 USENIX Workshop on Advances in Security Education (ASE 17); 2017. Available online: 
https://www.usenix.org/conference/ase17/workshop-program/presentation/taylor (accessed on 4 August 
2021).

10. Davis, A.; Leek, T.; Zhivich, M.; Gwinnup, K.; Leonard, W. The Fun and Future of CTF. In Proceedings 
of the 2014 USENIX Summit on Gaming, Games, and Gamification in Security Education, San Diego, CA, USA, 
18 August 2014.

11. Richard Weiss, Michael E. Locasto, and Jens Mache. 2016. A Reflective Approach to Assessing 
Student Performance in Cybersecurity Exercises. In Proceedings of the 47th ACM Technical Symposium on 
Computing Science Education (SIGCSE ‘16). Association for Computing Machinery, New York, NY, USA, 597–
602. https://doi.org/10.1145/2839509.2844646

12. Valdemar Švábenský, Richard Weiss, Jack Cook, Jan Vykopal, Pavel Čeleda, Jens Mache, Radoslav 
Chudovský, and Ankur Chattopadhyay. 2022. Evaluating Two Approaches to Assessing Student Progress in 
Cybersecurity Exercises. In Proceedings of the 53rd ACM Technical Symposium on Computer Science 
Education V. 1 (SIGCSE 2022). Association for Computing Machinery, New York, NY, USA, 787–793. https://
doi.org/10.1145/3478431.3499414

13. Jelena Mirkovic, Aashray Aggarwal, David Weinman, Paul Lepe, Jens Mache, and Richard Weiss. 
2020. Using Terminal Histories to Monitor Student Progress on Hands-on Exercises. In Proceedings of the 
51st ACM Technical Symposium on Computer Science Education (SIGCSE ‘20). Association for Computing 
Machinery, New York, NY, USA, 866–872. https://doi.org/10.1145/3328778.3366935

14. R. Weiss, F. Turbak, J. Mache and M. E. Locasto, “Cybersecurity Education and Assessment in 
EDURange,” in IEEE Security & Privacy, vol. 15, no. 3, P. 90–95, 2017, doi: 10.1109/MSP.2017.54.

15. Jan Vykopal, Valdemar Švábenský, Pavel Seda, and Pavel Čeleda. 2022. Preventing Cheating in 
Hands-on Lab Assignments. In Proceedings of the 53rd ACM Technical Symposium on Computer Science 
Education V. 1 (SIGCSE 2022). Association for Computing Machinery, New York, NY, USA, 78–84. https://doi.
org/10.1145/3478431.3499420

16. M. A. Eriksen and M. Baker. Snoopy Logger. https://github.com/a2o/snoopy.

17. Karagiannis, S.; Ntantogian, C.; Magkos, E.; Ribeiro, L.L.; Campos, L. PocketCTF: A Fully Featured 



СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ 25

Approach for Hosting Portable Attack and Defense Cybersecurity Exercises. Information 2021, 12, 318. 
https://doi.org/10.3390/info12080318

18. Moravcik, M.; Segec, P.; Kontsek, M.; Uramova, J.; Papan, J. Comparison of LXC and Docker 
Technologies.  In Proceedingsof the 2020 18th International Conference on Emerging eLearning Technologies 
and Applications (ICETA), Košice, Slovenia,12–13 November 2020; P. 481–486

19. David Calavera, Lorenzo Fontana Linux Observability with BPF: Advanced Programming for 
Performance Analysis and Networking, ISBN: 9781492050209, December 24th, 2019

20. IOVisor community, BPF Compiler Collection https://github.com/iovisor/bcc.

21. Антон Протопопов, BPF для самых маленьких, часть первая: extended BPF, 11 августа 2020. 
https://habr.com/ru/post/514736/

22. Valdemar Švábenský, Jan Vykopal, Pavel Seda, Pavel Čeleda, Dataset of shell commands used by 
participants of  hands-on  cybersecurity training, Data in Brief, Volume 38, 2021, 107398, ISSN 2352-3409, 
https://doi.org/10.1016/j.dib.2021.107398.

References
1. Yuriy Semenyukov, Konteynerizatsiya v enterprise: vzglyad praktika. Jetinfo, №7-8 (307-308) 

December 2021, 36-43, https://www.jetinfo.ru/wp-content/uploads/2021/12/jetinfo_07_08_2021.pdf

2. Anton Gavrilov, 5000 slov o zashchite konteynerov. Jetinfo, №7-8 (307-308) December 2021, 44–57, 
https://www.jetinfo.ru/wp-content/uploads/2021/12/jetinfo_07_08_2021.pdf

3. Ghadeer, D. Security in Kubernetes: best practices and security analysis / D. Ghadeer, H. Jaafar, A. A. 
Vorobeva // Journal of the Ural Federal District. Information Security. – 2022. – No 2(44). – P. 63–69. – DOI 
10.14529/secur220209. – EDN ZYDBOK.

4. Yandex.Cloud LLC, Yandex Cloud Logging, 2022, https://cloud.yandex.com/en-ru/docs/logging/

5. Amazon Web Services, Inc., AWS Cloud Trail: Track user activity and API usage, 2022, https://aws.
amazon.com/cloudtrail/

6. Google LLC, Cloud logging documentation, 2022, https://cloud.google.com/logging/docs

7. Yandex.Cloud LLC, Yandex Audit Trails, 2022, https://cloud.yandex.ru/docs/logging/

8. Amazon Web Services, Inc., AWS Config: Record and evaluate configurations of your AWS resources, 
2022, https://aws.amazon.com/config/

9. Taylor, C.; Arias, P.; Klopchic, J.; Matarazzo, C.; Dube, E. CTF: State-of-the-Art and building the next 
generation. In 2017 USENIX Workshop on Advances in Security Education (ASE 17); 2017. Available online: 
https://www.usenix.org/conference/ase17/workshop-program/presentation/taylor (accessed on 4 August 
2021).

10. Davis, A.; Leek, T.; Zhivich, M.; Gwinnup, K.; Leonard, W. The Fun and Future of CTF. In Proceedings of 
the 2014 USENIX Summit on Gaming, Games, and Gamification in Security Education, San Diego, CA, USA, 
18 August 2014.

11. Richard Weiss, Michael E. Locasto, and Jens Mache. 2016. A Reflective Approach to Assessing 
Student Performance in Cybersecurity Exercises. In Proceedings of the 47th ACM Technical Symposium on 
Computing Science Education (SIGCSE ‘16). Association for Computing Machinery, New York, NY, USA, 597–
602. https://doi.org/10.1145/2839509.2844646

12. Valdemar Švábenský, Richard Weiss, Jack Cook, Jan Vykopal, Pavel Čeleda, Jens Mache, Radoslav 
Chudovský, and Ankur Chattopadhyay. 2022. Evaluating Two Approaches to Assessing Student Progress in 
Cybersecurity Exercises. In Proceedings of the 53rd ACM Technical Symposium on Computer Science 
Education V. 1 (SIGCSE 2022). Association for Computing Machinery, New York, NY, USA, 787–793. https://
doi.org/10.1145/3478431.3499414

13. Jelena Mirkovic, Aashray Aggarwal, David Weinman, Paul Lepe, Jens Mache, and Richard Weiss. 
2020. Using Terminal Histories to Monitor Student Progress on Hands-on Exercises. In Proceedings of the 
51st ACM Technical Symposium on Computer Science Education (SIGCSE ‘20). Association for Computing 
Machinery, New York, NY, USA, 866–872. https://doi.org/10.1145/3328778.3366935

14. R. Weiss, F. Turbak, J. Mache and M. E. Locasto, “Cybersecurity Education and Assessment in 
EDURange,” in IEEE Security & Privacy, vol. 15, no. 3, P. 90–95, 2017, doi: 10.1109/MSP.2017.54.

15. Jan Vykopal, Valdemar Švábenský, Pavel Seda, and Pavel Čeleda. 2022. Preventing Cheating in 
Hands-on Lab Assignments. In Proceedings of the 53rd ACM Technical Symposium on Computer Science 
Education V. 1 (SIGCSE 2022). Association for Computing Machinery, New York, NY, USA, 78–84. https://doi.
org/10.1145/3478431.3499420

16. M. A. Eriksen and M. Baker. Snoopy Logger. https://github.com/a2o/snoopy.

17. Karagiannis, S.; Ntantogian, C.; Magkos, E.; Ribeiro, L.L.; Campos, L. PocketCTF: A Fully Featured 



26 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(47) / 2023

Approach for Hosting Portable Attack and Defense Cybersecurity Exercises. Information 2021, 12, 318. 
https://doi.org/10.3390/info12080318

18. Moravcik, M.; Segec, P.; Kontsek, M.; Uramova, J.; Papan, J. Comparison of LXC and Docker 
Technologies.  In Proceedingsof the 2020 18th International Conference on Emerging eLearning Technologies 
and Applications (ICETA), Košice, Slovenia,12–13 November 2020; P. 481–486

19. David Calavera, Lorenzo Fontana Linux Observability with BPF: Advanced Programming for 
Performance Analysis and Networking, ISBN: 9781492050209, December 24th, 2019

20. IOVisor community, BPF Compiler Collection https://github.com/iovisor/bcc.

21. Anton Protopopov, BPF dlya samykh malen’kikh, chast’ pervaya: extended BPF, 11 August 2020. 
https://habr.com/ru/post/514736/

22. Valdemar Švábenský, Jan Vykopal, Pavel Seda, Pavel Čeleda, Dataset of shell commands used by 
participants of hands-on cybersecurity training, Data in Brief, Volume 38, 2021, 107398, ISSN 2352–3409, 
https://doi.org/10.1016/j.dib.2021.107398.

БАРИНОВ Андрей Евгеньевич, старший преподаватель кафедры защиты информации, 
специалист по защите информации, и.о. директора НОЦ «Информационная безопасность», 
ФГАОУ ВО «Южно-Уральский государственный университет (национальный исследователь-
ский университет)». Россия, 454080, г. Челябинск, пр. Ленина, д. 76. E-mail: barinovae@susu.ru

МОРОЗОВ Игорь Александрович, младший научный сотрудник НОЦ «Информационная 
безопасность», ФГАОУ ВО «Южно-Уральский государственный университет (национальный ис-
следовательский университет)». Россия, 454080, г. Челябинск, пр. Ленина, д. 76. E-mail: 
morozovia@susu.ru

МЕЛЬНИКОВ Константин Вадимович, студент кафедры защиты информации, ФГАОУ ВО 
«Южно-Уральский государственный университет (национальный исследовательский универ-
ситет)». Россия, 454080, г. Челябинск, пр. Ленина, 76. E-mail: dexmoning@gmail.com

РУДЕНКО Евгений Александрович, студент кафедры защиты информации, ФГАОУ ВО 
«Южно-Уральский государственный университет (национальный исследовательский универ-
ситет)». Россия, 454080, г. Челябинск, пр. Ленина, 76. E-mail: s1lentsorrow@yandex.ru

BARINOV Andrey Evgenyevich, Senior Lecturer of the Information Security Department, 
Information Security Specialist, Acting director of the Research and Educational Center “Information 
Security”, South Ural State University (national research university). Russia, 454080, Chelyabinsk, 
Lenin Ave., 76. E-mail: barinovae@susu.ru

MOROZOV Igor Aleksandrovich, Junior Researcher of the Research and Educational Center 
“Information Security”, South Ural State University (national research university). Russia, 454080, 
Chelyabinsk, Lenin Ave., 76. E-mail: morozovia@susu.ru.

MELNIKOV Konstantin Vadimovich, student of the Department of Information Security, South 
Ural State University (national research university). Russia, 454080, Chelyabinsk, Lenin Ave., 76. 
E-mail: dexmoning@gmail.com

RUDENKO Evgeniy Alexandrovich, student of the Department of Information Security, South 
Ural State University (national research university). Russia, 454080, Chelyabinsk, Lenin Ave., 76. 
E-mail: s1lentsorrow@yandex.ru



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 27

УДК 004.056                                                     Вестник УрФО № 1(47) / 2023, с. 27–42

Хорев А.А.

МАТЕМАТИЧЕСКАЯ МОДЕЛЬ 
АКУСТООПТИЧЕСКОГО КАНАЛА 
УТЕЧКИ РЕЧЕВОЙ 
ИНФОРМАЦИИ

В статье представлена математическая модель акустооптического канала 
утечки акустической речевой информации. В качестве показателя оценки возможно-
стей лазерной системы акустической речевой разведки (ЛСАРР) используется словес-
ная разборчивость речи Wc, рассчитываемая на линейном выходе ЛСАРР с учетом ве-
роятности обнаружения отраженного от зондируемой поверхности лазерного излу-
чения приемником оптического излучения ЛСАРР. Получены аналитические соотно-
шения для расчета вероятности обнаружения отраженного сигнала для трех видов 
отражения: а) диффузное; б) зеркальное; в) смешенное. Для расчета словесной разбор-
чивости используется вероятностная методика оценки разборчивости речи.

Ключевые слова: выделенное помещение, акустооптический канал утечки аку-
стической речевой информации, лазерная система акустической речевой разведки, 
математическая модель, словесная разборчивость речи. 

Horev A.А.

MATHEMATICAL MODEL  
OF THE ACOUSTO-OPTIC 

CHANNEL OF SPEECH 
INFORMATION LEAKAGE

The article presents a mathematical model of the acousto-optic channel of acoustic speech 
information leakage. As an indicator of the evaluation of the capabilities of the laser acoustic 
speech intelligence system (LSARR), the verbal intelligibility of Wc speech is used, calculated at 
the linear output of the LSARR, taking into account the probability of detection of laser radia-
tion reflected from the probed surface by an optical radiation receiver. Analytical relations are 
obtained for calculating the probability of detecting a reflected signal for three types of reflec-
tion: a) diffuse; b) specular; c) mixed. To calculate the verbal intelligibility of speech, a probabi-
listic method of assessing speech intelligibility is used.
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Одним из наиболее опасных технических 
каналов утечки акустической речевой ин-
формации из выделенных помещений (ВП), 
позволяющим перехватывать речевую ин-
формацию из-за пределов контролируемой 
зоны объекта, является акустооптический 
технический канал утечки информации [1]. 

Перехват акустической речевой инфор-
мации по акустооптическому каналу осу-
ществляется с использованием лазерных си-
стем акустической речевой разведки (ЛСАРР), 
часто называемых «лазерными микрофона-
ми»,  путем лазерного «зондирования» отра-
жающих поверхностей, например, оконных 
стекол, оконных штор, жалюзи или различ-
ных предметов, установленных в ВП [1, 2]. 

С целью оценки возможности перехвата 
акустической речевой информации из выде-
ленных помещений по техническим каналам 
и выбора наиболее рациональных способов 
и средств защиты информации используются 
методики, в основу которых положены мате-
матические модели технических каналов 
утечки информации.

Под математической моделью будем по-
нимать совокупность уравнений и других ма-
тематических соотношений, отражающих 
процесс перехвата речевой информации из 
ВП лазерными системами акустической рече-
вой разведки.

Учитывая, что целью перехвата речевой 
информации из ВП, является определение 
смыслового содержания перехваченного 
разговора, в качестве показателя оценки воз-
можностей лазерной системой акустической 
речевой разведки (ЛСАРР) используется сло-
весная разборчивость речи Wc, под которой 
понимается отношение правильно распоз-
нанных слов к общему количеству слов в пе-
рехваченном разговоре [1].

Вопросам, связанным с математическим 
моделированием акустооптического  канала 
утечки речевой информации, посвящены ра-
боты [ 2, 3 − 6]. 

В работе [3] представлена модель акусто-
оптического канала утечки речевой инфор-
мации, учитывающая преобразования исход-
ного информативного акустического сигнала 
и шумовых составляющих в точках «съема» 
информации ЛСАРР. Однако данная модель 
не учитывает характеристик ЛСАРР, отражаю-

щей поверхности, условий ведения разведки, 
а также особенностей восприятия зашумлен-
ных речевых сигналов оператором.

В статье [4] также предложена математи-
ческая модель акустооптического канала 
утечки речевой информации, в которой в ка-
честве показателя эффективности перехвата 
речевой информации ЛСАРР используется 
словесная разборчивость речи, для расчета 
которой используется формантный метод 
оценки разборчивости речи. В качестве ис-
ходных данных для расчета словесной раз-
борчивости речи используются отношения 
сигнал/шум на выходе звуковоспроизводя-
щего устройства приемника ЛСАРР в 7-ми ок-
тавных полосах речевого диапазона частот, 
которые определяются отношением вибра-
ционный сигнал/шум на отражающей поверх-
ности. Однако предложенный подход не в 
полной мере учитывает особенности обнару-
жения приемником оптического излучения 
ЛСАРР отраженного от вибрирующей по-
верхности лазерного сигнала.

В статье [5] была решена задача выделе-
ния амплитудной и фазовой модуляции ин-
формативных сигналов в акустооптическом 
канале утечки речевой информации.  Однако, 
учитывая, что в работе отсутствуют методиче-
ские подходы и аналитические соотношения, 
позволяющие рассчитать разборчивость 
речи при перехвате информации по акусто-
оптическому каналу, полученные результаты 
носят чисто научный характер.

В статье [6] показана возможность ис-
пользования корреляционного подхода к 
определению разборчивости речи при пере-
хвате информации по акустооптическому ка-
налу. Однако в работе отсутствуют математи-
ческие соотношения, позволяющие рассчи-
тать разборчивость речи в зависимости ха-
рактеристик речевого сигнала, характери-
стик ЛСАРР, отражающей поверхности и усло-
вий ведения разведки, что не позволяет ис-
пользовать предложенный подход в практи-
ческой деятельности. 

Наиболее подробно вопросы, связанные 
с моделированием акустооптического канала 
утечки речевой информации, рассмотрены в 
монографии [2]. В этой работе приведена 
описательная модель акустооптического ка-
нала утечки речевой информации, рассмо-

Keywords: dedicated room, acousto-optic channel of acoustic speech information leakage, 
laser system of acoustic speech intelligence, mathematical model, verbal intelligibility of speech.
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трены принципы и особенности построения 
ЛСАРР, особенности отражения лазерного из-
лучения от различных поверхностей, вклю-
чая оптические призмы, влияние атмосферы 
на распространение лазерного излучения. В 
качестве показателя оценки возможности 
ЛСАРР использована разборчивость речи и 
предложены методические подходы ее рас-
чета. В работе предпринята попытка разра-
ботки математической модели акустооптиче-
ского канала утечки речевой информации. 
Однако в данной модели отсутствуют матема-
тические зависимости разборчивости речи 
от характеристик речевого сигнала, характе-
ристик ЛСАРР, характеристик отражающей 
поверхности, и помех, воздействующих на от-
ражающую поверхность, а также условий ве-
дения разведки.

Целью данной работы является разработ-

ка математической модели акустооптическо-
го технического канала утечки речевой ин-
формации из выделенного помещения, учи-
тывающей как характеристики речевого сиг-
нала, так и характеристики ЛСАРР, характери-
стики отражающей поверхности, характери-
стики помех, воздействующих на отражаю-
щую поверхность, а также условий ведения 
разведки.

Анализ ЛСАРР показал, что наиболее ве-
роятно они строятся на базе лазерных допле-
ровских виброметров (ЛДВ) [7], поэтому в ос-
нову математической модели акустооптиче-
ского канала утечки речевой информации 
положим принципы построения и функцио-
нирования ЛДВ.

Упрощённая структурная схема ЛДВ, по-
строенного по схеме интерферометра, при-
ведена на рис. 1 [8, 9]. 

Рис. 1. Упрощённая структурная схема ЛДВ, построенного по схеме интерферометра

Принцип работы ЛДВ заключается в сле-
дующем.

Луч от источника лазерного излучения (1) 
с помощью призмы (2) разделяется на два 
луча с одинаковыми амплитудами – измери-
тельный и опорный. Первый из них фокуси-
руется с помощью линзы (4) на зондируемой 
отражающей поверхности (5). 

Второй (опорный) луч через призму (6) 
подается на устройство сдвига частоты (7), 
которое применяется в схеме с целью форми-

рования несущей частоты колебания выход-
ного сигнала фотоприёмника. В качестве та-
кого устройства наиболее часто использует-
ся ячейка Брэгга или электрооптический пре-
образователь. Частота сдвига опорного луча 
будет определяться частотой генератора (8). 

Вследствие вибрации отражающей по-
верхности под воздействием акустического 
сигнала L(t) происходит доплеровский сдвиг 
частоты отраженного лазерного излучения fд, 
который рассчитывается по формуле [8, 9]
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,     (2)

где kпи − коэффициент, зависящий от чувстви-
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сигналов лазерного излучения;
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 и с выхода 
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 вычитается це-
пью фазовой автоподстройки, а выходной 
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где kчд − коэффициент, зависящий от характе-
ристик частотного дискриминатора.

Электрический сигнал с выхода частотно-
го дискриминатора (11) усиливается по мощ-
ности с помощью усилителя (12).
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Следовательно, разборчивость перехва-
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роговым отношением сигнал/шум, которое 
обычно составляет более 6 дБ [10]. 

Вероятность превышения сигнала на вхо-
де приемника оптического излучения поро-
гового значения называют вероятностью об-
наружения сигнала.

Учитывая вышесказанное, словесную 
разборчивость речи при перехвате ЛСАРР 
(Wc) можно рассчитать по формуле:

                          Wc = p • Wс.от,                             (4)
где p – вероятность обнаружения отраженно-
го от зондируемой поверхности сигнала при-
емником оптического излучения ЛСАРР (ве-
роятность превышения отраженного от зон-
дируемой поверхности и падающего на при-
емник оптического излучения лазерного сиг-
нала установленного порогового значения);

Wс.от – словесная разборчивость речи на 
линейном выходе ЛСАРР, при условии обна-
ружения отраженного от зондируемой по-
верхности сигнала приемником оптического 
излучения ЛСАРР.

Предположим, что сигнал, поступающий 
на вход приемника оптического излучения, 
детерминированный с математическим ожи-
данием Pс, а шумы приемника имеют нор-
мальную плотность распределения вероят-
ности с математическим ожиданием, равным 
нулю, и дисперсией − 
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.
Используя критерий Неймана – Пирсона 

рассчитаем вероятность обнаружения  сигна-
ла приемником оптического излучения 
ЛСАРР [1]:
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,            (5)
где qпи – отношение сигнал/шум (по мощно-
сти) на входе приемника оптического излуче-
ния ЛСАРР;

pлт – вероятность ложной тревоги;
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Значение вероятности ложной тревоги  

может составлять от 10-3 до 10-6. Например,  
pлт = 10-3 уравнение (5) примет вид
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                       (6)
Следовательно, для расчета вероятности 
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обнаружения отраженного от зондируемой 
поверхности сигнала приемником оптиче-
ского излучения ЛСАРР, необходимо рассчи-
тать отношение сигнал/шум (qпи) на входе 
приемника оптического излучения ЛСАРР.

При расчете отношения сигнал/шум на 

входе приемника оптического излучения 
ЛСАРР необходимо учитывать, что в качестве 
отражающей поверхности в ВП могут исполь-
зоваться как оконные стекла, так и шторы и 
жалюзи (рис.1). 

Отношение сигнал/шум на входе прием-

Рис. 1. Схема перехвата речевой информации из выделенного помещения лазерной системой акустической 
речевой разведки

ника оптического излучения ЛСАРР рассчи-
тывается по формуле: 
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,                            (7)

где Pc – мощность сигнала, отраженного  
от зондируемой поверхности и попавшая  
на приемник оптического излучения ЛСАРР, 
Вт;

Pш – мощность шумов на входе приемни-
ка оптического излучения ЛСАРР, Вт.

Расчет мощности сигнала, отраженного 
от зондируемой поверхности, на входе при-
емника оптического излучения проведем для 
трех видов отражения (рис. 2): 

а) диффузное отражение лазерного излу-
чения от зондируемой поверхности;

б) зеркальное отражение лазерного излу-
чения от зондируемой поверхности;

в) смешенное отражение лазерного излу-
чения от зондируемой поверхности.

                         а)                                                          б)                                                                в)

Рис. 2. Виды отражения лазерного излучения от зондируемой поверхности: а) диффузное отражение с равномерным 
отражением в верхнюю полусферу; б) зеркальное отражение; в) смешенное отражение

а) Диффузное отражение лазерного 
излучения от зондируемой поверхности

Рассмотрим случай диффузного отраже-
ния с равномерным отражением в верхнюю 
полусферу.

Плотность потока мощности лазерного 
излучения на зондируемой поверхности Потр, 
Вт/м2, рассчитаем по формуле [11]:
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где Pиз– мощность непрерывного лазерного 
излучения, Вт;

α – угол между линией визирования 
ЛСАРР и нормалью к отражающей поверхно-
сти (угол зондирования отражающей поверх-
ности);

dл – диаметр пятна лазерного луча на от-
ражающей поверхности, м;

Dн – дальность от отражающей поверхно-
сти до аппаратуры разведки, м;

τл – коэффициент пропускания передаю-
щей оптической системы ЛСАРР;

τср – коэффициент пропускания среды на 
пути распространения лазерного луча (коэф-
фициент пропускания оконных стекол, пле-
нок, установленных на оконных стеклах, ат-
мосферы и т.д.);
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где Sотр.д – площадь поверхности диффузного 
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д – коэффициент диффузного отражения 
поверхности на длине волны λ.

Площадь поверхности диффузного отра-
жения лазерного излучения Sотр.д, м2, рассчи-
таем по формуле:
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где Sотр – общая площадь поверхности отра-
жения лазерного излучения, м2.

Подставляя формулу (8) в формулу (7) по-
лучим
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где dо – диаметр входного зрачка объектива 
приемного устройства ЛСАРР, м.

Оптическая система фокусирует прини-
маемое лазерное излучение на приемнике 
оптического излучения. Полагая, что пло-
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где τпр – коэффициент пропускания объекти-
ва приемного устройства ЛСАРР.

Коэффициенты отражения некоторых по-
верхностей приведены в табл. 1 – 2, а зависи-
мость коэффициента отражения оконного 
стекла от длины волны – в табл. 3 [2].

Таблица 1
Коэффициенты отражения в видимом диапазоне длин волн некоторых поверхностей

Тип поверхности Значение коэффициента ρд

Автомобильное стекло 0,11
Оконное стекло 0,13
Армированное стекло 0,4
Витринное стекло 0,25
Узорчатое стекло 0,3

Таблица 2
Отражательная способность различных поверхностей

Поверхность Вид отражения Коэффициент отражения
Алебастр Диффузное 0,92
Серебро полированное Направленное 0,88 − 0,93
Матовое серебрение Направленно − рассеянное 0,7
Стеклянное зеркало Направленное 0,72 − 0,85
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б) Зеркальное отражение лазерного 
излучения от зондируемой поверхности

Плотность потока мощности лазерного 
излучения на зондируемой поверхности Потр, 
Вт/м2, рассчитывается по формуле (8).

Мощность, отраженная от зондируемой 
поверхности в направлении на приемник из-
лучения Pотр, Вт, рассчитывается по формуле:
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                                                          (17)

Полагая, что зеркально отраженное излу-
чение полностью попадает в объектив при-

емного устройства ЛСАРР  и площадь прием-
ника оптического излучения не менее площа-
ди проекции пятна принимаемого лазерного 
излучения,  мощность излучения,  попавшего 
на приемник излучения , Вт, рассчитаем по 
формуле:
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   Ω                           𝐵𝐵𝜆𝜆.ф.отр = 1
𝜋𝜋 ⋅ 𝑟𝑟𝜆𝜆 ⋅ 𝐸𝐸𝜆𝜆,                                                  (28) 

 

 
 
 

   (18)
Для увеличения мощности отраженного 

сигнала в направлении на источник лазерно-
го излучения, независимо от взаимного рас-
положения ЛСАРР и обучаемой поверхности, 
на последней могут устанавливаться трип-
пель-призмы или пленочные отражатели.  

Трипель−призма представляет собой от-
ражающий элемент, который обеспечивает 
возврат излучения в исходном направлении 
вне зависимости угла падения на входе. 

Фактически трипель−призма представля-
ет собой уголковый отражатель, выполненный 
в виде четырехгранной стеклянной пирами-
ды, на три грани которой, составляющие друг 
с другом прямые углы, нанесены зеркальные 
отражательные покрытия (рис. 3) [12, 13]. 

Размеры триппель−призм могут состав-
лять от нескольких миллиметров до несколь-
ких десятков миллиметров (табл. 4). Однако 
могут использоваться триппель-призмы, раз-
меры которых менее 1 мм (рис. 4) [1, 2, 12, 13].

Поверхность Вид отражения Коэффициент отражения
Хромированная полированная 
поверхность

Направленное 0,60 − 0,70

Матовое хромирование Направленно − рассеянное 0,50
Алюминий полированный Направленное 0,65 − 0,75
Алюминии матированный Направленно − рассеянное 0,55-0,60
Бумага белая матовая Направленно − рассеянное 0,6 − 0,7
Белая гипсовая поверхность Диффузное 0,85
Белая клеевая покраска по 
оштукатуренной поверхности

Приближается к диффузному до 0,8

Оштукатуренная поверхность Диффузное 0,4 − 0,45
Шелк белый Смешанное 0,35 − 0,55
Черное сукно Направленно − рассеянное 0,1 − 0,12
Черный бархат Диффузное 0,01 − 0,03

Таблица 3
Зависимость коэффициента отражения оконного стекла от длины волны

Длина волны λ, 
мкм

Значение
коэффициента ρ

Длина волны λ, 
мкм

Значение
коэффициента ρ

0,2 9,9 • 10-1 1,06 3,37 • 10-2

0,3 9,5 • 10-1 1,153 3,36 • 10-2

0,4 3,7 • 10-2 3,39 2,89 • 10-2

0,91 3,4 • 10-2 5,1 2,78 • 10-2

Окончание табл. 2
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Рис. 4. Триппель-призма, установленная в оконном 
стекле: 1 – человеческий волос (0,05 – 0,07 мм);  

2 – триппель-призма, установленная в углублении 
стекла; 3 – эпоксидная смола

Световозвращающая (светоотражающая) 
пленка представляет собой специальную са-
моклеящуюся наклейку, изготавливаемую из 
высококачественного материала, который 
содержит в своем внутреннем слое оптиче-
скую систему из сферических линз (микросте-
клошариков) либо микропризм (рис. 5) [14]. 

При попадании света на грани микро-
призм или микросфер, световой поток воз-
вращается обратно по направлению к источ-
нику света. Чтобы избежать нежелательной 
светопроницаемости и усилить интенсив-
ность отражения света, под слой микросфер 
добавляется «серебряный» светоотражаю-
щий слой. 

Микросферы могут иметь очень малень-
кие размеры 20 − 100 мкм, при этом толщина 
стенки может составлять 1 − 2 мкм. Напри-
мер, в светоотражающих пленках «Orafol», 
размеры отражающих микросфер  составля-
ют от 80 – 260 мм [15].

Световозвращающие пленки состоят из 
элементов (марок) с размерами от 20×20 мм 
до 90×90 мм и более (рис. 6) [15, 16]. 

При использовании световозвращающих 
пленок и триппель-призм, площадь которых 
превышает площадь пятна лазера на отража-
ющей поверхности, и полагая, что ρ ≈1 для 
них , формулу (18) запишем в виде:
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                      (19)
в) смешенное отражение лазерного из-

лучения от зондируемой поверхности:
Режим смешенного отражения наблюда-

ется, как правило в том случае, если на отра-
жающей поверхности устанавливаются отра-

                                  а)                                                                                                     б)
Рис. 3. Триппель − призма: схема (а), внешний вид (б)

Таблица 4
Размеры некоторых триппель–призм

Модель триппель-призмы
Размеры

Отклонение светового пучка 
Ø, мм h, мм

CCR0080 8.0 6.5 1800

CCR0150 15 11.3 1800

CCR0250 25 (25,4) 19 1800

CCR0380 38 28.5 1800

CCR0500 50 (50,8) 37.5 1800

GCL-030502 12,7 9,5 1800±5”
GCL-030503 25,4 19,1 1800±5”
GCL-030503 15,0 11,7 1800±5”
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жатели, которые по площади менее площади 
пятна лазера на отражающей поверхности. 

Плотность потока мощности лазерного 
излучения на зондируемой поверхности Потр, 
Вт/м2, рассчитывается по формуле (8).

Мощность, отраженная от зондируемой 
поверхности в направлении на приемник из-
лучения Pотр, Вт, рассчитывается по формуле:
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Полагая, что зеркально отраженное излу-
чение полностью попадает в объектив при-
емного устройства ЛСАРР и площадь прием-
ника оптического излучения не менее площа-
ди проекции пятна принимаемого лазерного 

                                        а)                                                                                               б)  

Рис. 5. Схемы отражения света  от сферических линз (а) и микропризм (б)

Рис. 6. Внешний вид световозвращающих пленок
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излучения, мощность излучения,  попавшего 
на приемник излучения , Вт, рассчитаем по 
формуле:
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В общем случае мощность шумов оптиче-
ского излучения на входе приёмной оптиче-
ской системы ЛСАРР (Pш) зависит от мощно-
сти внутренних шумов приёмника излучения  
Pш.пи и внешних шумов Pш.вн, обусловленных 
мощностью фонового оптического излуче-
ния [17]:

                         Pш = Pш.пи + Pшвн.                      (26)
Мощность внутренних шумов приёмника 

излучения Рш.пи, Вт, рассчитаем по формуле 
[17]
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где Sпи – площадь приемника оптического из-
лучения, см2;

∆F – эквивалентная шумовая полоса ча-
стот, Гц;

D* – удельная обнаружительная способ-
ность приёмника излучения, (Вт/см√Гц)-1.

В качестве приемника оптического излу-
чения в ЛСАРР используются матричные при-
емники. 

Удельная обнаружительная способность 
современных приёмников излучения на  
основе фотодиодов составляет 109 − 1015  
(Вт/см√Гц)-1[17].

Эквивалентная шумовая полоса частот ∆F 
для ЛСАРР, будет определяться, прежде всего 
частотой сдвига, которая составляет несколь-
ко десятков МГц [18]:
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max– максимальная виброскорость на от-
ражающей поверхности, мкм/с;

λ – длины волны излучения лазера, мкм;
F – частота сдвига, Гц;
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д.max – максимальная доплеровская ча-
стота, Гц.

Значения виброскорости при громкой 
речи на различных отражающих поверхно-
стях составляют от 0,1 до 44,6 мкм/с. Некото-
рые из этих значений приведены в табл. 5 
[19].

Мощность внешних шумов (Pш.вн), опреде-

Таблица 5
Измененные значения виброскорости при громкой речи на различных отражающих 
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265 66 15,8 1,6 7,9 44,6 0,5 31,5 12,6 3,2
515 66 2 5 19,9 28,1 0,3 7,9 5,6 5,7

1015 61 10 5,6 2,8 5 0,3 2,8 2 5,9
2015 56 5 0,5 1,4 4 0,1 3,2 0,8 0,8
4015 53 0,2 1 1,1 1,6 0,1 1,6 0,2 1

ляемая мощностью фона оптического излу-
чения, попавшего в поле зрения приёмника 
лазерного излучения, может быть рассчитана 
по формуле [11]
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,      (29)
где Вф.отр – спектральная яркость поверхно-
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сти, попадающей в поле зрения приёмника 
излучения, освещенной внешним излучени-
ем, Вт/(м2 • мкм • ср);

Вф.соб – спектральная яркость поверхно-
сти, попадающей в поле зрения приёмника 
излучения,  обусловленная собственным из-
лучением, Вт/(м2 • мкм • ср); 

Ω − телесный угол, под которым виден 
объектив приемника ЛСАРР, рад.;

∆λ − диапазон длин волн, в котором рабо-
тает приемник оптического излучения, мкм;

Fо − фокусное расстояние объектива при-
емника излучения ЛСАРР, м;

do − диаметр объектива приемника излу-
чения ЛСАРР, м.

Спектральная яркость поверхности, по-
падающей в поле зрения приёмника излуче-
ния, освещенной внешним излучением Bλ.ф.отр, 
Вт/(м2 • мкм • ср), рассчитывается по формуле 
[11]
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,                  (30)
где Eλ − спектральная освещенность по-

верхности на длине волны λ, Вт/(м2 • мкм);
rλ − спектральный коэффициент яркости 

поверхности на длине волны λ;
λ − длина волны лазерного излучения, 

мкм.
Методика расчета спектральной осве-

щенность поверхности Eλ проведена в [66]. 
Спектральная яркость поверхности, по-

падающей в поле зрения приёмника излуче-
ния, обусловленная собственным излучени-
ем Bλ.ф.соб, Вт/(мкм • м2 • ср), рассчитывается по 
формуле [11]

         
, (31)

где ελ − спектральный коэффициент теплово-
го излучения поверхности на длине волны λ;

T − температура объекта, °К.
С1 − первая константа излучения, 3,7413 • 

• 108Вт • мкм4/м2;
С2 − вторая константа излучения, 1,4388 •  

• 104 мкм • K.
С1

* = С1/π = 1,1908 • 108, Вт • мкм4/(м2 • ср).
Величину ∆λ , мкм, рассчитаем по форму-

ле где              С1
* = С1/ = 1,1908108,   Втмкм4/(м2ср). 
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Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
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где              С1
* = С1/ = 1,1908108,   Втмкм4/(м2ср). 
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A5 f6 
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A6 f2Uf3 
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,                                           (32)

где с − скорость распространения оптическо-
го излучения (с = 299 792 458 м/с);

λ − длина волны лазерного излучения, 
мкм.
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o − частота, соответствующая длине вол-
ны лазерного излучения, Гц.

Полагая, что приемное устройство ЛСАРР 
работает в линейном режиме и учитывая, что 
шумы на выходе ЛСАРР, вызванные вибраци-
онными шумами отражающей поверхности, 
значительно больше собственных шумов 
низкочастотного тракта ЛСАРР, с учетом фор-
мулы (1) отношение сигнал/шум на выходе 
ЛСАРР можно рассчитать по формуле:

   

где              С1
* = С1/ = 1,1908108,   Втмкм4/(м2ср). 
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Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
[1P(f2)]  [1 P(f3)]  [1 P(f4)]  

 [1 P(f5)]  [1P(f6)] 

A1 f2 
P(f2)  [1 P(f3)]  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A2 f3 
[1P(f2)] P(f3)  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A3 f4 
[1P(f2)]  [1 P(f3)] P(f4)   

 [1 P(f5)]  [1P(f6)] 

A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  

 P(f5)  [1  P(f6)]  

A5 f6 
[1  P(f2)]  [1  P(f3)]  [1  P(f4)]  

 [1 P(f5)] P(f6) 

A6 f2Uf3 
P(f2) P(f3)  [1  P(f4)]  [1  P(f5)]  

 [1 P(f6)]  
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P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

где              С1
* = С1/ = 1,1908108,   Втмкм4/(м2ср). 
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Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
[1P(f2)]  [1 P(f3)]  [1 P(f4)]  

 [1 P(f5)]  [1P(f6)] 

A1 f2 
P(f2)  [1 P(f3)]  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A2 f3 
[1P(f2)] P(f3)  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A3 f4 
[1P(f2)]  [1 P(f3)] P(f4)   

 [1 P(f5)]  [1P(f6)] 

A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  

 P(f5)  [1  P(f6)]  

A5 f6 
[1  P(f2)]  [1  P(f3)]  [1  P(f4)]  

 [1 P(f5)] P(f6) 

A6 f2Uf3 
P(f2) P(f3)  [1  P(f4)]  [1  P(f5)]  

 [1 P(f6)]  

A7 f2Uf4
P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

,              (33)

где qi − отношение сигнал/шум в i-й октавной 
полосе на выходе ЛСАРР, дБ;

vc − виброскорость отражающей поверх-
ности, вызванная воздействием на нее аку-
стического сигнала, мкм/с;

vш − виброскорость отражающей поверх-
ности, вызванная воздействием на нее внеш-
них шумов, мкм/с;

аc − виброускорение отражающей по-
верхности, вызванное воздействием на нее 
акустического сигнала, мкм/с2;

аш − виброускорение отражающей по-
верхности, вызванное воздействием на нее 
внешних шумов, мкм/с2;

a*
c − виброускорение отражающей по-

верхности, вызванное воздействием на нее 
акустического сигнала, дБ;

a*
ш − виброускорение отражающей по-

верхности, вызванное воздействием на нее 
внешних шумов, дБ.

С учетом этого допущения для расчета 
словесной разборчивости речи (Wc.от) ис-
пользуем методику, в основу которой поло-
жен вероятностный метод оценки разборчи-
вости речи [20, 21 ]. 

В соответствие с данной методикой рас-
чет словесной разборчивости речи прово-
дится в следующей последовательности [20, 
21]:

1. Измеряются уровни информативного 
сигнала a*

c и шума a*
ш на отражающей поверх-

ности в точке отражения лазерного излуче-
ния, и рассчитываются отношения сигнал/
шум qi в каждой из пяти октавных полос ∆fi  
(i = 2−6), характеристики которых приведены 
в табл. 6:
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где              С1
* = С1/ = 1,1908108,   Втмкм4/(м2ср). 
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Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
[1P(f2)]  [1 P(f3)]  [1 P(f4)]  

 [1 P(f5)]  [1P(f6)] 

A1 f2 
P(f2)  [1 P(f3)]  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A2 f3 
[1P(f2)] P(f3)  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A3 f4 
[1P(f2)]  [1 P(f3)] P(f4)   

 [1 P(f5)]  [1P(f6)] 

A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  

 P(f5)  [1  P(f6)]  

A5 f6 
[1  P(f2)]  [1  P(f3)]  [1  P(f4)]  

 [1 P(f5)] P(f6) 

A6 f2Uf3 
P(f2) P(f3)  [1  P(f4)]  [1  P(f5)]  

 [1 P(f6)]  

A7 f2Uf4
P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

.                       (34)
2. Рассчитывается вероятность слышимо-

сти звуков речи Р(∆fi) в каждой из пяти октав-
ных полос:
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Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
[1P(f2)]  [1 P(f3)]  [1 P(f4)]  

 [1 P(f5)]  [1P(f6)] 

A1 f2 
P(f2)  [1 P(f3)]  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A2 f3 
[1P(f2)] P(f3)  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A3 f4 
[1P(f2)]  [1 P(f3)] P(f4)   

 [1 P(f5)]  [1P(f6)] 

A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  

 P(f5)  [1  P(f6)]  
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[1  P(f2)]  [1  P(f3)]  [1  P(f4)]  

 [1 P(f5)] P(f6) 
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P(f2) P(f3)  [1  P(f4)]  [1  P(f5)]  

 [1 P(f6)]  

A7 f2Uf4
P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    
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Обозначение 

сочетания Aj 

Включаемые 
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Формулы для расчета вероятностей P(Aj) 

A0  
[1P(f2)]  [1 P(f3)]  [1 P(f4)]  

 [1 P(f5)]  [1P(f6)] 

A1 f2 
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 [1 P(f5)]  [1P(f6)] 
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A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  
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P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

 – интеграл вероят- 
 
ности;

qi – отношение сигнал/шум в i-й октавной 
полосе, дБ;

Q1.i и Q2.i – коэффициенты, зависящие от 
вида сигнала, вида шума и индивидуальных 
особенностей аудиторов (табл. 7).

3. Рассчитываются вероятности каждой 
из 32-х комбинаций октавных полос Aj, в кото-
рых оператор может услышать звуки речи 
Р(Аj) (табл. 8).

4. Для каждой комбинации Aj рассчитыва-
ется словесная разборчивость речи Wj при 
условии, что оператор услышит звуки речи в 
Aj комбинации, по формуле:

              

где              С1
* = С1/ = 1,1908108,   Втмкм4/(м2ср). 

        
max

1 11 1
2 1 /1 /o o о

о

c c
vf f F F fF f

  



 
   
                     

,            (30) 

* *2 cos20lg 20lg 20lg 20lg
2 cos

c чд с с с
i c ш

ш чд ш ш ш

u k v v а tq a a
u k v v а t

 
 

   
     

   
,         (31) 

* *
. .i c i ш iq a a  .                                                     (32) 

   . 2.i 1 i i iР f Ф Q q Q    ,                                     (33) 

где  
2

21
2

х t

Ф х e dt






                      |j j jW P A P W A  ,                                                 (34) 

 | jP W A                     Р(W|Аj .         
1

M

с j
j

W W


 ,                                                               (35) 

 

Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
[1P(f2)]  [1 P(f3)]  [1 P(f4)]  

 [1 P(f5)]  [1P(f6)] 

A1 f2 
P(f2)  [1 P(f3)]  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A2 f3 
[1P(f2)] P(f3)  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A3 f4 
[1P(f2)]  [1 P(f3)] P(f4)   

 [1 P(f5)]  [1P(f6)] 

A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  

 P(f5)  [1  P(f6)]  

A5 f6 
[1  P(f2)]  [1  P(f3)]  [1  P(f4)]  

 [1 P(f5)] P(f6) 

A6 f2Uf3 
P(f2) P(f3)  [1  P(f4)]  [1  P(f5)]  

 [1 P(f6)]  

A7 f2Uf4
P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

,            (36)
где Р(W|Аj) – вероятность того, что оператор 
правильно распознает все слова текста при 
условии, что он услышит звуки речи в Aj ком-
бинации (значения Р(W|Аj) приведены в табл. 
9).

5. Рассчитывается словесная разборчи-
вость речи Wс по формуле:

                               

где              С1
* = С1/ = 1,1908108,   Втмкм4/(м2ср). 
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Обозначение 

сочетания Aj 

Включаемые 

октавные полосы fi 
Формулы для расчета вероятностей P(Aj) 

A0  
[1P(f2)]  [1 P(f3)]  [1 P(f4)]  

 [1 P(f5)]  [1P(f6)] 

A1 f2 
P(f2)  [1 P(f3)]  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A2 f3 
[1P(f2)] P(f3)  [1 P(f4)]   

 [1 P(f5)]  [1P(f6)] 

A3 f4 
[1P(f2)]  [1 P(f3)] P(f4)   

 [1 P(f5)]  [1P(f6)] 

A4 f5 
[1  P(f2)]  [1  P(f3)][1  P(f4)]  

 P(f5)  [1  P(f6)]  

A5 f6 
[1  P(f2)]  [1  P(f3)]  [1  P(f4)]  

 [1 P(f5)] P(f6) 

A6 f2Uf3 
P(f2) P(f3)  [1  P(f4)]  [1  P(f5)]  

 [1 P(f6)]  

A7 f2Uf4
P(f2)  [1  P(f3)] P(f4)  [1  P(f5)]  

 [1 P(f6)]

A8 f2Uf5 P(f2)  [1  P(f3)]  [1  P(f4)] P(f5)    

,                      (37)

где N − количество сочетаний (комбинаций) 
октавных полос (N = 2M = 32)

M – количество октавных полос (М = 5).

Таблица 6
Характеристики речевого сигнала в октавных полосах

Номер
полосы, i

Среднегеометрическая 
частота полосы, fi, Гц

Границы 
октавной 

полосы частот, 
Гц

Типовые уровни речи lc.i, измеренные на  
расстоянии 1 м от источника сигнала, дБ

Lc = 64 Lc = 70 Lc = 76 Lc = 84

1 125 90 – 175 47 53 59 67
2 250 175 – 350 60 66 72 80
3 500 350 – 700 60 66 72 80
4 1000 700 – 1400 55 61 67 75
5 2000 1400 – 2800 50 56 62 70
6 4000 2800 − 5600 47 53 59 67
7 8000 5600 – 11200 43 49 55 63

Таблица 7
Значения коэффициентов Q1 и Q2 в октавных полосах

Номер октавной полосы, i Коэффициент Q1.i Коэффициент Q2.i

2 0,42 − 1,24
3 0,12 − 1,43
4 0,14 − 1,20
5 0,23 − 3,32
6 0,31 − 0,54

Таблица 8
Формулы для расчета вероятности комбинаций октавных полос, в которых оператор 

может услышать звуки речи

Обозначе-
ние сочета-

ния Aj

Включаемые 
октавные полосы fi

Формулы для расчета вероятностей P(Aj)

A0 Ø [1−P(∆f2)] × [1− P(∆f3)] × [1− P(∆f4)] × [1− P(∆f5)] × [1−P(∆f6)]

A1 ∆f2 P(∆f2) × [1− P(∆f3)] × [1− P(∆f4)] × [1− P(∆f5)] × [1−P(∆f6)]

A2 ∆f3 [1−P(∆f2)] ×P(∆f3) × [1− P(∆f4)] × [1− P(∆f5)] × [1−P(∆f6)]

A3 ∆f4 [1−P(∆f2)] × [1− P(∆f3)] ×P(∆f4) × [1− P(∆f5)] × [1−P(∆f6)]
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Таблица 9 
Вероятность распознавания слов для различных сочетаний октавных полос  

(рассчитанная по результатам артикуляционных испытаний)

Обозначение 
сочетания Aj

Включаемые октавные полосы 
fi

Вероятность распознавания 
слов P(W|Aj)

A0 Ø 0

A1 ∆f2 0,006

A2 ∆f3 0,082

A3 ∆f4 0,149

A4 ∆f5 0,132

A5 ∆f6 0,066

A6 ∆f2U∆f3 0,302

Обозначе-
ние сочета-

ния Aj

Включаемые 
октавные полосы fi

Формулы для расчета вероятностей P(Aj)

A4 ∆f5 [1 − P(∆f2)] × [1 − P(∆f3)][1 − P(∆f4)] ×P(∆f5) × [1 − P(∆f6)] 

A5 ∆f6 [1 − P(∆f2)] × [1 − P(∆f3)] × [1 − P(∆f4)] × [1− P(∆f5)] ×P(∆f6)

A6 ∆f2U∆f3 P(∆f2) ×P(∆f3) × [1 − P(∆f4)] × [1 − P(∆f5)] × [1− P(∆f6)] 

A7 ∆f2U∆f4 P(∆f2) × [1 − P(∆f3)] ×P(∆f4) × [1 − P(∆f5)] × [1− P(∆f6)]

A8 ∆f2U∆f5 P(∆f2) × [1 − P(∆f3)] × [1 − P(∆f4)] ×P(∆f5) × [1− P(∆f6)]

A9 ∆f2U∆f6 P(∆f2) × [1 − P(∆f3)] × [1 − P(∆f4)] × [1− P(∆f5)] ×P(∆f6)

A10 ∆f3U∆f4 [1 − P(∆f2)] ×P(∆f3) ×P(∆f4) × [1 − P(∆f5)] × [1− P(∆f6)] 

A11 ∆f3U∆f5 [1 − P(∆f2)] ×P(∆f3) × [1− P(∆f4)] ×P(∆f5) × [1− P(∆f6)]

A12 ∆f3U∆f6 [1 − P(∆f2)] ×P(∆f3) × [1− P(∆f4)] × [1− P(∆f5)] ×P(∆f6)

A13 ∆f4U∆f5 [1 − P(∆f2)] × [1− P(∆f3)] ×P(∆f4) × P(∆f5) × [1− P(∆f6)]

A14 ∆f4U∆f6 [1 − P(∆f2)] × [1− P(∆f3)] ×P(∆f4) × [1− P(∆f5)] ×P(∆f6)

A15 ∆f5U∆f6 [1 − P(∆f2)] × [1− P(∆f3)] × [1− P(∆f4)] × P(∆f5) ×P(∆f6)

A16 ∆f2U∆f3U∆f4 P(∆f2)×P(∆f3) ×P(∆f4)×[1− P(∆f5)] × [1−P(∆f6)]

A17 ∆f2U∆f3U∆f5 P(∆f2)×P(∆f3) × [1− P(∆f4)]×P(∆f5) × [1−P(∆f6)]

A18 ∆f2U∆f3U∆f6 P(∆f2)×(∆f3) × [1− P(∆f4)]×[1− P(∆f5)] × P(∆f6)

A19 ∆f2U∆f4U∆f5 P(∆f2)×[1− P(∆f3)]×P(∆f4)×P(∆f5) × [1− P(∆f6)]

A20 ∆f2U∆f4U∆f6 P(∆f2)×[1− P(∆f3)]×P(∆f4)×[1−P(∆f5)] × P(∆f6)

A21 ∆f2U∆f5U∆f6 P(∆f2)×[1− P(∆f3)]×[1− P(∆f4)]×P(∆f5) × P(∆f6)

A22 ∆f3U∆f4U∆f5 [1−P(∆f2)]×P(∆f3) ×P(∆f4)×P(∆f5) × [1− P(∆f6)]

A23 ∆f3U∆f4U∆f6 [1−P(∆f2)]×P(∆f3)×P(∆f4)×[1−P(∆f5)] × P(∆f6)

A24 ∆f2U∆f5U∆f6 [1−P(∆f2)]×P(∆f3)×[1− P(∆f4)]×P(∆f5) × P(∆f6)

A25 ∆f4U∆f5U∆f6 [1−P(∆f2)]×[1−P(∆f3)]×P(∆f4)×P(∆f5)×P(∆f6)

A26 ∆f2U∆f3U∆f4U∆f5 P(∆f2)×P(∆f3)×P(∆f4)×P(∆f5)×[1−P(∆f6)]

A27 ∆f2U∆f3U∆f4U∆f6 P(∆f2)×P(∆f3)×P(∆f4)×[1− P(∆f5)]×P(∆f6)

A28 ∆f2U∆f3U∆f5U∆f6 P(∆f2)×P(∆f3)×[1− P(∆f4)]× P(∆f5)×P(∆f6)

A29 ∆f2U∆f4U∆f5U∆f6 P(∆f2) × [1− P(∆f3)] ×P(∆f4) ×P(∆f5)×P(∆f6)

A30 ∆f3U∆f4U∆f5U∆f6 [1−P(∆f2)] ×P(∆f3)×P(∆f4)×P(∆f5)×P(∆f6)

A31 ∆f2U∆f3U∆f4 U∆f5 U∆f6 P(∆f2)×P(∆f3)×P(∆f4)×P(∆f5)×P(∆f6)

Окончание табл. 8
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Обозначение 
сочетания Aj

Включаемые октавные полосы 
fi

Вероятность распознавания 
слов P(W|Aj)

A7 ∆f2U∆f4 0,435

A8 ∆f2U∆f5 0,527

A9 ∆f2U∆f6 0,313

A10 ∆f3U∆f4 0,448

A11 ∆f3U∆f5 0,781

A12 ∆f3U∆f6 0,692

A13 ∆f4U∆f5 0,781

A14 ∆f4U∆f6 0,732

A15 ∆f5U∆f6 0,675

A16 ∆f2U∆f3U∆f4 0,668

A17 ∆f2U∆f3U∆f5 0,864

A18 ∆f2U∆f3U∆f6 0,811

A19 ∆f2U∆f4U∆f5 0,882

A20 ∆f2U∆f4U∆f6 0,890

A21 ∆f2U∆f5U∆f6 0,705

A22 ∆f3U∆f4U∆f5 0,889

A23 ∆f3U∆f4U∆f6 0,887

A24 ∆f2U∆f5U∆f6 0,901

A25 ∆f4U∆f5U∆f6 0,906

A26 ∆f2U∆f3U∆f4U∆f5 0,934

A27 ∆f2U∆f3U∆f4U∆f6 0,917

A28 ∆f2U∆f3U∆f5U∆f6 0,926

A29 ∆f2U∆f4U∆f5U∆f6 0,927

A30 ∆f3U∆f4U∆f5U∆f6 0,940

A31 ∆f2U∆f3U∆f4U∆f5U∆f6 1,000

Окончание табл. 9

Разработанная математическая модель 
акустооптического канала утечки речевой 
информации может быть положена в основу 

инструментально-расчетной методики оцен-
ки эффективности защиты речевой информа-
ции от утечки по акустооптическому каналу.
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В статье рассматривается решение по модернизации защиты информационной 
системы персональных данных, с целью устранения ее уязвимостей при информаци-
онном взаимодействии. Сформулирована проблема поиска оптимальных решений по 
обеспечению информационной безопасности при централизованной обработке дан-
ных. Определены наиболее уязвимые процессы действующей информационной систе-
мы персональных данных. Проанализированы применяемые методы и средства защи-
ты информации, удовлетворяющие требованиям при взаимодействии с «ЕГИСЗ». 
Предложено решение по устранению выявленных уязвимостей на основе открытого 
программного обеспечения. Проведена оценка эффективности внедрения программ-
ного обеспечения на основе выбранных показателей эффективности. 
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Повсеместное внедрение единых цен-
тров обработки данных (ЦОД) позволяет обе-
спечить качественно более совершенный на-
бор сервисов информационного обеспече-
ния, повысить оперативность информацион-
ного обмена, обеспечить множество иных 
преимуществ. Кроме того, подобные реше-
ния информационных систем предполагают 
внедрение новых, эффективных моделей и 
методов обеспечения информационной без-
опасности.  В тоже время, способы проникно-
вения вредоносной информации в подобные 
информационные системы также может мо-
дифицироваться, что предполагает поиска и 
применения как новых средств и методов за-
щиты, так и оптимизации архитектуры ин-
формационных систем. Например, совершен-
ствование архитектуры информационного 
взаимодействия оператора ИСПДн с Единой 
государственной информационной системой 
в сфере здравоохранения (ЕГИСЗ), позволяет 
повысить эффективность обеспечения защи-
ты информации, при этом, обеспечивая вы-
полнение заданных характеристик самой си-

стемы [1, 2]. В то же время, развитие процес-
сов информационного взаимодействия тре-
бует поиска новых, более совершенных ре-
шений по защите информации. Это особенно 
важно в условиях роста количества и сложно-
сти кибератак, прекращения функциониро-
вания и ухода с российского рынка отдель-
ных поставщиков информационных услуг, а 
также временных и финансовых ограниче-
ний. 

При разработке средств, методов и меро-
приятий обеспечения информационной без-
опасности необходимо учитывать большое 
количество различных факторов: возможные 
источиники угроз, уязвимости, ценность ин-
формации, которую необходимо защищать, 
техническая оснащенность объекта инфор-
матизации и т.д. В данной работе в качестве 
объекта защиты информации рассмотрена 
информационная система персональных 
данных (ИСПДн), предназначенная для обра-
ботки данных при взаимодействия операто-
ра ИСПДн с ЕГИСЗ (рис. 1). 

Цель исследования заключалась в поиске 
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оптимальных решений по обеспечению ин-
формационной безопасности ИСПДн, за счет 
определения характеристик внедренной си-
стемы защиты информации, установление 
взаимосвязей между ее характеристиками и 
показателями эффективности защиты в от-
дельных аспектах информауионной безпас-
ности.

Особенностью реализованной структуры 
СЗИ является разделение защищаемой сети 
на несколько вланов, что позволяет логиче-
ски ограничивать сетевое взаимодействие 
между автоматизированными рабочими ме-
стами (АРМ), выполняеющих различные 
функции. В структуре сети предусмотрена де-
милиторизированная зона (ДМЗ), в которой 
размещается веб-сервер объекта защиты, 
имеющий прямой и обратный доступ к внеш-
ней сети, но ограниченый по взаимодей-
ствию с внутренней сетью организации. По-
добная  конфигурация направлена на усиле-
ние безопасности внутренней сети организа-
ции, в которой открытые для общего доступа 
сервера находятся в отдельном изолирован-
ном сегменте. Данная концепция обеспечи-
вает отсутствие контактов между открытыми 
для общего доступа серверами и другими 
сегментами сети в случае несанкционирован-
ного доступа к серверу. 

Применение UserGate, как основного 
средства защиты инфмации,  представляеще-
го собой универсальный шлюз, объединяю-

щий межсетевой экран, маршрутизацию, 
шлюзовой антивирус, систему обнаружения 
и предотвращения вторжений, систему филь-
трации, модуль мониторинга и статистики и 
многие другие функции позволяет реализо-
вать основные требования по обеспечению 
безопасности информации для ИСПДн [3]. 
Анализ функционирования данного средства 
ЗИ позволяет сделать вывод о достаточно эф-
фективном управлении информационной 
безопасностью информационной системы, 
оптимизировать трафик информационного 
взаимодействия, и эффективно предотвра-
щать основные угрозы безопасности инфор-
мации. 

В качестве средства защиты информации 
от несанкционированного доступа (НСД) 
применяется Secret Net Studio и технология 
ViPNet, как комплексное решение для защиты 
рабочих станций и серверов на уровне дан-
ных, приложений, сети, операционной систе-
мы и периферийного оборудования. Про-
граммно-аппаратные средства позволяют 
эффективно блокировать неавторизованных 
пользователей, а технические средства пред-
назначены для исключения физического про-
никновения посторонних субъектов в преде-
лы контролируемой зоны  [4]. 

Антивирусная защита организована на 
основе внедрения программного антивирус-
ного средства Dr.Web, что обеспечивает вы-
явление широкого спектра вредоносных 

Рис. 1. Структурная схема оъекта защиты
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программ, восстановления поврежденных 
файлов, предохранение операционной си-
стемы или отдельных файлов от заражения. 

Взаимодействие четырех сегментов сети 
необходимо осуществляется внутри контро-
лируемой зоны объекта и обеспечивается 

средствами защиты от НСД, а также средства-
ми антивирусной средство защиты информа-
ции. Детализированная схема взаимодействия 
сети на основе разделения на изолированные 
сегменты, с применением средств защиты ин-
формации представлена на рис. 2.

Рис. 2. Схема взаимодействия сегментов сети 

Рис. 3. Зона серверного оборудования объекта защиты

Функционирование объекта защиты осу-
ществляется на основе специализированно-
го серверного оборудования структурно 
объединенных в зону серверов (рис. 3). 

В зону серверного оборудования входят 
семь серверных станций, выполняющих ос-
новные функции по обработке данных, такие 
как: контроль и создание учетных записей, 

хранение информации объекта информати-
зации, почтовое взаимодействие, организа-
ция физической защиты информации, а также 
взаимодействие по видеосвязи [5]. 

В процессе плановой эксплуатации 
ИСПДн была выявлена уязвимость сервера 
электронной почты Zimbra, работающего с 
использованием пакета программного обе-
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спечения для совместной работы. Уязвимость 
заключалась в значительном количестве не-
санкционированных запросов, что в конеч-
ном итоге могло способствовать реализации 
угрозы типа «отказ в обслуживании».

Для предотвращения выявленной уязви-
мости было использовано программное обе-
спечение с открытым исходным кодом 
ElasticStack с помощью сервиса централизо-
ванного ведения журнала на основе Rsyslog. 
В частности, были установлены центральный 
сервер ведения журналов и эластичный стек, 
обновления. В этом журнале был настроен 
сервер RSyslog для принудительного исполь-
зования TLS. Также были разработаны серти-
фикаты TLS для сервера и клиента Rsyslog.

Для корректной работы сервера Rsyslog 
потребовалась его настройка, в соответствии 
с глобальными директивами. Данная конфи-
гурация необходима для применения шиф-
рования TLS и аутентификации в RSyslog и 
обеспечивает доступ на почтовый сервер 
только доверенных клиентов. 

В целях визуализации оценки эффектив-

ности принятого решения было использова-
но программное обеспечение с открытым ис-
ходным кодом, позволившее провести анализ 
журналов и временных рядов, а также мони-
торинг приложений и текущих процессов. 

Выбор необходимых компонентов про-
граммного обеспечения и их настроек позво-
лил проанализировать несанкционирован-
ные попытки входа в информационную си-
стему. Для этого с помощью журнала реги-
страции событий было выявлено, что за 1.5 
минуты были осуществлены 3 несанкциони-
рованные попытки входа в систему через 
пользовательские учетные записи. На основе 
детального анализа логов были выделены со-
ответствующие ip-адреса за эксперименталь-
ный промежуток времени. В результате экс-
перимента были выявлены несанкциониро-
ванные попытки входа в систему со 190 по-
сторонних ip-адресов. Подобная статистика 
не является критичной, но при определенных 
обстоятельствах может привести к перегруз-
ке серверного оборудования из-за возраста-
ния очереди запросов.

Рис. 4. Результат оценки несанкционированных попыток доступа

На рис. 5 представлено графическое 
представление результатов анализа логов не-
санкционированного входа в информацион-
ную систему.

Для оценки эффективности предлагаемо-
го решения отслеживалось состояние всех 
процессов, происходящих на сервере. В каче-
стве основных показателей эффективности 
обеспечения безопасного взаимодействия 
были выбраны:

1) t – промежуток времени, за которое 
происходят попытки входа в систему;

2) р – количество неуспешных попыток 
входа в систему;

3) i – количество ip-адресов, посредством 
которых происходят несанкционированные 
доступы в систему.

За экспериментальный период продол-
жительностью 7 дней были проведены кон-
трольные оценки выбранных показателей 
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эффективности без учета применения и с 
применением программного обеспечения 

ElasticStack. Результаты контрольных оценок 
представлены в таблицах 1–3.

Рис. 5. Анализ логов несанкционированного входа в систему

Таблица 1
Значения показателя t

n Значение t до внедрения (ч)  Значение t после внедрения (ч) 
1 0,33 4,5
2 0,33 5,5
3 0,5 6,5
4 0,5 4,5
5 0,67 5,5
6 0,67 7,5
7 0,67 7,5

Таблица 2
Значения показателя р

n Значение р до внедрения Значение р после внедрения
1 193 6
2 205 5
3 217 4
4 208 6
5 211 5
6 220 3
7 231 3

Количественное сравнение неуспешных 
попыток входа в систему и ip-адресов, с по-
мощью которых происходят несанкциониро-

ванные входы в систему до и после внедре-
ния ElasticStack за экспериментальный пери-
од представлен на рис. 6.



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 49

Анализ полученных данных показывает, 
что после блокирования ip-адресов с помо-
щью которых происходят попытки доступа, 
значительно уменьшается количество неу-
спешных попыток несанкционированного 
входа в информационную систему. В свою 
очередь, значение показателя t -промежуток 
времени, за которое происходят попытки 
входа в систему, наоборот возрастает, что 
также свидетельствует об уменьшении коли-
чества попыток несанкционированного до-
ступа и эффективности предлагаемого реше-
ния. 

Таким образом, на основе внедрения 
программного обеспечения ElasticStack была 
решена задача блокирования потенциально 

опасных ip-адресов, уменьшения нагрузки на 
серверное оборудование и всю информаци-
онную систему, что способствует уменьше-
нию вероятности угроз безопасности инфор-
мации в ИСПДн. Данное решение может яв-
ляться временным, с учетом требований по 
импортозамещению. В то же время, в отдель-
ных ситуациях подобные решения позволяют 
повышать эффективность обеспечения ин-
формационной безопасности за счет свобод-
но распространяемого программного обе-
спечения, в сочетании с применением штат-
ных методов и средств защиты информации, 
в том числе и при взаимодействии оператора 
ИСПДн с региональным сегментом ЕГИСЗ.

Таблица 3
Значения показателя i

n Значение i до внедрения Значение i после внедрения
1 190 5
2 200 4
3 215 4
4 207 5
5 210 4
6 220 3
7 230 3

Рис. 6. Количественное сравнение неуспешных попыток входа в систему
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Афанасьева С.В., Кузьмина У.В.

ОСНОВНЫЕ ПРОБЛЕМЫ  
ПРИ РАБОТЕ С ЦЕНТРАМИ 
МОНИТОРИНГА 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

В настоящее время количество киберугроз постоянно увеличивается, а их техни-
ки и тактики совершенствуются. Для мониторинга, обнаружения, а также последу-
ющего реагирования на инциденты информационной безопасности организации соз-
дают Security Operation Center (далее - SOC) или центры мониторинга информацион-
ной безопасности. В данной статье рассматриваются важные проблемы, с которы-
ми сталкиваются IT-специалисты при работе с центрами мониторинга информаци-
онной безопасности. Подробный анализ этих проблем позволит начинающим специ-
алистам не допускать ошибок при работе с центрами мониторинга информацион-
ной безопасности, а для опытных специалистов станет вектором движения при 
улучшении центров мониторинга.

Ключевые слова: информационная безопасность, SOC, центр мониторинга ин-
формационной безопасности, инцидент информационной безопасности, киберугро-
за, реагирование на инциденты информационной безопасности.
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MAIN PROBLEMS WORKING  
WITH SECURITY OPERATION 

CENTER
Nowadays cyber threats are steadily increasing and their quality is improving in terms of 

techniques and tactics. To monitor, detect, and subsequently respond to information security 
incidents, organizations are establishing Security Operation Centers (SOC) or Information Secu-
rity Monitoring Centers. This article discusses important challenges that IT professionals face 
when dealing with information security monitoring centers. Understanding these problems will 
enable newcomers to avoid mistakes when working with information security monitoring cen-
ters, and for experienced professionals it will serve as a vector for improving monitoring centers.
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Центром мониторинга информационной 
безопасности называется подразделение или 
отдел информационной безопасности (далее 
- ИБ), в котором на регулярной основе или 
постоянно выполняется мониторинг событий 
ИБ, поступающих как от средств защиты ин-
формации (далее - СЗИ), так и от других источ-
ников информации. Кроме того, базовыми 
функциями SOC являются реагирование на 
инциденты ИБ, последующее их расследова-
ние и создание рекомендаций по предотвра-
щению инцидента в будущем. SOC состоит из 
квалифицированных специалистов по ин-
формационной безопасности, средств защи-
ты информации и сопутствующих методов, а 
также из совокупности процессов, объединя-
ющих людей и технологии в противодействии 
нарушителю ИБ организации.

Предпосылками к созданию SOC являются:
• Требования ФСТЭК России и ФСБ России 

(Федеральный закон №187 «О безопасности 
критической информационной инфраструк-
туры Российской Федерации» от 26.07.2017), 
где внедрение SOC является обязательной 
процедурой;

• Отсутствие организованного постоян-
ного контроля происходящего в инфраструк-
туре организации; 

• Активное развитие инфраструктуры ор-
ганизации, а также ее полная модернизация;

• Не продуманная концепция выбора и 
установки СЗИ;

• Появление новых угроз и уязвимостей, 
актуальных для организации.

• Таким образом, внедрение SOC стано-
вится процедурой, имеющей рекомендатель-
ный характер для каждой организации и обя-
зательной для субъектов критической ин-
формационной инфраструктуры. 

К основным задачам SOC относится:
• определение ключевых показателей эф-

фективности работы SOC-Центра -  критериев 
KPI (Key Performance Indicators,);

• получение деталей подключения ин-
формационных и защитных систем защищае-
мого объекта организации к инфраструктуре 
SOC-Центра, а также данных об изменениях 
конфигурации защищаемого объекта на всех 
его уровнях;

• выстраивание процессов мониторинга, 
обнаружения, реагирования на инциденты 
информационной безопасности;

• повышение состояния защищенности 
объектов посредством внедрения дополни-
тельных средств и мер защиты;

• постоянное совершенствование работы 
SOC, например, путем проведения «трениро-
вок» персонала по возможным угрозам (на-
пример, фишинговая рассылка).

Между тем с каждым годом методики по 
созданию SOC пытаются внести новые эле-
менты и усовершенствованные алгоритмы, 
несмотря на то, что большинство организа-
ций еще не решили текущие проблемы техни-
ческого, программного и нормативно-право-
вого характера. Ниже будут рассмотрены и 
кратко описаны основные проблемы, с кото-
рыми сталкиваются специалисты при созда-
нии и обслуживании центров мониторинга 
информационной безопасности.

1. Выбор модели развертывания SOC: 
внешний или внутренний.

Существует два способа развертывания 
центра мониторинга ИБ: непосредственно в 
контуре предприятия (внутренний) и SOC на 
аутсорсинге (внешний) [6]. Ниже в таблице 
представлены основные преимущества и не-
достатки при выборе модели развертывания 
SOC.

Кроме того, с недавних пор применяют 
гибридный способ, когда создается внутрен-
ний SOC, в котором работает несколько чело-
век и следит за тем, что выполняет внешний 
SOC. В свою очередь, основные обязанности 
по мониторингу, обнаружению и реагирова-
нию на события ИБ выполняет именно внеш-
ний SOC. 

В выборе модели развертывания SOC 
стоит учитывать потребности организации, 
ее потенциал, штат сотрудников и их компе-
тенции, наличие СЗИ и сопутствующего обо-
рудования. Дополнительно стоит провести 
анализ в области сервис-провайдеров, оце-
нить финансовые возможности организации.

При оценке SOC на аутсорсинге стоит на-
чать с проверки наличия сертификатов 
ФСТЭК России на деятельность по монито-
рингу, ФСБ России на работу со средствами 
криптозащиты, заключенного согласия с 
НКЦКИ. Далее стоит провести собеседование 
с компанией, предоставляющей услугу, и оце-
нить ожидания организации на возможности 
компании. В качестве дополнительного шага 
можно запросить рецензию клиентов этой 
компании.

2. Распределение задач в SOC
Каждая организация использует свой 

подход в распределении задач для сотрудни-
ков SOC. Стоит выделить три основных под-
хода распределения задач: разделение по 
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уровню квалификации и ответственности, по 
векторам атак или видам угроз, по очередно-
сти [5]. 

Первый подход заключается в выделении 
нескольких линий с различными компетент-
ностями сотрудников: первая линия обраба-
тывает все поступающие события и по мере 
сил с ними справляется. Если инцидент явля-
ется более сложным, то он отправляется ко 
второй линии, где сотрудники обладают 
большим опытом и навыками работы с ус-
ложненными ситуациями. Соответственно, 
если сотрудники второй линии не справляют-
ся с инцидентом, то ему назначается статус 
«критический» и переход осуществляется к 
третьей линии, где сотрудники являются уз-
конаправленными специалистами в таких об-
ластях, как угрозы операционных систем, се-
тевые угрозы, угрозы отказа в обслуживании 
и т.д.

Преимуществом данного подхода несо-
мненно является накопление опыта и практи-
ки для сотрудников первой линии, совершен-
ствование знаний и навыков для сотрудников 
второй и третьей линий. Недостатком являет-

ся огромный объем работ при подготовке ин-
струкций по реагированию на инциденты ИБ 
для всех линий сотрудников SOC.

Второй подход подразумевает разделе-
ние специалистов по разным векторам атак 
или видам угроз, на которых они специализи-
руются (например, вредоносное программ-
ное обеспечение, фишинг, сетевые атаки и 
т.д.). Кроме того, разделение может осущест-
вляться по типам систем (автоматизирован-
ные рабочие места, специализированные 
приложения, центр обработки данных и т.д.) 
или по степени важности систем (инциденты, 
относящиеся к критически важным системам, 
сразу переходят ко второй линии).

Отрицательной чертой данного подхода 
может быть незаменимость сотрудников, ра-
ботающих в определенной области, а поло-
жительной – возможность для сотрудника 
сфокусироваться на интересной ему области 
и наращивать потенциал в выбранном на-
правлении. 

Третий подход реализует «живую» оче-
редь из инцидентов ИБ, в которой сотрудники 
способны справляться с инцидентом без пере-

Таблица 1
Преимущества и недостатки при выборе модели развертывания SOC

Модель 
развертывания

Преимущества Недостатки

Внешний SOC • Не нужно нанимать квалифицированный 
персонал;
• Режим 24/7 будет поддерживать 
аутсорсинговая компания, а не штат 
организации;
• На базе методик и стандартов аутсорси-
ноговой компании будут активнее 
запускаться процессы, реализуемые SOC;
• Более низкие финансовые затраты, чем 
при построении внутреннего SOC;
• Обработка и хранение событий ИБ в 
инфраструктуре исполнителя;
• Экономия на содержании технических 
компонентов и обслуживающем персона-
ле;
• Организация может сосредоточить 
внимание на своих основных бизнес-про-
цессах.

• Высокие требования к каналам между 
площадками заказчика и исполнителя, 
так как для обработки передается 
большой поток данных;
• Необходимо потратить время на 
анализ бизнес-проблем организации и 
внедрить сквозные процессы с 
участием внутренних и внешних 
сотрудников;
• Данные хранятся и анализируются за 
пределами периметра организации, 
появляются дополнительные риски, 
связанные с утечкой информации.

Внутренний SOC • Данные хранятся и обрабатываются 
внутри периметра согласно всем внутрен-
ним требованиям организации;
• Внутренние сотрудники лучше знают 
инфраструктуру организации, а также все 
«подводные» камни;
• Есть постоянный доступ к данным (в 
случае отсутствия Интернета со внешнего 
SOC нельзя будет использовать данные).

• Дефицит квалифицированного 
персонала;
• Закупка дорогостоящих компонентов 
SOC;
• Несовместимость средств защиты 
информации в результате неправиль-
ной настройки;
• Построение может занять годы и не 
всегда гарантирует результат.
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дачи его к более сильному специалисту. При 
этом первой линией в данном подходе может 
выступать искусственный интеллект, который 
убирает лишнюю информацию в виде ложных 
срабатываний и передает дальнейшие сведе-
ния единому фронту сотрудников SOC.

Такой подход, в отличии от предыдущего, 
позволяет сотрудникам работать со всеми ти-
пами инцидентов, тем самым повышая их зна-
ния в различных областях. Тогда проблемой 
становится поиск квалифицированных со-
трудников, способных справится со всевоз-
можными инцидентами ИБ.

При выборе подхода стоит руководство-
ваться квалификацией сотрудников и их на-
личием в SOC. Кроме того, можно заметить, 
что подходы возможно объединять между со-

бой, получая при этом гибридный вариант, 
который в свою очередь может стать подхо-
дящим для организации. 

3. Инструментарий SOC
Базовым инструментом для каждого SOC 

принято считать Security Information and 
Event Management (далее - SIEM). Но просто 
установка SIEM не позволит в полной мере 
исполнять основные задачи SOC. Ниже при-
ведены основные инструменты, которые мо-
гут быть внедрены в SOC, и примеры продук-
тов отечественного и зарубежного рынка. 
Некоторые из них входят в состав других, но 
так или иначе являются отдельными инстру-
ментами SOC.

Исследовательская компания Gartner 
считает, что базой каждого SOC является 

Таблица 2
Инструментарий SOC

Инструмент Пример
Security Information and Event Management (SIEM) Ankey SIEM, MaxPatrol SIEM, RuSIEM, КОМРАД, 

SearchInform SIEM
Endpoint Detection and Response (EDR)/ Extended 
Detection and Response (XDR)

Kaspersky EDR, Positive Technologies XDR, Managed 
XDR Group-IB

Network Traffic Analysis (NTA)/ Network Detection 
and Response 
(NDR)

Positive Technologies Network Attack Discovery, 
Group-IB Threat Detection System, Kaspersky Anti 
Targeted Attack, «Гарда Монитор»

Incident Response Platform (IRP)/ Security 
Orchestration, Automation and Response (SOAR)

Jet Signal, R-Vision Incident Response Platform, 
Security Vision Incident Response Platform

Threat Intelligence Platform (TIP) Group-IB TI, Kaspersky TI, PT Cybersecurity 
Intelligence, R-Vision TIP

Intrusion Detection System (IPS)/ Intrusion 
Prevention System (IDS)

Traffic Inspector Next Generation, ViPNet IDS 3, 
«Аргус», «СОВ Континент», «Рубикон», «С-Терра 
СОВ»

Managed Detection and Response (MDR) Group-IB MDR Services, Kaspersky MDR, Positive 
Technologies Expert Security Center

Сервисы для анализа поведения пользователей InfoWatch Prediction, SearchInform ProfileCenter
Средства контроля и анализа защищенности RedCheck, XSPIDER, Сканер-ВС, Ревизор сети
Технологии хранения данных и резервного 
копирования

Эльбрус-2000, Норси-Транс, Aerodisk, DEPO, 
RCNTEC, RuBackup, Handy Backup

Сервисы по форензике Elcomsoft Premium Forensic Bundle, ePlat4m Security 
GRC, EtherSensor

«SIEM + NTA + EDR» [4]. Для обогащения дан-
ной комбинации, а также для повышения эф-
фективности работы SOC следует рассмо-
треть следующие инструменты: IRP/SOAR ре-
шения, сервисы TIP, IPS/IDS, средства контро-
ля и анализа защищенности, технологии хра-
нения данных и резервного копирования, 
MDR, сервисы для анализа поведения поль-
зователей, сервисы по форензике. 

4. Процесс управления жизненным ци-
клом инцидента

Управление инцидентами ИБ является 
одним из важнейших процессов, реализуе-
мых в SOC [1]. Если хотя бы на одном из эта-
пов возникнут сложности, это может приве-
сти к полному провалу всего процесса, что 
является недопустимым. На рис. 1 приведены 
этапы реагирования на инцидент ИБ и их 
описание.

Для начала необходимо рассмотреть оте-
чественные и иностранные стандарты, такие 
как: 
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• National Institute of Standards and 
Technology. NIST SP 800-61;

• Carnegie Mellon University. CMU/SEI-2018-
TR-007;

• Национальный стандарт РФ ГОСТ Р ИСО/
МЭК ТО 18044-2007 «Менеджмент инциден-
тов информационной безопасности»;

• РС БР ИББС-2.5-2014 «Менеджмент инци-
дентов ИБ»;

• ENISA «Руководство по эффективной 
практике для управления инцидентами».

Стандарты в полной мере определяют 
жизненный цикл инцидента, роли и область 
ответственности в данном процессе, ключе-
вые показатели эффективности, рекоменда-
ции по управлению инцидентами. Но даже 
при наличии обширной теории, на практике 
вопросы и проблемы все равно возникают:

• Организация работает только с реагиро-
ванием – из-за этого невозможно полностью 
видеть картину происходящего;

• Неточные или неполные сценарии для 
реагирования на определенный инцидент – 
время реагирования на инцидент увеличива-
ется из-за задержки на получение точных 
указаний;

• Нет улучшения процесса управления 
инцидентом – без совершенствования про-
цесса невозможно предотвратить актуаль-
ные угрозы и уязвимости.

5. Показатели эффективности SOC
Оценка эффективности SOC является зна-

чимым параметром на пути развития инфор-
мационной безопасности в организации. Без 
этого организация не сможет вовремя обна-
ружить и исправить актуальные угрозы, что в 
свою очередь ведет к потери ключевой ин-
формации для бизнеса [9].

При создании или подключении SOC на 
начальном этапе должно прописываться со-
глашение об уровне услуг (Service Level 
Agreement, SLA) – договор, внутри подразде-

Рис. 1. Этапы реагирования на инцидент



56 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(47) / 2023

ления или между клиентом и заказчиком, в 
котором содержатся описание услуги, обя-
занности сторон, а также уровень качества 
предоставления данной услуги. В нем присут-
ствуют базовые метрики, такие как время ре-
агирования на инцидент, количество ложных 
срабатываний, время оповещения персона-
ла, скорость обработки инцидента и т.п. Бо-
лее того, не стоит забывать про основной 
ключевой показатель эффективности (Key 
Performance Indicator, KPI) для любого SOC – 
недопущение инцидентов, приносящих 
ущерб организации. Чтобы убедиться в эф-
фективности работы SOC, стоит провести 

тренировку, которая имитирует реальные 
угрозы.

6. Определение основных источников ин-
формации для SOC

Для эффективной работы SOC необходи-
мо обеспечить сотрудников актуальной ин-
формацией, касающейся инфраструктуры 
организации, изменениях в ней. Кроме того, 
постоянно должна отслеживаться информа-
ция о новых угрозах и уязвимостях [2]. Услов-
но источники информации можно разделить 
на внутренние и внешние. Ниже приведены 
основные источники информации для SOC.

В данной таблице представлен основной 

Таблица 3
Основные источники информации

Внутренние источники информации Внешние источники информации
События безопасности с инфраструктурных 
компонентов (операционные системы, автоматизи-
рованные системы оповещения, прикладное 
программное обеспечение и др.)

Информация от ведомственных и корпоратив-
ных центров в рамках соглашений по информа-
ционному обмену (ФСТЭК России, ФСБ России, 
ЦБ России)

События со средств защиты информации (антиви-
рус, межсетевой экран, NTA, EDR и др.)

Сообщества в социальных сетях, форумы в 
Интернете или Даркнете

Актуальные данные об активах (база данных 
управления конфигурацией, таблицы маршрутиза-
ции и др.)

Информация о новых инструментах (средствах 
защиты информации) от вендоров

Дополнительная информация от внутренних 
сотрудников

Данные об угрозах и уязвимостях (Threat 
Intelligence, Open Source Intelligence и др.)

объем источников информации для SOC. При 
выборе источника стоит руководствоваться 
наличием тех или иных средств защиты ин-
формации, а также заинтересованностью со-
трудников в поиске актуальной информации, 
касающейся новых угроз и уязвимостей [10].

7. Организационная структура SOC
Корректно сформированная команда 

специалистов является одним из важных по-
казателей для эффективной работы SOC [3]. 
Ниже представлена организационная струк-
тура SOC (рис. 2).

Одна из важнейших групп для любого 
SOC – это группа мониторинга и реагирова-
ния, которая выполняет первостепенные за-
дачи SOC, описанные в начале статьи. В зави-

Рис. 2. Организационная структура SOC
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симости от выбора подхода распределения 
задач в SOC может состоять из операторов, 
аналитиков и экспертов, распределенных по 
нескольким линиям. Операторы выполняют 
первичную фильтрацию событий ИБ, полу-
ченных от различных источников, регистри-
руют инциденты ИБ, выполняют действия, из-
ложенные в инструкции по реагированию на 
инциденты, соответствующие первой линии. 
Аналитики проводят анализ инцидентов или 
поступающих угроз, прогнозируют их разви-
тие, создают превентивные меры, а также мо-
гут активно участвовать в реагировании на 
инцидент ИБ на любом из его этапов. В свою 
очередь, эксперты являются узконаправлен-
ными специалистами в области ИБ, которые 
совершенствуют базу знаний всего SOC. Бо-
лее того, эксперты также участвуют в работе 
операторов и аналитиков, например, в слу-
чае, если инцидент является критическим [7].

Группа администраторов, состоящая из 
администраторов технических средств, вы-
полняет работы, относящиеся к программно-
аппаратным средствам, СЗИ, сетевым техни-
ческим средствам и т.д. Специалисты из груп-
пы развития Threat Hunting собирают инфор-
мацию об актуальных угрозах, новых уязви-
мостях, занимаются разработкой мер по за-
щите от угроз или нарушителей, проверяют 
информацию из внешних источников данных. 
Группа контроля качества сервиса отвечает 
за выполнение и соблюдение SLA, в том числе 
за организацию всех процессов взаимодей-
ствия. Специалисты из группы расследова-
ния должны собрать и зафиксировать всю 
информацию, касающуюся инцидента, проа-
нализировать весь объем данных, опреде-
лить какой вред получила организация от 
инцидента и принять меры в отношении ви-
новных лиц. Группа анализа защищенности 
отвечает за тестирование систем на проник-

новение, анализ рисков ИБ в SOC, состояние 
защищенности как организации, так и самого 
SOC.

Безусловно исходить нужно от размеров 
SOC и численности команды. Опираться не-
обходимо на функции, который SOC органи-
зации должен исполнять. После этого необ-
ходимо выбрать группы, которые войдут в 
состав SOC. Для каждой группы должны быть 
определены руководители, распределена от-
ветственность, основные должностные обя-
занности [8].

В данной статье проанализированы ос-
новные проблемы, с которыми сталкиваются 
специалисты ИБ при работе с центрами мо-
ниторинга информационной безопасности, а 
также подобно представлены возможные ва-
рианты решения данных проблем. Кроме 
того, даны базовые рекомендации для приня-
тия оптимальных решений в тех или иных 
случаях. 

Проведенный анализ позволяет сделать 
вывод, что для решения описанных проблем 
необходимо создание общих стандартов и 
методик, которые бы регламентировали про-
цесс создания SOC, введение в эксплуатацию 
и дальнейшую работу. Эти документы долж-
ны быть одобрены федеральными органами 
исполнительной власти, такими как ФСТЭК 
России и ФСБ России.

Более того, необходимо аккумулировать 
опыт ведущих отечественных компаний ИБ 
для создания центров мониторинга ИБ следу-
ющего поколения: SOC с полной автоматиза-
цией деятельности человека на этапе мони-
торинга и реагирования, а также четко вы-
строенной организационной структурой. В 
этом случае может получиться действитель-
но эффективный инструмент, который будет 
защищать организацию от новых угроз со-
временного мира.
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Бухарев Д. А., Соколов А.Н., Рагозин А.Н.

ПРИМЕНЕНИЕ ИЕРАРХИЧЕСКОГО 
КЛАСТЕРНОГО АНАЛИЗА  
ДЛЯ КЛАСТЕРИЗАЦИИ ДАННЫХ 
ИНФОРМАЦИОННЫХ 
ПРОЦЕССОВ АСУ ТП, 
ПОДВЕРГАЮЩИХСЯ 
ВОЗДЕЙСТВИЮ КИБЕРАТАК 1

Техническое развитие промышленных средств автоматизации и увеличение уров-
ня интеграции промышленных и корпоративных сетей приводит к увеличению ри-
сков проведения успешных кибератак. Реализация таких кибератак может подразу-
мевать получение доступа к управлению важными промышленными установками, 
что влечет за собой риск остановки производства или создания аварийной ситуа-
ции. Практическое обеспечение информационной безопасности автоматизирован-
ных систем управления технологическими процессами (АСУ ТП) требует своевремен-
ного обнаружения кибератак, как известного, так и неизвестного типа. Эти кибера-
таки можно выделить в виде аномалий в динамических процессах, регулярно реги-
стрируемых при работе АСУ ТП. В контексте решения задачи обнаружения атак на 
информационные системы АСУ ТП, кластерный анализ применяется как один из ме-
тодов, реализующих обнаружение аномалий. Исследуется применение иерархическо-
го кластерного анализа для кластеризации данных информационных процессов АСУ 
ТП, подвергающихся воздействию различным кибератак, решается задача выбора 
уровня иерархии кластеров, соответствующий минимальному набору кластеров, 
агрегирующих раздельно нормальные и аномальные данные. Показано, что метод 
Уорда реализует наилучшее разделение на кластеры. Следующим этапом исследова-
ния предполагается решение задачи классификации сформированного минимального 
набора кластеров, то есть определения какой кластер является нормальным, какой 
кластер является аномальным.

Ключевые слова: Автоматизированная система управления технологическим 
процессом, кибератака, классификация кибератак, иерархическая кластеризация, об-
наружение аномалий.

1  Исследование поддержано грантом Российского научного фонда (проект № 22-71-10095).
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Современные автоматизированные си-
стемы управления технологическими про-
цессами (АСУ ТП) организованы в сеть, соеди-
няющую множество контрольно-измеритель-
ной аппаратуры, программируемых логиче-
ских контроллеров, станций оператора, 
SCADA систем и другого сетевого оборудова-
ния. Такая обширная сеть позволяет эффек-
тивно управлять производством и реагиро-
вать на различные ситуации, возникающие в 
ходе функционирования производства. Од-
нако, инциденты информационной безопас-
ности промышленной сети передачи данных 
могут привести к выводу из строя дорогосто-
ящего оборудования, а также стать причиной 
экологической катастрофы. Злоумышленни-
ки, также могут проводить несанкциониро-
ванный доступ к защищенной информации о 
технологическом производстве. Актуальной 
является задача обнаружения атак как из-

вестного, так и не известного типов, а также 
реализация возможности классификации 
воздействующих различных типов атак 

Системы обнаружения атак (СОА), осно-
ванные на методах обнаружения аномалий, 
показывают высокие показатели эффектив-
ности обнаружения атак, как известного, так 
и не известного типов. Одним из методов ин-
теллектуального анализа данных, который 
может быть применен для решения задачи 
обнаружения атак, а также их последующей 
классификации, является кластерный анализ. 
Предполагается, что нормальные данные, со-
ответствующие штатному режиму работы си-
стемы, образуют большие плотные кластеры, 
или плотные скопления небольших нормаль-
ных кластеров, а аномальные данные, соот-
ветствующие аномальному режиму работы 
системы, распределяются в более маленькие 
и разрозненные аномальные кластеры, силь-

Bukharev D. A., Sokolov A. N., Ragozin A.N.

APPLICATION OF HIERARCHICAL 
CLUSTER ANALYSIS  

FOR CLUSTERING THE DATA  
OF ICS INFORMATION PROCESSES 

AFFECTED BY CYBERATTACKS
The technical development of industrial automation tools and an increase in the level of 

integration of industrial and corporate networks leads to an increase in the risks of successful 
cyberattacks. The implementation of such cyberattacks may involve gaining access to the con-
trol of important industrial installations, which entails the risk of stopping production or creat-
ing an emergency. The practical provision of information security for industrial control systems 
(ICS) requires the timely detection of cyberattacks, both known and unknown. These cyber-at-
tacks can be identified as anomalies in dynamic processes that are regularly recorded during 
the operation of ICS. In the context of solving the problem of detecting attacks on ICS informa-
tion systems, cluster analysis is used as one of the methods that implement anomaly detection. 
The application of hierarchical cluster analysis for clustering data of ICS information processes 
exposed to various cyberattacks is studied, the problem of choosing the level of the cluster hier-
archy corresponding to the minimum set of clusters aggregating separately normal and abnor-
mal data is solved. It is shown that Ward’s method implements the best division into clusters. 
The next stage of the study involves solving the problem of classifying the formed minimum set 
of clusters, that is, determining which cluster is normal and which cluster is abnormal.

Keywords: Industrial control systems, cyberattack, cyberattack classification, hierarchical 
clustering, anomaly detection.
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но удаленных от выделенных кластеров нор-
мального поведения исследуемой системы.

В исследовании проведен анализ воз-
можности использования агломеративной 
иерархической кластеризации для целей по-
строения системы кластеров, соответствую-
щих нормальным и аномальным состояниям 
исследуемой системы. В результате анализа 
наблюдаемого набора данных исследуемой 
системы, формируется иерархическая систе-
ма кластеров, отображаемая в виде дендро-
граммы. Самый нижний уровень дендрограм-
мы соответствует исходному (начальному) 
набору данных, самый верхний уровень ден-
дрограммы, соответствует одному кластеру, 
включающего в себя все исходные начальные 
данные. Промежуточные уровни иерархии 
кластеров, отображаемой в виде дендро-
граммы, соответствуют системе кластеров, 
агрегирующих нормальные и аномальные ис-
ходные данные с соответствующим уровнем 
обобщения. Очевидно, существует макси-
мальный уровень иерархической кластери-
зации исходных данных, отображаемой в 
виде дендрограммы, соответствующий мини-
мальному количеству кластеров, агрегирую-
щих раздельно (без перекрытия) нормаль-
ные и аномальные исходные данные. При 
этом, в формируемом минимальном наборе 
кластеров, одна часть кластеров соответству-
ет только нормальным исходным данным 
(нормальные кластеры), другая часть класте-
ров соответствует только аномальным исход-
ным данным (аномальные кластеры). Соот-
ветствующее отображение на дендрограмме 
выделенного минимального набора нор-
мальных и аномальных кластеров содержит 
информацию для идентификации вида кла-
стеров, то есть, идентификации отдельно 
нормальных кластеров и идентификации от-
дельно аномальных кластеров. Идентифика-
ция видов кластеров соответствует решению 
задачи двух классовой классификации кла-
стеров, то есть разделения кластеров на нор-
мальные и аномальные кластеры.

Построение системы обнаружения ано-
малий в наблюдаемых данных технической 
системы, возникающих вследствие воздей-
ствия кибератак, предполагает построение 
иерархии кластеров исходных данных, далее, 
предполагается выбор уровня  иерархии кла-
стеров, соответствующий минимальному на-
бору кластеров, агрегирующих раздельно 
нормальные и аномальные данные, далее 
предполагается решение задачи классифика-

ции сформированного минимального набора 
кластеров, то есть определения какой кла-
стер является нормальным, какой кластер яв-
ляется аномальным.

В проведённом исследовании рассматри-
ваются первые два этапа: построение иерар-
хии кластеров исходных данных, затем, рас-
сматриваются выбор оптимального уровня 
иерархии кластеров, соответствующий мини-
мальному набору кластеров, агрегирующих 
раздельно нормальные и аномальные дан-
ные.

Метод кластерного анализа заключается 
в выделении таких характеристик из сетевого 
трафика или записей состояния АСУ ТП, кото-
рые позволят разбить классифицируемые 
объекты на группы, соответствующие нор-
мальному функционированию системы или 
сети. Все остальные экземпляры, которые не 
попадают в построенные области, классифи-
цируются как аномальные [1]. В каждом кон-
кретном методе кластерного анализа исполь-
зуется своя метрика, которая позволяет оце-
нивать принадлежность наблюдаемого век-
тора параметров процессов системы одному 
из кластеров или выход за границы сформи-
рованных кластеров.

Современные тенденции предполагают 
объединение индустриальных и корпоратив-
ных сетей, поскольку это, с одной стороны, 
позволяет уменьшать затраты бизнеса и де-
лать эксплуатацию индустриальных объектов 
более удобной, но с другой увеличивает ри-
ски проведения успешных кибератак. Это 
связано с необходимостью открытия удален-
ного доступа для контроля и анализа техно-
логического процесса на предприятии. Такой 
доступ позволяет не находиться непосред-
ственно на предприятии, но также дает злоу-
мышленнику возможность получить доступ к 
промышленному оборудованию внутри про-
мышленной сети. Кластерный анализ позво-
ляет производить одновременную обработку 
разнородных данных, наблюдаемых как в 
контрольных точках корпоративных сетей, 
также данных, наблюдаемых с сенсоров или 
актуаторов АСУ ТП промышленных систем.

На основании анализа векторов обучаю-
щей выборки производится построение кла-
стеров, описывающих нормальное поведе-
ние системы (в виде совокупности класте-
ров), после чего выполняет поиск аномалий 
– кластеров состояний, сильно удаленных от 
выделенных кластеров нормального поведе-
ния системы, то есть кластеров, соответству-
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ющих аномальным состояниям системы, воз-
никающих в следствии воздействия атак. Так-
же, кластерный анализ позволяет формиро-
вать систему кластеров, соответствующих 
различным типам воздействующих атак, то 
есть проводить непрерывное обучение СОА 
в процессе текущей работы.

Обзор методов кластерного анализа при-
ведён в работе [2]. Обзор иерархических ме-
тодов кластерного анализа приведён в рабо-
те [3]. Применение методов кластерного ана-
лиза для обнаружения аномалий на основе 
анализа выбросов в данных рассмотрено в 
работах [4–7]. Обнаружение аномалий в дан-
ных с использованием кластерного анализа 
при делении выбросов на локальные и гло-
бальные, рассмотрено в работах [8, 9].

Для определения оптимальных параме-
тров агломеративной иерархической класте-
ризации в первую очередь требуется опреде-
литься с метрикой, на основании которой бу-
дет происходить сравнение. При получении 
готовой разбивки на кластеры данных, у ко-
торых есть метки аномальности, мы можем 
разделить их на 2 группы – содержащие ано-
мальные данные и содержащие нормальные 
данные. Разделение на группы происходит на 
основании наличия в кластере хотя бы одной 
аномальной точки. После получения разме-
ченных кластеров можно рассчитать следую-
щие значения: Na – общее количество ано-
мальных кластеров; Nan – количество ано-
мальных кластеров, содержащих нормаль-
ные данные; Naa – количество аномальных 
кластеров, не содержащих нормальные дан-
ные. По этим значениям рассчитываются сле-
дующие метрические параметры (метрики):

                           

соответствующих различным типам воздействующих атак, то есть проводить 

непрерывное обучение СОА в процессе текущей работы. 
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на основании наличия в кластере хотя бы одной аномальной точки. После 

получения размеченных кластеров можно рассчитать следующие значения: 𝑁𝑁𝑎𝑎 

– общее количество аномальных кластеров; 𝑁𝑁𝑎𝑎𝑎𝑎 – количество аномальных 

кластеров, содержащих нормальные данные; 𝑁𝑁𝑎𝑎𝑎𝑎 – количество аномальных 

кластеров, не содержащих нормальные данные. По этим значениям 

рассчитываются следующие метрические параметры (метрики): 

 𝑅𝑅𝑎𝑎𝑎𝑎 =
𝑁𝑁𝑎𝑎𝑎𝑎
𝑁𝑁𝑎𝑎

 (1) 

– доля аномальных кластеров, содержащих нормальные данные; 

 𝑅𝑅𝑎𝑎𝑎𝑎 =
𝑁𝑁𝑎𝑎𝑎𝑎
𝑁𝑁𝑎𝑎

 (2) 

– доля аномальных кластеров, не содержащих нормальные данные. 

Метрики (1), (2) можно использовать для определения качества 

кластеризации, а также для определения оптимального уровня иерархии 

кластеров. Основной метрикой, которая использовалась в рамках данного 

исследования, является метрика 𝑅𝑅𝑎𝑎𝑎𝑎, которая показывает, на сколько точно 

распределены данные по кластерам, содержащие аномальные данные. Для 

                            (1)

– доля аномальных кластеров, содержащих 
нормальные данные;

                            

соответствующих различным типам воздействующих атак, то есть проводить 

непрерывное обучение СОА в процессе текущей работы. 

Обзор методов кластерного анализа приведён в работе [2]. Обзор 

иерархических методов кластерного анализа приведён в работе [3]. 

Применение методов кластерного анализа для обнаружения аномалий на 

основе анализа выбросов в данных рассмотрено в работах [4–7]. Обнаружение 

аномалий в данных с использованием кластерного анализа при делении 

выбросов на локальные и глобальные, рассмотрено в работах [8, 9]. 

Для определения оптимальных параметров агломеративной 

иерархической кластеризации в первую очередь требуется определиться с 

метрикой, на основании которой будет происходить сравнение. При 

получении готовой разбивки на кластеры данных, у которых есть метки 

аномальности, мы можем разделить их на 2 группы – содержащие аномальные 

данные и содержащие нормальные данные. Разделение на группы происходит 

на основании наличия в кластере хотя бы одной аномальной точки. После 

получения размеченных кластеров можно рассчитать следующие значения: 𝑁𝑁𝑎𝑎 

– общее количество аномальных кластеров; 𝑁𝑁𝑎𝑎𝑎𝑎 – количество аномальных 

кластеров, содержащих нормальные данные; 𝑁𝑁𝑎𝑎𝑎𝑎 – количество аномальных 

кластеров, не содержащих нормальные данные. По этим значениям 

рассчитываются следующие метрические параметры (метрики): 

 𝑅𝑅𝑎𝑎𝑎𝑎 =
𝑁𝑁𝑎𝑎𝑎𝑎
𝑁𝑁𝑎𝑎

 (1) 

– доля аномальных кластеров, содержащих нормальные данные; 

 𝑅𝑅𝑎𝑎𝑎𝑎 =
𝑁𝑁𝑎𝑎𝑎𝑎
𝑁𝑁𝑎𝑎

 (2) 

– доля аномальных кластеров, не содержащих нормальные данные. 

Метрики (1), (2) можно использовать для определения качества 

кластеризации, а также для определения оптимального уровня иерархии 

кластеров. Основной метрикой, которая использовалась в рамках данного 

исследования, является метрика 𝑅𝑅𝑎𝑎𝑎𝑎, которая показывает, на сколько точно 

распределены данные по кластерам, содержащие аномальные данные. Для 

                            (2)

– доля аномальных кластеров, не содержа-
щих нормальные данные.

Метрики (1), (2) можно использовать для 
определения качества кластеризации, а так-
же для определения оптимального уровня 
иерархии кластеров. Основной метрикой, ко-
торая использовалась в рамках данного ис-
следования, является метрика Raa, которая 
показывает, на сколько точно распределены 
данные по кластерам, содержащие аномаль-
ные данные. Для получения наиболее инфор-
мативного анализа параметров кластериза-

ции производится серия экспериментов, в 
которой рассчитывается кривая значений Raa 
в зависимости от увеличения числа разбие-
ния на кластеры (диапазон от 1 до 1000). По-
лучив группу кривых, можно определить оп-
тимальное значение параметра кластериза-
ции и оптимальный уровень иерархии кла-
стеров.

Для определения оптимального уровня 
иерархии кластеров с использованием ме-
трики Raa необходимо получить точку переги-
ба для кривой Raa, которая будет являться ба-
зовым уровнем. Для получения точки переги-
ба можно применить интерполяционный по-
лином, на основе которого вычисляется вто-
рая производная.

В будущих работах также планируется ис-
следовать возможность проведения класси-
фикации кластеров, полученных в результате 
работы иерархической кластеризации. Полу-
ченные кластеры должны подаваться на не-
который классификатор, который будет соз-
давать две группы – аномальную и нормаль-
ную. Корректное разделение классификато-
ром набора кластеров будет означать точное 
выделение аномальных точек в наборе дан-
ных. После получения таких групп возможно 
внедрение процесса постоянного анализа 
поступающих данных для выделения анома-
лий в режиме реального времени.

В качестве набора данных для проведе-
ния исследования при помощи методов ие-
рархического кластерного анализа использо-
вался набор данных Secure Water Treatment 
(SWaT) [10]. Набор данных генерируется мо-
делью, имитирующую реальное водоочист-
ное сооружение. Моделируемое водоочист-
ное сооружение содержит промышленное 
оборудование, в котором присутствует не-
сколько программируемых логических кон-
троллера, SCADA система, а также сетевое 
оборудование промышленного образца. 
Структурная схема макета водоочистного со-
оружения представлена на рис. 1.

Набор данных, используемый в работе, 
состоит из 14996 записей, каждая из которой 
описывает состояние 77 датчиков или меха-
низмов водоочистного сооружения в кон-
кретный момент времени. В формируемом 
моделью SWaT наборе данных были сформи-
рованы и промаркированы шесть кибератак 
на информационную инфраструктуру водоо-
чистного сооружения, в ходе которых произ-
водилось несанкционированное изменение 
параметров системы, отражающей работу во-
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доочистного сооружения. Расположение этих 
атак на наборе данных изображено на рис. 2. 
Доля точек данных, в которых производились 
атаки по отношению к общему количеству то-
чек данных – 14%.

Для обработки данных модели SWaT в ис-
следовании использован агломеративный 
метод иерархического кластерного анализа. 
В качестве метрики расстояния в применяе-
мом методе кластеризации была использова-

на евклидова метрика, при этом, в качестве 
метода связи кластеров использовался метод 
полной связи кластеров.

В ходе вычислительного эксперимента 
исследовались различные методы разбиения 
на кластеры с использованием иерархиче-
ской кластеризации. Применялись методы 
разбиения: Уорда, средней связи, центроид-
ный, полной связи, одиночной связи. В каче-
стве метрики расстояния использовалась ев-

Рис. 1. Структурная схема макета SWaT [10]

Рис. 2. Распределение атак на систему с течением времени (атаки обозначены красными столбцами)
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клидова метрика. Результаты эксперимента 
отражены в табл. 1 и рис. 3, 4.

В таблице 1 приведены численные значе-
ния Raa для рассмотренных методов при чис-
ле разбиении на кластеры в 500 и 1000 кла-
стеров. По результатам эксперимента видно, 
что метод Уорда является наилучшим мето-

дом разбиения в обоих случаях, т.к. метрика  
Raa обладает наиболее высоким значением. 
Это означает, что при кластеризации с ис-
пользованием метода Уорда получались наи-
более «чистые» аномальные кластеры, без 
примесей нормальных данных.

На рис. 4 изображен график второй про-

Таблица 1
Значения Raa различных методов разделения на кластеры при использовании  

евклидовой метрики

Кол-во кластеров 
при разбиении

Метод Raa

500 Уорда 0,8657
1000 Уорда 0,9433
500 Средней связи 0,7719
1000 Средней связи 0,8909
500 Центроидный 0,7705
1000 Центроидный 0,8948
500 Полной связи 0,8376
1000 Полной связи 0,9162
500 Одиночной связи 0,5704
1000 Одиночной связи 0,7767

Рис. 3. График кривых Raa различных методов разделения на кластеры при использовании евклидовой метрики

изводной для кривой Raa. На графике можно 
увидеть, что кривая имеет точку перегиба в 
районе от 500 до 600 кластеров – 520 класте-
ров. Эта точка является оптимальным уров-
нем иерархии кластеров, при котором воз-
можно достичь достаточно точного разбие-
ния на аномальные и нормальные кластеры.

Для увеличения точности кластеризации 
возможно дополнять исходные данные исто-
рическими точками. В данном эксперименте 

показано, как изменяется точность кластери-
зации при добавлении 1, 2 и 3 предыдущих 
точек. Результаты эксперимента отражены в 
табл. 2 и рис. 5.

В таблице 3 приведены численные значе-
ния Raa для рассмотренных отсчетов при чис-
ле разбиении на кластеры в 500 и 1000 кла-
стеров. Также для сравнения представлены 
результаты, когда дополнительные данные не 
использовались. В таблице 3 видно, что до-



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 65

Рис. 4. График второй производной для кривой Raa (метод Уорда)

бавление исторических данных не дает весо-
мого прироста в точности. В случае, когда до-
бавляется 3 точки исторических данных при 
500 кластерах, мы видим прирост в 0,0116. 
При анализе на большем количестве класте-

ров при разбиении точность снижается. На 
рис. 5 также можно заметить, что добавление 
исторических данных визуально не позволя-
ет явно понять, что дополнительные отсчеты 
добавляют точности кластеризации.

Таблица 2
Значения Raa при различном количестве исторических данных при анализе

Кол-во кластеров при 
разбиении

Кол-во отсчетов Raa

500 0 0,8657
1000 0 0,9433
500 1 0.88
1000 1 0.9347
500 2 0.8576
1000 2 0.93
500 3 0.8823
1000 3 0.9309

Рис. 5. График кривых Raa при различном количестве исторических данных (евклидова метрика, метод Уорда)
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При отнесении кластера к аномальным 
изначально использовалось предположение 
о том, что при наличии в кластере хотя бы од-
ной аномальной точки этот кластер считался 
аномальным. Изменение такого критерия 
(принятие кластера аномальным при допу-
стимом большем количестве аномальных  
точек внутри кластера) позволит нам умень-
шить уровень разбиения на кластеры. В  
рамках этого эксперимента сравнивалось  
6 различных критериев отнесения кластера  
к аномальным: < 1 точки, < 2, < 3, < 5, < 10,   

< 20. Результаты эксперимента отражены на 
рис. 6.

По рисунку 6 видно, что изменение кри-
терия в большую сторону позволяет снизить 
количество кластеров при разбиении на нор-
мальные и аномальные кластеры и получить 
более низкий уровень иерархической кла-
стеризации для определения минимального 
количества кластеров, но при этом снижается 
качество разбивки на кластеры анализируе-
мых данных наблюдаемых процессов, за счёт 
увеличения метрики Raa. 

Рис. 6. График кривых Raa при различных критериях принятия кластера как аномального (евклидова метрика,  
метод Уорда)

Проведено исследование метода агломе-
ративной иерархической кластеризации для 
определения минимального количества кла-
стеров данных информационных процессов 
АСУ ТП, подвергающихся воздействию кибе-
ратак. 

Показана возможность использования 
метода агломеративной иерархической кла-
стеризации для целей построения системы 
не перекрывающихся кластеров, соответ-
ствующих раздельно нормальным и аномаль-
ным состояниям исследуемой системы.

Разработаны и исследованы критерии для 
определения максимального уровня иерар-
хической кластеризации исходных данных, 
отображаемой в виде дендрограммы, соот-
ветствующий минимальному количеству кла-
стеров, агрегирующих раздельно (без пере-
крытия) нормальные и аномальные исходные 

данные информационных процессов АСУ ТП, 
подвергающихся воздействию кибератак.

Показана эффективность определения 
оптимального уровня иерархической класте-
ризации на основе вычисления метрики Raa, 
которая отражает степень качества (чистоты) 
кластеризации. Показано, что метод Уорда 
агломеративной иерархической кластериза-
ции является наилучшим для решения задачи 
определения аномалий в информационных 
процессах АСУ ТП, подвергающихся воздей-
ствию кибератак.

Соответствующее отображение на ден-
дрограмме определённого минимального 
набора не перекрывающихся нормальных и 
аномальных кластеров содержит информа-
цию для дальнейшей идентификации вида 
кластеров, то есть разделения кластеров на 
нормальные и аномальные кластеры, без 
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предварительной разметки исходных дан-
ных, что делает возможным в ходе дальней-
ших исследований и разработок реализовать 

систему обнаружения аномалий в наблюдае-
мых динамических потоках данных АСУ ТП, 
подвергающихся воздействию кибератак.

Литература
1. Волкова В. Н. Основы теории систем и системного анализа: учебник / В. Н. Волкова, А. А. Дени-

сов. – СПб: Изд-во СПбГТУ, 1999. – 512 с.

2. Флейшман Б. С. Основы системологии / Б. С. Флейшман. – М.: Радио и связь. 1982. – 368 с.

3. Тырсин А. Н. О математическом моделировании сложных организационных систем / А. Н. Тыр-
син // Организация и управление эффективностью и производительностью производственных и со-
циальных систем: Матер. межд. научно-практ. конф. – Новочеркасск: ЮРГТУ (НПИ), 2005. – С. 49–50.

4. Биргер И. А. Техническая диагностика / И. А. Биргер. – М.: Наука, 1978. – 239 с.

5. Debar H., Dacier M., Wespi A. Towards a taxonomy of intrusion-detection systems // Computer 
Networks. 1999. vol. 31. Issue 8. P. 805–822. 

6. Браницкий А. А., Котенко И. В., Анализ и классификация методов обнаружения сетевых атак //
Тр. СПИИРАН, 2016, выпуск 45, 207–244 DOI: https://doi.org/10.15622/sp.45.13 [A. A. Branitskiy, I. V. 
Kotenko, Analiz i klassifikatsiya metodov obnaruzheniya setevykh atak, Tr. SPIIRAN, 2016, vypusk 45, 207–
244 DOI: https://doi.org/10.15622/sp.45.13]. 

7. Herve Debar, Monique Becker, and Didier Siboni, “A neural network omponent for an intrusion 
detection system.” // Proceedings of the 1992 IEEE Computer Sociecty Symposium on Research in Security 
and Privacy, pages 240–250, Oakland, CA, USA, May 1992.

8. Rasool Jalili, Fatemeh Imani-Mehr, Morteza Amini, Hamid Reza Shahriari, “Detection of Distributed 
Denial of Service Attacks Using Statistical Pre- Processor and Unsupervised Neural Networks.” // Lecture 
notes in computer science, 2005.

9. Смелянский Р.Л., Качалин А.И. “Применения нейросетей для обнаружения аномального пове-
дения объектов в компьютерных сетях”./ Факультет Вычислительной Математики и Кибернетики, МГУ 
им. М. В. Ломоносова, Москва, 2004.

10. Neural network and artificial immune systems for malware and network intrusion detection / V. 
Golovko [et al.] // Studies in computational intelligence. – Heidelberg, 2010. – Vol. 263: Advances in machine 
learning II. – P. 485–513.

11. Muna, A. H., Moustafa, N., & Sitnikova, E. (2018). Identification of malicious activities in industrial 
internet of things based on deep learning models. Journal of Information Security and Applications, 41, 1–11.

12. Sung Jin Kim, Woo Yeon Jo, Taeshik Shon. APAD: Autoencoder-based Payload Anomaly Detection 
for industrial IoE. December 2019 Applied Soft Computing 88:106017. DOI: 10.1016/j.asoc.2019.106017.

13. Baldi P. Autoencoders, unsupervised learning, and deep architectures //Proceedings of ICML 
workshop on unsupervised and transfer learning. – 2012. – С. 37–49.

14. Schmidhuber J. Deep learning in neural networks: An overview //Neural networks. – 2015. – Т. 61. 
– С. 85–117.

15. Goodfellow I. et al. Generative adversarial nets //Advances in neural information processing 
systems. – 2014. – С. 2672–2680.

16. Madry A. et al. Towards deep learning models resistant to adversarial attacks //arXiv preprint 
arXiv:1706.06083. – 2017.

17. Donahue J., Krähenbühl P., Darrell T. Adversarial feature learning //arXiv preprint arXiv:1605.09782. 
– 2016.

References
1. Volkova V.N. Osnovy teorii sistem i sistemnogo analiza / V.N. Volkova, A.A. Denisov. – SPb: Izd-vo 

SPbGTU, 1999. – 512 s.

2. Fleyshman B.S. Osnovy sistemologii / B.S. Fleyshman. – M.: Radio i svyaz’. 1982. – 368 s.

3. Tyrsin A.N. O matematicheskom modelirovanii slozhnykh organizatsionnykh sistem // Organizatsiya 
i upravlenie effektivnost’yu i proizvoditel’nost’yu proizvodstvennykh i sotsial’nykh sistem: Mater. mezhd. 
nauchno-prakt. konf. – Novocherkassk: YuRGTU (NPI), 2005. – S. 49 – 50.

4. Birger I.A. Tekhnicheskaya diagnostika. – M.: Nauka, 1978. – 239 s.

5. Debar H., Dacier M., Wespi A. Towards a taxonomy of intrusion-detection systems // Computer 
Networks. 1999. vol. 31. Issue 8. P. 805–822. 



68 ВЕСТНИК УрФО. БЕЗОПАСНОСТЬ В ИНФОРМАЦИОННОЙ СФЕРЕ № 1(47) / 2023

6. Branitskiy A.A., Kotenko I.V. Analiz i klassifikatsiya metodov obnaruzheniya setevykh atak. – Trudy 
SPIIRAN. – 2016. – Vyp. 45 – S. 207 – 244. 

7. Herve Debar, Monique Becker, and Didier Siboni, “A neural network omponent for an intrusion 
detection system.” // Proceedings of the 1992 IEEE Computer Sociecty Symposium on Research in Security 
and Privacy, pages 240–250, Oakland, CA, USA, May 1992.

8. Rasool Jalili, Fatemeh Imani-Mehr, Morteza Amini, Hamid Reza Shahriari, “Detection of Distributed 
Denial of Service Attacks Using Statistical Pre- Processor and Unsupervised Neural Networks.” // Lecture 
notes in computer science, 2005.

9. Smelyanskiy R.L., Kachalin A.I. Primeneniya neyrosetey dlya obnaruzheniya anomal’nogo 
povedeniya ob”ektov v komp’yuternykh setyakh //Fakul’tet Vychislitel’noy Matematiki i Kibernetiki, MGU im. 
M. V. Lomonosova, Moskva, 2004.

10. Neural network and artificial immune systems for malware and network intrusion detection / V. 
Golovko [et al.] // Studies in computational intelligence. – Heidelberg, 2010. – Vol. 263: Advances in machine 
learning II. – P. 485–513.

11. Muna, A. H., Moustafa, N., & Sitnikova, E. (2018). Identification of malicious activities in industrial 
internet of things based on deep learning models. Journal of Information Security and Applications, 41, 1–11.

12. Sung Jin Kim, Woo Yeon Jo, Taeshik Shon. APAD: Autoencoder-based Payload Anomaly Detection 
for industrial IoE. December 2019 Applied Soft Computing 88:106017. DOI: 10.1016/j.asoc.2019.106017.

13. Baldi P. Autoencoders, unsupervised learning, and deep architectures //Proceedings of ICML 
workshop on unsupervised and transfer learning. – 2012. – С. 37–49.

14. Schmidhuber J. Deep learning in neural networks: An overview //Neural networks. – 2015. – Т. 61. 
– С. 85–117.

15. Goodfellow I. et al. Generative adversarial nets //Advances in neural information processing 
systems. – 2014. – С. 2672–2680.

16. Madry A. et al. Towards deep learning models resistant to adversarial attacks //arXiv preprint 
arXiv:1706.06083. – 2017.

17. Donahue J., Krähenbühl P., Darrell T. Adversarial feature learning //arXiv preprint arXiv:1605.09782. 
– 2016.

БУХАРЕВ Дмитрий Александрович, аспирант кафедры защиты информации, ФГАОУ ВО 
«Южно-Уральский государственный университет (национальный исследовательский универ-
ситет)». Россия, 454080, г. Челябинск, проспект Ленина, д. 76. E-mail: bukharevdmitrii@gmail.com

СОКОЛОВ Александр Николаевич, кандидат технических наук, доцент, заведующий ка-
федрой защиты информации, ФГАОУ ВО «Южно-Уральский государственный университет (на-
циональный исследовательский университет)». Россия, 454080, г. Челябинск, проспект Ленина, 
д. 76. E-mail: sokolovan@susu.ru

РАГОЗИН Андрей Николаевич, кандидат технических наук, доцент кафедры защиты ин-
формации, ФГАОУ ВО «Южно-Уральский государственный университет (национальный иссле-
довательский университет)». Россия, 454080, г. Челябинск, проспект Ленина, д. 76. E-mail: 
ragozinan@susu.ru

BUKHAREV Dmitriy Aleksandrovich, Post-graduate student of the Department of Information 
Security, South Ural State University (national research university). Russia, 454080, Chelyabinsk, 
Lenin Ave., 76. E-mail: bukharevdmitrii@gmail.com

SOKOLOV Alexander Nikolaevich, Ph.D., Associate professor, Head of the Department of 
Information Security, South Ural State University (national research university). Russia, 454080, 
Chelyabinsk, Lenin Ave., 76. E-mail: sokolovan@susu.ru

RAGOZIN Andrey Nikolaevich, Ph.D., Associate Professor of the Department of Information 
Security, South Ural State University (national research university). Russia, 454080, Chelyabinsk, 
Lenin Ave., 76. E-mail: ragozinan@susu.ru



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 69

УДК 004.056.57                                                                    Вестник УрФО № 1(47) / 2023, с. 69–80

Гибилинда Р. В., Коллеров А. С., Фартушный А. В. 

АВТОМАТИЗАЦИЯ ПРОЦЕССА 
МАРКИРОВКИ ПАКЕТОВ 
СЕТЕВОГО ТРАФИКА СЕРВИСОВ 
МГНОВЕННОГО ОБМЕНА 
СООБЩЕНИЯМИ  
ПРИ РАССЛЕДОВАНИИ 
ИНЦИДЕНТОВ 
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В статье предлагается решение задачи автоматизации процесса маркировки па-
кетов сетевого трафика в контексте выявления утечек информации. Маркировка 
сетевых пакетов зашифрованного трафика осуществляется с использованием ме-
тодов кластеризации и классификации, инициируемых с помощью сервисов мгновен-
ного обмена сообщениями. В основе решения лежит принцип «минимальной длины 
описания» (minimum description length – MDL), предназначенный для расчета опти-
мального количества кластеров. Авторами предлагается метод, позволяющий ав-
томатизировать процесс отбора и маркировки пакетов сетевого трафика для фор-
мирования «обучающей выборки», с учетом обоснованного выбора размерности при-
знакового пространства в целях повышения скорости работы метода, а также алго-
ритмической оценки результатов кластеризации.

Ключевые слова: инцидент информационной безопасности, кластеризация, 
трафик, мессенджер.
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Gibilinda R. V., Kollerov A. S., Fartushnyi A. V.

AUTOMATION OF INSTANT 
MESSAGING SERVICES NETWORK 

TRAFFIC PACKETS MARKING 
PROCESS IN INFORMATION 

SECURITY INCIDENTS 
INVESTIGATION

The article proposes a solution to the task of automating network traffic packets marking 
process. This solution allows marking network packets of encrypted traffic using clustering and 
classification methods for detecting information leaks initiated through instant messaging ser-
vices. The proposed solution is based on the «minimum description length» principle (MDL), de-
signed to calculate the optimal number of clusters. Authors propose network traffic packets 
marking and selection process automatization method for «training set» creation based on jus-
tified selection of feature space dimension in order to increase method working speed and algo-
rithmic evaluation of clustering results.

Keywords: information security incident, clustering, traffic, messenger.

Введение
Деятельность любой компании приводит 

к появлению конфиденциальной информа-
ции (коммерческая тайна, персональные дан-
ные клиентов, банковская тайна и др.), для 
которой необходимо обеспечивать защиту от 
утечки. Наиболее освещаемые в средствах 
массовой информации утечки указанной ин-
формации происходят из-за наличия нело-
яльных к компании сотрудников (примеры 
статей, по которым были привлечены к уго-
ловной ответственности сотрудники различ-
ных компаний – ч. 2 ст.138, ч. 3 ст. 272, ч. 4 ст. 
274.1 УК РФ). Одним из каналов утечки, кото-
рым могут воспользоваться нелояльные со-
трудники, являются сервисы мгновенного 
обмена сообщениями (далее – мессенджеры), 
установленные или запускаемые на рабочих 
станциях или корпоративных мобильных те-
лефонах. При этом устройства взаимодей-
ствуют/работают в корпоративной сети с воз-
можностью передачи информации в сеть Ин-
тернет. Согласно результатам исследования 
[1], 90% опрошенных компаний используют 
мессенджеры для решения рабочих вопро-
сов (52% российских компаний используют 

некорпоративные мессенджеры для комму-
никаций между сотрудниками). При исполь-
зовании некорпоративных мессенджеров от-
сутствует возможность контроля передачи 
информации по зашифрованному каналу. В 
итоге специалистам по информационной 
безопасности организаций (далее – специа-
лист) затруднительно своевременно реаги-
ровать и расследовать возникающие инци-
денты, связанные с утечками.

Существующие системы защиты от утечек 
(data leakage prevention – DLP) имеют ограни-
ченный функционал (в области анализа за-
шифрованного трафика) [2], в связи с этим 
специалисту приходится анализировать по-
ток пакетов сетевого трафика (далее – СТ), ис-
ходящий с рабочих устройств сотрудников 
для определения несанкционированного ис-
пользования мессенджеров. Следует учиты-
вать, что пакеты СТ мессенджеров, в подавля-
ющем большинстве случаев, передаются в 
зашифрованном виде. Процесс такого анали-
за включает применение алгоритмов класси-
фикации для определения типа используемо-
го мессенджера [3]. Обучение классификато-
ра предполагает отбор и маркировку пакетов 
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СТ для формирования «обучающей выбор-
ки». В условиях больших объемов передавае-
мых данных и появления новых типов мес-
сенджеров процесс «ручной» маркировки 
пакетов СТ становится трудозатратным. В свя-
зи с этим возникает потребность в автомати-
зированном процессе отбора пакетов СТ и их 
маркировки, позволяющем формировать на-
боры данных для последующей классифика-
ции в любых признаковых пространствах.

Авторами предлагается метод, позволяю-
щий автоматизировать процесс отбора и 
маркировки пакетов СТ для формирования 
«обучающей выборки».

1. Выбор признакового пространства 
для подготовки СТ к обработке алгоритма-
ми классификации

В проведенном ранее исследовании [3] 
анализировался зашифрованный СТ и пред-
ложено использование методов классифика-
ции для решения задачи идентификации мес-
сенджеров. Для проведения экспериментов 
применялся СТ мессенджеров (с указанием 
количества пакетов): WhatsApp (43100), 
Discord (45631) и Skype (68453) в суммарном 
объеме 157184 пакетов. В качестве шума для 
имитации фоновой активности СТ использо-
вались пакеты почтового клиента и веб-
браузера в суммарном объеме 108576. Ука-
занный трафик был записан с помощью лич-
ных мобильных устройств авторов посред-
ством «зеркалирования» пакетов с личных 
беспроводных точек доступа.

Учитывая объемы циркулирущего СТ в 
ходе проведенных экспериментов, а также 
наличие шифрования данных, для идентифи-
кации мессенджеров методами классифика-
ции необходимо автоматизировать процесс 
формирования «обучающей выборки».

В [3] обосновано использование только 
части пакета зашифрованного СТ без служеб-
ной информации, содержащего полезные 
данные, (полезная нагрузка, payload) для его 
дальнейшего анализа. Согласно [3], полезная 
нагрузка представлена в виде вектора пере-
менной длины T = (b1, b2, b3, ... bh), где bi –  
значение i-ого байта пакета, bi 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР
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. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 [0,255],  
h = ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 и ограничена максимальным 
размером блока данных одного пакета 
(maximum transmission unit – MTU – 1460 байт) 
[4]. Размерность формируемых векторов при-
ведена к значению 1460 (недостающие эле-
менты дополняются символом 256, который 
не встречается в стандартных пакетах). Ре-
зультирующее количество признаков, ис-

пользуемых для анализа, совпадает с размер-
ностью вектора T. Таким образом преобразо-
ванный вектор T = (b1, b2, b3, ... b1460), где bi – 
i-ый количественный признак, bi 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 [0,256]. Из 
векторов, являющихся промаркированными 
(соотнесенными с некоторыми классами – 
мессенджерами) пакетами СТ, создается «об-
учающая выборка», представленная в виде 
множества ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

, где N – количе-
ство векторов. 

2. Представление пакетов СТ в виде то-
чек, распределенных в пространстве. Вы-
бор алгоритмов кластеризации

Метод оценки результатов группировки 
пакетов СТ для формирования «обучающей 
выборки», предлагаемый авторами, основан 
на использовании кластерного анализа для 
элементов множества ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

. Группировка в даль-
нейшем позволит производить маркировку 
(соотнесение с классами – мессенджерами) 
не каждого пакета в отдельности, а их набора 
(группы). Рассмотрим подробнее процесс 
группировки.

Для начала вектор Tn взаимно-однознач-
но отображается в точку 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 = (b1, b2, b3, ... bh), 
которая является элементом признакового 
пространства ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

1460, где bh 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 [0,256]. 
Отображение пакетов СТ в виде точек 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
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2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
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4. return 𝐶𝐶∗ 
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. Так как размерность признако-
вого пространства превышает 3, то отобра-
жение данных, в возможном для восприятия 
трехмерном пространстве, не представляет-
ся реализуемым без их предварительной об-
работки, например, методом главных компо-
нент (МГК, PCA – principal component analysis), 
как показано на рис. 1. Из рис. 1 видно, что 
отображение с помощью МГК данных в трех-
мерном пространстве позволяет предполо-
жить возможность группировки данных в 
кластеры, даже в тех случаях, когда кластеры 
не имеют строгой геометрической формы. 

Существуют несколько зарекомендовав-
ших себя методов («локтя» [7] и «силуэтов» 
[8]), позволяющих определить значения вход-
ных параметров алгоритмов. С их помощью 
возможно косвенно оценить значения вход-
ных параметров алгоритмов DBSCAN (ε и 
minPts) и OPTICS (minPts) – через определе-
ние количества получаемых кластеров k. Па-
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раметр ε – максимальный «размер» окрестно-
сти точки, в которой осуществляется поиск ее 
«соседей». minPts – минимальное число точек 
в ε окрестности, необходимых для продолже-
ния формирования текущего кластера. Если 
точки корректно распределены в нужное ко-
личество кластеров, то полученные значения 
входных параметров удовлетворяют условию 
решаемой задачи группировки. В то же вре-
мя, данные методы не позволяют автоматизи-
ровать процесс подбора входных параме-
тров алгоритма без участия специалиста. 

Учитывая указанный недостаток суще-
ствующих методов определения оптимально-
го значения k, ниже предлагается рассмо-
треть «принцип минимальной длины описа-
ния» (minimum description length – MDL) [9]. 
Идея MDL заключается в следующем: «Любая 
закономерность в заданном наборе данных 
может быть использована для сжатия данных, 
то есть описания данных с использованием 
меньшего набора символов, чем нужно для 
описания данных буквально» [10]. В роли ко-
личественной оценки величины, которая не-
обходима для описания набора данных, вы-
ступает длина описания L(x). В соответствии с 
MDL, нахождение минимального значения 
L(x) позволяет определить оптимальный спо-
соб описания данных. Под набором данных 
понимаются точки на плоскости, связанные с 
пакетами СТ, а закономерностью является 
принадлежность точек кластерам. В соответ-
ствии с MDL, ожидаемым результатом являет-
ся представление точек на плоскости класте-
рами, количество которых меньше, чем точек. 

В работах [10, 11] показано, что расчет 
L(x) исследуемых случайно распределённых 
величин с помощью используемой модели (в 
рамках исследования моделью является раз-
биение точек на кластеры) осуществляется 
по формуле (1):
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2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 (1)
Первым слагаемым является отрицатель-

ное значение логарифмической функции 
правдоподобия [12, 11] для всех x 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 X, где X – 
множество значений, преобразованных к од-
номерным скалярным величинам, которые 
являются компонентами используемой моде-
ли. Второе слагаемое – «штраф» за увеличе-
ние количества оцениваемых параметров P 
модели. 

Для того, чтобы рассчитать оптимальное 
значения k необходимо преобразовать дис-
кретно распределенные в пространстве точ-
ки к одномерным скалярным величинам. Ав-
торы, по аналогии с работой [13], предлагают 
воспользоваться расчетом нормы вектора 
между точкой в пространстве и геометриче-
ским центром кластера. Далее расчет произ-
водится с учетом изменений в формуле (1) 
[14]:
 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 = – 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 + 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

, (2)
где 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 – точка, ассоциированная с вектором 
Tn; C – центральная точка кластера (опреде-
ленная с помощью алгоритма k-медоидов1), 
которому 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 принадлежит; 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 – 
плотность распределения вероятности 

1 Применение алгоритма k-медоидов [15] к сформи-
рованному с помощью DBSCAN/OPTICS кластеру позво-
лит определить его центральную точку. 

Рис. 1. Пример трехмерного сечения пространства ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

1460, полученного с использованием МГК



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 73

(probability density function – PDF) нормы век-
тора между 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 и C; 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 – количество анализи-
руемых точек.

В ходе экспериментов расчет L(T', C) про-
водился анализ по оценке применимости 
различных функций плотности распределе-
ния вероятностей и были выбраны оптималь-
ные для применения в MDL быстроубываю-

щие при удалении от центра рассеивания 
функции плотности распределения вероят-
ности, в отличие от работы [13], где рассма-
тривалось только Гамма-распределение. До-
полнительно проведен анализ оптимальных 
границ диапазонов значений параметров 
распределений (в рамках решаемой автора-
ми задачи), как указано в табл. 1. 

Таблица 1
Значения параметров плотности распределения, используемых при определении 

оптимального количества кластеров k

Тип распределения Параметр Диапазон значений параметра / Оптимальное 
значение параметра

Нормальное распределение μ 0-2 / 0 

σ 0.5-1.5 / 1
Гамма-распределение α 0.5; 1; 2 / 1

β 0.8-1.1 / 0.9
Распределение χ2 ν 1-5 / 2

Согласно MDL, оптимальное значение k со-
ответствует минимальному значению L(T', C), 
рассчитанному по формуле (2). По результа-
там нахождения оптимального значения k к 
точкам 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
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 применяются выбранные ранее ал-
горитмы кластеризации DBSCAN или OPTICS с 
теми значениями входных параметров ε и 
minPts, при которых получено минимальное . 
Это возможно осуществить путем перебора 
параметров алгоритмов DBSCAN (ε и minPts) 
и OPTICS (только minPts), и на каждом этапе 

для полученного набора кластеров произво-
дить вычисление L(T', C).

Для осуществления перебора параме-
тров алгоритмов необходимо ввести для них 
граничные значения. Нижней и верхней гра-
ницами параметра ε будут являться соответ-
ственно минимальное и максимальное рас-
стояние между точками 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
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. minPts = 1 не име-
ет смысла, иначе любая точка будет класте-
ром, следовательно minPts 

 [𝐴𝐴𝛴𝛴] = [
1 − 2𝑧𝑧НПР

𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃        2𝑧𝑧НПР

𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 2𝑧𝑧НПР2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃

2
𝑗𝑗𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 1 − 2𝑧𝑧НПР
𝑧𝑧НЩР

𝑐𝑐𝑐𝑐𝑐𝑐2𝜃𝜃
]. (1) 

𝑆𝑆11 = 𝐴𝐴 + 𝐵𝐵 − 𝐶𝐶 − 𝐷𝐷
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (2) 

𝑆𝑆21 = 2
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (3) 

𝑆𝑆11 = 𝐵𝐵 − 𝐶𝐶
𝐴𝐴 + 𝐵𝐵 + 𝐶𝐶 + 𝐷𝐷. (4) 

|𝑆𝑆11|2 + |𝑆𝑆21|2 = 1. (5) 

𝑆𝑆11 = 𝑆𝑆21
𝐵𝐵 − 𝐶𝐶

2 . (6) 

|𝑆𝑆21|2 |𝐵𝐵 − 𝐶𝐶
2 |

2
+ |𝑆𝑆21|2 = 1. (7) 

|𝑆𝑆11|2 =
|𝐵𝐵 − 𝐶𝐶

2 |
2

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (8) 

|𝑆𝑆21|2 = 1

1 + |𝐵𝐵 − 𝐶𝐶
2 |

2. (9) 

𝐵𝐵 − 𝐶𝐶
2 = 0. (10) 

𝑧𝑧НПР
𝑗𝑗 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 − 𝑧𝑧НПР

2

𝑗𝑗𝑧𝑧НЩР
𝑐𝑐𝑐𝑐𝑐𝑐3𝜃𝜃 − 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃

𝑗𝑗𝑧𝑧НЩР
= 0. (11) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = 0. (12) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 = ± √𝑧𝑧НПР𝑧𝑧НЩР − 1
𝑧𝑧НПР

. (13) 

𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃 ≥ 0         𝜃𝜃 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 √𝑧𝑧НПР𝑧𝑧НЩР−1
𝑧𝑧НПР

+ 𝜋𝜋𝜋𝜋,  

𝜋𝜋 ∈ 𝑍𝑍, 𝜋𝜋 ≥ 0, 𝑧𝑧НПР𝑧𝑧НЩР ≥ 1, 𝑧𝑧НПР > 0, 𝑧𝑧НЩР > 0. 
(14) 

 [2, 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
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1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
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′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗
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4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗
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5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
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13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
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18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
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18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 
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minPts осуществляется в том случае, если ал-
горитм кластеризации определил все точки 
как шум. Для процедуры определения значе-
ний параметров DBSCAN выход из цикла пе-
ребора minPts приводит к увеличению ε, а 
для OPTICS – к окончанию процедуры.

Тестирование метода проводилось с ис-
пользованием типовых наборов данных с из-

вестным количеством кластеров (рис. 4). Ре-
зультаты работы MDL (реальное количество 
кластеров – количество кластеров с примене-
нием оценки MDL) представлены в табл. 2.

Предложенный метод не во всех случаях 
позволяет достичь абсолютной точности 
определения оптимальных параметров кла-
стеризации, особенно когда точки «разреже-

Окончание таблицы (Алгоритм №2)

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
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Алгоритм № 3: функция «clusterize» (for DBSCAN) 
Input: Data (𝕋𝕋), 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, PDF Parameters((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
Result: Clusterized Data (𝐶𝐶∗) 
1. foreach 𝜀𝜀 =  𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
2. foreach 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 =  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
3. 𝑂𝑂 = DBSCAN(𝕋𝕋, 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚) 
4. if ∀ 𝑜𝑜 ∈ 𝑂𝑂 𝑜𝑜 =  𝑚𝑚𝑜𝑜𝑚𝑚𝑚𝑚𝑛𝑛 then 
5. break 
6. end 
7. 𝐶𝐶 = centroids (𝑂𝑂, 𝕋𝕋, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 
8. 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) = countDL(𝑂𝑂, 𝐶𝐶, 𝕋𝕋, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
9. 𝕃𝕃 ← {𝐿𝐿(𝑇𝑇′, 𝐶𝐶), 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚} 
10. end 
11. end 
12. 𝑀𝑀𝑀𝑀𝐿𝐿 = min (𝕃𝕃) 
13. 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 ← MDL 
14. 𝐶𝐶∗ = DBSCAN(𝕋𝕋, 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚) 
15. return 𝐶𝐶∗ 

 
Алгоритм № 4: функция «centroids» 
Input: Points Cluster Labels (𝑂𝑂), Data (𝕋𝕋), Points Amount (𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 
Result: Cluster Centroids Array (𝐶𝐶) 
1. foreach 𝑐𝑐𝑐𝑐𝑐𝑐𝑚𝑚 ∈ unique(𝑂𝑂) do 
2. foreach 𝑝𝑝𝑜𝑜𝑚𝑚𝑚𝑚𝑚𝑚𝑝𝑝𝑚𝑚𝑝𝑝𝑛𝑛𝑝𝑝 ∈  0, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
3. if 𝑂𝑂(𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝

′ ∈ 𝕋𝕋) = cNum then 
4. mergedPointsArray← 𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝

′  
5. end 
6. end 
7. 𝐶𝐶 ←(cNum, KMedoids(nClusters = 1, mergedPointsArray)) 
8. end 
9. return 𝐶𝐶 

 

Алгоритм № 5: функция «countDL» 
Input: Points Cluster Labels (𝑂𝑂), Cluster Centroids Array (𝐶𝐶), Data (𝕋𝕋), Points Amount 
(𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠), PDF Parameters((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
Result: Description Length 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) 
1. likelyHoodFunctionValue = 0 
2. foreach 𝑝𝑝𝑜𝑜𝑚𝑚𝑚𝑚𝑚𝑚𝑝𝑝𝑚𝑚𝑝𝑝𝑛𝑛𝑝𝑝 ∈  0, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
3. cNum = 𝑂𝑂(𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝

′ ∈ 𝕋𝕋∗) 

4. 𝑣𝑣𝑣𝑣𝑣𝑣𝑐𝑐𝑛𝑛 = log (PDF (‖𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝
′ − 𝐶𝐶(𝑐𝑐𝑐𝑐𝑐𝑐𝑚𝑚)‖, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)))  

5. likelyHoodFunctionValue = likelyHoodFunctionValue + value 
6. end 
7. 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) = –likelyHoodFunctionValue + size(𝐶𝐶)*‖𝕋𝕋‖ 
8. return 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) 

 

Алгоритм № 3: функция «clusterize» (for DBSCAN) 
Input: Data (𝕋𝕋), 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, PDF Parameters((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
Result: Clusterized Data (𝐶𝐶∗) 
1. foreach 𝜀𝜀 =  𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
2. foreach 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 =  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
3. 𝑂𝑂 = DBSCAN(𝕋𝕋, 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚) 
4. if ∀ 𝑜𝑜 ∈ 𝑂𝑂 𝑜𝑜 =  𝑚𝑚𝑜𝑜𝑚𝑚𝑚𝑚𝑛𝑛 then 
5. break 
6. end 
7. 𝐶𝐶 = centroids (𝑂𝑂, 𝕋𝕋, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 
8. 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) = countDL(𝑂𝑂, 𝐶𝐶, 𝕋𝕋, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
9. 𝕃𝕃 ← {𝐿𝐿(𝑇𝑇′, 𝐶𝐶), 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚} 
10. end 
11. end 
12. 𝑀𝑀𝑀𝑀𝐿𝐿 = min (𝕃𝕃) 
13. 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 ← MDL 
14. 𝐶𝐶∗ = DBSCAN(𝕋𝕋, 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚) 
15. return 𝐶𝐶∗ 

 
Алгоритм № 4: функция «centroids» 
Input: Points Cluster Labels (𝑂𝑂), Data (𝕋𝕋), Points Amount (𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 
Result: Cluster Centroids Array (𝐶𝐶) 
1. foreach 𝑐𝑐𝑐𝑐𝑐𝑐𝑚𝑚 ∈ unique(𝑂𝑂) do 
2. foreach 𝑝𝑝𝑜𝑜𝑚𝑚𝑚𝑚𝑚𝑚𝑝𝑝𝑚𝑚𝑝𝑝𝑛𝑛𝑝𝑝 ∈  0, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
3. if 𝑂𝑂(𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝

′ ∈ 𝕋𝕋) = cNum then 
4. mergedPointsArray← 𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝

′  
5. end 
6. end 
7. 𝐶𝐶 ←(cNum, KMedoids(nClusters = 1, mergedPointsArray)) 
8. end 
9. return 𝐶𝐶 

 

Алгоритм № 5: функция «countDL» 
Input: Points Cluster Labels (𝑂𝑂), Cluster Centroids Array (𝐶𝐶), Data (𝕋𝕋), Points Amount 
(𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠), PDF Parameters((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
Result: Description Length 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) 
1. likelyHoodFunctionValue = 0 
2. foreach 𝑝𝑝𝑜𝑜𝑚𝑚𝑚𝑚𝑚𝑚𝑝𝑝𝑚𝑚𝑝𝑝𝑛𝑛𝑝𝑝 ∈  0, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
3. cNum = 𝑂𝑂(𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝

′ ∈ 𝕋𝕋∗) 

4. 𝑣𝑣𝑣𝑣𝑣𝑣𝑐𝑐𝑛𝑛 = log (PDF (‖𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝
′ − 𝐶𝐶(𝑐𝑐𝑐𝑐𝑐𝑐𝑚𝑚)‖, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)))  

5. likelyHoodFunctionValue = likelyHoodFunctionValue + value 
6. end 
7. 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) = –likelyHoodFunctionValue + size(𝐶𝐶)*‖𝕋𝕋‖ 
8. return 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) 
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ны» в пространстве. Примеры некорректных 
значений выделены жирным шрифтом в  
табл. 2. 

3. Применение принципа минималь-
ной длины описания для метода отбора 
пакетов СТ

Предложенная оценка входных параме-
тров алгоритмов кластеризации через расчет 
оптимального k с использованием MDL при-
менена для метода отбора пакетов СТ с целью 
их группировки и последующей маркировки. 

Входными данными являются точки 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

, 
соответствующие векторам Tn, описывающим 
пакеты СТ, содержащего в том числе пакеты 
мессенджеров (пример трехмерных сечений 
пространства ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

1460 для мессенджеров 
WhatsApp и Discord на рис. 5).

Результаты работы метода для алгоритма 
DBSCAN приведены в табл. 3, а для OPTICS – в 
табл. 4.

Из значений табл. 4 и 5 видно, что MDL 
для алгоритмов OPTICS и DBSCAN равен 25,09, 
при этом точки 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 были объединены в один 
кластер. Разбиение точек на два кластера, со-
впадающее с количеством классов в исполь-
зуемом наборе данных, достигается при L(x) 
равном 37,64. 

Полученная группировка точек на кла-
стеры в последующем должна быть промар-
кирована специалистом, т.е. соотнесена с 
классами – мессенджерами. Так, исходя из 
данных, представленных на рис. 5 и в табл. 4, 
видно, что сгруппированные в 2 кластера 
точки (при значении L(x) равном 37,64) мар-

Алгоритм № 3: функция «clusterize» (for DBSCAN) 
Input: Data (𝕋𝕋), 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, PDF Parameters((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
Result: Clusterized Data (𝐶𝐶∗) 
1. foreach 𝜀𝜀 =  𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
2. foreach 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 =  𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
3. 𝑂𝑂 = DBSCAN(𝕋𝕋, 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚) 
4. if ∀ 𝑜𝑜 ∈ 𝑂𝑂 𝑜𝑜 =  𝑚𝑚𝑜𝑜𝑚𝑚𝑚𝑚𝑛𝑛 then 
5. break 
6. end 
7. 𝐶𝐶 = centroids (𝑂𝑂, 𝕋𝕋, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 
8. 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) = countDL(𝑂𝑂, 𝐶𝐶, 𝕋𝕋, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
9. 𝕃𝕃 ← {𝐿𝐿(𝑇𝑇′, 𝐶𝐶), 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚} 
10. end 
11. end 
12. 𝑀𝑀𝑀𝑀𝐿𝐿 = min (𝕃𝕃) 
13. 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 ← MDL 
14. 𝐶𝐶∗ = DBSCAN(𝕋𝕋, 𝜀𝜀, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚) 
15. return 𝐶𝐶∗ 

 
Алгоритм № 4: функция «centroids» 
Input: Points Cluster Labels (𝑂𝑂), Data (𝕋𝕋), Points Amount (𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) 
Result: Cluster Centroids Array (𝐶𝐶) 
1. foreach 𝑐𝑐𝑐𝑐𝑐𝑐𝑚𝑚 ∈ unique(𝑂𝑂) do 
2. foreach 𝑝𝑝𝑜𝑜𝑚𝑚𝑚𝑚𝑚𝑚𝑝𝑝𝑚𝑚𝑝𝑝𝑛𝑛𝑝𝑝 ∈  0, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
3. if 𝑂𝑂(𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝

′ ∈ 𝕋𝕋) = cNum then 
4. mergedPointsArray← 𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝

′  
5. end 
6. end 
7. 𝐶𝐶 ←(cNum, KMedoids(nClusters = 1, mergedPointsArray)) 
8. end 
9. return 𝐶𝐶 

 

Алгоритм № 5: функция «countDL» 
Input: Points Cluster Labels (𝑂𝑂), Cluster Centroids Array (𝐶𝐶), Data (𝕋𝕋), Points Amount 
(𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠), PDF Parameters((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
Result: Description Length 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) 
1. likelyHoodFunctionValue = 0 
2. foreach 𝑝𝑝𝑜𝑜𝑚𝑚𝑚𝑚𝑚𝑚𝑝𝑝𝑚𝑚𝑝𝑝𝑛𝑛𝑝𝑝 ∈  0, 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 do 
3. cNum = 𝑂𝑂(𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝

′ ∈ 𝕋𝕋∗) 

4. 𝑣𝑣𝑣𝑣𝑣𝑣𝑐𝑐𝑛𝑛 = log (PDF (‖𝑇𝑇𝑠𝑠𝑠𝑠𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑝𝑝
′ − 𝐶𝐶(𝑐𝑐𝑐𝑐𝑐𝑐𝑚𝑚)‖, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)))  

5. likelyHoodFunctionValue = likelyHoodFunctionValue + value 
6. end 
7. 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) = –likelyHoodFunctionValue + size(𝐶𝐶)*‖𝕋𝕋‖ 
8. return 𝐿𝐿(𝑇𝑇′, 𝐶𝐶) 

 

Рис. 4. Типовые наборы данных: а) Blobs, б) NoisyMoons, в) Iris

                       а)                                                           б)                                                                    в)

Таблица 2
Определение количества кластеров с применением MDL

Набор 
данных

Кол-во 
кластеров

DBSCAN, точек OPTICS, точек
150 1500 150 1500 

Blobs 3 3 3 3 3
NoisyMoons 2 5 2 4 2

Iris 2 2 2
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кируются следующим образом: левая и пра-
вая верхние группы («шарообразные» класте-
ры) маркируются как класс WhatsApp, а ниж-
няя группа (кластер произвольной формы) – 
как Discord. 

4. Ускорение подсчета MDL за счет 
уменьшения признакового пространства

Большое количество признаков снижает 
скорость кластеризации, анализа данных, а 
также может отрицательно повлиять на точ-
ность результатов [3]. Возникает необходи-
мость обоснованного выбора признаков в 
целях снижения размерности пространства 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

1460. Применение алгоритма XGBoost [16] 

при решении задачи классификации позво-
лило построить диаграмму значимости при-
знаков (рис. 6). Расчет метрики F-мера [17] 
для построенных моделей с разным количе-
ством признаков от 1460 до 3, отсортирован-
ных по важности, приведен в таблице 5. Из 
расчетов видно, что значимыми для обучения 
модели являются h*=17 признаков из 1460 
(для мессенджера WhatsApp показатели ме-
трики повысились, а для остальных уменьше-
ние размерности признакового простран-
ства не повлияло на F-мера). 

Таким образом, вектор T преобразуется в 
T*, содержащий 17 признаков (список вы-

                                                   а)                                                                                        б)
Рис. 5. Примеры отображения трехмерных сечений пространства ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

1460 (точки 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

, содержащие пакеты мессенджеров 
WhatsApp и Discord)

Таблица 3
Результаты MDL для оценки работы DBSCAN

L(x) ε minPts Кол-во кластеров
25,09 4 303 1 и шум2

37,64 3 298 2 и шум
50,19 3 301 3 и шум
62,73 3 304 4 и шум
75,28 3 306 5 и шум
87,82 3 307 6 и шум

100,37 3 311 7 и шум
112,92 3 314 8 и шум

…

Таблица 4
Результаты MDL для оценки работы OPTICS 

L(x) minPts Кол-во кластеров
25,09 5 – 161 1 и шум
25,09 351-650 1 и шум
37,64 161 – 350 2 и шум

100,37 4 7 и шум
263,47 3 20 и шум

2802,63 2 219 и шум

2 Разрозненные точки в пространстве, не отнесенные ни к одному кластеру 
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бранных признаков: 4, 5, 6, 8, 10, 11, 295, 452, 
456, 863, 1205, 1399, 1404, 1407, 1412, 1435, 
1439). Полученное множество векторов 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 будет являться входными 
данными для последующего отбора пакетов 
СТ.

Результаты работы метода в простран-
стве ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

17 для алгоритма DBSCAN приведены в 
табл. 6, а для OPTICS – в табл. 7.

Из значений табл. 3 и 6 видно, что MDL 
для алгоритма DBSCAN в пространствах ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

17 и 
ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

1460 равен 37,64, полученное количество 
кластеров соответствует количеству мессен-
джеров в трафике, при этом скорость подсче-
та MDL для пространства, содержащего 17 
признаков, на порядок выше. 

Применение MDL к алгоритму OPTICS в 
пространстве ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

17 (табл. 7) показывает худшие 

Рис. 6. График распределения признаков по степени их значимости
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Номера признаков

Таблица 5
Результаты расчета метрики F-мера для моделей с разным количеством признаков

Кол-во признаков
Мессенджер

Discord WhatsApp Skype Шум (https)

3 0,97 0,87 0,89 0,78

…

7 0,97 0,89 0,92 0,84

8 0,97 0,9 0,91 0,82

9 0,97 0,9 0,92 0,83

10 0,97 0,9 0,92 0,82

11 0,97 0,91 0,91 0,82

…

16 0,97 0,91 0,92 0,83

17 0,97 0,92 0,92 0,83

18 0,97 0,91 0,92 0,83

19 0,97 0,91 0,92 0,83

…

30 0,97 0,91 0,91 0,82

…

1460 0,97 0,91 0,92 0,85
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результаты в сравнении с DBSCAN. Это объяс-
няется тем, что процедура определения ε в 
OPTICS завершается раньше, чем достигается 
минимальное значение расстояния между 
точками 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

 в наборе данных. 
Исходя из представленного количества 

точек, маркировка кластеров существенно 
сокращает временные затраты на формиро-
вание «обучающей выборки» в сравнении с 
маркировкой каждого пакета по отдельности.

Заключение
Предложенный метод группировки паке-

тов СТ (соотнесенных через векторы Tn, вза-

имно-однозначно отображенные в точки 

ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

) 
в разных признаковых пространствах позво-
ляет автоматизировать процесс их отбора в 
целях маркировки для формирования «обу-
чающей выборки». В последующем обучен-
ный на основании такой выборки классифи-
катор позволит проанализировать данные в 
тех признаковых пространствах, которые не 
могут быть представлены для «ручного» ана-
лиза специалистом, но наблюдаются при 
определении несанкционированного ис-
пользования мессенджеров. 

Таблица 6
Результаты MDL для оценки работы DBSCAN в признаковом пространстве ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
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L(x) ε minPts Кол-во кластеров
37,64 111 5 2 и шум
50,19 106 4 4
50,19 111 4 4
62,73 113 4 5

547,59 1 118 3
554,3 1 117 3

576,27 116 6 3

Таблица 7
Результаты MDL для оценки работы OPTICS в признаковом пространстве ℎ = 1,1460      𝕋𝕋 = {𝑇𝑇𝑛𝑛|𝑛𝑛 = 1, 𝑁𝑁},      ℬ1460, где 𝑏𝑏ℎ ∈ [0,256].  

𝐿𝐿(𝑥𝑥) =  − ∑ log2 𝑝𝑝(𝑥𝑥)𝑥𝑥∈𝑋𝑋 + 1
2 𝑃𝑃 log2|𝑋𝑋| (1) 

𝐿𝐿(𝑇𝑇′, 𝐶𝐶) =  − ∑ log2 𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)𝑁𝑁

𝑛𝑛=1 +  𝑘𝑘 log2|𝕋𝕋|, (2) 

𝑝𝑝(‖𝑇𝑇𝑛𝑛
′ − 𝐶𝐶‖)  |𝕋𝕋| – количество анализируемых точек.  𝜀𝜀  

Алгоритм № 1: анализ 
Input: PDF parameters ((𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)), Data (𝕋𝕋), Points Amount (𝑁𝑁) 
Result: Clusterized Data (𝐶𝐶∗) 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = processDistances(𝕋𝕋) 
2. 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 2, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑁𝑁   
3. 𝐶𝐶∗ = clustrize(𝕋𝕋, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝑚𝑚𝑚𝑚𝑛𝑛𝑃𝑃𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, (𝜇𝜇, 𝜎𝜎)|(𝛼𝛼, 𝛽𝛽)) 
4. return 𝐶𝐶∗ 

 

Алгоритм № 2: функция «processDistances» 
Input: Data (𝕋𝕋) 
Result: 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 
1. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 =  ‖𝑇𝑇1

′ − 𝑇𝑇2
′‖, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.0, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 

2. foreach 𝑇𝑇𝑛𝑛
′ ∈ 𝕋𝕋 do 

3. foreach 𝑇𝑇𝑗𝑗
′ ∈ 𝕋𝕋 ∧ 𝑇𝑇𝑗𝑗

′ ≠ 𝑇𝑇𝑛𝑛
′  do 

4. 𝑑𝑑 =  ‖𝑇𝑇𝑛𝑛
′ − 𝑇𝑇𝑗𝑗

′‖ 
5. if d > 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
6. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
7. end 
8. if d < 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 then 
9. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑑𝑑 
10. end 
11. end 
12. end 
13. if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 < 2.0 then 
14. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 0.1 
15. end 
16. else if 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 > 2.0 then 
17. 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 1.0 
18. end 
19. return 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠, 𝜀𝜀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

 

 

𝕋𝕋∗ = {𝑇𝑇𝑛𝑛
∗|𝑛𝑛 = 1, 𝑁𝑁} 

 

 

 

 

17

L(x) minPts Кол-во кластеров
109518,64 32 24
112777,21 3 720
113383,46 26 32
115623,88 27 29
119265,05 4 486
124971,38 33 25
129084,96 31 26
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В статье рассматривается решение задачи определения параметров конфигури-
рования объектов информатизации и применяемых средств защиты, которые бы 
могли обеспечить противодействие компьютерным атакам. В качестве источника 
информации о сценариях проведения атак предлагается использовать результаты 
прецедентного анализа из базы знаний MITRE ATT&CK. Продемонстрирована возмож-
ность интеграции результатов прецедентного анализа информации о тактиках и 
техниках проведения атак организованными группами злоумышленников в процесс 
определения и настройки параметров конфигурирования и оценки эффективности 
реализуемых мер защиты с учетом существующих требований безопасности. Пред-
ставлены результаты применения предлагаемого подхода на примере отдельно взя-
той тактики. 
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1. Введение
При проектировании системы защиты 

информации перед специалистами ставится 
задача определения параметров настройки 
программного обеспечения, включая про-
граммное обеспечение средств защиты, обе-
спечивающих выполнение требований безо-
пасности и нейтрализацию актуальных угроз. 
Наряду с требования нормативно-методиче-
ских документов применяются существую-
щие рекомендации – лучшие практики кон-
фигурирования.

Однако набор параметров конфигуриро-
вания должен не только соответствовать тре-
бованиям нормативных документов и луч-
шим практикам, но также обеспечивать про-
тиводействие современным методам ком-
пьютерных атак. При внедрении системы за-
щиты и проведении оценки соответствия эф-
фективность системы защиты должна под-
тверждаться.

Основная сложность для владельцев ин-
формационных систем, лицензиатов ФСТЭК 
России и ФСБ России, осуществляющих про-

ектирование и внедрение систем защиты, за-
ключается в необходимости определять кон-
фигурации, опираясь не только на знания о 
структурно-функциональных характеристи-
ках системы, применяемых информационных 
технологиях и потенциально возможных 
угрозах безопасности, но опираясь также и 
на реальные прецеденты атак, наиболее объ-
ективно определяющие ландшафт угроз, ус-
ловия их реализации и эффективные меры 
противодействия действиям злоумышленни-
ков.

Актуальность решаемой задачи обуслов-
лена необходимостью единства подхода к 
обеспечению информационной безопасно-
сти – внедрению знаний о методах соверше-
ния атак, об активности преступных групп и 
используемых злоумышленниками инстру-
ментах – на всех этапах создания системы за-
щиты: от оценки актуальных угроз и форми-
рования требований до проектирования и 
внедрения системы защиты.

В результате, на этапе проектирования 
системы защиты должно определяться кон-

Golushko А.P., Zhukov V.G.
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кретное содержание реализуемых мер защи-
ты для предотвращения реализации совре-
менных компьютерных атак, а также должны 
обеспечиваться методы и средства оценки 
эффективности принятых мер.

2. Описание текущего подхода к про-
цессу конфигурирования программного 
обеспечения и средств защиты информа-
ции

2.1 Описание текущего подхода
В рамках данной работы рассматривает-

ся подход к созданию системы защиты ин-
формации (далее – СЗИ), осуществляемый в 
соответствии с требованиями законодатель-
ства РФ [1–7].

В процесс создания СЗИ входят в т.ч. сле-
дующие мероприятия:

– определение угроз безопасности ин-
формации (далее – УБИ), реализация которых 
может привести к нарушению безопасности 
информации, и разработку на их основе мо-
дели угроз (этап – формирование требова-
ний к защите информации);

– определение требований к СЗИ (этап – 
формирование требований к защите инфор-
мации);

– проектирование СЗИ (этап – разработка 
системы защиты информации).

Параметры конфигурирования опреде-
ляются при проектировании СЗИ и фиксиру-
ются в проектной и/или эксплуатационной 
документации.

При определении требований к параме-
трам конфигурирования программного обе-
спечения (далее – ПО) и средств защиты ин-
формации (далее – СрЗИ) основными источ-
никами, как правило, являются:

– эксплуатационная документация на ПО, 
программно-технические средства и СрЗИ;

– рекомендации разработчиков и иссле-
довательских центров (CIS Benchmarks [10]);

– формуляры СрЗИ;
– нормативно-методические документы, 

например, «Меры защиты информации в го-
сударственных информационных системах» 
[8];

– структурно-функциональные характе-
ристики информационной системы (далее – 
ИС);

– сведения об уязвимостях и способах ре-
ализации УБИ в соответствии с Банком дан-
ных угроз безопасности ФСТЭК России (далее 
– БДУ ФСТЭК России) [11] и региональными 
или отраслевыми нормативно-правовыми 
актами;

– международные базы данных об уязви-
мостях в ПО, например, CVE [12] и др.

На этапе проектирования СЗИ перед спе-
циалистами ставится задача определить та-
кие состав и содержание мер защиты (в том 
числе параметры конфигурации), которое 
позволит выполнить минимально предъяв-
ляемые требования и обеспечить нейтрали-
зацию актуальных УБИ.

На практике специалистам приходится 
применять «экспертный подход» для опреде-
ления параметров конфигурации, которые 
бы могли обеспечить нейтрализацию акту-
альных УБИ. Такой подход заключается в не-
обходимости поиска информации во внеш-
них источниках и руководстве собственным 
профессиональным опытом. Меры защиты в 
большей степени реализуются путем опреде-
ления параметров в соответствии с лучшими 
практиками, например, [10] и требованиями 
регулятора, например, [8]. При этом отсут-
ствует единый методологический подход к 
проведению контроля на предмет, позволяют 
ли эти параметры в действительности блоки-
ровать современные УБИ.

Дополнительно необходимо отметить, 
что в связи с применением СрЗИ уровня узла 
сети, частично или полностью заменяющих 
стандартные средства операционных систем, 
при проектировании СЗИ преимущественно 
осуществляется выбор конфигураций СрЗИ, в 
то время как штатные средства операцион-
ных систем могут оставаться с настройками 
«по умолчанию» или с теми параметрами, ко-
торые применяются для задач системного ад-
министрирования.

2.2 Пример определения параметров 
конфигурации

Для того, чтобы наглядно продемонстри-
ровать возможные результаты интеграции 
систематизированных сведений о мерах про-
тиводействия современным техникам ком-
пьютерных атак (далее – КА) в процесс опре-
деления параметров конфигурирования, 
предлагается рассмотреть пример определе-
ния параметров конфигурации для некото-
рой произвольной ИС.

Для рассмотрения были выбраны меры 
защиты из нескольких групп в соответствии с 
документом [4], для каждой из которых при-
ведены сведения о выбранных параметрах 
конфигурирования и потенциально нейтра-
лизуемых УБИ (табл. 1).

При определении параметров конфигу-
рирования специалистами используются ис-
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№ 
п/п

Меры защиты 
информации1

Параметры 
конфигурирования

Внутренние  
документы,  

отражающие состав  
и содержание мер 

защиты в ИС

Нейтрализуемые 
УБИ2

1 ИАФ.1 Идентифика-
ция и аутентифика-
ция пользователей, 
ИАФ.3 Управление 
идентификаторами,
ИАФ.4 Управление 
средствами аутенти-
фикации

– Максимальный период 
неактивности до 
блокировки экрана: 15 
минут;
– Количество неудачных 
попыток аутентифика-
ции: от 3 до 10 попыток;
– Минимальная длина: 
не менее 6-8 символов; 
– Требования к сложно-
сти пароля: наличие 
строчных, прописных 
букв, цифр и символов
– Срок действия пароля: 
не более 180/120/90/60 
дней

Описание технологиче-
ского процесса 
обработки информа-
ции
Положение по иденти-
фикации и аутентифи-
кации

УБИ.008 Угроза 
восстановления 
аутентификационной 
информации
УБИ.100 Угроза 
обхода некорректно 
настроенных меха-
низмов аутентифика-
ции

2 УПД.2 Реализация 
необходимых 
методов, типов и 
правил разграниче-
ния доступа, 
УПД.4 Разделение 
полномочий 
пользователей, 
администраторов,
УПД.5 Назначение 
минимально 
необходимых прав и 
привилегий

– Контроль отсутствия 
административных прав 
у учетных записей 
пользователей на уровне 
системного и прикладно-
го ПО
– Назначение необходи-
мых прав на файлы и 
каталоги
– Назначение необходи-
мых прав в прикладном 
ПО для обеспечения 
выполнения трудовых 
обязанностей

Матрица разграниче-
ния прав доступа
Инструкции админи-
стратора ИБ, системно-
го администратора, 
пользователей

УБИ.006 Угроза 
внедрения кода или 
данных
УБИ.028 Угроза 
использования 
альтернативных путей 
доступа к ресурсам

3 ОПС.1 Определение 
запускаемых 
компонентов ПО, 
настройка параме-
тров запуска, 
ОПС.2 Управление 
установкой компо-
нентов ПО, опреде-
ление компонентов, 
подлежащих 
установке

Настройка защищенной 
программной среды:
– Прикладное ПО и его 
компоненты, которым 
разрешен запуск 
(например, Microsoft 
Office и средства чтения 
pdf документов в 
пользовательском 
сегменте, СУБД Postgree 
SQL, веб-сервер Nginx, 
docker-контейнеры в 
серверном сегменте)
– Запрет запуска 
исполняемых файлов .
exe и скриптов (.bat, 
PowerShell)

Перечень ПО и его 
компонентов, разре-
шенных к установке в 
ИС

УБИ.178 Угроза 
несанкционирован-
ного использования 
системных и сетевых 
утилит
УБИ.188 Угроза 
подмены программ-
ного обеспечения

Таблица 1
Выбор параметров конфигурации системы защиты

1 Состав мер защиты информации формируется на этапе формирования требований к системе защиты информа-
ции и фиксируется в Техническом задании на создание системы защиты информации.

2 В соответствии с требованиями законодательства РФ в качестве основного источника сведений об УБИ приме-
няется БДУ ФСТЭК России, дополнительно могут применяться иные источники.
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точники, которые предоставляют отдельно 
сведения о нейтрализуемых УБИ и уязвимо-
стях [11, 12], требованиях к мерам защиты [8] 
и рекомендациях по настройке параметров 
ПО [10].

3. Выбор систематизированного ис-
точника информации о методах совре-
менных компьютерных атак для интегра-
ции

На текущий момент становится важным 
интегрировать знания о проведенных КА по 
всему миру в процесс создания СЗИ, посколь-
ку эти сведения формируют реальный ланд-
шафт актуальных УБИ и могут служить источ-
ником эффективных мер противодействия 
действиям злоумышленников.

Это направление развития высоко оцени-
вается и методически поддерживается регу-
лятором. Такой практико-ориентированный 
подход теперь должен применяться на этапе 
разработки модели угроз в соответствии с 
новой методикой оценки угроз безопасно-
сти, утвержденной ФСТЭК России [9].

Согласно данной методики оценка акту-
альности угроз осуществляется посредством 
построения возможных сценариев их реали-
зации. Сценарии реализации УБИ формиру-
ются из состава тактик и техник действий зло-
умышленников, которые были определены в 
результате апостериорного анализа инци-
дентов информационной безопасности. Про-
ектируемая СЗИ должна обеспечить блоки-
рование техник из состава актуальных сцена-
риев реализации УБИ. 

Совместными усилиями различных орга-

низаций в течение нескольких лет собира-
лись и систематизировались знания о мерах 
противодействия актуальным УБИ, которые 
могут быть интегрированы в существующий 
процесс проектирования СЗИ в целях повы-
шения их эффективности против современ-
ных КА.

Так, например, центр компьютерной безо-
пасности Австралии (Australian Cyber Security 
Centre) выпускает рекомендации по конфигу-
рированию операционных систем, веб-
ресурсов и иных компонентов ИС [13], в т.ч. 
определяет меры, внедрение которых направ-
лено на минимизацию рисков возникновения 
инцидентов в разных организациях [14].

В качестве основного источника для вы-
бора безопасных конфигураций ПО серве-
ров, рабочих станций и сетевого оборудова-
ния часто выступают рекомендации CIS 
Benchmarks [10]. 

Однако наиболее подходящим с точки 
зрения единства методологического подхода 
источником информации о мерах противо-
действия современным КА является система-
тизированная база знаний о тактиках и техни-
ках действий злоумышленников Adversarial 
Tactics, Techniques & Common Knowledge (да-
лее – ATT&CK), разработанная компанией 
MITRE [15]. 

ATT&CK представляет собой постоянно 
растущий систематизированный ресурс ин-
формации о результатах апостериорного 
анализа поведения злоумышленников при 
совершении КА. Общая структура MITRE 
ATT&CK представлена на рис. 1.

Тактика (Tactic)
Описывает основную цель 
этапа атаки (повышение 

привилегий, выполнение кода, 
сбор данных, закрепление, 

Воздействие)

Меры предотвращения 
реализации техник 

(M itigations)

Техники (методы) действий, 
Реализуемые в рамках тактики 

(Techniques)

Меры обнаружения 
активности 

злоумышленника в 
сети (Detections)

Группы злоумышленников 
(Groups)

Описание группы, описание 
атакуемых целей (сфера 

деятельности, страна и т.п.)

Используемые инструменты 
для реализации техник

Рис. 1. Структура базы знаний MITRE ATT&CK
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В рамках настоящей работы наибольший 
интерес представляют сведения о возмож-
ных мерах защиты и предотвращения воз-
можности реализации техник (Mitigations).

В состав мер противодействия техникам, 
описанных в категории ATT&CK Enterprise, 
входит более сорока мер. Каждая мера имеет 
ссылки на нейтрализуемые с ее применением 
техники и соответственно суб-техники.

4. Анализ применимости ATT&CK к за-
даче определения конфигурации системы 
защиты информации

Представленные в ATT&CK Enterprise 
меры противодействия техникам могут быть 
соотнесены с мерами защиты, определяемы-
ми в соответствии с требованиями докумен-
тов [4–8]. Пример частичного сравнения мер 
защиты из [4] и [15] представлен в табл. 2.

Таблица 2
Соотнесение мер противодействия техникам КА и мер защиты, определяемых 

нормативно-методическими документами

№ 
п/п

Меры защиты ФСТЭК России ATT&CK Mitigations

1 ИАФ.1 Идентификация и аутентификация 
пользователей, 
ИАФ.3 Управление идентификаторами
ИАФ.4 Управление средствами аутентификации

M1032 Multi-factor Authentication
M1027 Password Policies
M1043 Credential Access Protection
M1028 Operating System Configuration

2 УПД.1 Управление учетными записями,
УПД.2 Реализация необходимых методов 
(дискреционный, мандатный, ролевой), типов 
(чтение, запись, выполнение) и правил разгра-
ничения доступа
УПД.4 Разделение полномочий
УПД.5 Назначение минимально необходимых 
прав и привилегий
УПД.11 Разрешение (запрет) действий пользо-
вателей, разрешенных до идентификации и 
аутентификации

M1026 Privileged Account Management
M1022 Restrict File and Directory Permissions
M1024 Restrict Registry Permissions
M1052 User Account Control
M1018 User Account Management
M1015 Active Directory Configuration
M1028 Operating System Configuration
M1054 Software Configuration

3 УПД.3 Управление информационными потока-
ми между устройствами, сегментами ИС, а также 
иными ИС

M1037 Filter Network Traffic

4 ОПС.1 Определение запускаемых компонентов 
ПО, настройка параметров запуска, 
ОПС.2 Управление установкой компонентов ПО, 
определение компонентов, подлежащих 
установке ОПС.3 Установка только разрешенно-
го к использованию ПО и его компонентов

M1038 Execution Prevention 
M1033 Limit Software Installation

5 АНЗ.1 Выявление, анализ уязвимостей и 
оперативное устранение
АНЗ.2 Контроль установки обновлений ПО,
АНЗ.3 Контроль работоспособности, параме-
тров настройки и правильности функциониро-
вания ПО и СрЗИ

M1051 Update Software
M1054 Software Configuration
M1016 Vulnerability Scanning
M1050 Exploit Protection
M1015 Active Directory Configuration
M1028 Operating System Configuration
M1054 Software Configuration

6 СОВ.1 Обнаружение вторжений M1031 Network Intrusion Prevention
7 ЗИС.17 Разбиение ИС на сегменты M1030 Network Segmentation
8 ОДТ.4 Периодическое резервное копирование 

информации
ОДТ.5 Обеспечение возможности восстановле-
ния информации с резервных носителей

M1053 Data Backup

9 УПД.17 Обеспечение доверенной загрузки 
средств вычислительной техники

M1046 Boot Integrity

10 ОЦЛ.1 Контроль целостности ПО, включая ПО 
СрЗИ

M1025 Privileged Process Integrity
M1045 Code Signing
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Чтобы подтвердить, что сведения, пред-
ставленные в базе ATT&CK допустимо считать 
достаточно информативными для их интегра-
ции в процесс определения параметров на-
стройки ПО и СрЗИ необходимо провести до-
полнительный анализ уровня детализации 
состава и содержания мер противодействия 
техникам ATT&CK.

Для того, чтобы оценить рекомендации о 
мерах противодействия, в качестве примера 
рассмотрим несколько техник из состава так-
тики Lateral Movement. Сведения приведены 
в табл. 3.

Таблица 3 дополнена столбцом, содержа-
щим сведения о мерах защиты согласно доку-
менту [4]. Требования к реализации обозна-

Таблица 3
Анализ уровня детализации представленных сведений о мерах противодействия 

техникам действий злоумышленников

№ 
п/п

Техника 
действий 

злоумышлен-
ника (ATT&CK)

Содержание 
угрозы

Меры противодей-
ствия по MITRE 

ATT&CK

Меры детектиро-
вания действий в 

сети

Меры защиты 
по приказам 

ФСТЭК России

1 T1077-
Windows 
Admin Shares

Cкрытые сетевые 
папки предостав-
ляют возможность 
удаленного 
копирования 
файлов. Примеры: 
C$, ADMIN$, IPC$
Получение 
учетных данных 
администратора 
позволяет через 
SMB/RPC созда-
вать назначенные 
задания, запуск 
служб и использо-
вать WMI

(M1027) Внедрение 
парольной полити-
ки: создание 
сложных и уникаль-
ных паролей, 
использование 
разных паролей на 
учетных записях 
локального админи-
стратора, (M1026) 
запрет удаленного 
входа в систему 
встроенной учетной 
записи локального 
администратора
(M1038) Ограниче-
ние с применением 
Software Restriction 
Policies возможно-
сти запуска ПО, 
которое может быть 
использовано для 
эксплуатации SMB и 
Admin Shares

Централизован-
ный сбор и 
хранение журна-
лов использова-
ния учетных 
данных для входа 
в системы
Отслеживание 
действий удален-
ных пользовате-
лей, которые 
подключаются к 
Admin Shares, 
отслеживание 
инструментов и 
команд, которые 
используются для 
подключения к 
общим сетевым 
ресурсам, или 
осуществляют 
поиск удаленных 
систем

ИАФ.1, Иденти-
фикация и 
аутентификация 
пользователей, 
ИАФ.3 Управле-
ние идентифика-
торами
ИАФ.4 Управле-
ние средствами 
аутентификации 
ОПС.1 Определе-
ние запускаемых 
компонентов ПО, 
настройка 
параметров 
запуска, 
ОПС.2 Управле-
ние установкой 
компонентов ПО, 
определение 
компонентов, 
подлежащих 
установке

2 T1028-
Windows 
Remote 
Management

Реализуется путем 
возможности 
удаленного 
взаимодействия с 
машиной через 
службу WinRM c 
применением 
PowerShell или 
иных программ

(M1042) отключить 
службу WinRM 
(M1030) внедрение 
физической и/или 
логической сегмен-
тации сети. Внедре-
ние DMZ для 
размещения 
интернет-сервисов 
(M1026) в случае 
если служба WinRM 
необходима, 
дефолтные настрой-
ки скорректировать 
- произвести 
настройку учетных 
записей, рабочих 
станций и серверов 
для разграничения 
прав доступа

Мониторинг 
использования 
WinRM – процес-
сов и действий, 
выполняемых 
службой WinRM
Соотнесение 
событий WinRM с 
другими связан-
ными событиями.

УПД.1 Управле-
ние учетными 
записями 
пользователей,
УПД.2 Реализа-
ция необходи-
мых методов, 
типов и правил 
разграничения 
доступа
ЗИС.17 Разбие-
ние ИС на 
сегменты и 
обеспечение 
защиты периме-
тров сегментов 
ИС
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ченных мер приведены в документе [8] и 
включают в себя в т.ч. требования:

– ИАФ.1 (О) При доступе в ИС должна осу-
ществляться идентификация и аутентифика-
ция пользователей и процессов, запускаемых 
от имени этих пользователей, а также процес-
сов, запускаемых от имени системных учет-
ных записей;

– ИАФ.1 (У.3) должна обеспечиваться мно-
гофакторная (двухфакторная) аутентифика-
ция для локального/удаленного доступа в 
систему с правами привилегированных учет-
ных записей (администраторов);

– ИАФ.3 (О) формирование идентифика-
тора, который однозначно идентифицирует 
пользователя и (или) устройство;

– ИАФ.3 (У.2) оператором должно быть 
обеспечено блокирование идентификатора 
пользователя через период времени неис-
пользования не более 90/45 дней;

– ИАФ.3 (У.3) оператором должно быть 
обеспечено использование различной аутен-
тификационной информации (различных 
средств аутентификации) пользователя для 
входа в ИС и доступа к прикладному (специ-
альному) ПО;

– ИАФ.4 (О) изменение аутентификацион-
ной информации, заданных их производите-
лями и (или) используемых при внедрении 
СЗИ; 

– ИАФ.4 (О) установление характеристик 
пароля: а) задание минимальной сложности 
пароля с определяемыми оператором требо-
ваниями к регистру, количеству символов, со-
четанию букв верхнего и нижнего регистра, 
цифр и специальных символов; б) задание 
минимального количества измененных сим-
волов при создании новых паролей; в) зада-
ние максимального времени действия паро-
ля; г) задание минимального времени дей-
ствия пароля;

– УПД.1 (О) предоставление пользовате-
лям прав доступа к объектам доступа ИС, ос-
новываясь на задачах, решаемых пользовате-
лями;

– УПД.2 (У.1) в ИС правила разграничения 
доступа должны обеспечивать управление 
доступом субъектов при входе; (У.2) управле-
ние доступом субъектов к техническим сред-
ствам, устройствам, внешним устройствам; 
(У.3, У.4) управление доступом субъектов к 
объектам, создаваемым общесистемным, 
прикладным и специальным ПО.

В составе перечисленных требований, 
например, содержатся требования к паролям 

и однозначной идентификации пользовате-
лей, в т.ч. привилегированных, что коррели-
рует с мерами противодействия M1026 и 
M1027 из состава ATT&CK. Однако дополни-
тельные рекомендации по предотвращению 
реализации атак на конкретные используе-
мые технологии (в примере из таблицы – 
Windows Admin Shares, WinRM service) допол-
няют имеющиеся требования и могут быть 
внедрены при проектировании СЗИ.

Таким образом могут быть сделаны выво-
ды, что сведения, представленные в матрице 
Enterprise MITRE ATT&CK, дополняют содер-
жание мер защиты практическими рекомен-
дациями, позволяющими определить необ-
ходимые параметры конфигурирования.

По результатам проведенного анализа, 
предлагается подход к интеграции знаний о 
мерах противодействия техникам КА в про-
цесс определения параметров настройки ПО, 
включая ПО СрЗИ.

5. Описание предлагаемого подхода к 
интеграции знаний о мерах противодей-
ствия техникам компьютерных атак в про-
цесс определения параметров конфигури-
рования системы защиты информации

Предлагаемый подход основывается на 
основных этапах создания (проектирования) 
СЗИ, которые осуществляются в соответствии 
с [1–7].

Интеграцию знаний о тактиках и техниках 
действий злоумышленников предлагается 
осуществлять после того, как определены 
минимальные требования к составу мер за-
щиты в соответствии с [4–8].

Область действия подхода охватывает 
процесс определения параметров конфигу-
рирования системного и прикладного ПО ИС 
и ПО СрЗИ.

Предлагаемый подход включает в себя 
следующие этапы:

1. Из общего состава мер защиты осу-
ществляется выбор одной меры или группы 
мер, для которой необходимо определить 
минимальные требования по настройке и до-
полнительные рекомендации по противо-
действию техникам КА.

2. Определяются параметры настройки в 
соответствии с требованиями нормативно-
методических документов (если требования-
ми предусмотрены конкретные значения па-
раметров).

3. Осуществляется выбор категории мер 
противодействия (Mitigations) из состава 
MITRE ATT&CK, сопоставимой или соответ-
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ствующей мерам защиты, выбранным на эта-
пе 1.

4. Для выбранных на этапе 3 категорий 
мер противодействия к рассмотрению при-
нимаются представленные в MITRE ATT&CK 
более детализированные рекомендации.

5. Далее во внешних источниках осущест-
вляется поиск конкретных практических ре-
комендаций для реализации рекомендуемой 
меры противодействия (в случае если ATT&CK 
не содержит достаточных сведений по прак-
тической реализации). После получения кон-
кретных параметров настройки, которые мо-
гут быть внедрены в состав проектируемой 
СЗИ, данные параметры включаются в итого-
вый перечень.

6. Дополнительно может осуществляться 
выбор мер детектирования (обнаружения) 
активности злоумышленника, реализующего 

технику. В качестве источника правил обна-
ружения может использоваться репозиторий 
аналитик обнаружения, также разработан-
ный компанией MITRE – Cyber Analytic 
Repository (CAR) [16].

7. Проделанные этапы необходимо про-
вести поочередно для всех мер защиты ин-
формации.

Далее рассмотрим пример применения 
предлагаемого подхода, продемонстриро-
ванный на рис. 2.

Пример иллюстрирует следующий поря-
док действий для каждого этапа подхода:

1. (1 этап) Рассматривается ИС, в отноше-
нии которой определен третий класс защи-
щенности (для ИС, классифицированной в со-
ответствии с документом [4]). Выбраны меры 
защиты ИАФ.1, ИАФ.4, УПД.1. 

2. (2 этап) К выбранным мерам предъяв-

                                  Пример:

Исходные данные для 
методики

1. Определены группы мер 
защиты информации (далее – 
ЗИ) и типы средств защиты 

для внедрения 

4. Выбор рекомендаций по 
реализации меры ЗИ в ИС 
из представленных в 

MITRE ATT&CK

5. Поиск практических 
рекомендаций для 

реализации 
рекомендуемой меры ЗИ 
во внешних источниках

Меры противодействия 
актуальным методам 

действий злоумышленников

5.1. Переход на внешние 
страницы с информацией о 

реализации техники

3. Выбор мер ЗИ, 
соответствующих ранее 

определенным группам мер 
защиты по НПА

В качестве примера выбрана мера о запрете 
сохранения паролей в реестре (нейтрализуемая 

техника - T1214)

Пример:
Требования к реализации мер 
ИАФ.1, ИАФ.4 (длина пароля, 
срок действия, сложность)

                    Пример:
• M1027 Password Policies
• M1026 Privileged Account 

Management

Меры противодействия 
актуальным методам 

действий злоумышленников                                   Пример:
• Создание уникальных сложных паролей 
учетной записи локального администратора 
на узлах сети (T1003, T1075, T1097)

• Запрет сохранения паролей в реестре (T1214) 
и в файлах (T1081)

• Не использовать повторно пароли 
локального администратора (T1077)

• Настройка фильтра паролей (T1201)

Условно можно выделить категории мер:
1) Организационные (решаются на уровне политики)

2) Управление техническими мерами
3) Технические меры

5.2. Поиск дополнительной 
информации о 

нейтрализации техники

                                    Пример:

Пример:
1) Запрет сохранения учетных данных для 

аутентификации в домене*
2) Отключение сохранения паролей в браузерах**
3) отключение возможности сохранения учетных 

данных в RDP-сессиях***
6. Выбор мер 

детектирования 
(обнаружения) активности 

злоумышленника, 
реализующего технику

Пример:
Мониторинг процессов, осуществляющих 

запросы к реестру

7. Внедрение меры ЗИ в виде 
настройки средства защиты 

или ПО

2. Определение конкретных 
параметров для реализации 
мер защиты в соответствии с 

НПА (при наличии)

Рис. 2. Пример работы по предлагаемому подходу
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ляются следующие требования для установ-
ленного класса защищенности: длина пароля 
должна составлять не менее 6 символов, ал-
фавит пароля не менее 60 символов, макси-
мальное количество неуспешных попыток 
аутентификации (ввода неправильного паро-
ля) до блокировки от 3 до 10 попыток, блоки-
ровка в случае достижения установленного 
максимального количества неуспешных по-
пыток аутентификации от 5 до 30 минут, срок 
действия пароля должен составлять не более 
120 суток [8].

3. (3 этап) Наиболее подходящими катего-
риями мер противодействия на странице 
Mitigations являются M1027 Password Policies 
(парольная политика) и M1026 Privileged 
Account Management (управление привиле-
гированными пользователями). 

Примечание: в примере рассматривается 
только несколько категорий мер противо-
действия из общего состава сопоставимых 
мер.

4. (4 этап) Для категорий M1026 и M1027 
были выбраны следующие рекомендации по 
реализации мер противодействия:

– создание уникальных сложных паролей 
учетной записи локального администратора 
на узлах сети (T1003, T1075, T1097);

– запрет сохранения паролей в реестре 
(T1214) и в файлах (T1081);

– запрет повторного использования па-
роля локального администратора (T1077);

– настройка фильтра паролей (T1201).
Для дальнейшей демонстрации примера 

выбрана одна мера из перечисленных выше 
– запрет сохранения паролей в реестре (ней-
трализуемая техника T1214).

5. (5 этап) Изучены сведения о технике 
действий злоумышленника T1214 Credentials 
in Registry. Суть реализации техники заключа-
ется в возможности осуществления запросов 
к реестру для перечисления учетных данных, 
хранимых в нем. После выполнения техники 
будет отображен любой раздел реестра, со-
держащий слово «пароль». В результате поис-
ка дополнительной информации были опре-
делены рекомендуемые действия для факти-
ческой реализации меры защиты:

– настройка сохранения паролей ОС для 
аутентификации в домене [17];

– не разрешать хранение паролей или 
учетных данных для сетевой проверки под-
линности в RDP-сессиях в соответствии с [18] 
и [19];

– блокировка сохранения паролей в бра-

узерах на уровне групповых политик домена, 
например, [20] и [21].

6. (6 этап) Для рассматриваемой техники 
действий злоумышленника T1214 Credentials 
in Registry рекомендуется внедрить монито-
ринг приложений, которые могут быть ис-
пользованы для запросов к реестру, напри-
мер, Reg. Также рекомендуется сбор параме-
тров команд, которые могут указывать на по-
иск учетных данных. В качестве источника 
для создания правил в SIEM-системе предла-
гается использовать репозиторий аналитик 
безопасности CAR [16]. Аналитики содержат в 
себе описание правил для внедрения в систе-
мы управления событиями безопасности и 
способы их тестирования [22].

7. Проделанные этапы повторяются для 
всех остальных мер защиты. Кроме того, не-
обходимо учесть, что не все меры на этапе 4 
были включены в настоящий пример и они 
также должны быть проработаны с учетом 
структурно-функциональных характеристик 
ИС.

6. Тестирование предлагаемого подхо-
да интеграции знаний о мерах противо-
действия техникам современных компью-
терных атак в существующий процесс про-
ектирования системы защиты.

Для оценки качественных изменений в 
составе и содержании параметров настройки 
применим предлагаемый подход к примеру, 
из табл. 1.

Результаты проделанной работы пред-
ставлены в табл. 4.

В табл. 4 рекомендации по конфигуриро-
ванию системы защиты приведены не в пол-
ном объеме, но в составе достаточном для 
демонстрации результатов и составления вы-
водов о применимости предлагаемого под-
хода. Приведенные рекомендации по конфи-
гурированию указаны преимущественно для 
ОС Windows. При этом из состава Enterprise 
Mitigations также могут быть определены 
меры противодействия техникам для ОС се-
мейства Linux.

Основная сложность при внедрении 
предлагаемого подхода заключается в необ-
ходимости поиска дополнительных сведений 
о практической реализации мер противодей-
ствия техникам действий злоумышленников. 
Однако формат ресурса ATT&CK требует опре-
деленного уровня универсальности приводи-
мых в нем рекомендаций по предотвращению 
КА, что обуславливает высокоуровневость 
большинства мер противодействия.
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Таблица 4
Изменения в составе параметров конфигурирования по результатам интеграции 

предлагаемого подхода

№ 
п/п

Меры 
защиты

Параметры  
конфигурирования, 

принятые  
до интеграции 
знаний о мерах 

противодействия

Рекомендуемые  
дополнительные 

параметры  
конфигурирования  

для внедрения

Рекомендуе-
мые дополни-

тельные 
организацион-

ные меры

Нейтрализуе-
мые УБИ  

и техники 
действий 

злоумышленни-
ков

1 ИАФ.1,
ИАФ.3,
ИАФ.4

– Максимальный 
период неактивности 
до блокировки 
экрана: 15 минут;
– Количество 
неудачных попыток 
аутентификации: от 3 
до 10 попыток;
– Минимальная 
длина: не менее 6-8 
символов; 
– Требования к 
сложности пароля: 
наличие строчных, 
прописных букв, 
цифр и символов
– Срок действия 
пароля: не более 
180/120/90/60 дней

– Двукратный сброс 
пароля учетной записи 
KRBTGT для деактива-
ции билетов Kerberos 
(M1015)
– Установка сложных 
паролей длиной более 
25 символов для 
системных учетных 
записей (M1027);
– Включение компонен-
та Windows Defender 
Credential Guard в 
Windows 10 (M1043)
– Ограничить число 
учетных записей, для 
которых разрешено 
кеширование паролей 
через параметр HKLM\
SOFTWARE\Microsoft\
Windows NT\Current 
Version\Winlogon\
cachedlogonscountvalue 
(M1028)
– Настройка через GPO: 
Computer Configuration 
> [Policies] > 
Administrative Templates 
> SCM: Pass the Hash 
Mitigations: Apply UAC 
restrictions to local 
accounts on network 
logons (M1028)
– не разрешать 
хранение паролей или 
учетных данных для 
сетевой проверки 
подлинности в RDP-
сессиях (M1027)
– блокировка сохране-
ния паролей в браузе-
рах на уровне группо-
вых политик домена 
(M1027)

– Создание 
сложных и 
уникальных 
паролей, 
использование 
разных паролей 
на учетных 
записях локаль-
ного админи-
стратора 
(M1027)
– Создание 
различных 
учетных записей 
для администри-
рования и иных 
задач в ИС 
(M1027)
– Запрет 
хранения 
паролей в 
файлах (M1027)
– Установление 
требования по 
смене паролей 
по умолчанию 
при установке 
нового оборудо-
вания или ПО 
(M1027)

– УБИ.008 Угроза 
восстановления 
аутентификаци-
онной информа-
ции
– УБИ.100 Угроза 
обхода некор-
ректно настроен-
ных механизмов 
аутентификации
– T1003.005 OS 
Credential 
Dumping: Cached 
Domain 
Credentials
– T1550.002 Use 
Alternate 
Authentication 
Material: Pass the 
Hash
– T1021.002 
Remote Services: 
SMB/Windows 
Admin Shares
– T1558 Steal or 
Forge Kerberos 
Tickets
T1552 Unsecured 
Credentials
– T1547.008 Boot 
or Logon 
Autostart 
Execution: LSASS 
Driver

7. Оценка эффективности принятых 
мер защиты, направленных на противо-
действие реализации современных угроз 
безопасности.

По результатам интеграции знаний о ме-
рах противодействия техникам действий зло-

умышленников в процесс проектирования 
СЗИ необходимо определить дальнейшие 
действия по оценке эффективности приня-
тых мер защиты против реализации УБИ. В 
частности, в ходе работы будут определены 
конкретные техники, блокирование которых 
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2 УПД.2, 
УПД.4,
УПД.5

– Контроль отсут-
ствия администра-
тивных прав у 
учетных записей 
пользователей на 
уровне системного и 
прикладного ПО
– Назначение 
необходимых прав 
на файлы и каталоги,
– Назначение 
необходимых прав в 
прикладном ПО для 
обеспечения 
выполнения трудо-
вых обязанностей

– Замена учетной 
записи SYSTEM при 
создании задач, 
запускаемых по 
расписанию, на 
авторизуемую учетную 
запись через GPO или 
ключ реестра располо-
женный по пути HKLM\
SYSTEM\
CurrentControlSet\
Control\Lsa\
SubmitControl (M1026)
– Запрет входа по RDP 
для учетной записи 
локального админи-
стратора (M1026)
– Настройка фильтров 
WMI и групп безопасно-
сти для ограничения 
возможности измене-
ния параметров GPO 
только отдельными 
учетными записями 
администраторов 
(M1026)
– Ограничить права на 
создание logon-
скриптов, разрешить 
только для тех учетных 
записей администрато-
ров, которым эта 
функция необходима 
(M1022)
– Задать максимальное 
время в течение 
которого может быть 
активна RDP-сессия и 
таймауты для проверки 
состояния (M1028)

– Переодиче-
ский контроль 
состава назна-
ченных прав у 
доменных и 
локальных 
учетных записей 
с целью выявле-
ния несанкцио-
нированных 
изменений 
(M1026)

– УБИ.006 Угроза 
внедрения кода 
или данных
– УБИ.028 Угроза 
использования 
альтернативных 
путей доступа к 
ресурсам
– T1053 
Scheduled Task/
Job
– T1021.001 
Remote Services: 
Remote Desktop 
Protocol
– T1484 Domain 
Policy 
Modification
– T1037 Boot or 
Logon 
Initialization 
Scripts
– T1563.002 
Remote Service 
Session Hijacking: 
RDP Hijacking

3 ОПС.1, 
ОПС.2

Настройка защищен-
ной программной 
среды:
– Прикладное ПО и 
его компоненты, 
которым разрешен 
запуск (например, 
Microsoft Office и 
средства чтения pdf 
документов в 
пользовательском 
сегменте, СУБД 
Postgree SQL, 
веб-сервер Nginx, 
docker-контейнеры в 
серверном сегменте)
– Запрет запуска 
исполняемых файлов 
.exe и скриптов (.bat, 
PowerShell)

– В настройках 
application control 
запретить возможность 
запуска двоичных 
файлов, которые могут 
быть использованы 
злоумышленником и их 
функционирование в 
ИС не требуется 
(например, hh.exe, .cpl, 
CMSTP.exe, InstallUtil.exe, 
mshta.exe, Odbcconf.exe, 
Regasm.exe, verclsid.exe, 
msxsl.exe) (M1038)

– – УБИ.178 Угроза 
несанкциониро-
ванного исполь-
зования систем-
ных и сетевых 
утилит
– УБИ.188 Угроза 
подмены 
программного 
обеспечения
– T1218 Signed 
Binary Proxy 
Execution
– T1220 XSL Script 
Processing

Окончание таблицы 4
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должно быть обеспечено выбранными кон-
фигурациями системного и прикладного ПО, 
а также СрЗИ.

В решении задачи оценки эффективности 
принятых мер защиты может быть применен 
метод эмуляции активности злоумышленни-
ка (adversary emulation), суть которого заклю-
чается в попытке успешно реализовать по-
следовательность актуальных для защищае-
мой инфраструктуры техник из состава 
ATT&CK.

В качестве программного инструмента 
для эмуляции можно использовать набор те-
стов Atomic Red Team [23], который представ-
ляет собой свободно-распространяемый ре-
сурс, в котором разработчики своевременно 
отражают изменения, происходящие в 
ATT&CK.

Тесты Atomic Red Team содержат в себе 
инструкции по реализации большинства тех-
ник действий злоумышленников. При работе 
с тестами может потребоваться корректиров-

ка приведенных инструкций в связи с воз-
можной разницей в версиях программного 
обеспечения. Например, в разных версиях 
PowerShell потребуется использовать разный 
синтаксис команд.

В качестве примера осуществим эмуля-
цию техники T1550.002 Use Alternate 
Authentication Material: Pass the Hash. Суть 
техники заключается в том, что с помощью 
хэша пароля злоумышленник может действо-
вать в скомпрометированной системе как 
будто обладает полными учетными данными 
[24].

Необходимо скачать и запустить утилиту 
Mimikatz [25] с использованием хэша пароля 
доменного администратора, который может 
быть получен путем реализации техники 
T1003 OS Credential Dumping. В результате бу-
дет запущена командная строка с правами 
администратора, что дает злоумышленнику 
неограниченные права в системе (рис. 3).

Утилита Mimikatz имеет широкий функци-

Рис. 3. Эмуляция техники с применением утилиты Mimikatz

онал и соответственно с применением техни-
ки Pass The Hash злоумышленником могут 
быть достигнуты и другие результаты. 

Рекомендуемые параметры конфигури-
рования ИС для противодействия обозначен-
ным техникам частично приведены в таблице 
4. При этом необходимо учитывать, что реко-
мендации в составе ATT&CK Enterprise 
Mitigations не могут в ряде случаев обеспе-
чить полную блокировку техники, но скорее 
направлены за увеличение времени и слож-
ности в ее реализации злоумышленником. 
Это связано, как правило, с особенностями 
реализации архитектуры операционных си-
стем, в которых многие функции не могут 
быть полностью отключены или перенастро-

ены так чтобы реализация техники стала не-
возможна.

Тем не менее, предложенные к внедре-
нию конфигурации выполняют целевую зада-
чу по противодействию техникам действий 
злоумышленников и рекомендуются для ин-
теграции в состав проектируемой системы 
защиты.

В результате интеграции знаний о мерах 
противодействия техникам действий злоу-
мышленников специалистам предоставляет-
ся не только возможность выбора безопас-
ных конфигураций для предотвращения реа-
лизации УБИ, но также механизм и инстру-
менты для оценки реальной практической 
защищенности от них.
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8. Заключение
Таким образом, в рамках работы был 

представлен подход по интеграции знаний о 
мерах противодействия КА в существующий 
процесс проектирования СЗИ, направленный 
на нейтрализацию УБИ и, в частности, техник 
действий злоумышленников через которые 
эти угрозы могут быть реализованы.

Предлагаемый подход развивает вопрос 
интеграции знаний о техниках КА, основыва-

ющийся на новой методике оценки УБИ, ут-
вержденной ФСТЭК России [10].

Поэтому предлагаемый в рамках настоя-
щей работы подход является одним из этапов 
развивающегося в России комплексного про-
цесса защиты информации, выстраиваемого 
с учетом систематизированных и широко 
применяемых знаний о тактиках и техниках 
действий злоумышленников.
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ИСПОЛЬЗОВАНИЕ ТЕХНОЛОГИИ 
БЛОКЧЕЙН ДЛЯ ПРОВЕРКИ 
ПОДЛИННОСТИ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ И ФАЙЛОВ

В данной статье предложено решение на основе распределенной децентрализо-
ванной технологии блокчейн для проверки подлинности электронной документации, 
проанализирована целесообразность использования и преимущества его внедрения.

На сегодняшний день проблема обеспечения подлинности электронных докумен-
тов, особенно в их долговременной перспективе, является актуальной задачей, обе-
спечивающей безопасность обмена электронными данными за счет установления 
достоверности происхождения документа и целостности передаваемой информа-
ции.

В целях создания надежного верификационного центра для электронных докумен-
тов и файлов было разработано веб-приложение, основанное на технологии блок-
чейн.

Ключевые слова: блокчейн, электронный документ, верификация, веб-
приложение.
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USING BLOCKCHAIN 
TECHNOLOGY TO VERIFY THE 

AUTHENTICITY OF ELECTRONIC 
DOCUMENTS AND FILES

In this article, a solution based on distributed decentralized blockchain technology for veri-
fying the authenticity of electronic documentation is proposed, the expediency of using it and 
the advantages of its implementation are analyzed.

To date, the problem of ensuring the authenticity of electronic documents, especially in 
their long-term perspective, is an urgent task that ensures the security of electronic data ex-
change by establishing the authenticity of the origin of the document and the integrity of the 
transmitted information.

In order to create a reliable verification center for electronic documents and files, a web ap-
plication based on blockchain technology was developed.
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Введение
В настоящее время во всём мире стреми-

тельно растет объем документооборота, что 
значительно расширяет спектр возможно-
стей для злоумышленников по воздействию 
на какого-либо пользователя, например, та-
ких, как кража данных, подделка документов 
и авторства и прочее. Это огромная пробле-
ма для широкой аудитории и еще большая 
проблема для предприятия с большим объе-
мом циркулирующих данных [1].

Решением данной проблемы может быть 
внедрение технологии блокчейн в систему 
электронного документооборота, т. к. именно 
она способна защитить данные и сделать их 
аудит более прозрачным. Стремительность 
роста использования данной технологии и 
расширение спектра ее возможного приме-
нения позволяет не только обеспечить повы-
шение информационной безопасности дан-
ных, но также и повысить уровень оказывае-
мых услуг, предоставляя пользователям 
большое количество возможностей своего 
использования [2].

Таким образом, наличие специализиро-
ванного средства подтверждения подлинно-
сти электронных документов и файлов, обу-
словленное необходимостью обеспечения 
целостности данных внутри них, является ак-
туальной разработкой в сфере защиты ин-
формации. Такой подход к защите информа-
ции не позволит видоизменять передаваемые 
данные, поэтому информация в конечном 
виде будет полностью соответствовать сведе-
ниям, предоставленным и подтвержденным 
отправителем в изначальном виде [3].

Основная часть
Согласно п.11.1 ст.2 ФЗ «Об информации, 

информационных технологиях и о защите ин-
формации», электронный документ – это «до-
кументированная информация, представлен-
ная в электронной форме, то есть в виде, при-
годном для восприятия человеком с исполь-
зованием электронных вычислительных ма-
шин, а также для передачи по информацион-
но-телекоммуникационным сетям или обра-
ботки в информационных системах» [4].

При работе с электронными документами 
большое внимание уделяется гарантии их 
подлинности, для чего в системе электронно-
го документооборота должны быть предус-
мотрены механизмы, гарантирующие защи-
щённое хранение конфиденциальных доку-
ментов, предотвращение несанкциониро-
ванных изменений документов, копирование 

их содержимого [5]. Конечно, одним из рас-
пространенных способов подтвердить неиз-
менность данных в документе и идентифици-
ровать лицо, его подписавшее, является элек-
тронная подпись [6]. 

Но наличие проблем, связанных с ее ис-
пользованием, не дают гарантий безопасно-
сти [7], поэтому в целях создания надежного 
верификационного центра для электронных 
документов и файлов было разработано веб-
приложение, основанное на технологии 
блокчейн. Для написания более адаптивного 
и расширяемого приложения, было принято 
решение разделить его на логику взаимодей-
ствия пользователя с программным интер-
фейсом и на сам механизм блокчейна в сер-
верной части приложения. Такая архитектура 
позволяет написать множество реализаций 
сценариев взаимодействия пользователя с 
API системой, например, мобильное прило-
жение (рис. 1).
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(серверная 
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интерфейс 
(клиентская 

часть) 

API 
(серверная 
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интерфейс 
(клиентская 

часть) 

Рис. 1. Логика взаимодействия частей приложения

Основная идея заключается в возможно-
сти зарегистрированного пользователя за-
грузить в систему блокчейн хеш-сумму от до-
кумента (рис. 2).

После загрузки файла во временное хра-
нилище веб-приложения происходит пере-
вод файла в формат Base64. К полученной 
строке символов применяется функция хе-
ширования SHA-256, а ее результат заносится 
в массив ожидающих транзакций. В свою оче-
редь, пользователю выводится уведомление 
о добавлении хеш-суммы в блок цепочки 
блокчейн (рис. 3).

Для добавления нового блока, подтверж-
дения транзакций и верификации единой 
версии реестра во всех его копиях нахожде-
ние консенсуса в системе осуществляется на 
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Рис. 3. Уведомление о добавлении в блок и хеш-сумма

Рис. 2. Главная страница приложения

основе алгоритма консенсуса Proof of Work 
(доказательство работы) [8]. Поэтому для за-
крытия блока и внесения его в цепочку необ-
ходимо подобрать такое число (nonce), при 
котором хеш-сумма от всего блока начина-
лась бы на «0000». Узлу, нашедшему требуе-
мую хеш-сумму, начисляется 100 единиц 
(codecoin). При добавлении большого числа 
пользователей возможно увеличение коли-
чества нулей, что способствует росту вычис-
лительной сложности закрытия блока.

После закрытия блока, пользователь 
всегда сможет удостоверится в том, что его 
документ был занесен в систему или, что он 
остался неизмененным. Для этого необходи-
мо указать логин участника, создавшего до-
кумент, и ввести от него хеш-сумму. Если до-
кумент был зарегистрирован, то система по-
кажет соответствующее уведомление, и есть 
возможность проверить целостность файла 
(рис. 4). Пользователь может повторно полу-
чить хеш-сумму от файла и проверить, заре-
гистрирован ли он.

В дальнейшем усовершенствовании си-
стемы для занесения документа будет требо-
ваться небольшая сумма «codecoin», как 
оплата вычислительной мощности узлов, ко-
торые просчитывают хеш-функции. Уже на 
данный момент у зарегистрированных поль-
зователей существуют кошельки с баланса-

ми, а также возможность передачи внутрен-
ней валюты другим пользователям (рис. 5).

       

Рис. 4. Проверка файла

               
Рис. 5. Перевод codecoin

Выводы
Таким образом, разработанное веб-

приложение, основанное на технологии 
блокчейн, представляет собой надежный ве-
рификационный центр для электронных до-
кументов и файлов, одним из преимуществ 
которого является отсутствие потребности 
хранить электронные копии документов на 
централизованном сервере, что в первую 
очередь исключает возможность получения 
доступа к ним злоумышленникам. 
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Данное приложение может быть исполь-
зовано для упрощения взаимодействия меж-
ду пользователями системы электронного 

документооборота, имеющими основание не 
доверять друг другу в вопросах подлинности 
совместно используемых данных.
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В статье рассматривается построение формальной модели для расчёта кон-
трольных точек как возможных установленных технических средств разведки в двух-
мерном пространстве с дальнейшим переходом в трехмерное евклидово простран-
ство и построение новой обновленной модели. 
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Одной из наиболее возможных угроз пе-
рехвата информации от объектов вычисли-
тельной техники (далее - ОВТ) считается утеч-
ка за счёт канала побочных электромагнит-
ных излучений (далее - ПЭМИ), создаваемых 
техническими средствами. ПЭМИ существуют 
в диапазоне частот от единицы Гц до полуто-
ра ГГц и способны распространять фоновый 
сигнал, который возможно перехватить за 
счёт средств технической разведки (далее - 
СТР). Наиболее опасными источниками ПЭМИ 
являются дисплеи, проводные линии связи, 
накопители на магнитных дисках, видеокар-
ты, выходные порты: HDMI, DVI, VGA, слоты 
PCI Express. Защита информации, обрабаты-
ваемой техническими средствами, осущест-
вляется с применением пассивных и актив-
ных методов и средств, а также организаци-
онными мероприятиями перед вводом ОВТ в 
эксплуатацию.

При выявлении технических каналов 
утечки информации СВТ необходимо рассма-
тривать как систему, включающую основные 
технические средства и системы (ОТСС), не-

посредственно участвующие в обработке 
конфиденциальной информации, и вспомо-
гательные технические средства, и системы 
(ВТСС), не участвующие в обработке конфи-
денциальной   информации, но находящиеся 
в зоне электромагнитного поля, создаваемо-
го СВТ.

Оценка угрозы утечки информации, вы-
званной побочными излучениями основных 
технических средств, производится путём 
сравнения радиусов зон потенциального пе-
рехвата опасных сигналов с размерами кон-
тролируемых зон организации. Различают 2 
вида зон вокруг систем вычислительной тех-
ники:

1. Зона с радиусом R1 – пространство во-
круг ОТСС, в пределах которого не допускает-
ся размещение ВТСС, через которое может 
происходить утечка информации за пределы 
контролируемой зоны;  

2. Зона с радиусом R2 , в пределах которой 
уровень сигнала, излучаемого ОТСС, превы-
шает норматив. R2 > R1 , так как в качестве 
средства перехвата используется специаль-
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ный приёмник с существенно более высоки-
ми характеристиками, чем ВТСС.

Информация, содержащаяся в информа-
ционных параметрах радиосигналов, защи-
щена вне пределов контролируемой зоны, 
если Rз2 < Dкз , а Rз1 меньше расстояния между 
ОТСС и ВТСС, где Dкз – расстояние от ОТСС до 
границы контролируемой зоны [21].

Выявление опасных сигналов из общей 
совокупности сигналов и измерение их уров-
ня проводится при специально организован-
ных тестовых режимах технических средств, 
при которых длительность и амплитуда ин-
формационных импульсов остаются теми же, 
что и в рабочем режиме, но используется пе-
риодическая импульсная последователь-
ность. Данное требование связано с тем, что 
в принятых методиках расчёта результатов 
специальных исследований значения полосы 
суммирования частотных составляющих и 
тактовая частота информационных импуль-
сов должны быть константами.

В данной статье рассматриваются фор-
мальные модели, которые будут повышать 
точность расчётов при определении защи-
щенности ОВТ обеспечивая защиту информа-
ции от утечки по техническим каналам утечки 
информации (далее – ТКУИ) за счёт каналов 
ПЭМИ.

Из существующих предпосылок к возник-
новению утечки информации путём ПЭМИ 
следует рассматривать модель в больших 
масштабах с расширенным пространством 
вокруг СВТ за счёт модификации существую-
щих моделей с переходом в область сфериче-
ского трёхмерного пространства. В связи с 
этим необходимость создания модели, по-
строенной на сферической поверхности с 
учётом слепых зон и равномерным распреде-
лением точек по данной поверхности сильно 
возрастает.

Математическая постановка задачи в 
двухмерной системе отсчёта

Для описания процесса распределения 
точек в двухмерном пространстве за единицу 
измерения взят единичный квадрат, подходя-
щий под размеры помещения в здании.

Для получения равномерного распреде-
ления точек по секторам используем метод 
используемый при построении кубатурных 
формул:
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образуют точки пересечения окружности с 
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 > 0. Коэффициенты для уз-
лов одной и той же группы считаем одинако-
выми и равными соответственно А, B и С для 
узлов первой, второй и третьей групп. Выбор 
узлов каждой группы согласован с симметри-
ей квадрата. При совмещениях квадрата с са-
мим собой точки любой группы переходят в 
точки той же группы (рис. 1). [1].

          
Рис. 1. Элемент равномерного разбиения 12-ти точек [1]

Область системы: прямоугольник [x0, x1] × 
× [y0, y1]

Элемент-разбиения: квадрат [–1,1] × [–1,1]
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2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑡𝑡𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑡𝑡𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝑦𝑦) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃𝑐𝑐𝑐𝑐𝑐𝑐𝜙𝜙, 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃𝑐𝑐𝑖𝑖𝑐𝑐𝜙𝜙, 𝑐𝑐𝑖𝑖𝑐𝑐𝜃𝜃) 

 

 

 

 

 

 

 

 

 

 

 

 

 

;

Переход с мастер-элемента:
𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0

𝑥𝑥1−𝑥𝑥0
− 1      𝜂𝜂(𝑥𝑥, 𝑦𝑦) = 2 𝑦𝑦−𝑦𝑦0

𝑦𝑦1−𝑦𝑦0
− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑡𝑡𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑡𝑡𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝑦𝑦) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃𝑐𝑐𝑐𝑐𝑐𝑐𝜙𝜙, 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃𝑐𝑐𝑖𝑖𝑐𝑐𝜙𝜙, 𝑐𝑐𝑖𝑖𝑐𝑐𝜃𝜃) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0
𝑥𝑥1−𝑥𝑥0

− 1      𝜂𝜂(𝑥𝑥, 𝑦𝑦) = 2 𝑦𝑦−𝑦𝑦0
𝑦𝑦1−𝑦𝑦0

− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑡𝑡𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑡𝑡𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝑦𝑦) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃𝑐𝑐𝑐𝑐𝑐𝑐𝜙𝜙, 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃𝑐𝑐𝑖𝑖𝑐𝑐𝜙𝜙, 𝑐𝑐𝑖𝑖𝑐𝑐𝜃𝜃) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 [12].
Исходя из рис. 2 видно, что модель по-

строения точек разбита на 4 сектора. Распро-
странение сигнала ПЭМИ от ОВТ расположен-
ного в центре происходит на 360 градусов. 
При делении полной окружности ( на количе-
ство равномерно построенных точек по фор-
муле Гаусса получим:

                               

𝑏𝑏√2 > 0     𝑐𝑐√2 > 0      𝜉𝜉(𝑥𝑥, 𝑦𝑦) = 2 𝑥𝑥−𝑥𝑥0
𝑥𝑥1−𝑥𝑥0

− 1      𝜂𝜂(𝑥𝑥, 𝑦𝑦) = 2 𝑦𝑦−𝑦𝑦0
𝑦𝑦1−𝑦𝑦0

− 1 ; 

𝑥𝑥(𝜉𝜉, 𝜂𝜂) =
(𝑥𝑥1 − 𝑥𝑥0) (𝜉𝜉 + 1)

2 + 𝑥𝑥0 

𝑦𝑦(𝜉𝜉, 𝜂𝜂) =
(𝑦𝑦1 − 𝑦𝑦0) (𝜂𝜂 + 1)

2 + 𝑦𝑦0 

360
12 = 30                 𝑡𝑡𝑖𝑖 = ( 𝑖𝑖

𝐹𝐹𝑚𝑚
, 𝑖𝑖 𝐹𝐹𝑚𝑚 − 1

𝐹𝐹𝑚𝑚
)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 − 1 

𝑡𝑡𝑖𝑖 = ( 𝑖𝑖
𝑁𝑁 , 𝑖𝑖 

𝜑𝜑)    при 0 ≤ 𝑖𝑖 ≤ 𝑁𝑁 

𝜙𝜙 =  
∑ 1√5

2 = lim
𝑛𝑛→∞

(𝐹𝐹𝑛𝑛+1
𝐹𝐹𝑛𝑛

) 

𝑓𝑓 = 𝑎𝑎 + 𝑏𝑏
|𝑎𝑎 + 𝑏𝑏| 

𝜆𝜆 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑡𝑡𝑎𝑎 𝑦𝑦
𝑥𝑥 

𝜑𝜑 = 𝑎𝑎𝑎𝑎𝑐𝑐𝑡𝑡𝑎𝑎 𝑧𝑧
√𝑥𝑥2 + 𝑦𝑦2

 

(𝑥𝑥, 𝑦𝑦) → (𝜃𝜃, 𝜙𝜙): (𝑐𝑐𝑐𝑐𝑐𝑐−1(2𝑥𝑥 − 1)𝜋𝜋/2,2𝜋𝜋𝑦𝑦) 

(𝜃𝜃, 𝜙𝜙) → (𝑥𝑥, 𝑦𝑦, 𝑧𝑧): (𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃𝑐𝑐𝑐𝑐𝑐𝑐𝜙𝜙, 𝑐𝑐𝑐𝑐𝑐𝑐𝜃𝜃𝑐𝑐𝑖𝑖𝑐𝑐𝜙𝜙, 𝑐𝑐𝑖𝑖𝑐𝑐𝜃𝜃) 

 

 

 

 

 

 

 

 

 

 

 

 

 

Данное значение показывает оптималь-
ный угол в  для измерения секторов направ-
лений ПЭМИ. 
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Рис. 2. Элемент с указанием угла в α = 300

При данном разбиении окружности в об-
ласти которой распространяется сигнал в 
каждом секторе 300 для повышения эффек-
тивности защиты необходимо ввести такие 
обозначения как открытый и закрытый уча-
сток траектории. Данный аспект будет учиты-
вать использование окон, дверей и других 
открытых участков, за пределы которых рас-
пространение значения ПЭМИ будет выше и 
может выйти за пределы КЗ. Эксперименталь-
но установлено, что для повышения уровня 
защищенности необходимо в секторе с рас-
положением 2 контрольных точек одну из 
них вывести за пределы КЗ, другую же разме-
стить на границе КЗ. Такое распределение 
обеспечит высокую степень защиты по всему 
периметру КЗ, а точка за пределами КЗ будет 
показателем того распространяется ли сиг-
нал от ОВТ за допустимые границы или нет.

На данном этапе была рассмотрена двух-
мерная формальная модель построения за-
щиты информации на ОВТ от СТР. При анали-
зе и оценки эффективности защиты, а также 
при нарастающем числе угроз снятия инфор-
мации, сканировании местности и других 
способах получения закрытых данных с ис-
пользованием БПЛА, была разработана мето-
дика подсчёта сферических координат КЗ. 
При изучении и выявлении упущений первой 
методики в лабораторных и специальных ис-
следованиях были выведены не все области 
распространения сигнала ЭМИ. Так при 2-ух 
мерной модели области контроля распро-
странения сигнала были выявлены слепые 
(неконтролируемые) зоны, что влечёт за со-
бой утечку информации. Исходя из этого соз-
даётся технический канал утечки информа-
ции на объектах без активных средств защи-
ты, при этом возникает возможность приме-
нения БПЛА с доставкой измерительной ап-

паратуры (антенн) на крыши сооружения 
(здания). Расчёт защищенности ОВТ прово-
дится в горизонтальной плоскости (на рас-
стоянии КЗ – нормы выполняются), но в верх-
ней области распространения возможно на-
хождение СТР и каналы утечки информации, 
которые в методике не учитываются. Первич-
ная методика свидетельствует о том, что, хотя 
и существует устоявшийся способ проведе-
ния подсчёта контрольных точек, но вместе с 
тем имеются существенные особенности, ко-
торые должны быть учтены и разработаны в 
новой методике, которая будет учитывать 
3-ех мерное распространение сигнала ЭМИ и 
обеспечивать более надежный уровень за-
щищенности технических каналов утечки ин-
формации.

Математическая постановка задачи  
в трехмерной системе отсчёта

Используя метод оценки защищённости 
(эффективности защиты) от СТР была разра-
ботана методика двухмерного подсчёта кон-
трольных точек на плоскости области кон-
троля распространения сигнала с последую-
щим переходом на трехмерную (сфериче-
скую) модель для повышения уровня защиты 
ОВТ. При построении математического аппа-
рата воспользуемся сеткой Фибоначчи (для 
трехмерных систем координат) и методом не-
определённых параметров (для двухмерных 
систем координат), с последующим описани-
ем взаимосвязи между данными моделями.

Основным опасным участком направле-
ния ПЭМИ в нашей задаче являются верхние 
границы сферической поверхности. Для 
упрощения задачи подсчёта контрольных то-
чек за основу возьмем геометрическую фигу-
ру – икосаэдр (геодезический купол), являю-
щаяся ровным делением полной сферы.

Для разбиения сферы был использован 
вписанный в сферу икосаэдр, который был 
разбит на 105 (граней) равносторонних треу-
гольников с 61 контрольной точкой (верши-
ной). Этот процесс разбиения можно продол-
жать до достижения требуемой точности. На 
рис. 3 показано разбиение поверхности сфе-
ры с помощью вписанного в сферу икосаэ-
дра.  

Была построена модель разбиения сфе-
ры в соответствии с рассмотренной методи-
кой.

Рассмотрев икосаэдр (геодезический ку-
пол) внимательно, становится заметно, что 
структура построения геодезической сетки 
не является хаотичной, а представляет собой 
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строгую математическую модель. Эта модель 
берет свое начало из геометрии Платоновых 
тел.

Рис. 3. Икосаэдр

Частота триангуляции 
Для расчета геокупола требуется пони-

мать, что такое «частота триангуляции». Это 
понятие подразумевает плотность разбивки 
купола на треугольники. Т.е. один и тот же ку-
пол можно «описать» разным количеством 
треугольников. Например, для менее плотной 
разбивки потребуется меньше треугольников, 
но с большей длиной ребра и форма будет бо-
лее угловатой. Для более плотной разбивки 
потребуется большее количество треугольни-
ков с меньшей длиной ребра, но форма полу-
чится боле ровной и близкой к сферической. 
Для определения частоты деления для множе-
ства треугольников введём обозначение ча-
стоты латинской буквой «V». Число значения 
частоты равняется количеству «рядов».

Рис. 4. Платоновы тела

Рис. 5. Разбиение купола на треугольники

Сечение сферы 
Следующий параметр, который следует 

знать при расчете геодезического купола – 
это значение сечения сферы. Если рассматри-
вать сферу как целое, можно поделить её на 

различное количество частей. Удобнее всего 
купол разбить по «рядам». У куполов с разной 
частотой триангуляции «V» – разное количе-
ство «рядов», поэтому сечение для них всегда 
индивидуальное.

Рис. 6. Сечение сферы



МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ107

Равномерное распределение точек на 
поверхности сферы имеет значение для 
большого числа математических задач. 

Особый интерес к равномерному распре-
делению точек на поверхности сферы может 
быть объяснен, с одной стороны, геометриче-
скими свойствами поверхности – свойствами 
центральной симметрии, с другой стороны, 
тем, что при моделировании многих объек-
тов в окружающем нас мире удобно исполь-
зовать именно сферическую (купольную) 
конструкцию как геометрический объект.

В зависимости от числа точек, которые 
необходимо распределить на поверхности 
сферы, и от дополнительных ограничений и 
условий, могут быть рассмотрены различные 
подходы к решению данной частной задачи:

1. Создание генератора случайных точек, 
сферические координаты которых удовлет-
воряют заданным условиям и ограничениям. 
Этот подход может оказаться наиболее адек-
ватным в случаях с достаточно большим ко-
личеством точек.

2. Использование правильных много-
гранников (тел Платона) и дальнейшая ап-
проксимация сферы на их основе. Однако не-
обходимо сказать, что тел Платона для трех-
мерного пространства только пять: тетраэдр, 
октаэдр, гексаэдр, додекаэдр, икосаэдр;

3. Использование метода золотого сече-
ния сетки Фибоначчи наложения на поверх-
ность сферы равномерное распределение 
точек. 

4. Путём трехмерного моделирования ис-
пользуя платформы 3D моделей.

Представим две различные модели, по-
строенные за счёт различных методик мате-
матического описания и с использованием 
наложения равномерности распределения 
точек на поверхность сферы: 

Рис. 7. Представление сферы

Заполнение буфера вершин
Так при использовании совокупности ме-

тодов возможности более оптимального рас-
пределения показал вариант сетки Фибонач-

чи, который использует систему треугольни-
ков. Это объясняется тем, что треугольник — 
простейший и, следовательно, наиболее фун-
даментальный элемент поверхности. Каждый 
треугольник определяется всего лишь тремя 
точками — вершинами в углах треугольника.

Дуги и другие изогнутые поверхности на-
много сложнее. Треугольники являются фун-
даментальными элементами поверхности по 
той причине, что любую фигуру с прямыми 
гранями (квадрат, прямоугольник, многоу-
гольник и др.) можно расчленить на набор 
треугольников. Так же данная абстракция ис-
пользуется в программном обеспечении лю-
бого современного графического оборудова-
ния при задачах распределения точек на сфе-
рических поверхностях.

Вершина — это объект данных, представ-
ляющий точку в трехмерном пространстве. 
Большинство систем трехмерной графики 
функционируют путем конструирования 
сложных поверхностей и объектов на основе 
многих тысяч крошечных треугольников. 
Каждый треугольник определен тремя точка-
ми, причем каждая точка является вершиной 
треугольника [3].

Так же необходимо отметить, что при 
классическом построении за счёт прямоу-
гольников использование узлов координат-
ной сетки на сфере –  то есть точек пересече-
ния линий широт и долгот не дает равномер-
ного распределения точек на сфере. Визуаль-
ный анализ (Рис. 7) показывает, что узлы пе-
ресечения широт и долгот сгущаются при 
приближении к полюсам. [3], [4], [11]

Преимущество метода Фибоначчи по рас-
пределению точек на поверхности сферы в 
сравнении с другими методами заключается 
в том, что при использовании аппаратуры 
проверки состояния ЭМИ область распро-
странения сигнала на сфере представляет 
круг, для оптимального захвата сигнала тре-
буется идентичная геометрическая фигура, 
которая будет гарантировать отсутствие сле-
пых зон на сферической поверхности. Такой 
фигурой является шестигранник, который в 
свою очередь состоит из шести равнознач-
ных треугольников, построенных в сфере та-
ким образом, чтобы минимизировать рассто-
яние между всеми контрольными точками.  

В литературе встречается два схожих 
определения множества точек сферической 
сетки Фибоначчи. Исходное определено стро-
го для N, равного одному из членов ряда Фи-
боначчи,  и хорошо изучено в теории чисел.
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Рис. 8. Выборка необходимого элемента
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Второе определение обобщает формулу 
до произвольного количества N и использу-
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 [12].
Требуется создать регулярное покрытие 

сферы треугольниками, близкими по размеру 
и форме. В качестве эталона примем сетку 
Фибоначчи. Вначале рассмотрим алгоритм 
построения сетки в базовом сферическом 
треугольнике. Затем уделим внимание раз-
личным способам разделения сферы на базо-
вые сферические треугольники.  Наконец, 
представим пример создания треугольной 
сетки на основе икосаэдра.

По приведенным значениям определяет-
ся средняя точка, которая разделяет треу-
гольник точного решения на четыре треу-
гольника. На следующем этапе находятся ко-
ординаты еще трех точек, которые хотя и не 
являются точным разбиением сферы, однако 
достаточно близки к нему.  При дальнейшем 
продолжении разбиения равномерность су-
щественно ухудшается, хотя если продолжать 
рекурсивную процедуру только с новым по-
колением точек, она остается, сравнимая с 
другими алгоритмами.

Генерация сетки в сферическом треуголь-
нике

Процедуру создания на некоторой по-
верхности сетки треугольников обычно на-
зывают триангуляцией.  В качестве базы для 

создания сетки используем некоторый сфе-
рический треугольник, заданный координа-
тами своих вершин. 

Метод бисекции  
Назовём бисекцией операцию деления 

исходного треугольника на четыре треуголь-
ника нового поколения (рис.9). Собственно, 
термин «бисекция» относится к делению сто-
рон пополам.

            
Рис. 9. Бисекция сферического треугольника

В середины рёбер вставляются новые 
вершины (белые точки на рисунках), которые 
соединяются новыми рёбрами (пунктирные 
линии), образующими новые треугольники. 
Следующее поколение получается очеред-
ной бисекцией. 

Метод трисекции 
Можно сразу провести разделение сфе-

рического треугольника на 9 треугольников, 
применяя трисекцию (рис. 10).[2].

              
Рис. 10. Трисекция сферического треугольника

В терминах геометрии на сфере задача 
вставки точек в стороны треугольников ре-
шается последовательным решением обрат-
ной и прямой геодезических задач. Однако в 
данном случае гораздо проще использовать 
векторную алгебру. Пусть концы стороны за-
даны векторами a и b; тогда средняя точка f 
вычисляется как их нормированная сумма:  
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Для получения значений координат то-
чек следует использовать соотношения:    
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– Преобразования сферических коорди-
нат в декартовы:

x = cosφ cosλ
y = cosφ sinλ

z = sinφ
– Преобразования декартовых коорди-

нат в сферические:
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 [2], [9].
Рассматривая исходные данные которые 

имеются в модели двухмерного пространства 
и применяя к ним математический аппарат 

теории Фибоначчи построим взаимосвязь с 
описанием перехода от двухмерной системы 
координат в трехмерную. Исходный единич-
ный квадрат дает возможность произвести 
переход решения задачи в другую плоскость 
для дальнейшего построения более сложной 
модели. Для этого используем цилиндриче-
скую равновеликую проекцию:
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[12].
Перенос из единичного квадрата на по-

верхность сферы выполняется проекцией с 
сохранением площади.

Рис. 11. Представление сетки Фибоначчи наложенной на сферу [4], [5], [6], [12]

Расположение точек в интервалах (по 
правилу средней точки в квадратурной фор-
муле Гаусса)

Сферические множества Фибоначчи гло-
бально не являются наилучшим распределе-
нием сэмплов на сфере (потому что их реше-
ния не совпадают с решениями для платоно-
вых тел при (n=4,6,8,12,20), однако они обла-
дают превосходными свойствами семплиро-
вания и очень легки в построении по сравне-
нию с другими, более сложными схемами 
сферического семплирования.

Вывод
Проведя анализ уровня защищенности 

ОВТ на территории КЗ были выявлены техни-
ческие каналы утечки информации в верхней 

области распространения сигнала ПЭМИ. По 
данной проблеме были проведены специаль-
ные исследования, по результату которых 
разработаны формальные модели в двухмер-
ной и трехмерной системе отчёта. Данные 
модели имеют общий математический аппа-
рат теории Фибоначчи, позволяющий про-
строить оптимальное распространение то-
чек в геометрической области решения зада-
чи, а также доказать безопасность системы, 
опираясь на объективные доказуемые мате-
матические постулаты. Так, большее распре-
деление контрольных точек даёт большую 
эффективность защиты ОВТ от СТР, и тем са-
мым выше вероятность обнаружения воз-
можной утечки по каналу ПЭМИ.  
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