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Роговой В., Коржук В. М., Александров Д. С. 10.14529/secur250201

МЕТОД ВЫЯВЛЕНИЯ 
СИНТЕТИЧЕСКОЙ РЕЧИ  
В ЦИФРОВЫХ АУДИОЗАПИСЯХ  
С ИСПОЛЬЗОВАНИЕМ ПРИЗНАКОВ 
РЕЧЕВОЙ АКУСТИКИ

В статье предложен метод обнаружения синтетических аудиозаписей, синтези-
рованных методами машинного обучения, основанный на комбинации методов ана-
лиза аудиосигналов с использованием машинного обучения. Подход включает много-
диапазонное разделение сигнала, извлечение специализированных признаков (MFCC, 
вейвлеты, фазовые различия, высота тона и др.) и их последующую обработку с ис-
пользованием гибридной модели нейронной сети. Предлагаемый метод сочетает 
спектральный анализ, временной анализ, а также фазовые характеристики, что по-
зволяет с большей точностью выявлять артефакты, присущие синтетическим за-
писям. Эксперименты демонстрируют точность 99.8% с EER ~0.0025 и устойчивость 
метода к современным технологиям синтеза речи, включая диффузионные модели, а 
также его способность адаптироваться к неизвестным подделкам за счёт комплекс-
ного использования разнообразных признаков и их взаимодополняющего характера.

Ключевые слова: спуфинг, глубокое обучение, гибридная нейронная сеть, частот-
ный анализ, синтез речи, детекция фейков.
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Rogovoi V., Korzhuk V. M., Aleksandrov D. S.

A METHOD FOR DETECTING 
SYNTHETIC SPEECH IN DIGITAL 

AUDIO RECORDINGS USING SPEECH 
ACOUSTIC FEATURES

This paper introduces a novel methodology for the detection of synthetic audio recordings 
produced through machine learning techniques, leveraging an integrated approach that com-
bines advanced audio signal analysis with machine learning methodologies. The proposed 
framework employs multi-band signal decomposition, followed by the extraction of specialized 
acoustic features – including Mel-frequency cepstral coefficients (MFCC), wavelet transforms, 
phase differentials, pitch, and additional parameters – which are subsequently processed via a 
hybrid neural network architecture. By synthesizing spectral analysis, temporal analysis, and 
phase-based characteristics, this method enhances the precision in identifying artifacts distinc-
tive to synthetically generated audio. Experimental results indicate an exceptional detection ac-
curacy of 99.8%, with an equal error rate (EER) of approximately 0.0025, demonstrating the ap-
proach’s resilience against contemporary speech synthesis technologies, such as diffusion-
based models, and its adaptability to previously unseen spoofing attempts. This robustness is 
attributed to the synergistic application of a diverse feature set and their complementary inter-
relationships.

Keywords: audio spoofing, deep learning, hybrid neural network, frequency-domain anal-
ysis, speech synthesis, counterfeit detection.

Введение
Использование технологий подделки го-

лоса мошенниками за последние годы демон-
стрирует значительный рост, что обусловлено 
доступностью инструментов синтеза на осно-
ве искусственного интеллекта. В 2019 году был 
зафиксирован один из первых резонансных 
случаев, когда в Великобритании с помощью 
ИИ подделали голос генерального директора, 
что привело к потере 243 000 долларов [1]. К 
2021 году эксперты прогнозировали увеличе-
ние подобных инцидентов на 10–30% в бли-
жайшие годы за счёт развития технологий син-
теза медиаконтента [2]. В 2023 году Центро-
банк России отметил рост атак с использова-
нием подделанных голосов родственников, 
где каждый десятый россиянин становился 
жертвой кибермошенников [3], а McAfee сооб-
щила, что более трети пострадавших теряли 
свыше 1000 долларов [4]. Точных количествен-
ных данных по числу случаев не хватает из-за 
разрозненности статистики и недостатка си-
стематических отчётов.

В 2024 году МВД России зафиксировало 
рост киберпреступлений с применением ИКТ 
на 16% за 9 месяцев (564 000 случаев), причём 
подделка голоса стала одним из ключевых 
трендов [5]. Компания "Информзащита" отмети-
ла увеличение дипфейк-атак в финансовом сек-
торе на 13% с успешностью 15–20% [6], а "Сбер" 
предсказал дальнейший рост использования 
ИИ мошенниками в 2025 году [7]. На апрель 
2025 года Роскачество подчеркнуло, что для 
создания убедительного аудио достаточно 20 
секунд записи [8]. Отсутствие полной статисти-
ки объясняется субъективностью классифика-
ции инцидентов, скрытностью данных со сто-
роны банков и новизной явления, что усложня-
ет анализ масштабов проблемы.

В данной статье представлены исследо-
вания за последние 5 лет, показывающие наи-
большую точность в решении задачи выявле-
ния подделки голоса. 

Цель исследования — повышение точ-
ности обнаружения синтетических аудиоза-
писей.
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Решаемые задачи:
1. Исследование существующих методов 

синтеза и выявления синтезированных ауди-
озаписей.

2. Разработка метода многодиапазонно-
го анализа сигнала с извлечением несколь-
ких признаков.

3. Сравнительный анализ предлагаемого 
метода выявления синтетических аудиозапи-
сей с существующими методами.

Объект исследования: Синтетические 
аудиозаписи и технологии их создания и об-
наружения. 

Предмет исследования: Методы выяв-
ления признаков выявления синтетических 
аудиозаписей

Научная задача заключается в разработ-
ке метода выявления синтетической речи, об-
ладающего высокой устойчивостью к ранее 
неизвестным моделям синтеза и сохраняю-
щего точность в условиях ограниченного ко-
личества обучающих данных и высокой схо-
жести синтезированной речи с реальной.

Научная новизна: предлагаемый метод 
частотного разложения с выделением спек-
тральных, фазовых и интонационных призна-
ков, позволяет выявлять синтетическую речь, 
включая ранее неизвестные для процесса об-
учения модели методы генерации звука.

Гипотеза исследования: комбинация 
предлагаемых признаков обеспечивает бо-
лее полное представление об акустической 
структуре речи, включая её спектральные и 
временные искажения, что затруднительно 
для воспроизводства нейросетями в услови-
ях генерации, близкой к реальной речи.

Современные методы синтеза речи
Развитие синтеза речи прошло путь от про-

стых технологий до сложных нейросетевых си-
стем. Авторегрессионные модели, такие как 
WaveNet [9], генерируют аудиосигнал во вре-
менной области с использованием свёрточных 
сетей с дырочной свёрткой, достигая высокого 
качества (MOS ≈ 4.21), но требуя значительных 
вычислительных ресурсов. Tacotron 2 [10] соче-
тает seq2seq-механизм для создания мел-
спектрограмм с вокодером WaveNet, прибли-
жая качество к естественной речи (MOS ≈ 4.5). 
Однако такие модели чувствительны к сбоям 
внимания и медленны из-за последовательно-
го вывода синтезированного потока аудио.

GAN-модели, например MelGAN [11], 
ускоряют синтез за счёт параллельной гене-
рации сигнала, сохраняя качество, близкое к 

WaveNet, при меньшей вычислительной на-
грузке. Полностью GAN-ориентированные 
системы, такие как GAN-TTS, обучаются 
end2end, обеспечивая компактность и ско-
рость, но могут содержать высокочастотные 
артефакты. Диффузионные модели (Grad-TTS 
[12], DiffWave [33]) предлагают выдающееся 
качество за счёт итеративного улучшения 
сигнала, однако скорость генерации контен-
та остается медленной.

Методы клонирования голоса включают 
многоголосовые TTS [13] и voice conversion 
(VC). Zero-shot подходы синтезируют голос на 
основе нескольких секунд образца, а адапта-
ция моделей позволяет достичь разборчиво-
сти >90% с минимальными данными [14]. VC-
системы (CycleGAN-VC, AutoVC [15]) транс-
формируют голос, сохраняя содержание 
речи, с реализмом до MOS> 4.0.

Методы обнаружения подделок
Традиционные подходы используют аку-

стические признаки (MFCC, CQCC, LPC, фазо-
вые искажения) с классификаторами типа 
GMM или SVM [30]. Например, анализ конту-
ров основного тона или MFCC с SVM достигал 
EER ~1–5% для ранних методов синтеза, но 
теряет эффективность против современных 
систем, где артефакты минимальны.

Глубокие методы, такие как CNN на спек-
трограммах (LCNN) [15] или CNN-LSTM [16], 
показывают EER <1% на известных атаках 
(ASVspoof 2019), однако страдают от переоб-
учения и слабой генерализации к новым сем-
плам. Гибридные подходы, комбинирующие 
MFCC (мел-кепстральная характеристика), 
CQCC (кепстральные коэффициенты, извле-
каемые на основе преобразования с постоян-
ным Q-фактором) и нейросети [16], достигают 
EER ~0.86%, но их устойчивость к шуму и но-
вым генераторам остаётся ограниченной 
[17–20]. Сводная точность существующих ме-
тодов генерации аудио представлены в та-
блице 1. 

Предварительная подготовка сигнала
На первом этапе все аудиозаписи приво-

дятся к единому формату и длительности. За-
пись усекается до фиксированной длитель-
ности 5 с и дискретизируется с частотой 16 
кГц. Частота дискретизации 16 кГц выбрана 
исходя из теоремы Найквиста–Шеннона: при 
такой частоте можно надёжно представлять 
спектральные компоненты до 8 кГц, что по-
крывает весь речевой диапазон, включая вы-
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сокочастотные шумовые компоненты. Таким 
образом, 16 кГц обеспечивает баланс между 
сохранением информативных частотных ха-
рактеристик и снижением вычислительной 
нагрузки (по сравнению, например, с 44,1 
кГц), не теряя при этом важных деталей для 
детекции подделок.

Для более детального анализа спектраль-
ных особенностей речи сигнал разлагается 
на три частотных поддиапазона, соответству-
ющих различным компонентам речи: диапа-
зон основного тона, низкочастотный фор-
мантный диапазон и высокочастотный диапа-
зон шумовых составляющих. Разделение осу-
ществляется с помощью полосовых цифро-
вых фильтров, выделяющих следующие диа-
пазоны: 0–200 Гц (диапазон основного тона), 
200–1000 Гц (низкочастотный формантный 
диапазон), свыше 1000 Гц (высокочастотный 
диапазон шумовых составляющих).

Выделяемые компоненты
Для задачи распознавания синтетиче-

ской речи разработан комплекс количествен-

ных признаков, обеспечивающий высокую 
чувствительность к различиям между есте-
ственной и искусственно сгенерированной 
речью, включая такие тонкие артефакты, как 
сглаженность формантной структуры, отсут-
ствие шумовых компонентов и фазовая неко-
герентность сигнала [28]. Выбор признаков 
обусловлен необходимостью анализа спек-
тральных, временных и фазовых характери-
стик, наиболее подверженных изменениям 
при синтезе. Система объединяет стандарт-
ные акустические параметры, такие как мел-
частотные кепстральные коэффициенты 
(MFCC) и коэффициенты линейного предска-
зания, с узкоспециализированными показа-
телями, включая основной тон, спектральную 
энтропию, фазовые различия и вейвлет-пре-
образование, что позволяет выявлять спек-
тральные, интонационные и временные ано-
малии. Мел-частотные кепстральные коэф-
фициенты вычисляются с использованием 
банка из 26 мел-фильтров и дискретного ко-
синусного преобразования, давая 13 коэффи-
циентов на фрейм.

  , (1)

где Sk — энергия k-го фильтра; они описывают 
спектральную огибающую в мел-шкале, фик-
сируя сдвиги формант и сглаженность спек-
тра синтетической речи [1]. 

Коэффициенты линейного предсказания 
порядка 12 моделируют резонансы спектра:

  ,  (2)

где ak — коэффициенты, G — усиление, что 
позволяет обнаружить неестественную упро-
щенность формант [2]. 

Основной тон оценивается алгоритмом 
YIN [31], где сперва выделяется функция раз-
ности (3):

  . (3)

Затем происходит ее нормализация (4):

  , (4)

где τ — лаг, W – длина окна, F0 определяется 
как F0 = fs/ τmin – лаг первого локального мини-
мума d`(τ) [20]. 

Признаки высоты тона (среднее, диспер-
сия, джиттер) выявляют монотонность или 

отсутствие вариаций F0 в синтезированной 
речи. Спектральная энтропия характеризует 
распределение энергии в спектре: она вы-
числяется как мера случайности, основанная 
на нормированной энергии спектральных 
компонентов, где энергия каждой частоты де-
лится на общую сумму энергий, а затем при-
меняется формула Шеннона для оценки нео-
пределенности. Этот показатель отличает 
умеренную сложность естественной речи, 
где энергия сосредоточена в формантах с не-
большими шумовыми хвостами, от аномалий 
синтеза, таких как чрезмерная упорядочен-
ность или избыточный шум. 

Фазовые различия определяются через 
кратковременное преобразование Фурье: 
сравнивается фаза спектральных компонен-
тов между соседними временными окнами, 
что позволяет выявить неестественную ре-
гулярность или резкие изменения фазы, ха-
рактерные для искусственных сигналов, на-
пример, при склейке фрагментов или гене-
рации из мел-спектрограмм [20]. Вейвлет-
преобразование использует ортогональный 
вейвлет Добеши четвертого порядка с раз-
ложением сигнала до пятого уровня [32], вы-
деляя энергию в различных частотных суб-
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полосах; это помогает уловить временные 
особенности, такие как сглаженные перехо-
ды между звуками или монотонные участки, 
отличающие синтетическую речь от есте-
ственной. Комплексный подход повышает 
точность детекции синтетической речи, под-
твержденную исследованиями [30, 31], и де-
лает систему применимой для верификации 
аудиосигналов в задачах информационной 
безопасности.

Архитектура модели
В качестве модели машинного обучения, 

используемой для автоматизации процесса 
классификации поддельных и реальных ау-
диозаписей, предлагается следующая архи-
тектура нейронной сети: вход модели пред-
ставлен несколькими ветвями, по количеству 
компонент выделяемых из аудиозаписей. 
Каждая ветвь модели независимо работает 
со своим признаком, формируя вектор при-
знаков для каждой из компонент. Далее про-
исходит конкатенация данных векторов, пол-
носвязную нейронную сеть, и вых классифи-
катора, представленный сигмоидой. Выбор 
сигмоиды обусловлен сбалансированностью 
набора данных. Модель решает задачу би-
нарной классификации, агрегируя все типы 
атак (TTS, VC, Replay) в класс синтетической 

речи. Многоклассовые сценарии не рассма-
тривались в данном исследовании, но могут 
быть реализованы в будущем путём замены 
сигмоиды на softmax и соответствующей 
адаптации архитектуры

Входы CNN обрабатывают MFCC каждого 
диапазона, для анализа основного тона ис-
пользуются LSTM + Attention, для фазовых 
признаков: полносвязная нейросеть на 16 
нейронов. 

Структурно модель и признаки, подавае-
мые на вход, представлены рисунке 1.

 
Экспериментальная часть

Модель обучается с кросс-энтропийной 
потерей (Adam) на 50000 записях, валидация 
происходит на 4036 записях, из которых 1100 
– аудиозаписи, созданные моделями, не 
представленными в обучающей выборке. Ме-
трики: Accuracy, Recall, F1, ROC-AUC, EER. 
Сравнение точности классификации суще-
ствующих и предлагаемого методов пред-
ставлено в таблице 1.

Датасет включает записи из ASVspoof 
2021 [33], содержащие реальные и синтетиче-
ские аудиозаписи, сгенерированные метода-
ми TTS, VC и Replay. Обучающая выборка сба-
лансирована по классам (50% реальные, 50% 
синтетические).

Рис. 1. Архитектура модели НН для классификации аудиозаписей
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Для оценки эффективности предложен-
ной модели были построены ключевые ме-
трики классификации и соответствующие 
графики, приведённые на рисунках ниже. 

Для предотвращения переобучения мо-
делей распознавания синтетической речи 
применялись следующие методы:

• Датасет ASVspoof 2021 был разделен на 
обучающую, валидационную и тестовую вы-
борки, причем тестовая выборка содержала 
ранее не встречавшиеся модели синтеза 
речи.

• Применение кросс-валидации позволя-
ло оценить обобщающую способность моде-
лей на различных подмножествах данных.

• Для оценки производительности моде-
лей использовались метрики, такие как Equal 
Error Rate (EER) и Detection Cost Function (DCF), 
которые помогали выявить случаи переобу-
чения.

Как представлено на рисунке 2, модель 
быстро достигает высокой точности на обу-
чающей и валидационной выборках. Уже на 
5-ой эпохе точность превышает 98%, а к 15-й 
эпохе стабилизируется на уровне выше 99%. 
Наблюдается незначительная нестабиль-
ность валидационной точности на отдельных 
эпохах, однако в целом переобучение отсут-
ствует. Итоговая точность составляет 0.9975%. 
Высокая точность обусловлена комбинацией 

взаимодополняющих признаков, которые эф-
фективно выявляют тонкие артефакты синте-
тической речи, а также использованием сба-
лансированного датасета.

График EER, на рисунке 2, иллюстрирует 
взаимосвязь между долей ложных пропу-
сков (FRR) и долей ложных срабатываний 
(FAR). Пересечение этих кривых даёт значе-
ние EER = 0.0025, что свидетельствует о 
крайне низком уровне ошибок. Модель по-
казывает практически идеальное разделе-
ние классов.

Матрица на рисунке 4 показывает отлич-
ную сбалансированность между классами: из 
4036 объектов, всего 10 классифицированы 
ошибочно (4 — ложноположительные, 6 — 
ложноотрицательные). Из этого следует что: 
0.997 и F1-мера: 0.998.

ROC-кривая на рисунке 5 достигает верх-
него левого угла, а значение AUC составляет 
~99.8, что указывает на способность модели 
различать классы. Это подтверждает высо-
кую чувствительность и специфичность алго-
ритма.

Модель демонстрирует почти идеальную 
точность классификации, высокую полноту и 
F1-меру, а также минимальный уровень оши-
бок (EER = 0.0025, AUC = 1.0), что свидетель-
ствует о её высокой надёжности и эффектив-
ности при распознавании классов.

Таблица 1
Сравнение показателей эффективности существующих  

методов выявления спуфинга в аудио

Метод Показатели  
эффективности Условия тестирования

MFCC + SVM [29] Точность ~90%, EER ~3.5% Атаки TTS, VC; ASVspoof 2015, 2017 (реальные 
и синтетические записи)

Light CNN [23] Accuracy ~96%, EER ~2.2% Атаки TTS, VC; ASVspoof 2019 (LA задача)

CNN-LSTM [22] Accuracy ~98%, EER ~2.2% Атаки TTS, VC, Replay; ASVspoof 2019 (LA и PA 
задачи)

X-vector + LSTM [23] EER ~1.3% Атаки Replay, TTS; ASVspoof 2019

ResNet-50 [20] EER ~1.5% Атаки TTS, VC; ASVspoof 2021 (новые методы)

VGG16 + SVM [21] Accuracy ~94%, EER ~4% Атаки TTS, VC; ASVspoof 2021 (дифференци-
рованные задачи)

ResNet + CNN [24] Accuracy ~96%, EER ~2.3% Атаки TTS, VC; ASVspoof 2021 (смешанные 
атаки)

Предлагаемый метод Accuracy ~ 98%, EER ~0.0025 Атаки TTS, VC; ASVspoof 2021 (смешанные 
атаки, новые методы), 2500 записей включа-
ющих методы не представленные в датасете.



СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ 11

Рис. 2. График точности обучения и валидации по эпохам

Рис. 3. Кривая EER (FAR vs FRR)

Рис. 4. Матрица ошибок
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Заключение
Разработанный метод обнаружения син-

тетической речи демонстрирует высокую 
точность (99.8%) и устойчивость к современ-
ным алгоритмам синтеза, включая ранее не-
известные модели. За счёт многодиапазонно-
го анализа сигнала и комплексного извлече-
ния признаков удалось значительно повы-
сить чувствительность к характерным арте-

фактам подделки. Гибридная архитектура 
нейросети обеспечивает эффективную обра-
ботку спектральных, временных и фазовых 
характеристик, что делает предложенный 
подход надёжным инструментом для задач 
верификации аудиозаписей и информацион-
ной безопасности. В перспективе возможна 
оптимизация модели для работы в реальном 
времени и адаптация к новым типам атак.

Рис. 5. ROC-кривая (AUC ~ 1.0)
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ОЦЕНКА ВЛИЯНИЯ DATA 
POISONING-АТАК НА КАЧЕСТВО 
МОДЕЛЕЙ МАШИННОГО 
ОБУЧЕНИЯ В PRODUCTION-СРЕДАХ 
И МЕТОДЫ ИХ ПРЕДОТВРАЩЕНИЯ

В статье проводится комплексное исследование влияния Data Poisoning-атак на 
качество моделей машинного обучения, функционирующих в production-средах, с це-
лью выявления основных причин ухудшения ключевых метрик, таких как Recall и F1-
score, вследствие внедрения вредоносных данных, генерируемых с помощью генера-
тивно-состязательных сетей (GAN).

В экспериментальной части работы на основе синтетического набора данных 
смоделированы атаки с последующим сравнительным анализом исходной, отрав-
ленной и защищённой версий модели, что позволило детально оценить изменения 
точности, полноты и сбалансированности предсказаний.

На основе полученных результатов предлагается комплексный алгоритм защи-
ты, включающий предварительную фильтрацию данных с использованием алгорит-
ма Isolation Forest и аугментацию обучающего набора посредством генерации синте-
тических примеров на основе нормального распределения, что способствует вос-
становлению исходных характеристик модели.

Дополнительно осуществляется непрерывный мониторинг дрейфа входных дан-
ных с применением метрик Population Stability Index и расстояния Хеллингера, что по-
зволяет своевременно корректировать работу модели и формировать практиче-
ские рекомендации по защите моделей машинного обучения в условиях динамичной 
production-среды.

Ключевые слова: Data Poisoning, машинное обучение, production-среда, Isolation 
Forest, аугментация данных, мониторинг дрейфа, защита моделей.
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Olifirenko A. A. 

ASSESSMENT OF THE IMPACT  
OF DATA POISONING ATTACKS  
ON THE QUALITY OF MACHINE 

LEARNING MODELS IN PRODUCTION 
ENVIRONMENTS AND METHODS  

FOR THEIR PREVENTION
The article presents a comprehensive study is conducted on the impact of Data Poisoning 

attacks on the performance of machine learning models operating in production environments, 
aiming to identify the main causes of deterioration in key metrics such as Recall and F1-score 
resulting from the injection of malicious data generated by Generative Adversarial Networks 
(GANs). 

In the experimental section, attacks were simulated using a synthetic dataset, and a com-
parative analysis of the original, poisoned, and protected versions of the model was performed, 
which allowed for a detailed evaluation of changes in accuracy, completeness, and prediction 
balance. 

Based on the obtained results, an integrated defense algorithm is proposed that includes 
preliminary data filtering using the Isolation Forest algorithm and data augmentation through 
the generation of synthetic examples based on the normal distribution, contributing to the res-
toration of the model’s original characteristics.

Additionally, continuous monitoring of input data drift is carried out using metrics such as 
the Population Stability Index and Hellinger distance, which enables timely adjustments to the 
model’s performance and the formulation of practical recommendations for protecting ma-
chine learning models in dynamic production environments.

Keywords: Data Poisoning, machine learning, production environment, Isolation Forest, 
data augmentation, drift monitoring, model protection.

Введение
В современных условиях информацион-

ного общества методы машинного обучения 
(далее – ML) приобретают стратегическое 
значение и находят применение в критиче-
ски важных секторах, таких как финансы, ки-
бербезопасность, здравоохранение и госу-
дарственное управление [1]. Применение ML 
позволяет автоматизировать обработку 
больших массивов данных, проводить глубо-
кий аналитический разбор и выявлять скры-
тые закономерности [2]. Учитывая нарастаю-
щую цифровизацию и взаимосвязанность 
информационных систем, вопросы надежно-
сти и устойчивости алгоритмов становятся 

предметом пристального внимания исследо-
вателей [3]. 

Особое место в изучении безопасности 
ML-систем занимает проблема внедрения ис-
кажающих данных в обучающие выборки, 
обозначаемая термином Data Poisoning (на-
пример, УБИ.221: Угроза модификации моде-
ли машинного обучения путем искажения 
(«отравления») обучающих данных) [4]. Сущ-
ность данного явления заключается в воз-
можности целенаправленного внесения не-
значительных, но критически важных моди-
фикаций в исходный набор данных, что при-
водит к систематическим изменениям в пове-
дении моделей [5]. При этом подобная такти-
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ка воздействия может оставаться незамечен-
ной при стандартном мониторинге, однако 
существенно ухудшать показатели точности, 
полноты и согласованности прогнозов [6]. 

Цель работы заключается в оценке влия-
ния Data Poisoning-атак на качество моделей 
машинного обучения и оценке комплексных 
методов уменьшения негативных послед-
ствий таких воздействий [7]. 

Для реализации поставленных задач пла-
нируется создание экспериментальной сре-
ды, имитирующей реальные условия эксплуа-
тации информационных систем в финансо-
вом секторе с обработкой потоковых тран-
закционных данных [8].

Проведение атаки Data Poisoning с ис-
пользованием GAN: эксперимент

Разработка экспериментальной методо-
логии базируется на использовании синте-
тического набора данных Paysim [9] на плат-
форме Kaggle, который предназначен для 
моделирования реальных финансовых тран-
закций. Представленный датасет включает 
детальную информацию о платежных опера-
циях, характеризующихся временной мет-
кой транзакции (Step), типом операции 
(Type), суммой перевода (Amount), баланса-
ми отправителя и получателя до и после 
проведения операции (OldBalanceOrg, 
NewBalanceOrig, OldBalanceDest, 
NewBalanceDest) и бинарным индикатором 
мошеннической активности (IsFraud). Осо-
бое внимание уделено тому, что данный на-
бор отражает подлинные паттерны мошен-
нических действий, что обуславливает его 
репрезентативность для оценки влияния 
атак Data Poisoning. Наличие значительного 
дисбаланса классов, при котором мошенни-
ческие транзакции составляют менее 0,1% 
от общего числа записей, добавляет сложно-
сти в задачу классификации и способствует 
повышенной вероятности ошибок типа False 
Negative (FN) [10].

Разработка модели (и развертывание на 
Kaggle) для детекции мошеннических опера-
ций осуществлялась посредством построе-
ния многослойной перцептронной нейрон-
ной сети (MLP) [11]. Архитектура модели 
включает входной слой, размерность которо-
го соответствует числу признаков, два скры-
тых полносвязных слоя с функцией актива-
ции ReLU, а также выходной слой, использую-
щий сигмоидную функцию для предсказания 
вероятности мошенничества. Формальное 
представление модели записывается в виде:

 

X представляет входной вектор призна-
ков, W1 и W2 – матрицы весов скрытого и вы-
ходного слоев соответственно, b1 и b2 – векто-
ры смещений, f(∙) – функция ReLU, а σ(∙) – сиг-
моидная функция активации. 

Для обучения модели применялся опти-
мизатор Adam совместно с функцией потерь 
binary crossentropy, что обусловлено бинар-
ной природой задачи. Дополнительное ис-
пользование метрики F1-score обосновано 
необходимостью учета баланса между 
Precision и Recall в условиях выраженного 
дисбаланса классов.

С целью моделирования атаки Data 
Poisoning в эксперимент включена генерация 
синтетических «отравленных» данных по-
средством использования генеративно-со-
стязательной сети (GAN) [12]. Архитектурная 
схема GAN состоит из двух ключевых компо-
нентов: генератора и дискриминатора [13]. 
Генератор, принимающий на вход случайный 
шум z~N(0,1), формирует искусственные за-
писи, воспроизводящие характеристики ре-
альных транзакций [14], что формализуется 
следующим уравнением:

 

Дискриминатор, в свою очередь, оцени-
вает вероятность того, что подаваемые на 
вход данные являются подлинными, и его 
функциональное представление записывает-
ся как:

 

Процесс обучения GAN реализуется по-
средством стандартной схемы minimax-
оптимизации, выраженной следующим обра-
зом:

 

В результате обучения генератора была 
получена совокупность из 1000 синтетиче-
ских транзакций, которые последовательно 
интегрировались в исходный обучающий на-
бор для имитации атаки Data Poisoning.

Переобучение модели MLP с использова-
нием расширенного обучающего набора, 
включающего отравленные данные, позволи-
ло провести сравнительный анализ влияния 
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атакующих записей на качество работы клас-
сификатора. В процессе оценки использова-
лись следующие метрики:

• Accuracy – доля правильных предсказа-
ний, вычисляемая по формуле:

 

TP (True Positives) обозначают корректно 
классифицированные мошеннические тран-
закции, TN (True Negatives) – верно опреде-
ленные легитимные операции, FP (False 
Positives) – ошибочно отнесенные к мошенни-
ческим легитимные транзакции, а FN (False 
Negatives) – мошеннические операции, не 
выявленные моделью.

• Precision – точность предсказаний мо-
шеннических транзакций, определяемая как:

 

• Recall – полнота детекции мошенниче-
ства, выраженная формулой:

 

• F1-score – гармоническое среднее зна-
чений precision и recall, вычисляемое по сле-
дующей формуле:

 

Ключевым инструментом визуализации 
влияния атаки стала матрица ошибок 
(confusion matrix), представленная следую-
щим образом:

 

Анализ эксперимента по атаке  
Data Poisoning

Экспериментальные результаты демон-
стрируют, что атака Data Poisoning привела к 
заметному снижению эффективности класси-
фикатора при выявлении мошеннических 

транзакций. Сравнительные показатели ис-
ходной и отравленной моделей, приведён-
ные в Таблице 1, отражают негативное влия-
ние сгенерированных вредоносных данных 
на метрики качества.

Данные свидетельствуют, что после инте-
грации «отравленных» транзакций значение 
Recall для мошеннического класса (метка 1) 
сократилось с 0.63 до 0.61, указывая на осла-
бление способности модели выявлять ано-
мальные операции. При этом F1-score для мо-
шеннических транзакций снизился с 0.76 до 
0.75, что подтверждает общее ухудшение ре-
зультатов классификации. Стоит подчеркнуть, 
что значение Precision для класса мошенни-
чества увеличилось с 0.96 до 0.99, однако 
данное улучшение не компенсирует рост ко-
личества пропущенных мошеннических опе-
раций и отражает смещение модели в сторо-
ну более консервативной идентификации 
аномалий.

На Рис. 1 представлен график изменения 
функции потерь (Train Loss и Validation Loss) 
для отравленной модели на протяжении не-
скольких эпох обучения. Наблюдается стре-
мительное уменьшение Train Loss на первых 
итерациях, что может указывать на быструю 
подстройку модели к новым (в том числе вре-
доносным) данным. При этом валидировоч-
ная ошибка (Validation Loss) также уменьша-
ется, однако не столь резко, что может сигна-
лизировать о начале процесса переобучения. 
Быстрое падение Train Loss зачастую связано 
с тем, что сеть «запоминает» специфические 
паттерны в отравленном наборе, вследствие 
чего теряется обобщающая способность при 
детекции мошенничества.

Отсутствие существенного расхождения 
между Train Loss и Validation Loss на заключи-
тельных этапах может привести к ложному 
впечатлению стабильности обучения. Факти-
чески, модель концентрируется на локаль-
ных особенностях «отравленных» данных, а 
не совершенствует способность распозна-
вать аномалии. Подобный эффект снижает 

Таблица 1
Результаты атаки Data Poisoning на модель ML

Модель Precision (0) Precision (1) Recall (0) Recall (1) F1-score (0) F1-score (1)

Исходная 
модель 1.00 0.96 1.00 0.63 1.00 0.76

Отравлен-
ная модель 1.00 0.99 1.00 0.61 1.00 0.75
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эффективность классификатора в условиях 
реальных атак, когда характер вредоносных 
транзакций может изменяться динамически.

Результаты анализа матрицы ошибок 
(Confusion Matrix) свидетельствуют о том, что 
атака повысила число ложноотрицательных 
предсказаний (FN). Модель чаще относит мо-
шеннические транзакции к легитимным, что 
непосредственно увеличивает риск пропуска 
аномальных операций. 

Снижение Recall на 2% в эксперименте 
указывает на увеличение числа, что критиче-
ски важно для систем, где высокая полнота 
детекции мошенничества (Recall) является 
приоритетной задачей. Даже незначительное 
снижение данного показателя способно при-
вести к ощутимому росту финансовых рисков 
в реальной среде.

Снижение Recall на 2% в эксперименте 
указывает на увеличение числа, что критиче-
ски важно для систем, где высокая полнота 
детекции мошенничества (Recall) является 
приоритетной задачей. Даже незначительное 
снижение данного показателя способно при-
вести к ощутимому росту финансовых рисков 
в реальной среде.

В ходе эксперимента выявлено несколь-
ко основных факторов, объясняющих успеш-
ность Data Poisoning.

Применение GAN обеспечило формиро-
вание транзакций, обладающих высокой сте-

пенью статистического сходства с реальными 
записями. Генерируемые образцы не вызыва-
ли подозрений при стандартном анализе 
данных и органично включались в обучаю-
щую выборку.

Отсутствие специализированных проце-
дур предобработки, ориентированных на вы-
явление аномальных или потенциально вре-
доносных записей, позволило фальсифици-
рованным транзакциям беспрепятственно 
попасть в процесс обучения.

После интеграции отравленных данных 
модель быстро адаптировалась к ним, но не 
приобрела дополнительных механизмов для 
детекции мошеннических схем. Итоговая сеть 
формально демонстрировала высокую точ-
ность (Accuracy), однако пропускала большее 
число истинных аномалий.

Использование GAN для организации 
атаки показало, что традиционные подходы к 
обучению нейросетевых моделей могут ока-
заться уязвимыми при отсутствии дополни-
тельных мер защиты. Генератор способен 
формировать правдоподобные транзакции, 
которые затруднительно отличить от леги-
тимных примеров, в результате чего модель 
теряет устойчивость к аномалиям. Несмотря 
на высокое значение Accuracy, выявилась де-
градация Recall и F1-score для класса мошен-
ничества, что подчёркивает уязвимость в ус-
ловиях реальной эксплуатации.

Рис. 1. График функции потерь (train_loss и val_loss) для отравленной модели



СИСТЕМНЫЙ АНАЛИЗ, УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ 21

Полученные результаты подтверждают 
необходимость применения основных мето-
дов противодействия Data Poisoning – филь-
трация данных перед обучением; дрейф мо-
дели и адаптивное обучение; обновление 
модели и защита через аугментацию данных.

Защита моделей машинного обучения: 
фильтрация данных перед обучением

Предварительная фильтрация данных 
рассматривается как один из базовых мето-
дов противодействия атакам Data Poisoning, 
поскольку даёт возможность исключить из 
обучающего набора потенциально вредонос-
ные записи. В ходе эксперимента использо-
вался алгоритм Isolation Forest (IF), основан-
ный на концепции поиска аномалий путём 
изоляции отдельных точек в признаковом 
пространстве. Данный подход отличается от 
классических методов плотности или класте-
ризации тем, что изначально ориентирован 
на выявление выбросов через последова-
тельное разбиение данных по осям призна-
кового пространства [15].

Теоретические основы IF заключаются в 
построении нескольких изолирующих дере-
вьев (isolation trees), где на каждом шаге вы-
бирается случайный признак и случайная 
граница разбиения. Пусть задано множество 
X, содержащее n объектов xi , каждый из кото-
рых описан d признаками. Алгоритм форми-
рует T деревьев решений, случайно разделяя 
пространство признаков. Глубина пути h(x), 
необходимая для изоляции конкретного объ-
екта x, служит индикатором его аномально-
сти [16]. Математическая формулировка 
оценки аномальности представлена функци-
ей:

 

E(h(x)) – математическое ожидание глу-
бины изоляционного дерева, а c(n) – норми-
ровочный коэффициент, зависящий от обще-

го числа объектов n. Чем ближе s(x) к 1, тем 
выше вероятность, что точка является выбро-
сом.

На практике в эксперименте применялся 
IF с параметром contamination = 0.002, указы-
вающим, что алгоритм предполагает около 
0.2% аномальных точек в наборе. Результаты 
показали, что IF выявил и исключил 8 910 за-
писей, потенциально относящихся к «отрав-
ленным» данным. Удаление этих записей по-
зволило снизить долю искажённых примеров 
и повысить качество итоговой модели.

Для оценки эффективности фильтрации 
рассмотрим динамику изменения ключевых 
метрик классификации. Recall для мошенни-
ческих операций (метка 1) увеличился с 0.61 
до 0.66, что указывает на возросшую способ-
ность модели распознавать аномальные 
транзакции. F1-score вырос на 3.2%, отражая 
общее улучшение баланса между точностью 
и полнотой предсказаний. Подробные пока-
затели приведены в Таблице 2 и Рисунке 2:

Несмотря на доказанную результатив-
ность IF в контексте обнаружения «отравлен-
ных» данных, следует учитывать несколько 
существенных ограничений:

1. Ключевой параметр должен быть тща-
тельно откалиброван. Завышенное значение 
может привести к чрезмерному удалению по-
лезных примеров, в то время как заниженное 
оставит в обучающем наборе значительную 
часть вредоносных записей.

2. В случае, когда злоумышленники гене-
рируют вредоносные транзакции, которые 
статистически неотличимы от нормальных, IF 
может не выявить данные аномалии, так как 
алгоритм ориентирован на поиск нетипич-
ных паттернов.

3. IF анализирует объекты в основном с 
позиций их «изолированности» в простран-
стве признаков, не всегда учитывая сложные 
взаимосвязи между транзакциями (напри-
мер, временные зависимости или последова-
тельные закономерности).

Таблица 2
Результаты по применению фильтрации

Модель Precision (0) Precision (1) Recall (0) Recall (1) F1-score (0) F1-score (1)

Ориги-
нальная 0.995 0.9801 0.9999 0.6069 0.9997 0.7496

Фильтро-
ванная 0.995 0.9749 0.9999 0.6660 0.9997 0.7724
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Указанные факторы следует принимать 
во внимание при использовании IF в реаль-
ных производственных условиях. Комбина-
ция с другими методами детекции выбросов 
или дополнительными источниками валида-
ции способна повысить надёжность филь-
трации.

Защита моделей машинного обучения: 
дрейф модели и адаптивное обучение

Современные алгоритмы машинного об-
учения, развернутые в продакшн-средах, не-
избежно сталкиваются с изменениями во 
входных данных. Эти изменения, часто име-
нуемые дрейфом модели (model drift), при-
водят к тому, что статистические свойства 
признаков и взаимосвязи между ними транс-
формируются. Подобная динамика способна 
существенно снизить эффективность пред-
сказательных моделей, особенно в задачах, 
связанных с детекцией мошенничества, где 
высока стоимость как ложноположительных 
(FP), так и ложноотрицательных (FN) реше-
ний. Помимо естественных изменений во 
времени, дрейф может быть спровоцирован 
злоумышленниками посредством целена-
правленных атак, включающих Data 
Poisoning. Для противодействия указанным 
факторам необходимо внедрять механизмы 
мониторинга и адаптивного обучения, по-

зволяющие своевременно реагировать на 
сдвиги в данных и поддерживать высокое 
качество классификации [17].

Дрейф модели подразделяется на два 
ключевых вида. Во-первых, дрейф данных 
(data drift), при котором статистические ха-
рактеристики входных признаков эволюци-
онируют без изменения логики целевой пе-
ременной. Во-вторых, дрейф концепции 
(concept drift), отражающий модификацию 
самой зависимости между признаками и це-
левой переменной. В контексте детекции 
мошенничества дрейф концепции представ-
ляет особую угрозу, так как мошенники мо-
гут целенаправленно менять поведение 
транзакций, делая их схожими с легитимны-
ми и тем самым усложняя задачу классифи-
катора [18].

Если модель, обученная на устаревших 
данных, продолжает функционировать без 
обновлений, её способность корректно рас-
познавать новые паттерны может существен-
но снижаться. Это влечёт за собой рост числа 
FN, когда мошеннические операции остаются 
незамеченными, и FP, когда безвредные тран-
закции ошибочно классифицируются как 
аномалии. Подобное ухудшение метрик кри-
тично для финансовых систем, где каждая 
ошибка способна повлечь значительные 
убытки или компрометацию безопасности.

Рис. 2. График потерь для фильтрованной модели
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Чтобы предотвратить деградацию каче-
ства классификации, в продакшн-среде не-
обходимо реализовывать комплекс мер по 
мониторингу состояния модели и входных 
данных. Одной из ключевых задач становит-
ся непрерывное отслеживание метрик, та-
ких как Recall, Precision и F1-score, а также 
оценка распределения признаков.

Анализ временных рядов значений 
Recall, Precision и F1-score даёт представле-
ние о динамике производительности. Рез-
кие падения Recall могут служить сигналом 
целенаправленной атаки или существенно-
го изменения статистики данных. Аналогич-
но, рост количества FP и FN указывает на 
возможное ухудшение способности модели 
различать мошеннические и легитимные 
операции.

Регулярная сверка предсказаний с ис-
тинными значениями, получаемыми от экс-
пертов или последующей валидации, позво-
ляет оперативно выявлять возросшую ча-
стоту ошибок. Дополнительно применяются 
показатели вроде Population Stability Index 
(PSI) и Kullback–Leibler Divergence (KLD), ко-
торые оценивают степень изменения рас-
пределений признаков.

Для оценки статистических изменений 
вычисляются среднее значение, дисперсия 
и медиана признаков, сопоставляемые с 
историческими данными. Дрейф можно 
формализовать при помощи расстояния 
Хеллингера:

 

Pi и Qi представляют собой вероятност-
ные распределения входных данных в раз-
личные временные периоды. 

При увеличении H(P, Q) возникает подо-
зрение, что структура данных существенно 
изменилась и модель требует адаптации. 
Методы обнаружения аномалий (включая 
Isolation Forest) могут дополнять данный 
анализ, выявляя нетипичные всплески или 
сдвиги в признаковом пространстве.

После фиксации дрейфа возникает необ-
ходимость в корректировке модели с учё-
том новых данных. Один из подходов – адап-
тивное обучение, предполагающее регуляр-
ное обновление параметров классификато-
ра. Это может осуществляться по схеме он-
лайн-обучения, при которой поступающие 
транзакции сразу же влияют на веса модели, 

или же посредством периодического пере-
обучения, когда модель обучается заново 
через определённые интервалы времени на 
наиболее актуальной выборке.

Математически процесс обновления па-
раметров θ в ходе обучения можно предста-
вить как уменьшение обобщённой функции 
потерь:

 

ζ(∙) – функция потерь, R(θ) – регуляриза-
ционный член, а λ – коэффициент, регулирую-
щий степень штрафа за усложнение модели.

Использование ансамблевых методов 
(например, бустинга или стэкинга) способ-
ствует более гибкому учёту различных типов 
дрейфа, поскольку несколько моделей спо-
собны лучше охватывать разнообразные 
паттерны, формирующиеся в потоке данных.

Эксперимент, включавший мониторинг 
ключевой метрики Recall, показал (таблица 
3), что после предварительной очистки дан-
ных и внедрения адаптивного обучения по-
казатели модели сохраняют стабильность, 
несмотря на изменения, вызванные как 
естественным дрейфом, так и атаками Data 
Poisoning. В частности, показатель Recall для 
класса мошеннических транзакций (метка 1) 
увеличился с 0.606982 до 0.671458, что соот-
ветствует относительному приросту в 
10.62%. Представленная ниже таблица де-
монстрирует полное сравнение метрик ис-
ходной модели и модели, адаптированной 
посредством обновления параметров.

Анализ таблицы демонстрирует, что, не-
смотря на небольшие изменения в метриках 
для класса легитимных транзакций (метка 0), 
основное улучшение наблюдается для класса 
мошеннических операций (метка 1). Увеличе-
ние Recall в результате адаптации параме-
тров модели свидетельствует о повышении 
полноты детекции, что является критически 
важным в задачах предотвращения мошен-
ничества. При этом показатели Accuracy, 
Precision и F1-score остаются на высоком 
уровне, что указывает на сохранение общей 
эффективности модели.

Сохранение высокой полноты детекции 
мошеннических транзакций в сочетании с 
умеренным количеством ложноположитель-
ных срабатываний подтверждает эффектив-
ность предложенного подхода к адаптивно-
му обучению.
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Защита моделей машинного обучения: 
обновление модели и защита через 

аугментацию данных
Регулярное обновление модели в сочета-

нии с методами аугментации данных представ-
ляют собой один из основных подходов к повы-
шению устойчивости системы в условиях дина-
мичного изменения входных данных и целена-
правленных атак. Применение этих методов 
способствует адаптации модели к новым пат-
тернам и уменьшении систематических иска-
жений, возникающих в результате атак.

Необходимость обновления модели про-
диктована тем, что распределение данных, 
используемых при обучении, может со вре-
менем изменяться, что приводит к явлению 
дрейфа данных [19]. Формальное выражение 
данной проблемы имеет вид:

 

P(X,Y) характеризует распределение об-
учающих данных, а P' (X,Y – распределение 
данных в реальной эксплуатации. 

При возникновении такой диспропорции 
модель утрачивает свою актуальность, что 
негативно сказывается на точности предска-
заний [20]. Стратегии обновления модели 
включают итеративное переобучение на ак-
туальных данных, смешивание новых данных 
с историческими для сохранения контекста, 
использование ансамблевых методов, таких 
как Stacking и Bagging, а также взвешивание 
данных в зависимости от их актуальности 
[21]. Такой многоаспектный подход позволя-
ет своевременно корректировать модель, 
поддерживая её высокую предсказательную 
способность.

Аугментация данных представляет собой 
процесс искусственного расширения обуча-
ющего множества посредством модифика-
ции существующих образцов или генерации 
новых синтетических примеров. В контексте 
защиты от Data Poisoning атак аугментация 
служит для разбавления отравленных дан-
ных, создания синтетических образцов, ими-
тирующих реальные транзакции, и повыше-
ния общей устойчивости модели к аномали-
ям. Математическая формулировка данного 
процесса выглядит следующим образом:

 

X' представляет аугментированные дан-
ные, а  – случайный шум, генерируемый по 
нормальному распределению. 

В эксперименте для генерации новых 
примеров использовалась модель:

 

μX и σX обозначают среднее значение и 
стандартное отклонение оригинального обу-
чающего множества соответственно. Приме-
нение аугментации позволило не только уве-
личить объём обучающих данных, но и повы-
сить стабильность модели за счёт улучшения 
её обобщающих способностей. Эксперимен-
тальные результаты, полученные после вне-
дрения обновления модели и защиты через 
аугментацию, представлены в таблице 4:

Анализ демонстрирует, что атака Data 
Poisoning оказала влияние на метрики, осо-
бенно для класса мошеннических транзакций 
(метка 1). В результате вмешательства наблю-
далось снижение Precision и незначительное 

Таблица 3
Результаты по адаптивному обучению

Метрика Исходная модель Модель после атаки

Accuracy 0.999483 0.999553

Precision (0) 0.999498 0.999581

Precision (1) 0.980106 0.968028

Recall (0) 0.999984 0.999972

Recall (1) 0.606982 0.671458

F1-scrore (0) 0.999741 0.999776

F-1score (1) 0.749683 0.792919
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Таблица 4
Результаты по обновлению и аугментации

Метрика Обновленная модель Аугментированная модель

Accuracy 0.999478 0.999508

Precision (0) 0.999498 0.999549

Precision (1) 0.974917 0.952237

Recall (0) 0.999980 0.999959

Recall (1) 0.606571 0.646817

F1-scrore (0) 0.999739 0.999754

F-1score (1) 0.747848 0.770360

снижение Recall. Реализация стратегии об-
новления модели позволила частично вос-
становить первоначальные показатели, а 
внедрение аугментации данных способство-
вало повышению стабильности обучения (ри-
сунок 3). 

Применение регулярного обновления мо-
дели в сочетании с аугментацией данных соз-
даёт многоуровневую стратегию защиты, спо-
собную эффективно противодействовать не-
гативным воздействиям Data Poisoning-атак.

Комплексная реализация описанных ме-
тодов позволяет не только поддерживать вы-

сокое качество классификации, но и адапти-
ровать систему к изменениям в продакшн-
среде, что имеет первостепенное значение 
для критически важных автоматизированных 
систем принятия решений.

Результаты
Проведённое исследование демонстри-

рует значительное влияние атак Data 
Poisoning на качество моделей машинного 
обучения, что особенно актуально при ис-
пользовании сложных атакующих техник, та-
ких как GAN. Из данных таблицы 3 видно, что 

Рис. 3. График потерь для модели с аугментированными данными
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атака Data Poisoning привела к увеличению 
метрики Recall для мошеннического класса с 
0.606982 до 0.671458, что свидетельствует о 
снижении способности модели корректно 
обнаруживать мошеннические операции 
вследствие увеличения числа ложноотрица-
тельных предсказаний. Применение метода 
фильтрации данных с использованием IF по-
зволило восстановить Recall до уровня, близ-
кого к исходному (0.606571), однако наблюда-
ется незначительное снижение F1-score для 
данного класса (до 0.747848). Аугментация 
данных, реализованная через генерацию 
синтетических примеров.

А использование нормального распреде-
ления привела к улучшению Recall до 
0.646817, что свидетельствует о частичном 
нивелировании негативного влияния атаки 
при сохранении высокого уровня точности 
для легитимного класса.

Для уменьшения негативного воздей-
ствия атаки был использован комплексный 
алгоритм защиты, состоящий из трёх основ-
ных этапов. На первом этапе применяется 
предварительная фильтрация данных с ис-
пользованием алгоритма Isolation Forest, по-
зволяющая выявить и удалить аномальные 
записи до начала обучения модели, что при-
водит к восстановлению исходного значения 
Recall до примерно 0.606571, несмотря на не-
значительное снижение F1-score до 0.747848. 
Второй этап включает аугментацию данных 
посредством генерации дополнительных 
синтетических примеров на основе нормаль-
ного распределения, что позволяет компен-
сировать потерю корректных записей и по-
высить устойчивость модели – результатом 
стало улучшение Recall до 0.646817. Третий 
этап подразумевает непрерывный монито-
ринг изменений распределения входных 
данных с использованием таких метрик, как 
Population Stability Index (PSI) и расстояние 
Хеллингера, что позволяет оперативно фик-
сировать отклонения и предотвращать де-
градацию характеристик модели.

Графическая визуализация динамики по-
терь дополнительно иллюстрирует характер 
обучения моделей. Рисунок 2, демонстриру-
ющий график потерь для фильтрованной мо-
дели, показывает синхронное снижение оши-
бок на тренировочной и валидационной вы-
борках, что указывает на стабильную сходи-
мость и отсутствие выраженного переобуче-
ния. Рисунок 3, отображающий график потерь 
для модели с аугментированными данными, 
демонстрирует увеличение ошибки на вали-
дационной выборке, что отражает сложность 
адаптации модели к новым данным при со-
хранении обобщающих способностей.

В результате применение данного алго-
ритма позволило снизить долю ложноотри-
цательных предсказаний с 0.671 до 0.646 и 
улучшить F1-score для мошеннического клас-
са с 0.747 до 0.770.

Заключение
Проведённое исследование подтверждает, 

что Data Poisoning-атаки представляют серьёз-
ную угрозу для эффективности моделей машин-
ного обучения в production-средах, поскольку 
внедрение вредоносных данных кардинально 
изменяет ключевые метрики, такие как Recall и 
F1-score, что ведёт к увеличению числа ложноо-
трицательных предсказаний и снижению общей 
устойчивости модели. Комплексный алгоритм 
защиты, состоящий из предварительной филь-
трации с помощью Isolation Forest, аугментации 
данных посредством генерации синтетических 
примеров на основе нормального распределе-
ния и мониторинга дрейфа с использованием 
метрик PSI и расстояния Хеллингера, доказал 
свою эффективность в уменьшении негативного 
воздействия атак. Такой интегрированный под-
ход позволяет не только корректировать рас-
пределение входных данных, но и предотвра-
щать деградацию модели при изменении усло-
вий эксплуатации, что является критически важ-
ным для обеспечения безопасности и надёжно-
сти ML-систем, правда в весьма ограниченном 
периметре.
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ПРОАКТИВНАЯ ЗАЩИТА 
КОРПОРАТИВНЫХ  
ВЕБ-ПРИЛОЖЕНИЙ ОТ УГРОЗ, 
СВЯЗАННЫХ С КОМПРОМЕТАЦИЕЙ 
JAVASCRIPT-БИБЛИОТЕК

В статье анализируются угрозы безопасности веб-приложений, возникающие в 
результате использования сторонних JavaScript-библиотек, загружаемых в браузер с 
внешних ресурсов. Предлагается архитектура информационной системы, предна-
значенной для обеспечения интеллектуальной проактивной безопасности на уровне 
клиентской части корпоративных систем. В качестве основы для реализации систе-
мы рассматривается комбинация серверного и браузерного компонентов, обеспечи-
вающих контроль целостности кода, мониторинг поведения исполняемых скриптов 
и фильтрацию вредоносных зависимостей. Подчеркивается важность централизо-
ванного управления безопасностью зависимостей и непрерывного мониторинга, по-
зволяющего своевременно выявлять аномалии, недоступные для традиционных 
средств защиты. Полученные результаты могут быть использованы при разработ-
ке защищенных корпоративных систем на основе архитектуры тонкого клиента.

Ключевые слова: информационная безопасность, веб-приложения, JavaScript, 
open source, проактивная защита, клиентская часть, зависимость
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PROACTIVE SECURITY OF 
CORPORATE WEB APPLICATIONS 

AGAINST JAVASCRIPT LIBRARY 
COMPROMISE

The article analyzes security threats to web applications caused by the use of third-party 
JavaScript libraries loaded into the browser from external sources. A system architecture is pro-
posed to ensure intelligent proactive client-side protection of corporate systems. The solution is 
based on a combination of server-side and browser-side components, which provide code in-
tegrity validation, behavior monitoring of executable scripts, and real-time filtering of mali-
cious dependencies. The study emphasizes the importance of centralized dependency manage-
ment and continuous monitoring for detecting anomalies that bypass traditional protection 
tools. The proposed results can be applied to the development of secure corporate systems built 
on thin-client architecture.

Keywords: information security, web applications, JavaScript, open source, proactive pro-
tection, client-side, dependencies

Современные корпоративные информа-
ционные системы используют архитектуру 
тонкого клиента для создания веб-
приложений, в рамках которой обработка 
данных и взаимодействие с пользователем 
происходят непосредственно в браузере. 
Данный подход упрощает управление логи-
кой АРМ пользователей и снижает нагрузку 
на серверы, однако открывает новые типы 
угроз, связанные с возможностью манипуля-
ций клиентскими данными и подменой загру-
жаемого контента [1, 2].

Одной из наиболее серьезных угроз яв-
ляется использование скомпрометирован-
ных, но формально легитимных JavaScript-
библиотек, загружаемых со сторонних ресур-
сов (сторонние JS-компоненты). Такие компо-
ненты могут выполнять скрытые действия по 
подмене данных, манипуляции контентом 
или взаимодействовать с несанкционирован-
ными ресурсами. Эти угрозы зачастую прохо-
дят сигнатурные проверки, не обнаружива-
ются антивирусными решениями и отсутству-
ют в известных базах уязвимостей [3, 4].

Современные веб-приложения использу-
ют тысячи сторонних JavaScript-библиотек, 
которые динамически управляются системой 
управления зависимостями, такой как npm. 
Этот механизм автоматической загрузки, об-

новления и интеграции компонентов из 
внешних репозиториев значительно упроща-
ет процесс разработки, но в то же время соз-
дает потенциально неконтролируемый век-
тор атак. Разработчики и администраторы за-
частую не отслеживают весь спектр загружа-
емых зависимостей, полагаясь на механизмы 
пакетных менеджеров, которые автоматиче-
ски устанавливают и обновляют пакеты из 
множества источников. В результате уязви-
мости или преднамеренно внедренные вре-
доносные изменения в одном из многочис-
ленных пакетов могут незаметно распростра-
ниться по всей экосистеме приложения.

Кроме того, масштабное использование 
автоматизированного управления зависимо-
стями приводит к тому, что в проектах при-
сутствуют сотни и тысячи зависимостей, по-
ступающих из различных источников. В этих 
условиях традиционные механизмы статиче-
ского анализа кода и мониторинга целостно-
сти компонентов оказываются недостаточно 
эффективными. Разнообразие поставщиков и 
версионных цепочек делает практически не-
возможным выявление скрытых угроз в 
огромных объемах данных, что усложняет за-
дачу обеспечения безопасности и требует 
разработки специализированных механиз-
мов защиты (см. Табл. 1).
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Анализ Банка данных угроз ФСТЭК Рос-
сии подтверждает актуальность обсуждае-
мой проблемы. УБИ «Доступ к локальным 
файлам сервера при нарушении целостности 
скриптов» описывает сценарий, при котором 
вредоносные или модифицированные 
JavaScript-библиотеки могут инициировать 
несанкционированные обращения к вну-
тренним ресурсам, что особенно критично 
для веб-приложений с архитектурой тонкого 
клиента [12].

Цель, задачи и методы исследования
Целью работы является определение тех-

нических требований к системе защиты веб-
приложений корпоративных информацион-
ных систем от угроз, связанных с использова-
нием сторонних JavaScript-библиотек. Для 
достижения цели поставлены задачи:

• выделить требования к архитектуре 
серверного компонента системы, вклю-
чая организацию базы знаний, кон-
троль версий зависимостей и механиз-
мов уведомления;

• рассмотреть направления интеграции 
предложенного подхода с действующими 
средствами информационной безопасно-
сти корпоративной инфраструктуры.

Методологической основой исследова-
ния выступают:

• анализ типовых сценариев использова-
ния сторонних JavaScript-библиотек в 
современных веб-приложениях;

• изучение особенностей динамического 
поведения исполняемого кода в брау-
зере в условиях внедрения внешних 
компонентов;

• сопоставление методов статического и 
поведенческого контроля в контексте 
обеспечения целостности клиентской 
части веб-приложений.

При прикладной реализации предложен-
ных принципов проактивной защиты, исклю-
чающей загрузку и исполнение нежелатель-
ных компонентов до момента их воздействия 
на защищаемую корпоративную информаци-
онную систему.

Распространенность угроз  
и их последствия 

Современные веб-приложения широко 
используют компоненты с открытым исход-
ным кодом. Исследования показывают, что в 
96% приложений присутствует открытый код 
[13], что подтверждает широкое распростра-
нение сторонних JS-компонентов [14], в част-
ности было проанализировано более 12 мил-
лионов случаев использования свободного и 
открытого программного обеспечения (FOSS) 
в более чем 10 тысячах компаний. Рассмо-
трим основные угрозы, характерные для атак, 
связанных с использованием уязвимостей в 
сторонних JavaScript-библиотеках. Злоумыш-
ленники могут загружать вредоносные вер-
сии библиотек в открытые репозитории 
(npm, GitHub), что может приводить к ком-
прометации данных и утечкам информации 
[14]. Такая атака может привести к подмене 
данных, внедрению вредоносного кода и 
утечке конфиденциальной информации.

Системы доставки контента (CDN, Content 
Delivery Network) применяются в веб-
разработке для обеспечения высокой скоро-
сти загрузки сторонних JavaScript-библиотек 

Таблица 1 
Основные угрозы, связанные с компрометацией сторонних JavaScript-библиотек

№ Тип угрозы Механизм атаки Последствия для веб-
приложений

1 Подмена данных [5, 6]
Модификация DOM через 
популярные библиотеки (Vue.
js, jQuery.js, WPForms.js)

Искажение информации 
(politware)

2 Перехват запросов [7] Вставка обработчиков 
сетевых взаимодействий

Кража данных, перенаправле-
ние на фишинговые сайты 

3 Изменение интерфейсов [8] Скрытие или подмена форм, 
элементов управления

Социальная инженерия, 
хищение информации 

4 Скрытая активность [9] Фоновые сетевые соединения 
с внешними серверами

Утечка данных, заражение 
приложений 

5 Компрометация репозитори-
ев [10, 11]

Недостаточный контроль 
npm, CDN, GitHub

Распространение вредонос-
ных зависимостей 
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и снижения нагрузки на основные серверы. 
Однако использование внешних CDN-
источников влечёт за собой значительные 
риски. В случае компрометации такого узла 
злоумышленник получает возможность вне-
дрения поддельного или модифицированно-
го кода, который будет исполняться непо-
средственно в браузере конечного пользова-
теля. Это может привести к перехвату данных, 
несанкционированному доступу к пользова-
тельским сессиям или подмене интерфейс-
ных элементов [3, 4].

Дополнительную угрозу представляют 
библиотеки, изначально содержащие вредо-
носные элементы, реализованные посред-
ством легитимных возможностей языка 
JavaScript. Такие компоненты способны неза-
метно изменять структуру DOM (Document 
Object Model), в частности — скрывать эле-
менты формы, подменять действия по нажа-
тию кнопок или внедрять скрытые переходы. 
Подобные методы активно используются при 
атаках социальной инженерии и остаются 
слабо детектируемыми средствами статиче-
ского анализа [5].

В ряде случаев вредоносный код встраи-
вается на этапе разработки библиотеки — в 
pull-запросах, новых релизах или дополни-
тельных зависимостях. Такие модификации 
могут длительное время не вызывать подо-
зрений у участников сообщества или админи-
страторов репозиториев, и, как следствие, 
распространяются через популярные пакеты 
среди тысяч других проектов [6]. Ярким при-
мером таких атак стали инциденты 2021–2022 
годов, когда изменения в цепочке поставок 
ПО позволили злоумышленникам внедрять 
вредоносный код в широко используемые 

библиотеки, не прибегая к взлому конечных 
приложений [7].

Особую известность получил случай в ян-
варе 2025 года, когда было выявлено зараже-
ние более 500 правительственных и универ-
ситетских сайтов по всему миру через вне-
дрение вредоносных JavaScript-компонентов. 
Они создавали скрытые элементы в DOM, 
обеспечивавшие автоматическую переадре-
сацию пользователей на сторонние ресурсы. 
Атака не была зафиксирована средствами 
традиционного мониторинга, что продемон-
стрировало слабость существующих систем 
обнаружения и необходимость их совершен-
ствования [15].

В 2025 году была зафиксирована волна 
атак на сайты, работающие на платформе 
«1С-Битрикс». Злоумышленники использова-
ли уязвимости в сторонних модулях, таких 
как esol.importexcel и currency_export_excel, 
для внедрения вредоносного JavaScript-кода. 
Это привело к перенаправлению пользовате-
лей на фишинговые ресурсы и установке вре-
доносного ПО. [16]. В 2021 году популярная 
библиотека UAParser.js, используемая во мно-
гих веб-приложениях, была скомпрометиро-
вана. Злоумышленники внедрили в неё вре-
доносный код, который распространялся че-
рез официальный репозиторий npm. Это 
привело к заражению множества систем, 
включая российские компании, использую-
щие эту библиотеку [17].

Учитывая изложенное, можно заключить, 
что широкое распространение и сложность 
отслеживания уязвимых или скомпромети-
рованных JS-библиотек делают их одним из 
наиболее критичных элементов угроз инфор-
мационной безопасности веб-приложений. 

Рис. 1. Разрыв между обеспокоенностью и готовностью к отражению киберугроз - доля респондентов,  
выбравших угрозу в топ-3 [18]
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Такое распространение уязвимостей под-
тверждается результатами международных 
исследований. Угрозы, связанные с третье-
сторонними утечками и атаками через внеш-
ние зависимости, входят в число наиболее 
тревожных факторов для организаций, при 
этом уровень готовности к их отражению 
остаётся недостаточным (см. Рис. 1).

Также исследование 2020 г. показало, что 
37% из 133 тыс. проанализированных веб-
сайтов использовали по крайней мере одну 
JavaScript-библиотеку с известной уязвимо-
стью, что свидетельствует о недостаточной 
защищенности существующих систем перед 
подобными угрозами [19]. Повышение уров-
ня защищённости требует регулярной вери-
фикации используемых зависимостей, вне-
дрения систем контроля целостности и раз-
вития механизмов защиты на клиентской 
стороне.

Последствия от киберинцидентов про-
должают увеличиваться (см. Рис 2).

По данным аналитиков, совокупные рас-
ходы на обеспечение информационной без-
опасности в 2024 году достигнут $183,87 
млрд, что на 13,4% больше по сравнению с 
предыдущим годом [21]. Эти затраты сопоста-
вимы с годовыми бюджетами отдельных госу-
дарств: например, ВВП Новой Зеландии или 
Греции находится на аналогичном уровне. 
Такой масштаб подчёркивает не только эко-
номическую значимость вопроса, но и необ-

ходимость системного подхода к минимиза-
ции уязвимостей в инфраструктуре совре-
менных веб-приложений.

Предлагаемые технические требования  
к технологии

Современные методы обеспечения ин-
формационной безопасности (ИБ) часто ока-
зываются недостаточно эффективными про-
тив новых векторов атак, связанных с исполь-
зованием сторонних JavaScript-библиотек 
[22]. Традиционные системы, такие как файр-
волы веб-приложений (WAF), в основном на-
целены на предотвращение известных угроз, 
но могут быть не в состоянии обнаружить и 
предотвратить атаки, возникающие из-за 
компрометации сторонних библиотек. 

Комплексный подход защиты должен 
включать динамический анализ и монито-
ринг изменений в репозиториях, а также ме-
ханизмы безопасности на уровне браузера 
[8], что отражено в авторском подходе к уси-
лению защиты веб-приложений от уязвимо-
стей в сторонних JavaScript-библиотеках [23, 
24]. Основные различия между традиционны-
ми подходами и предлагаемым усилением 
представлены ниже (см. Табл. 2).

Такой подход подразумевает создание 
информационной системы, предназначен-
ной для проактивного мониторинга действий 
в браузере, контроля и валидации исполняе-
мого кода и интегрируемой с веб-

Рис. 2. Ежегодное количество случаев компрометации данных и пострадавших лиц в США с 2005 по 2024 г. [20]
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приложением корпоративной информацион-
ной системы, что позволит существенно сни-
зить риски, связанные с упомянутыми ранее 
векторами атак. Архитектурно система, обе-
спечивающая интеллектуальную проактив-
ную безопасность веб-приложений, должна 
сочетать централизованный серверный ком-
понент и комплексный браузерный модуль.

Ключевым элементом предлагаемой ар-
хитектуры является расширенный браузер-
ный модуль, обеспечивающий реализацию 
концепции проактивной клиентской защиты 
[25]. Одной из его важнейших функций высту-
пает динамический мониторинг загружаемых 
в браузере скриптов, сопровождающийся 
проверкой их соответствия политике безо-
пасности, заданной на сервере. Это позволя-
ет в момент загрузки выявлять подозритель-
ные компоненты и блокировать их до начала 
исполнения.

Контроль целостности реализуется по-
средством верификации контрольных хеш-
сумм библиотек, что позволяет обнаруживать 
даже минимальные несанкционированные 
изменения кода, в том числе незаметные ви-
зуально, но опасные по воздействию. Для ми-
нимизации последствий потенциального за-
ражения применяется механизм ограниче-
ния полномочий сторонних библиотек. Прин-
цип изоляции по минимуму прав предотвра-
щает выполнение операций с чувствительны-
ми объектами DOM, утечку данных и вмеша-
тельство в ключевые функции веб-
приложения.

Браузерный компонент также обеспечи-
вает обратную связь с сервером, передавая 
информацию о выявленных отклонениях и 
нестандартных действиях библиотек. Это по-
зволяет обеспечить синхронизацию между 
клиентской и серверной частями системы, а 
также оперативное обновление защитных 
правил. Особое внимание уделено автомати-
зации процесса обновления: браузерный мо-
дуль инициирует применение патчей и за-
грузку актуальных версий библиотек, в слу-
чае если ранее установленные версии были 
признаны уязвимыми.

Центральный серверный компонент раз-
работанной системы обеспечивает хранение 
данных и выполняет функции координации, 
анализа и политики управления безопасно-
стью [26]. В частности, в его задачи входит 
хранение информации об используемых 
open-source библиотеках, их версиях и из-
вестных уязвимостях. Интеграция с общедо-
ступными базами, такими как CVE, обеспечи-
вает своевременное обновление данных о 
потенциальных угрозах, организация опера-
тивного реагирования на инциденты. Систе-
ма уведомлений реализует механизм автома-
тической передачи сообщений ответствен-
ным специалистам при обнаружении призна-
ков угроз — будь то выявленные уязвимости 
в используемых JavaScript-компонентах или 
отклонения от их стандартного поведения. 
Такие уведомления направлены на снижение 
времени реакции и минимизацию послед-
ствий атак.

Таблица 2 
Структура предлагаемого комплексного подхода

№ Ключевой элемент Ограничения традиционных 
решений

Элементы предлагаемого 
подхода

1 Управление загрузкой 
JavaScript-зависимостей

Отсутствие динамического 
контроля, ручная проверка

Динамическое профилирова-
ние и мониторинг загрузки 
скриптов в браузере

2 Проверка целостности и 
изменений кода

Редкий аудит, отсутствие 
автоматизированного 
отслеживания

Автоматический мониторинг 
изменений в open-source 
библиотеках

3 Контроль сетевых взаимодей-
ствий

Защита только на периметре 
сети (WAF)

Анализ исходящих HTTP-
запросов и загружаемого 
контента в браузере

4 Реагирование на выявленные 
угрозы

Реакция только после инци-
дента

Проактивное уведомление о 
подозрительной активности и 
динамическая коррекция 
политик безопасности (CSP)
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Важным элементом является настройка и 
контроль политик безопасности, определяю-
щих перечень разрешённых к использова-
нию библиотек, их версий и источников рас-
пространения. Фильтрация доступа к несанк-
ционированным компонентам позволяет на 
раннем этапе предотвращать загрузку потен-
циально опасного кода, в том числе скомпро-
метированных пакетов из внешних CDN или 
репозиториев. Дополнительно предусмотре-
на система аналитики, обеспечивающая регу-
лярное формирование отчетов, содержащих 
информацию о текущем уровне защищенно-
сти, динамике обновлений зависимостей и 
зафиксированных инцидентах. Эти данные 
используются для оценки уязвимостей и вы-
работки корректирующих мер на уровне ор-
ганизации.

Практическая реализация предлагаемой 
архитектуры потенциально имеет высокую 
эффективность в предотвращении атак, свя-
занных с использованием сторонних 
JavaScript-компонентов. Ключевым преиму-
ществом системы является проактивный ха-
рактер защиты: аномалии выявляются до на-
чала их эксплуатации, что принципиально 
отличает подход от реактивных средств кон-
троля. Благодаря модульной структуре и от-
крытым интерфейсам, система легко инте-
грируется в существующую ИТ-
инфраструктуру компании, включая конвей-
еры DevSecOps, корпоративные SIEM-
системы и средства WAF. Это обеспечивает 

непрерывный мониторинг клиентской сто-
роны без необходимости масштабной пере-
стройки архитектуры.

Гибкость архитектуры позволяет адапти-
ровать её к изменениям в экосистеме, осно-
ванной на open-source: обновления библио-
тек, изменения политик безопасности и появ-
ление новых угроз оперативно обрабатыва-
ются системой за счёт централизованного 
управления и синхронизации с базой знаний 
(уязвимостей и политик). В совокупности 
предложенный подход позволяет рассматри-
вать браузер не как уязвимую зону, а как пол-
нофункциональную и контролируемую среду 
исполнения, интегрированную в архитектуру 
защиты корпоративной информационной си-
стемы.

Таким образом, предложенный подход к 
защите клиентской части веб-приложений от 
угроз, связанных с компрометацией сторон-
них JavaScript-библиотек, позволяет выстро-
ить проактивную архитектуру информацион-
ной безопасности, минимизирующую риски 
внедрения вредоносного кода. Разработан-
ные технические меры применимы к корпо-
ративным ИТ-системам с архитектурой тонко-
го клиента и легко интегрируются в существу-
ющие процессы SIEM-мониторинга. Основ-
ные ожидаемые эффекты представлены в та-
блице 3. Следующий этап научного исследо-
вания предполагает разработку прототипа и 
интеграции предложенной системы в реаль-
ную ИБ-архитектуру предприятия.

Таблица 3 
Ожидаемые эффекты от внедрения проактивной системы защиты

№ Вектор угроз Эффект от внедрения предлагаемого подхода

1 Подмена данных через модификацию DOM Блокировка исполнения скриптов, нарушающих 
контрольные хеши и политику CSP

2 Загрузка модифицированных JS-
зависимостей

Автоматическая верификация источника и 
контрольных сумм; уведомление об отклонениях

3 Перехват и переадресация пользователь-
ских данных

Анализ исходящих HTTP-запросов и блокировка 
несанкционированных направлений

4 Внедрение вредоносного кода через 
open-source

Мониторинг репозиториев и сигнатурный анализ 
изменений в библиотеках

5 Атаки через CDN и внешние ресурсы Ограничение по источникам, фильтрация недове-
ренных URL и проверка сетевой активности
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МЕТОДИКА ОПРЕДЕЛЕНИЯ 
КРИТИЧНОСТИ УЯЗВИМОСТЕЙ  
С ИСПОЛЬЗОВАНИЕМ 
ТЕХНОЛОГИЙ BERT  
И RANDOM FOREST

В статье исследуется задача автоматического прогнозирования оценки критич-
ности CVSS Score (Common Vulnerability Scoring System) на базе текстовых описаний 
уязвимостей CVE (Common Vulnerabilities and Exposures). Представлен подход, совме-
щающий методы NLP (Natural Language Processing) и машинного обучения. Выполнен 
разбор имеющихся решений, обозначены основные проблемы: неоднородность тек-
стовых данных, дисбаланс классов в CVSS Score, необходимость интерпретируемо-
сти модели. Спроектирована и протестирована модель, продемонстрировавшая 
точность предсказания на наборе данных NVD (National Vulnerability Database). Полу-
ченные результаты сопоставлены с аналогами из других исследований. Практиче-
ская значимость работы — автоматизация анализа уязвимостей для SOC-команд 
(Security Operations Center) и кибербезопасности.

Ключевые слова: автоматическое прогнозирование CVSS Score, обработка есте-
ственного языка (NLP), BERT (Bidirectional Encoder Representations from Transformers), 
Random Forest, классификация уязвимостей CVE, интерпретируемость модели (SHAP 
– SHapley Additive exPlanations).
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METHODOLOGY FOR DETERMINING 
THE CRITICALITY  

OF VULNERABILITIES USING BERT 
AND RANDOM FOREST 

TECHNOLOGIES
The paper investigates the task of automatic prediction of CVSS Score (Common Vulnerabil-

ity Scoring System) based on textual descriptions of CVE (Common Vulnerabilities and Expo-
sures) vulnerabilities CVSS Score (Common Vulnerability Scoring System) based on textual de-
scriptions of CVE (Common Vulnerabilities and Exposures) vulnerabilities. An approach combin-
ing NLP (Natural Language Processing) and machine learning methods is presented machine 
learning. The existing solutions are analyzed and the main problems are outlined problems: 
heterogeneity of text data, imbalance of classes in CVSS Score, necessity of model interpretabil-
ity of the model. The model was designed and applied, which demonstrated prediction accura-
cy on the NVD (National Vulnerability Database) dataset. The results Are compared with coun-
terparts from current research. Practical importance of the work is the automation of vulnera-
bility analysis for SOC teams (Security Operations Center) and cybersecurity.

Keywords: automatic CVSS Score prediction, natural language processing (NLP), Natural 
Language Processing (NLP), BERT (Bidirectional Encoder Representations from Transformers), 
Random Forest, CVE vulnerability classification, model interpretability (SHAP – SHapleyAdditive 
exPlanations).

Введение
Киберугрозы и уязвимости программно-

го обеспечения становятся все более распро-
страненными, что требует эффективных ме-
тодов автоматизированного анализа. Для де-
монстрации приведем статистику доли 
успешных атак и их последствий, представ-
ленную в статье Positive Technologies “Акту-
альные киберугрозы: IV квартал 2024 года”. [1] 

Ручное назначение CVSS Score — трудоем-
кий и субъективный процесс, часто приводя-
щий к задержкам в обработке уязвимостей. 
Целью данной работы является разработка 
автоматизированной модели для предсказа-
ния CVSS Score на основе текстовых описаний 
CVE. Для достижения этой цели решаются три 
ключевые задачи: анализ существующих мето-
дов, создание NLP-пайплайна на основе BERT и 
машинного обучения, а также оценка точно-
сти модели в сравнении с аналогами. Решение 
этих задач позволит ускорить и стандартизи-
ровать процесс оценки уязвимостей.

CVSS Score, разработанный Форумом реа-
гирования на инциденты и группы безопасно-
сти FIRST, является общепринятым стандартом 
для оценки критичности уязвимостей. Тексто-
вые описания CVE содержат ключевую инфор-
мацию, необходимую для классификации, од-
нако их анализ осложняется неоднородно-
стью формулировок и технической термино-
логии. Кроме того, сложность задачи усугубля-
ется нелинейной зависимостью между тексто-
выми данными и итоговой оценкой.

В работе [2] Philipp Kühn, David N. Relke и 
Christian Reuter использовали комбинацию 
классических методов машинного обучения 
(TF-IDF с Random Forest/Gradient Boosting) и 
нейросетевых моделей (LSTM, BERT) для про-
гнозирования оценок CVSS на основе тексто-
вых описаний уязвимостей. В исследовании 
[3] для решения аналогичной задачи приме-
нялся подход DistilBERT + RandomForest. Про-
веденный анализ указанных работ позволяет 
заключить, что наиболее эффективным мето-
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дом оценки CVSS Score является комбинация 
алгоритма Random Forest (Случайный лес) с 
векторными представлениями BERT, посколь-
ку данный гибридный подход обеспечивает: 
высокую точность прогнозирования за счет 
контекстного анализа текста, интерпретируе-
мость результатов благодаря возможности 
анализа значимости признаков, и оптималь-
ное соотношение вычислительной сложно-
сти и производительности, что делает его 
предпочтительным выбором для задач, тре-
бующих одновременно точности и прозрач-
ности результатов.

Методика экспериментального  
исследования

В данном разделе представлено описа-
ние наборов данных, применявшихся для об-
учения и последующей оценки моделей ма-
шинного обучения, предназначенных для вы-

явления уязвимостей в программном коде. 
Освещены используемые в рамках исследо-
вания классификаторы, а также критерии, 
применяемые для оценки эффективности 
проведенной классификации.

Набор данных. Для обучения и оценки 
эффективности моделей машинного обуче-
ния использовался набор данных «CVE 2024 
Database: Exploits, CVSS, OS»[4], для создания 
которого использовалась информация Наци-
ональной базы уязвимостей NVD [5]. Данный 
датасет был выбран в связи с тем, что он охва-
тывает наиболее актуальные и новые киберу-
грозы текущего времени. Ниже представлен 
набор уязвимостей 2023–2024 годов.

Модели для классификации оценки 
критичности. Random Forest (случайный лес) 
– это метод машинного обучения, который от-
носится к классу алгоритмов ensembling (ан-
самблевых алгоритмов). Он используется для 

Рис. 1. Последствия атак (доля успешных атак)

Рис. 2. Основная информация по столбцам набора данных
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решения задач классификации и регрессии. 
Random Forest создает множество деревьев 
решений (Decision Trees) и сочетает их про-
гнозы для получения более точного результа-
та. Каждое дерево обучается на случайном 
подмножестве признаков и объектов из тре-
нировочной выборки.

Алгоритм Random Forest работает следу-
ющим образом[6]: 

1) Создается множество деревьев (на-
пример, 100 деревьев). 

2) Каждое дерево обучается на случай-
ном подмножестве признаков и объ-
ектов из тренировочной выборки. 

3) Каждое дерево предсказывает значе-
ние целевой переменной для объек-
тов из тестовой выборки. 

4) Прогнозы всех деревьев сочетаются 
для получения окончательного ре-
зультата (например, путем голосова-
ния или усреднения). 

Random Forest имеет несколько преиму-
ществ перед другими алгоритмами машинно-
го обучения: 

1) Высокая точность решения задач клас-
сификации и задач регрессии [7]. 

2) Алгоритм способен обрабатывать боль-
шие массивы данных, сохраняя при этом 
высокую скорость обучения [8]. 

3) Обработка высокоразмерных данных: 
Random Forest может оперировать 
данными высокой размерности, так 
как он выбирает случайные подмно-
жества признаков для каждого дерева.

Программное решение
Решение подразумевает обучение моде-

ли на основе описаний уязвимостей с после-
дующим прогнозированием их CVSS Score 
(оценку критичности от 0 до 10). Результаты 
работы сохраняются в файле predictions.csv, 
содержащем три столбца. Первый столбец, 
обозначенный как "Description", содержит ис-
ходное описание уязвимости. Второй стол-
бец, "CVSS Score", отражает фактическую 
оценку (если она присутствовала в исходных 
данных). Третий столбец, "Predicted_CVSS_
Score", содержит прогноз оценки, сформиро-
ванный обученной моделью.

Программа проводит оценку качества 
разработанной модели, используя метрику 
MSE (Mean Squared Error – среднеквадратич-
ную ошибку[9]. MSE предоставляет информа-
цию о средней величине квадратов разницы 
между прогнозируемыми и фактическими 
значениями оценки CVSS. Чем меньше MSE, 
тем лучше модель, так как большие отклоне-
ния от целевых значений сильнее штрафуют-
ся в квадратичном масштабе.

Для определения средней абсолютной 
ошибки модель также использует MAE (Mean 
Absolute Error), или среднюю абсолютную 
ошибку. MAE рассчитывает среднее абсо-
лютное расхождение между предсказания-
ми и реальными данными, это делает метри-
ку более наглядной. В отличие от MSE, MAE 
не акцентирует влияние аномалий, что спо-
собствует лучшему анализу устойчивости 
модели.

Рис. 3. График шкал CVSS Score
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Рис. 4. Схема решения
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Еще одна важная метрика R² (R-squared) 
показывает, насколько успешно модель спо-
собна объяснить изменчивость целевой пе-
ременной. Значение R², приближенное к 1, 
свидетельствует о том, что модель хорошо 
описывает исходные данные. Отрицательное 
значение, наоборот, говорит о том, что мо-
дель работает хуже, чем при использовании 
среднего значения. Это позволяет оценить 
полезность признаков, извлеченных из тек-
стового материала.

В процессе обучения программа выводит 
на экран значения MSE, MAE и R² на тестовом 
наборе данных. Небольшие значения MSE и 
MAE указывают на высокую точность прогно-
зирования. Значение R², близкое к 1, под-
тверждает эффективность модели для пред-
сказания. Эти показатели используются для 
сравнения различных моделей или для под-
бора оптимальных настроек гиперпараме-
тров.

В представленном исследовании для ал-
горитма Random Forest были использованы 
следующие гиперпараметры: количество де-
ревьев в ансамбле (n_estimators), максималь-
ная глубина деревьев (max_depth), мини-
мальное количество образцов для разделе-
ния узла (min_samples_split), минимальное 
количество образцов в листе (min_samples_
leaf ), а также количество рассматриваемых 
признаков при поиске наилучшего разделе-
ния (max_features) [11]. Оптимизация указан-
ных параметров проводилась методом 
GridSearchCV с перекрестной проверкой, что 
позволило достичь баланса между точностью 
модели и вычислительной эффективностью. 
Выбор данных гиперпараметров обусловлен 
их доказанной эффективностью в задачах ре-
грессии и классификации, а также возможно-
стью контроля переобучения при работе с 
текстовыми данными. В частности, ограниче-
ние глубины деревьев (max_depth) и мини-
мального количества образцов в узлах (min_
samples_split, min_samples_leaf ) способству-
ет повышению обобщающей способности 
модели.

Математическое описание
Математическое описание решаемой 

задачи, представленное ниже, служит фун-
даментом для перевода вербальных опи-
саний уязвимостей в векторные простран-
ства посредством BERT (путем усреднения 
векторных представлений токенов). Также 
рассматривается алгоритм предсказания 
оценки CVSS, реализованный с использо-
ванием ансамбля деревьев в Random 
Forest (через усреднение прогнозов), что 
обеспечивает высокую точность работы 
модели.

Векторизация BERT

 

где Ti – токены текста, N – их количество.
Каждый текст (описание уязвимости) раз-

бивается на токены Ti с помощью токенизато-
ра BERT. Модель BERT преобразует каждый 
токен в вектор фиксированной размерно-
сти[10]. Итоговый эмбеддинг текста — это ус-
реднение всех токенных векторов, что сохра-
няет контекстную информацию и уменьшает 
размерность данных для последующего ана-
лиза.

Random Forest

 

где fj – j-ое дерево, M – количество дере-
вьев.

Ансамбль из M решающих деревьев fj не-
зависимо обрабатывает эмбеддинги (призна-
ки X). Каждое дерево fj вносит свой "голос" в 
предсказание CVSS Score. Итоговый прогноз y 

 — это среднее значение предсказаний всех 
деревьев, что повышает устойчивость моде-
ли к переобучению.

Таблица 1
Результат работы программы

Description CVSS Score Predicted_CVSS_Score

"Уязвимость в X позволяет RCE..." 9.8 9.2

"Ошибка в Y приводит к DoS..." 7.5 6.9
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Аугментация данных
Аугментация данных в контексте пред-

сказания CVSS Score применяется для искус-
ственного расширения обучающей выборки 
и улучшения обобщающей способности мо-
дели. 

Основные методы включают: синоними-
зацию и перефразирование описаний уязви-
мостей с сохранением смысла, контролируе-
мое добавление шума (например, удаление 
или замена технических терминов) и генера-
цию новых примеров на основе шаблонов 
существующих уязвимостей. Такая аугмента-
ция помогает модели лучше обрабатывать 
редкие формулировки и снижает риск пере-
обучения, особенно при работе с небольши-
ми датасетами.

Обзор существующих решений
Предлагаемое решение достигает луч-

ших результатов в сравнении с рассмотрен-
ными аналогами по ключевым метрикам: MSE 
снижено на 15–48% по сравнению с аналога-
ми, а R² улучшен на 4–19%. Это достигнуто за 
счет комбинации трех подходов. Во-первых, 
расширенный словарь технических терми-
нов повышает релевантность текстовых при-
знаков. Во-вторых, оптимизированный пай-
плайн предобработки текста (лемматизация 

+ фильтрация шумов) улучшает качество 
входных данных. В-третьих, модифицирован-
ный алгоритм RandomForest с подобранными 
гиперпараметрами обеспечивает стабиль-
ную точность прогнозирования.

Особое преимущество – встроенный ме-
ханизм интерпретации результатов через 
SHAP-значения, что отсутствует у большин-
ства аналогов. Это позволяет не только полу-
чать прогнозы, но и анализировать значи-
мость конкретных терминов в описании уяз-
вимости. Решение сохраняет конкурентное 
быстродействие благодаря оптимизирован-
ной архитектуре, не требуя специализиро-
ванного оборудования для эксплуатации.

Заключение
Предложенный подход на основе BERT и 

Random Forest демонстрирует высокую точ-
ность предсказания CVSS Score и обеспечива-
ет интерпретируемость результатов через 
анализ важности признаков. Перспективы ра-
боты включают расширение модели за счет 
мультимодальных данных (CWE-ID, вектор ата-
ки) и разработку веб-интерфейса для интегра-
ции в SOC-системы [12]. Реализация данных 
подходов позволит создать комплексное ре-
шение для автоматизированной оценки уяз-
вимостей в промышленных условиях.

Таблица 2
Сравнительный анализ существующих аналогов

Метод Точность (MSE/R²) Ключевые характеристики и преимуще-
ства

TF-IDF + SVM[2] MSE: 0.85, R²: 0.72
Классический подход с ограниченной точно-
стью. Не учитывает контекстные связи в тек-
сте.

BERT + LSTM[2] MSE: 0.62, R²: 0.85
Высокая точность, но требует значительных 
вычислительных ресурсов. Сложность интер-
претации результатов.

DistilBERT + 
RandomForest[3] MSE: 0.55, R²: 0.82

Оптимизированная версия BERT с умеренной 
точностью. Компромисс между производи-
тельностью и качеством.

Предлагаемое решение 
(BERT + оптимизированный 

RandomForest)
MSE: 0.41, R²: 0.91

Лучшая точность среди аналогов. Использует: 
1) Расширенный словарь технических терми-
нов; 2) Оптимизированную предобработку 
текста; 3) Эффективную интерпретацию через 
SHAP-значения. Превосходит аналоги по всем 
метрикам при сопоставимых вычислительных 
затратах.
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Серегина Ю. Н., Ложкин Р. А.,  
Афанасьева М. В, Баранкова И.И. DOI: 10.14529/secur250205

ПРИМЕНЕНИЕ КОНЦЕПЦИИ IOT 
SECURITY MATURITY MODEL  
ДЛЯ ОЦЕНКИ СООТВЕТСТВИЯ  
PCI DSS ВЕРСИИ 4.0.1 
ПРОЦЕССИНГОВОГО ЦЕНТРА

Статья рассматривает применение концепции IoT Security Maturity Model для 
оценки соответствия PCI DSS версии 4.0.1 в процессинговом центре. Предложена ие-
рархическая модель, учитывающая ключевые требования стандарта, может быть 
применена для оценки соответствия требованиям стандарта PCI DSS. Разработа-
ны профили зрелости и 5-балльная шкала оценки. Методика помогает оценить теку-
щий уровень соответствия и спланировать модернизацию системы безопасности. 

Ключевые слова: IoT Security Maturity Model, процессинговый центр, PCI DSS 4.0.1, 
практики, текущий профиль, целевой профиль, управление рисками.

Seregina Y. N., Lozhkin R.A., Afanasyeva M. V., Barankova I.I.

APPLICATION OF IOT SECURITY 
MATURITY MODEL CONCEPT  

FOR ASSESSING PCI DSS  
VERSION 4.0.1 COMPLIANCE  

OF A PROCESSING CENTER
The article examines the application of the IoT Security Maturity Model con-cept for assess-

ing compliance with PCI DSS version 4.0.1 in a processing center. A hierarchical model has been 
proposed, taking into account the key requirements of the standard, which can be used to eval-
uate compliance with PCI DSS. Maturity profiles and a 5-point assessment scale have been de-
veloped. The methodology helps assess the current level of compliance and plan the modern-
ization of the security system.  

Keywords: IoT Security Maturity Model, processing center, PCI DSS 4.0.1, practices, current 
profile, target profile, risk management.
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Введение
В условиях возрастающей сложности тех-

нологий, применяемых в финансовом секто-
ре, особенно при обработке, передаче и хра-
нении платежных карт, расширяется поверх-
ность для возможных кибератак. Отсутствие 
безопасных автоматизированных систем, со-
блюдение нормативных требований увели-
чивает поверхность атак и создает новые ри-
ски, что особенно критично для процессинго-
вых центров, работающих с платежными 
транзакциями.

Финансовый сектор, в частности процес-
синговый центр играет ключевую роль в обе-
спечении безопасности платежных опера-
ций, обрабатывая данные держателей карт 
(ДДК), критичные аутентификационные дан-
ные (КАД), авторизуя транзакции и взаимо-
действуя с банками-эмитентами и эквайера-
ми. В таких условиях киберугрозы могут по-
влиять на значимые бизнес-процессы. Любая 
уязвимость в может привести к компромета-
ции данных, финансовым потерям и репута-
ционным рискам.

Таким образом, актуальной задачей явля-
ется выработка обоснованного подхода к 
управлению информационной безопасно-
стью и грамотное инвестирование в механиз-
мы защиты, соответствующие стандартам 
банковской безопасности и требованиям PCI 
DSS [1]. 

В 2019 году Kaspersky ICS CERT [2] в со-
трудничестве с отраслевыми партнерами 
разработали и представили практическое ру-
ководство «IoT Security Maturity Model: 
Practitioner’s Guide». Исходная модель ориен-
тирована на безопасность интернета вещей, 
в данном материале была использована кон-
цепция данного руководства для оценки со-
ответствия PCI DSS версии 4.0.1 процессинго-
вого центра.

Модель зрелости информационной без-
опасности строится на сравнении целевого 
и текущего профилей безопасности. Эти 
профили представляют собой оценки пол-
ноты реализации доменов, поддоменов и 
практик, иерархия которых представлена на 
рисунке 1. 

Рис. 1. Ранжирование доменов, поддоменов и практик в модели зрелости безопасности  
IoT Security Maturity Model: Practitioner’s Guide
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Целевой профиль зрелости отражает же-
лаемое состояние системы защиты информа-
ции, к которому должна стремиться органи-
зация в процессе эксплуатации и поддержки 
своих информационных систем. Текущий 
профиль, напротив, демонстрирует реальное 
положение дел в области защиты данных. 
Каждый уровень модели зрелости оценива-
ется по степени полноты реализации мер 
безопасности, которая зависит от объема 
применяемых практик, их систематичности и 
уровня обеспечиваемых гарантий.

Применение концепции IoT Security 
Maturity Model

PCI DSS является стандартом, регулирую-
щим деятельность организаций, которые 
хранят, передают или обрабатывают данные 
держателей карт. Он состоит из 12 требова-
ний, определяющих ключевые принципы за-
щиты платежных карт. В рамках данной рабо-
ты была разработана модель зрелости для 
оценки соответствия PCI DSS версии 4.0.1 
процессингового центра, где за домены взя-
ты разделы стандарта, за практики – требова-
ния, а поддомены – проверочные процедуры, 
которые были сгруппированы по различным 
аспектам безопасности. Например, домен 
«Осуществлять регулярный мониторинг и те-
стирование сетей» разделяется на два поддо-
мена «Контроль и мониторинг всего доступа 
к сетевым ресурсам и ДДК» и «Регулярное те-
стирование систем и процессов безопасно-
сти». Такое разделение было взято напрямую 
из стандарта. Само требование «Осущест-
влять регулярный мониторинг и тестирова-
ние сетей» было разделено на практики, ко-
торые были объединены в группы методом 
сравнения определенных требований подхо-
да:

1. Процессы и механизмы регистрации и 
мониторинга всего доступа к компонентам 
системы и ДДК, куда входит проверочная 
процедура стандарта 10.1.

2. Журналы аудита надежно защищены и 
доступны, куда входит группа проверочных 
процедур стандарта 10.2–10.5.

3. Механизмы синхронизации времени 
поддерживаются во всех системах, куда вхо-
дит проверочная процедура стандарта 10.6.

4. Сбои в критически важных системах 
контроля безопасности обнаруживаются, ре-
гистрируются и оперативно устраняются, 
куда входит проверочная процедура стан-
дарта 10.7.

Полное ранжирование доменов, поддо-
менов и практик по стандарту PCI DSS версии 
4.0.1 представлено на рисунке 2.

Существенные изменения в требованиях 
стандарта произошли за последнее время 
именно при переходе с версии 3.2.1 на 4.0. В 
новой редакции изменились как сами требо-
вания, так и подходы к их выполнению. На мо-
мент написания данной статьи актуальной 
версией PCI DSS является 4.0, однако в нем так-
же описаны проверочные процедуры, кото-
рым с 31 марта 2025 года все организации, 
подлежащие сертификации, должны будут 
полностью соответствовать версии 4.0.1 [3]. В 
рамках использования концепции «IoT Security 
Maturity Model: Practitioner’s Guide» для оценки 
соответствия PCI DSS версии 4.0.1 за текущий 
профиль зрелости были взяты требования 
версии 4.0 без учета новых проверочных про-
цедур, а целевой профиль – полное соответ-
ствие требованиям стандарта, исходя из спец-
ифики бизнес-процессов [4]. Процессинговый 
центр проходил аудит именно в соответствии 
с обязательными проверочными процедура-
ми на тот момент времени.

Модель зрелости безопасности процес-
сингового центра по стандарту PCI DSS 

версии 4.0.1
При оценке текущего профиля зрелости 

безопасности учитывались проверочные 
процедуры стандарта PCI DSS. Ключевым 
фактором, влияющим на результат оценки, 
являлась специфика бизнес-процессов в про-
цессинговом центре. Например, в рассматри-
ваемой финансовой компании не применя-
ются устройства POI. В свою очередь идеаль-
ная оценка строилась с учетом новых прове-
рочных процедур, которые организации фи-
нансового сектора должны реализовать до 
31 марта 2025 года. Шкала оценивания пол-
ноты представлена в списке: 

• 0 – требование не применимо и обосно-
вано бизнес-процессами;

• 1 – требование применимо, но не реа-
лизовано;

• 2 – требование применимо, но не реа-
лизовано в полной мере;

• 3 – требование полностью реализовано 
и соответствует построению бизнес-
процессов в компании;

• 4 – требование полностью реализовано 
и построение бизнес-процессов соот-
ветствует наилучшим практикам стан-
дарта PCI DSS.
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Оценка полноты текущего профиля мо-
жет иметь свое максимальное значение рав-
ное 3, поскольку новые требования уже про-
писаны в стандарте, но еще не реализованы в 
компании и будут обязательны только с 31 
марта 2025 года и могут быть не реализованы 
в компании. Текущий профиль зрелости без-
опасности, а также его сравнение с целевым 
профилем, представлены на рисунке 3.

Организации необходимо распределить 
ответственность и обязанности за выполне-
ние каждого требования стандарта, что на-
прямую влияет на практику «Осведомлен-
ность и обучение сотрудников». Требование 
выполняется методом фиксирования ролей и 
обязанностей, где используется матрица рас-
пределения ответственности, которая содер-
жит данные о том, кто отвечает за выполне-
ние задач и/или требований стандарта, кто 

подотчетен, с кем необходимо консультиро-
ваться и кого нужно информировать (также 
известная как матрица RACI). 

При организации хранения ДДК необхо-
димо учитывать все КАД, которые сохраняют-
ся до подтверждения транзакции. Защита та-
ких данных обеспечивается применением 
современных криптографических алгорит-
мов в соответствии с требованиями стандар-
та PCI DSS, влияя на практику «Процессы и 
механизмы защиты хранимых данных учет-
ных записей». Для сотрудников установлены 
строгие ограничения: запрещены любые ма-
нипуляции с ДДК при удаленной работе, за 
исключением специально уполномоченных 
лиц.

На практику «Защита ДДК посредством 
надежной криптографии» влияют провероч-
ные процедуры: 

Рис 2. Ранжирование доменов, поддоменов и практик в модели зрелости, ориентированной на стандарт PCI DSS
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• Хеширования первичных учетных но-
меров (PAN) только с использованием хеш-
функций с секретом. 

• Процессы управления ключами долж-
ны соответствовать требованиям стандарта, 
изложенным в проверочных процедурах 3.6 
и 3.7. 

• Шифрование на уровне диска/разделов 
разрешено только для съемных носителей. В 
остальных случаях применяются методы, де-
лающие PAN нечитаемым.

Рассматриваемый процессинговый центр 
ведет перечень доверенных ключей и серти-
фикатов, используемых для защиты PAN при 
передаче, а также перечень используемого 
программного обеспечения (ПО) и его компо-
нентов и перечень используемых криптогра-
фических протоколов, что влияет на практи-
ки «Защита ДДК посредством надежной крип-
тографии», «Оценка степени влияния уязви-
мостей в системе безопасности и их устране-
ние» и «Риски для CDE идентифицируются, 
оцениваются и управляются» соответственно.

В соответствии с требованиями стандарта 
PCI DSS, наилучшей практикой является авто-
матическое сканирование съемных носите-
лей на предмет наличия вредоносного кода 
непосредственно при их подключении к си-
стеме. В качестве альтернативного подхода 
может применяться непрерывный монито-
ринг поведения системы и процессов при ра-
боте со съемными устройствами хранения 
данных. Параллельно организациям необхо-
димо реализовать комплексные защитные 
механизмы, направленные на предотвраще-
ние фишинговых атак, с применением специ-
ализированных программных решений. Дан-
ные меры непосредственно способствуют 
реализации практики по противодействию 
фишингу и вредоносному программному 
обеспечению.

В соответствии с требованиями стандарта 
PCI DSS, критически важной практикой явля-
ется автоматическое сканирование съемных 
носителей на предмет наличия вредоносного 
кода непосредственно при их подключении к 
системе. В качестве альтернативного подхода 
может применяться непрерывный монито-
ринг поведения системы и процессов при ра-
боте со съемными устройствами хранения 
данных. Параллельно организациям необхо-
димо реализовать комплексные защитные 
механизмы, направленные на предотвраще-
ние фишинговых атак, с применением специ-
ализированных программных решений. Дан-

ные меры непосредственно способствуют 
реализации практики по противодействию 
фишингу и вредоносному программному 
обеспечению.

Особое внимание в новых требованиях 
уделяется обязательному применению меж-
сетевого экрана уровня веб-приложений 
(WAF) для защиты публично доступных веб-
ресурсов. В контексте защиты платежных 
страниц особую значимость приобретает ис-
пользование политики безопасности контен-
та (CSP), которая предполагает строгий кон-
троль за исполняемыми скриптами. Каждый 
скрипт, выполняемый в браузере клиента, 
должен проходить процедуру авторизации, 
обладать гарантированной целостностью и 
быть зарегистрированным в системе учета с 
четким обоснованием его функционального 
назначения. Такой подход обеспечивает ком-
плексную защиту платежных интерфейсов от 
потенциальных угроз.

В ежеквартальный аудит входит полная 
проверка всех учетных записей пользовате-
лей, что закрывает практику «Управление до-
ступом к компонентам системы и данным по-
средством систем контроля доступа» и новые 
процедуры, связанные с учетными записями. 
Доступ к защищенной среде обработки дан-
ных держателей карт (CDE) организован с 
применением многофакторной аутентифика-
ции. Система аутентификации обладает 
устойчивостью к атакам повторного исполь-
зования учетных данных, полностью исклю-
чая возможность их воспроизведения. При 
этом обход механизмов проверки невозмо-
жен ни для одной категории пользователей, 
включая администраторов системы, за ис-
ключением особых случаев, когда такое ис-
ключение официально санкционировано ру-
ководством на строго ограниченный период.

Процедура аутентификации построена 
на обязательном использовании как мини-
мум двух независимых факторов подтверж-
дения личности, что существенно повышает 
уровень защиты. Полноценный доступ к си-
стеме предоставляется исключительно после 
успешного прохождения всех предусмотрен-
ных этапов верификации, что гарантирует на-
дежную защиту конфиденциальных данных 
от несанкционированного доступа. Такая ре-
ализация MFA обеспечивает комплексную 
безопасность CDE.

Важным изменением стало обязательное 
использование автоматизированных меха-
низмов для проведения обзора журналов ау-
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дита, что закрывает практику «Журналы ауди-
та надежно защищены и доступны». Исполь-
зование специализированных решений для 
мониторинга, включая SIEM-системы и анали-
заторы логов, существенно упрощает про-
цесс обработки событий безопасности за 
счет автоматического выявления подозри-
тельных записей в журналах. В компании вне-
дрена SIEM система, что обеспечивает глубо-
кий анализ инцидентов.

Стандарт PCI DSS 4.0.1 изменил подход к 
управлению рисками, сделав его более си-
стемным и интегрированным в процессы ин-
формационной безопасности. Основу нового 
подхода составляет требование 12.3.1, кото-
рое обязывает организации проводить регу-
лярный целевой анализ рисков. Этот анализ 
становится основой для принятия ключевых 
решений в области безопасности: от опреде-
ления периодичности пересмотра прав до-
ступа до установки сроков действия паролей 
системных учетных записей. Данное требова-
ние напрямую влияет на практику «Риски для 
CDE идентифицируются, оцениваются и 
управляются».

Оценка практики «План реагирования на 
инциденты безопасности, связанные с CDE» 
также увеличила свою оценку благодаря уче-
ту инцидентов с нарушением целостности 
платежных страниц или HTTP-заголовков 
(требование 12.10.5), а также с обнаружением 
PAN в нерегламентированных местах хране-

ния (требование 12.10.7). Данные инциденты 
включены в политику реагирования, что зна-
чительно влияет на безопасность ДДК и КАД.

Теперь внутренние сканирующие систе-
мы обязаны использовать авторизованный 
доступ с минимально необходимыми приви-
легиями, что значительно повышает оценку 
практики «Сканирование внешних и внутрен-
них уязвимостей», так как обеспечивается бо-
лее глубокое понимание ландшафта уязвимо-
стей. 

Заключение
Таким образом, новая версия стандарта 

содержит в себе ключевые изменения, помо-
гающие процессинговому центру и иным 
компаниям финансового сектора поддержи-
вать уровень защиты информации без нега-
тивного влияния на бизнес-процессы. Приме-
нение подходов IoT Security Maturity Model 
позволяет оценивать уровень готовности ор-
ганизации к переходу на новую версию стан-
дарта PCI DSS. Данная концепция позволяет 
наглядно представить новые процедуры 
стандарта благодаря четкой иерархии и ран-
жированию требований стандарта. Модель 
зрелости безопасности дает понимание теку-
щего состояния защиты финансовой органи-
зации, задает вектор развития и упрощает 
подготовку процессингового центра к аудитe 
на соответствие требованиям стандарта PCI 
DSS.
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МОДЕЛЬ АТАКИ ИСТОЩЕНИЯ 
ЭНЕРГОРЕСУРСОВ МОБИЛЬНЫХ 
УСТРОЙСТВ  
В САМООРГАНИЗУЮЩИХСЯ  
СЕТЯХ 

В статье представлена модель атаки истощения энергоресурсов мобильных 
устройств на базе протокола маршрутизации OLSR, реализованная в сетевом симу-
ляторе ns-3. Успешная реализация указанной атаки на мобильные сетевые устрой-
ства с аккумулятором приводит к нарушению их доступности. Проведены экспери-
ментальные исследования показателей работы сети и последствий атаки истоще-
ния энергоресурсов с использованием различных режимов реализации подобной ата-
ки. В заключении предложены перспективные подходы к противодействию указанным 
сетевым атакам.
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IN MOBILE AD-HOC NETWORKS
The article is devoted to modeling an energy depletion attack in mobile ad-hoc networks 

(MANET). The attack model is implemented based on the OLSR routing protocol in the ns-3 net-
work simulator. Successful execution of the specified attack on mobile network devices with a 
battery leads to a violation of their availability. Experimental studies of network performance 
indicators and the consequences of the energy depletion attack are conducted. In conclusion, 
promising approaches to counteracting the specified network attacks are proposed.
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Введение
Атаки, направленные на истощение энер-

горесурсов (АИЭ, в зарубежной литературе из-
вестны под названием Energy Depletion Attack, 
EDA), являются одной из наиболее критичных 
угроз для беспроводных сетей устройств, ра-
ботающих от аккумуляторных батарей, таких 
как беспроводные сенсорные сети (БСС) или 
сети устройств Интернета вещей. Основная 
особенность таких атак заключается в трудно-
сти их обнаружения, поскольку, как правило, 
такая атака воздействует на устройство или 
сеть опосредованно, путем отправки по ком-
муникационной сети ложных либо избыточ-
ных запросов, которые выглядят на первый 
взгляд легитимно и не всегда могут быть иден-
тифицированы как атака. При этом процесс 
разряда аккумулятора в ходе атаки трудно от-
личим от нормальной работы устройства, и 
для обнаружения таких атак зачастую требу-
ются специальные средства анализа.

Сложность защиты от атак в динамически 
организуемых сетях, прежде всего, лежит в 
самой форме реализации сети, когда её топо-
логия и структура связей между узлами спо-
собна меняться динамически в зависимости 
от различных факторов, таких как количество 
узлов, их производительность, уровень по-
мех в канале связи, заряд аккумуляторов и 
т.д. Таким образом, задача моделирования 
подобных атак в беспроводных сетях мобиль-
ных устройств представляет особый интерес, 
с целью разработки эффективных механиз-
мов защиты.

Анализ существующих атак  
истощения энергоресурсов

В настоящее время проблематике атак на 
истощение энергоресурсов уделяется всё 
большее внимание. В частности, в работе [1] 
приводится детальное описание принципов 
и классификация АИЭ, выполняемых на раз-
личных уровнях сетевого взаимодействия 
(физический, канальный, сетевой, приклад-
ной), а также теоретический анализ существу-
ющих методик защиты от АИЭ. В [2] анализи-
руются существующие разновидности атак 
истощения энергоресурсов на беспилотные 
летательные аппараты с выделением их клю-
чевых характеристик.

Значительный интерес представляют 
конкретные реализации атак истощения 
энергоресурсов. В работе [3] производится 
моделирование АИЭ в сетях на основе прото-
кола маршрутизации RPL, а также демонстра-

ция и анализ эффективности защитного меха-
низма на основе сравнения числа передан-
ных пакетов в течение промежутка времени с 
пороговым значением. В свою очередь, зада-
ча организации защиты от подобных атак в 
работе [4] решается путем использования 
предложенного протокола маршрутизации 
для беспроводных сенсорных сетей, учитыва-
ющего энергоэффективность узлов сети для 
расчета оптимального маршрута.

В исследовании [5] рассматриваются се-
тевые атаки, приводящие к истощению заря-
да аккумуляторов беспилотных летательных 
аппаратов, и предложена комплексная мате-
матическая модель процесса истощения 
энергоресурсов устройств Интернета вещей, 
которая учитывает чередование циклов ак-
тивного потребления энергии и спящего ре-
жима, а также предусматривает пороговое 
значение заряда аккумулятора, необходимое 
для корректной работы устройства.

Моделирование АИЭ в сетях  
на базе проактивного протокола  

маршрутизации OLSR
В настоящее время подавляющее боль-

шинство устройств с автономным питанием 
использует источники питания на базе литий-
ионных (Li-Ion) либо литий-полимерных акку-
муляторов. Характеристики данных источни-
ков питания, а также преимущества их приме-
нения в устройствах достаточно широко изу-
чены в соответствующих работах [6]. В сете-
вом симуляторе ns-3 реализована модель ис-
точника питания на базе Li-Ion аккумулятора, 
предложенная в работе [7]. Указанная модель 
использована в настоящей работе для подго-
товки имитационной модели атаки истоще-
ния энергоресурсов.

Основная идея предложенной модели 
атаки истощения энергоресурсов базируется 
на динамическом изменении потребления 
энергии в процессе работы симулируемого 
протокола маршрутизации OLSR. Протокол 
маршрутизации OLSR является одним из наи-
более широко используемых протоколов 
маршрутизации в беспроводных сетях мо-
бильных устройств. Симулятор ns-3 позволя-
ет устанавливать обработчики событий, свя-
занных с симуляцией протокола OLSR, вклю-
чая приём/передачу сообщений протокола 
или изменение таблицы маршрутизации. Ис-
пользуя обработчики указанных событий, 
можно учесть потребление энергии каждым 
сетевым узлом при их наступлении, что обе-
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спечивает корректное функционирование 
предложенной модели.

Пусть I – величина тока потребления уз-
лом сети в некоторый момент времени t. Для 
упрощения модели положим, что потребле-
ние энергии компонентами узла, не связан-
ными с функционированием протокола 
маршрутизации, описывается величиной 
среднего тока потребления аккумулятора в 
рабочем режиме I0. Тогда, при функциониро-
вании узла сети в нормальном режиме без 
протокола маршрутизации, ток потребления 
описывается формулой (1):

 I = I0 . (1)

В свою очередь, ток потребления на вре-
мя функционирования процесса протокола 
маршрутизации OLSR (например, при насту-
плении события перестройки таблицы марш-
рутизации), можно описать формулой (2):

 I = I0 + IOLSR , (2)

где IOLSR – ток потребления процессом прото-
кола маршрутизации OLSR. 

При этом временной интервал активно-
сти процесса протокола маршрутизации за-
висит от параметров самого события. Введем 
величину tOLSR, которая определяет время, в 
течение которого ток потребления I описыва-
ется формулой (2).

Временной интервал tOLSR(table) события пе-
рестройки таблицы маршрутизации OLSR 
можно описать как:

  , (3)

где  – постоянная составляющая времен-
ного интервала перестройки таблицы марш-
рутизации в миллисекундах (мс),  – время 
обработки одного элемента таблицы марш-
рутизации в мс, Ntable – количество записей в 
таблице маршрутизации.

В свою очередь, временной интервал 
tOLSR(RX/TX) события приёма/передачи пакетов 
протокола OLSR можно описать как:

  , (4)

где  – постоянная составляющая вре-
менного интервала приема-передачи пакета 
в мс,  – время приема-передачи одного 
OLSR сообщения в мс, Nmsg – число сообщений 
в одном пакете протокола OLSR.

Таким образом, при функционировании 
узла сети в нормальном режиме, когда про-
цесс протокола маршрутизации остается не-
активным, ток потребления вычисляется по 
формуле (1). Как только в процессе симуля-
ции наступает событие протокола OLSR, по 
формулам (3) или (4) вычисляется временной 
интервал данного события, что в свою оче-
редь позволяет вычислить ток потребления 
по формуле (2). 

В процессе симуляции производится ре-
гулярное отслеживание текущего напряже-
ния аккумулятора V сетевых устройств. Если 
текущее напряжение аккумулятора устрой-
ства снижается до порогового значения раз-
ряда Voff, аккумулятор считается разряжен-
ным, и устройство выводится из работы.

Предложенная модель атаки истощения 
энергоресурсов сетевых узлов реализуется 
посредством уменьшения интервалов от-
правки служебных сообщений протокола 
маршрутизации. Стандарт RFC 7181 описыва-
ет интервалы отправки служебных сообще-
ний OLSR: в частности, для сообщений HELLO 
он составляет 2с, для сообщений TC – 5с [8]. В 
результате уменьшения данных интервалов 
увеличивается частота отправки указанных 
сообщений, и, как следствие, частота их при-
ема смежными узлами. Поскольку обработка 
каждого сообщения влечет за собой потре-
бление энергии, путем увеличения частоты 
отправки таких сообщений узел нарушителя 
может добиться ускоренного разряда источ-
ников питания целевых устройств.

На рисунке 1 представлена диаграмма 
сетевой топологии, использованная для 
процесса имитационного моделирования 
сетевого взаимодействия. Для эксперимен-
тальной оценки предложенной модели ата-
ки было произведено несколько испытаний. 
В ходе первого испытания все узлы сети 
функционировали со стандартными значе-
ниями временных таймеров протокола 
OLSR. Для второго испытания таймер от-
правки сообщений HELLO узлом 2 был 
уменьшен до 1с. Для третьего испытания 
таймер отправки сообщений HELLO узлом 2 
был уменьшен до 0,1с. В рамках четвертого 
испытания таймер отправки сообщений TC 
узлом 2 был уменьшен до 1 с.

Остальные параметры моделирования 
были определены следующим образом:

• Количество узлов в сети: 8.
• Ёмкость аккумулятора целевых узлов 

(кроме узла 2): 1000 мА/ч.
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• Ток потребления аккумулятора в рабо-
чем режиме I0 = 20 мА.

• Ток потребления на время отработки 
процесса OLSR: IOLSR = 200 мА.

• Номинальное напряжение аккумулято-
ра в полностью заряженном состоянии: 
V0 = 4,2 В.

• Пороговое напряжение разряда акку-
мулятора: Voff = 3.3 В.

• Номинальный интервал отправки сооб-
щений протокола OLSR:

• для сообщений типа HELLO – 2 с.
• для сообщений типа TC – 5 c.

• Временные интервалы обработки со-
общений OLSR:

. 
.

• Время моделирования: 24 часа.
На рисунке 2 представлены графики за-

висимости напряжения аккумуляторов сете-
вых узлов от времени их работы в сети, полу-
ченные в результате имитационного модели-
рования.

В результате последующих испытаний 
была получена оценка зависимости времени 
работы сетевых узлов от значений таймеров 

Рис. 1. Диаграмма сетевой топологии для имитационного моделирования

Рис. 2. Графики напряжения аккумуляторов сетевых узлов при различном поведении узла 2:  
нормальный режим (а), с уменьшенным до 1с таймером отправки сообщений HELLO (б),  

с уменьшенным до 0,1с таймером отправки сообщений HELLO (в),  
с уменьшенным до 1с таймером отправки сообщений TC (г)

а)

в)

б)

г)
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отправки служебных сообщений протокола 
OLSR узлом нарушителем (рисунок 3).

Анализируя полученные результаты, 
можно отметить, что уменьшение таймера от-
правки сообщений HELLO узлом нарушите-
лем приводит к снижению времени работы 
соседних узлов, в то время как уменьшение 
таймера отправки сообщений TC вызывает 
заметное снижение времени работы узлов 
всей сети в целом. Это связано с тем, что со-
общения TC, в отличие от сообщений HELLO, 
распространяются по всем узлам сети, охва-
тываемой протоколом OLSR. В целом, зафик-

сированные результаты подчеркивают необ-
ходимость реализации мер по противодей-
ствию атакам на истощение энергоресурсов 
на всех узлах сети.

Заключение
По результатам моделирования атаки на 

истощение энергоресурсов в сетевом симу-
ляторе ns-3 можно составить определенные 
рекомендации по противодействию данному 
классу атак. 

Для противодействия атаке истощения 
энергоресурсов на базе протокола маршру-

Рис. 3. Графики зависимости времени работы сетевых узлов  
от значений таймеров отправки сообщений HELLO (а) и TC (б) узлом 2.

а)

б)
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тизации OLSR, каждый узел, во-первых, дол-
жен отбрасывать служебные сообщения про-
токола, для которых интервалы отправки, 
указанные в заголовке сообщения, не соот-
ветствуют интервалам отправки, определен-
ным в конфигурации рассматриваемого узла. 
Для более эффективного противодействия, 
каждое сетевое устройство должно выпол-
нять анализ количества отправленных и по-
лученных служебных сообщений. При откло-
нении указанных показателей от нормальных 
значений (в частности, в случае аномально 
короткого интервала между сообщениями), 
устройство должно принимать меры по про-
тиводействию узлу нарушителя. Например, 

легитимные узлы могут просто игнорировать 
избыточные сообщения, если это не оказыва-
ет серьезного влияния на работоспособность 
сети. В некоторых случаях, легитимные узлы 
могут полностью изолировать узел наруши-
теля, полностью игнорируя все сообщения 
указанного узла.

Для корректной идентификации узла на-
рушителя могут применяться репутационные 
модели [9, 10]. В рамках подобной модели, от-
правка избыточных служебных сообщений 
протокола OLSR узлами сети будет приводить 
к снижению их репутации, что в конечном 
счете может быть использовано для изоля-
ции узлов нарушителей с низкой репутацией.
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Тесленко А. А., Игнатенко И. С. DOI: 10.14529/secur250207

НЕЙРОННЫЕ СЕТИ  
ДЛЯ ОБЕСПЕЧЕНИЯ 
БЕЗОПАСНОСТИ  
ВЕБ-ПРИЛОЖЕНИЙ 

Данная работа посвящена применению машинного обучения для повышения безо-
пасности веб-приложений. Рассмотрены ограничения традиционных методов защи-
ты, таких как файрволы веб-приложений (WAF), непрерывный мониторинг с использо-
ванием SIEM систем и тестирование на проникновение. Были проанализированы 
принципы работы нейронных сетей, их классификация и потенциал их применения 
для автоматизации анализа трафика, выявления аномалий и защиты от уязвимо-
стей нулевого дня. Описаны преимущества и недостатки нейронных сетей, обосно-
вана их интеграция с существующими инструментами и проведён сравнительный 
анализ современных WAF с машинным обучением.

Ключевые слова: безопасность веб-приложений, нейронные сети, файрвол веб-
приложений, система безопасности информации и управления событиями, киберу-
грозы, непрерывный мониторинг

Chastikova V. A., Aliev M. K., Teslenko A. A. Ignatenko I. S.

NEURAL NETWORKS  
FOR WEB APPLICATION  

SECURITY
The publication focuses on the application of machine learning to enhance the security of 

web applications. It examines the limitations of traditional protection methods, such as web 
application firewalls (WAF), continuous monitoring using SIEM systems, and penetration test-
ing. The principles of neural networks, their classification, and their potential for automating 
traffic analysis, detecting anomalies, and protecting against zero-day vulnerabilities have been 
analyzed. The advantages and disadvantages of neural networks are described, their integra-
tion with existing tools is justified, and a comparative analysis of modern WAFs with machine 
learning is conducted.

Keywords: web application security, neural networks, Web Application Firewall (WAF), 
SIEM systems, cyber threats, continuous monitoring
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Введение
Цифровые технологии развиваются со 

стремительной скоростью, из-за чего во-
прос обеспечения безопасности веб-
приложений становится с каждым днем все 
более актуальным. Веб-приложения стали 
неотъемлемой частью нашего быта, охваты-
вая огромное множество аспектов нашей 
жизни. Это делает их крайне привлекатель-
ной целью для киберпреступников. Рост 
числа и сложности кибератак на веб-
приложения подчеркивает необходимость 
поиска все более эффективных решений 
для их защиты. Современные угрозы требу-
ют современных подходов, способных про-
тивостоять как уже известным, так и совер-
шенно новым неизведанным видам атак.

В данной статье комплексно рассмо-
трен вопрос применения нейронных сетей 
для обеспечения безопасности веб-
приложений. Проанализированы ограниче-
ния традиционных методов защиты, описа-
ны принципы работы нейронных сетей, 
рассмотрены их возможности и вызовы в 
контексте повышения надежности защиты, 
а также проведен сравнительный анализ 
ряда современных WAF от разных произво-
дителей.

Традиционные методы защиты  
и их ограничения

Традиционные методы защиты веб-
приложений, такие как использование 
файрволов веб-приложений (WAF) на осно-
ве правил и сигнатур, непрерывный мони-
торинг трафика и поведения системы с ис-
пользованием систем безопасности инфор-
мации и управления событиями (SIEM), а 
также тестирование на проникновение 
долгое время составляли основу обеспече-
ния безопасности. Однако их эффектив-
ность ограничена рядом факторов.

Традиционные WAF представляют со-
бой инструменты, предназначенные для 
анализа HTTP/HTTPS-трафика и блокировки 
запросов на основе заранее заданных пра-
вил или сигнатур. Сигнатуры представляют 
собой характерные признаки уже извест-
ной вредоносной активности. Правила мо-
гут включать в себя черные списки, содер-
жащие известные сигнатуры атак, а также 
белые списки, определяющие допустимые 
запросы [1, 2].

Однако, несмотря на свою эффектив-
ность, такой подход имеет ряд недостатков. 

Традиционный WAF, основанный на прави-
лах и сигнатурах атак, не способен выяв-
лять атаки, использующие неизвестные до-
селе уязвимости, именуемые «уязвимостя-
ми нулевого дня». Кроме того, WAF требует 
регулярной настройки и обновления пра-
вил и баз сигнатур атак, что увеличивает за-
траты времени и ресурсов. Дополнитель-
ной проблемой является большое количе-
ство ложных срабатываний, которые возни-
кают при попытке охватить в правилах ши-
рокий спектр угроз.

Непрерывный мониторинг представ-
ляет собой процесс постоянного наблюде-
ния за состоянием веб-приложения и ана-
лиза входящего трафика, осуществляемый 
центром мониторинга информационной 
безопасности (SOC). Этот метод позволяет 
своевременно выявлять подозрительную 
активность и реагировать на инциденты 
[3–5].

Главным недостатком данного подхода 
является то, что его реализация сопряжена 
с высокими затратами человеческих ресур-
сов, поскольку требует привлечения специ-
алистов для обработки логов, настройки 
фильтров и анализа данных. Даже при инте-
грации с SIEM системами, которые автома-
тизируют сбор и корреляцию событий, зна-
чительная часть работы остается ручной, 
что снижает скорость реагирования на но-
вые угрозы.

Тестирование на проникновение, или 
пентестинг, заключается в имитации атак на 
веб-приложение с целью выявления уязви-
мостей до их непосредственной эксплуата-
ции злоумышленниками. Этот метод позво-
ляет оценить уровень безопасности систе-
мы и разработать меры по устранению сла-
бых мест [6].

Данный подход имеет ряд ограничений. 
Тестирование проводится разово или с 
определенной периодичностью, что не 
обеспечивает защиты в реальном времени. 
Кроме того, эффективность метода напря-
мую зависит от квалификации специали-
стов и используемых инструментов, а выяв-
ленные уязвимости требуют дополнитель-
ных ресурсов для их исправления, что за-
медляет процесс реагирования на нововы-
явленные угрозы. 

Ниже представлена сравнительная та-
блица рассмотренных выше традиционных 
методов защиты веб-приложений по ряду 
критериев. 
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Нейронные сети: базовые принципы
Традиционные методы защиты не облада-

ют достаточной гибкостью и не способны 
адаптироваться к быстро меняющимся усло-
виям. В связи с этим технологии машинного 
обучения, в частности нейронные сети, ста-
новятся перспективным инструментом для 
повышения уровня безопасности веб-
приложений.

Нейронные сети различаются по архитек-
туре и применимости к задачам безопасно-
сти веб-приложений. Многослойные перцеп-
троны (MLP) используются для классифика-
ции запросов, например, для выявления по-
тенциальных угроз, таких как SQL-инъекции 
или межсайтовый скриптинг. Сверточные 
нейронные сети (CNN) эффективны для ана-
лиза структурированных данных, таких как 
сетевые пакеты, помогая обнаруживать ано-
малии, указывающие на вторжения. Рекур-
рентные нейронные сети (RNN), особенно 
сети с долгой краткосрочной памятью (LSTM), 
обрабатывают последовательности событий, 
выявляя сложные атаки, такие как попытки 
захвата учетной записи, учитывая временные 
зависимости в поведении пользователей или 
паттернах запросов [7].

Если сеть содержит множество скрытых 
слоев, ее называют глубокой нейронной се-
тью (DNN). Глубокими могут быть любые из 
трех вышеперечисленных типов (MLP, CNN 
или RNN). Глубокие нейросети хорошо справ-
ляются с более сложными задачами, такими 
как прогнозирование неизвестных угроз на 
основе исторических данных [8].

Основное преимущество нейронных се-
тей заключается в их способности обрабаты-
вать сложные и неструктурированные дан-
ные, такие как сетевой трафик, логи или по-

следовательности пользовательских дей-
ствий. Это позволяет им выявлять скрытые 
закономерности, что недоступно традицион-
ным методам, основанным на статических 
правилах и сигнатурах. Кроме того, нейрон-
ные сети способны масштабироваться для 
анализа больших объемов информации, что 
делает их эффективным инструментом для 
обеспечения безопасности в условиях дина-
мичных и разнообразных киберугроз.

Применение нейросетей  
в безопасности веб-приложений

Нейронные сети находят применение в 
различных аспектах обеспечения безопасно-
сти веб-приложений, позволяя преодолевать 
ограничения традиционных методов. Их спо-
собность анализировать большие объемы 
данных и выявлять скрытые закономерности 
делает возможным автоматизацию процес-
сов, которые ранее требовали значительных 
ресурсов или были попросту невозможны.

Традиционные WAF основаны на исполь-
зовании статических правил и сигнатур 
угроз, что приводит к необходимости их ре-
гулярной актуализации. Применение мето-
дов машинного обучения способно улуч-
шить работу WAF путем автоматического 
формирования и адаптации правил на осно-
ве анализа трафика. Например, нейронные 
сети могут обучаться на примерах вредо-
носных запросов, таких как попытки SQL-
инъекций, и отличать их от легитимных без 
заранее заданных сигнатур. Это снижает ко-
личество ложных срабатываний и повышает 
точность фильтрации. Кроме того, такая ав-
томатизация уменьшает потребность в руч-
ной настройке, что сокращает затраты вре-
мени и ресурсов [9].

Таблица 1 
Традиционные методы защиты и их ограничения

Критерий WAF Непрерывный 
мониторинг Пентестинг

Скорость реагирования на 
новые угрозы Высокая Низкая Низкая

Адаптация к изменяющимся 
угрозам Низкая Средняя Низкая

Степень потребности в ручной 
настройке Высокая Высокая Высокая

Точность выявления неизвест-
ных угроз Низкая Средняя Низкая
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Помимо совершенствования WAF, ней-
ронные сети открывают новые возможности 
и для оптимизации непрерывного монито-
ринга. Непрерывный мониторинг, реализуе-
мый через центры мониторинга информаци-
онной безопасности (SOC) с использовани-
ем SIEM систем, традиционно требует значи-
тельных усилий специалистов для анализа 
логов и поведения пользователей. Интегра-
ция машинного обучения, включая нейрон-
ные сети, в SIEM позволяет автоматизиро-
вать анализ больших объемов данных. На-
пример, нейронные сети могут выявлять 
аномалии, указывающие на сложные атаки, 
такие как попытки эксплуатации бизнес-ло-
гики или несанкционированный доступ, об-
наруживая скрытые паттерны в трафике. Это 
снижает нагрузку на команду SOC, ускоряет 
обнаружение инцидентов и повышает точ-
ность реагирования [10].

Преимущества и недостатки  
использования нейросетей

Использование нейронных сетей в обе-
спечении безопасности веб-приложений 
связано как с очевидными преимуществами, 
так и с определенными недостатками. Эти 
аспекты определяют их потенциал и ограни-
чения в сравнении с традиционными мето-
дами защиты. 

Основным преимуществом нейронных 
сетей является автоматизация процессов. 
Они способны самостоятельно анализиро-
вать данные и принимать решения, что сни-
жает потребность в ручной настройке и уча-
стии специалистов. Например, автоматиче-
ское обновление правил WAF или обработка 
логов сокращают затраты времени и ресур-
сов. 

Вторым важным достоинством выступа-
ет адаптивность. Нейронные сети обучаются 
на новых данных, что позволяет им реагиро-

вать на ранее неизвестные угрозы, такие как 
уязвимости нулевого дня, в отличие от ста-
тических методов, ограниченных заранее 
заданными правилами. 

Кроме того, высокая скорость обработки 
больших объемов информации обеспечива-
ет оперативное обнаружение аномалий, что 
критично для защиты от атак в реальном 
времени.

Однако применение нейронных сетей 
сопряжено с рядом вызовов. Во-первых, для 
их эффективной работы требуется значи-
тельный объем данных для обучения. Недо-
статок качественных данных может снизить 
точность анализа и привести к ошибкам в 
обнаружении угроз. 

Во-вторых, настройка и оптимизация 
нейронных сетей представляют собой слож-
ный процесс, требующий специализирован-
ных знаний и вычислительных ресурсов. Это 
увеличивает затраты на внедрение по срав-
нению с традиционными инструментами. 

Наконец, нейронные сети часто функци-
онируют как «черный ящик»: их решения 
трудно интерпретировать, что затрудняет 
анализ причин срабатывания и устранение 
ложных срабатываний.

Сравнительный анализ WAF  
с применением машинного обучения

Для оценки практической применимо-
сти нейронных сетей в области обеспечения 
безопасности веб-приложений был прове-
ден сравнительный анализ существующих 
решений WAF, использующих машинное об-
учение. Сравнение проводилось по следую-
щим критериям: качество безопасности 
(True Positive Rate), качество обнаружения 
(False Positive Rate) и сбалансированная 
оценка.

Качество безопасности (TPR) рассчиты-
валось по формуле (1).

Рис. 1. Схема работы WAF с применением нейросетей
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  , (1)

где 
а) FNR – доля пропущенных атак (FN/P)
б) TP – правильно обнаруженные атаки
в) P – общее количество реальных атак 
(TP+FN)
г) FN – пропущенные атаки
Качество обнаружения (TNR) рассчитыва-

лось по формуле (2).

  , (2)

где 
а) FPR – доля ложных срабатываний 
(FP/N)

б) TN – правильно пропущенные леги-
тимные запросы
в) N –  общее количество безопасных за-
просов (TN+FP)
г) FP – ложные срабатывания
Сбалансированная оценка (BA) рассчиты-

валось по формуле (3).

  , (3)

где 
а) TNR – качество обнаружения
б) TPR – качество безопасности
Анализ основан на открытых тестах 

OpenAppSec 2024, а также на документациях 
производителей и отзывах пользователей. 
Результаты представлены в таблице 2. [11]

Таблица 2 
Сравнительный анализ WAF с применением машинного обучения

WAF Solution Configuration Security Quality 
(True Positive Rate)

Detection Quality 
(False Positive Rate) Balanced Accuracy

Microsoft Azure 
WAF

OWASP CRS 3.2 
ruleset 97.526% 54.242% 71.642%

AWS WAF AWS managed 
ruleset 79.751% 5.8% 86.976%

AWS WAF
AWS managed 
ruleset and F5 

Ruleset
80.372% 5.879% 87.246%

CloudFlare WAF
Managed and 
OWASP Core 

Rulesets
69.3% 0.062% 84.619%

F5 NGINX App 
Protect WAF Default profile 77.9% 1.808% 88.046%

F5 NGINX App 
Protect WAF Strict profile 97.849% 22.084% 86.882%

NGINX ModSecurity OWASP CRS 4.3.0 92.028% 17.523% 87.253%

open-appsec / 
CloudGuard WAF

Default (High 
Confidence) 99.368% 1.436% 98.966%

open-appsec / 
CloudGuard WAF Critical Confidence 99.087% 0.81% 99.139%

Imperva Cloud WAF Default 
configuration 11.97% 0.009% 55.981%

F5 BIG-IP Advanced 
WAF

Rapid Deployment 
Policy 

configuration
78.89% 2.8% 88.045%

Fortinet FortiWeb Default 
configuration 68.971% 20.925% 74.023%

Google Cloud 
Armor

Preconfigured 
ModSecurity rules 
(Sensitivity level 2)

83.537% 50.283% 66.627%
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Рис. 2. Сравнительный анализ WAF с применением машинного обучения, гистограмма
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На рис. 2 также представлена линейчатая 
гистограмма, наглядно представляющая дан-
ные анализа.

Из анализа видно, что решение open-
appsec CloudGuard WAF в конфигурации 
Default и Critical Confidence демонстрирует 
наивысшую сбалансированную оценку BA 
(примерно 99%), сочетая максимально высо-
кий TPR (более 99%) с минимальным FPR (ме-
нее 1.5%). Это указывает на его способность 
надежно обнаруживать атаки при почти нуле-
вых ложных срабатываниях, что делает его 
наиболее перспективным для практического 
применения.

Заключение
Нейронные сети представляют собой 

перспективное развитие традиционных под-
ходов к обеспечению безопасности веб-
приложений. Они устраняют ряд ограниче-
ний классических методов, таких как необхо-
димость частой ручной настройки и неспо-
собность противостоять неизвестным угро-

зам, за счет автоматизации, адаптивности и 
высокой скорости обработки данных. Их вне-
дрение не исключает использования суще-
ствующих инструментов -межсетевых экра-
нов уровня приложения и непрерывного мо-
ниторинга, а дополняет их.

Перспективы дальнейшего применения 
нейронных сетей связаны с их интеграцией в 
текущие системы защиты. Комбинированный 
подход, сочетающий точность WAF и возмож-
ности анализа аномалий нейронными сетя-
ми, может повысить эффективность обнару-
жения и предотвращения атак. Аналогично, 
автоматизация мониторинга с использовани-
ем нейронных сетей способна снизить на-
грузку на специалистов, сохраняя при этом 
высокую надежность защиты. Нейронные 
сети открывают новые возможности для по-
вышения уровня безопасности веб-
приложений в условиях растущей сложности 
киберугроз, однако использование их требу-
ет преодоления некоторых технических и ор-
ганизационных ограничений.
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ПРИМЕНЕНИЕ МЕТОДОВ  
ХАОС-ИНЖИНИРИНГА  
В ИНФРАСТРУКТУРЕ ОТДЕЛА ИБ 
ПРЕДПРИЯТИЯ 

Статья посвящена исследованию применения хаос инжиниринга в контексте ин-
формационной безопасности. На основе созданного цифрового двойника бизнес-про-
цесса обеспечения информационной безопасности организации проводится тести-
рование реакций систем защиты. В статье описана методика развертывания те-
стовой среды, сбор метрик и проведения ручных тестов с последующей автомати-
зацией инцидентов. Результаты исследования демонстрируют потенциал исполь-
зования данного подхода для повышения устойчивости систем безопасности.

Ключевые слова: хаос инжиниринг, информационная безопасность, цифровой 
двойник, SIEM, IPS/IDS, DLP.

Novikov G. A., Kuzmin A. A., Kuzmina U. V. 

THE USE OF CHAOS ENGINEERING 
METHODS IN THE INFRASTRUCTURE 

OF THE INFORMATION SECURITY 
DEPARTMENT OF THE ENTERPRISE 

The article is devoted to the study of the application of chaos engineering in the context of 
information security. Based on the created digital twin of the organization's information secu-
rity business process, the reactions of security systems are being tested. The article describes the 
methodology for deploying the test environment, collecting metrics and conducting manual 
tests with subsequent incident automation. The results of the study demonstrate the potential 
of using this approach to increase the stability of security systems.

Keywords: chaos engineering, information security, digital twin, SIEM, IPS/IDS, DLP.
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Введение
Современные информационные системы 

имеют сложную распределенную архитекту-
ру. Традиционные методы тестирования и ау-
дита безопасности часто не способны обна-
ружить скрытые уязвимости, которые могут 
быть выявлены лишь в условиях реальных 
инцидентов. Хаос инжиниринг, зародивший-
ся для тестирования распределенных систем 
(на примере Chaos Monkey от Netflix), сегодня 
активно применяется для имитации отказов 
и проверки реакции систем в условиях нео-
пределенности. В данной статье предлагает-
ся концепция применения хаос инжиниринга 
в области информационной безопасности, 
когда наряду с техническими сбоями модели-
руются атаки, утечки данных и иные инциден-
ты, способные проверить работоспособность 
технических средств защиты.

Особое внимание уделяется необходимо-
сти создания цифрового двойника – вирту-
альной копии бизнес-процесса обеспечения 
информационной безопасности организа-
ции, где моделируются все ключевые процес-
сы. Такой цифровой двойник позволяет про-
водить тесты и эксперименты без риска для 
боевой инфраструктуры.

В контексте информационной безопасно-
сти такой подход может помочь не только 
оценить настройку технических средств за-
щиты, но и протестировать оперативную ре-
акцию ИБ-команды на инциденты [1]. Цифро-
вой двойник позволяет проводить испыта-
ния, не подвергая риску реальную инфра-
структуру [2].

Цель исследования – оценка эффектив-
ности тестовых сценариев хаос инжиниринга 
на основе разработанной методологии соз-
дания тестовой среды цифрового двойника 
отдела информационной безопасности.

Задачи исследования: 
1. Разработка методологии развертыва-

ния цифрового двойника отдела информаци-
онной безопасности.

2. Развертывание тестовой среды циф-
рового двойника бизнес-процесса обеспече-
ния информационной безопасности органи-
зации.

3. Проведение ручного тестирования и 
оценка реакции системы на атаку.

В данной статье рассмотрим разработку 
методологии развертывания цифрового 
двойника отдела информационной безопас-
ности. Перед развертыванием цифрового 

двойника необходимо определить его архи-
тектуру, функциональные требования и цели 
тестирования. Основные вопросы, которые 
следует учитывать:

• Какие бизнес-процессы должны быть 
смоделированы?

• Какие компоненты инфраструктуры не-
обходимо включить?

• Какие инциденты будут тестироваться?
• Какие метрики будут собираться?
Методология развертывания цифрового 

двойника включает в себя несколько ключе-
вых этапов, одним из которых является опре-
деление границ моделируемой системы. Важ-
но отметить, что для создания адекватного 
цифрового двойника не требуется полное 
воспроизведение всей инфраструктуры ор-
ганизации. Современные компании, особен-
но крупные предприятия, обладают развет-
вленной IT-инфраструктурой, включающей в 
себя множество взаимосвя-занных сервисов, 
сетевых сегментов и вычислительных мощно-
стей. Однако для успешного функционирова-
ния цифрового двойника достаточно вклю-
чить в его состав только те элементы, кото-
рые непосредственно задействованы в функ-
ционировании одного или нескольких клю-
чевых бизнес-процессов. Такой подход по-
зволяет оптимизировать вычислительные 
ресурсы, снизить затраты на развертывание 
и управление двойником, а также сосредото-
читься на моделировании именно тех аспек-
тов системы, которые имеют наибольшее зна-
чение для анализа и тестирования.

Поэтому была выделены основная функ-
циональная область:

• Мониторинг активности пользовате-
лей, анализ логов, сработки систем защиты 
(SIEM, IDS/IPS, DLP) и реакцию системы на вы-
явленные угрозы.

Многие современные корпоративные 
сервисы изначально проектируются и разво-
рачиваются в виртуальных средах, будь то 
частные облака, контейнерные платформы 
или традиционные гипервизоры. Это означа-
ет, что создание цифрового двойника может 
быть реализовано путем репликации уже 
имеющихся виртуальных машин и контейне-
ров, что существенно снижает временные и 
финансовые затраты на его построение.

Цифровой двойник построен с учетом 
принципов сегментирования сети, многоу-
ровневой защиты и контроля доступа и со-
стоит из следующих компо-нентов (см. рису-
нок 1):
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 Для тестовой среды выделена изолиро-
ванная сеть с подсетью 10.171.0.0/16, в кото-
рой размещены все компоненты цифрового 
двойника. Такое решение позволяет отсле-
живать сетевую активность, моделировать 
атаки и анализировать их последствия без 
риска воздействия на рабочую инфраструк-
туру. [3]

Для оценки эффективности защиты в те-
стовой среде определены сле-дующие сцена-
рии атак:

• Тестирование механизма предотвраще-
ния утечек данных с использованием 
InfoWatch DLP.

• Анализ сработок IDS/IPS при моделиро-
вании аномального сетевого трафика.

• Проверка работы антивирусных реше-
ний при загрузке вредоносных файлов.

• Тестирование срабатывания правил 
SIEM и отображения событий.

• 
Основные этапы разработанной  

методологии тестирования инцидентов 
на основе хаос-инжиниринга:

• Описывается сценарий инцидента. 
Например, симуляция заражения сети «чер-
вем» или утечка данных посредством генера-
ции большого объема исходящего трафика.

• Формируются ожидания от экспери-
мента. Например, сработки или несработки, 
ожидания от реакции системы.

• Определяются метрики реакции. Зада-
ются ключевые показатели: время обнаруже-
ния инцидента (фиксируется системой SIEM), 
скорость восстановления системы, число 
ложных срабатываний и эффективность опо-
вещений.

• Проводится имитация инцидента вруч-
ную. Администратор вручную запускает сце-
нарий, наблюдая за работой системы и сбо-
ром метрик через интегрированный центр.

• Проверка ожидаемого результата и ре-
ального, если вдруг что-то пошло не так, это 
выявит аномалию.

• 
Ход эксперимента:

В рамках исследования устойчивости 
корпоративной инфраструктуры к целевым 
атакам смоделирован сценарий компромета-
ции сети через легитимные учетные данные с 
последующим запуском вируса-шифроваль-
щика. Эксперимент проводился в изолиро-
ванном тестовом окружении, повторяющем 
инфраструктуру организации, фазы атаки и 
реакция систем безопасности представлены 
на рисунке 2.[4]

Рис. 1. Схема сети цифрового двойника
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В ходе эксперимента были выявлены сле-
дующие критические уязвимости инфра-
структуры:

• Антивирусная защита продемонстри-
ровала недостаточную эффективность: про-
дукт Dr.Web функционировал на базовых по-
литиках, не настроенных на блокировку по-
тенциально нежелательных приложений 
(PUA). 

• Конфигурация групповых политик 
(GPO) содержала ряд ошибок. В частности, 
политики безопасности разрешали установ-
ку неподписанного программного обеспе-
чения, включая такие утилиты, как IObit 
Unlocker. Активация общего буфера обмена 
между локальными и удалёнными машина-
ми при под-ключении через RDP создала ка-
нал для передачи вредоносного кода. До-
полнительным риском стало отсутствие 
двухфакторной аутентификации для RDP-
сессий, что упростило несанкционирован-
ный доступ.

• Системы мониторинга не обеспечили 
должного уровня контроля. Платформа 
ruSIEM не агрегировала логи с рабочих стан-
ций, что сделало невидимыми ключевые со-
бытия: удаление антивирусного ПО, запуск 
шифроваль-щика и очистку журналов. Реше-
ние InfoWatch DLP не отслеживало аномаль-
ные паттерны доступа к данным, включая 
массовое изменение тысяч файлов, что по-
зволило злоумышленникам действовать без 
обнаружения.

• Сетевая архитектура также имела суще-
ственные недостатки. Наличие открытых 
SMB-ресурсов (включая административные 
шары типа C$) упростило горизонтальное 
перемещение внутри сети. Система Ideco не 
блокировала загрузку подозрительных ути-
лит, так как исключения для «ресурсов разра-

ботчиков» отсутствовали в правилах филь-
трации. Кроме того, неконтролируемые VPN-
сессии не разрывались при длительном про-
стое, создавая дополнительные векторы для 
атак.

Результаты:
• Частичный успех защиты: Сетевая изо-

ляция предотвратила катастрофическое рас-
пространение шифровальщика, а зашифро-
ванные данные удалось восстановить из бе-
капов.

• Ложная легитимность: Действия злоу-
мышленника (использование валидных учет-
ных данных, штатных утилит) не вызывали по-
дозрений у большинства систем.

• Несоответствие политик: GPO, разреша-
ющие управление службами и установку ПО, 
противоречили принципу минимальных при-
вилегий.

• Как можно увидеть в результате прове-
денного эксперимента, шифрования избе-
жать не удалось, хотя злоумышленника мож-
но было отсечь на каждом из этапов, эти не-
совершенства СЗИ были выявлены, благода-
ря эксперименту в виртуальной среде, что 
позволило усилить безопасность организа-
ции, поскольку были обозначены дыры в без-
опасности.

Основные преимущества методологии.
Цифровой двойник отдела информаци-

онной безопасности предоставляет уникаль-
ную возможность для проведения тестовых 
сценариев без риска для реальной инфра-
структуры. Среди основных преимуществ 
можно выделить:

• Безопасность эксперимента.
• Комплексное тестирование процессов. 
• Гибкость и масштабируемость. 

Рис. 2. Фазы атаки и реакция систем защиты
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Заключение
В статье представлена комплексная мето-

дология применения хаос инжи-ниринга для 
обеспечения информационной безопасно-
сти с использованием цифрового двойника и 
интегрированного центра сбора метрик. На 
основе которой проведено дальнейшее раз-
вертывание тестовой среды, имитирующей 
работу бизнес-процесса обеспечения инфор-
мационной безопасности организации, кото-
рая позволяет проводить эксперименты по 
моделированию различных ин-цидентов, та-
ких как заражение вредоносным ПО, утечка 
данных, DoS-атаки и фишинговые атаки.

Для развертывания тестовой среды 
была использована виртуализационная 

платформа PNetLab, которая позволила 
создать изолированное окружение и мини-
мизировать влияние экспериментов на ра-
бочие системы. Для обеспечения гибкости 
и отказоустойчивости реализована воз-
можность быстрого восстановления 
(rollback) тестовой среды после проведения 
экспериментов.

Таким образом, применение хаос инжи-
ниринга в сфере информационной безопас-
ности представляет собой перспективное на-
правление, способное повысить уровень за-
щиты корпоративных систем за счет выявле-
ния скрытых уязвимостей, оптимизации про-
цессов реагирования и непрерывного совер-
шенствования мер безопасности.
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ИССЛЕДОВАНИЕ 
ПОДВЕРЖЕННОСТИ  
ТЕЛЕФОННОГО АППАРАТА 
«ВЫСОКОЧАСТОТНОЙ НАКАЧКЕ»

В статье приведены результаты экспериментальных исследований возможно-
сти перехвата акустической речевой информации из выделенного помещения мето-
дом «высокочастотной накачки» телефонного аппарата. Установлено, что теле-
фон подвержен «высокочастотной накачке» в диапазоне частот 168–270 МГц. Полу-
чены зависимости отношения «сигнал/шум» (по напряженности поля излучаемого 
сигнала) от мощности ВЧ-генератора и уровня акустического давления для частоты 
накачки 230 МГц. По показателю словесная разборчивость речи установлено, что ме-
тодом «высокочастотной накачки» телефонного аппарата в реальных условиях пе-
рехват речевой информации из выделенного помещения не возможен.

Ключевые слова: технический канал утечки акустической речевой информации, 
высокочастотное навязывание, высокочастотное облучение, высокочастотная на-
качка.

Khorev A. A., Chachillo T. V. 

INVESTIGATION  
OF THE TELEPHONE'S EXPOSURE  

TO "HIGH-FREQUENCY PUMPING"
The article presents the results of experimental studies of the possibility of intercepting 

acoustic speech information from a dedicated room using the "high-frequency pumping" meth-
od of a telephone device. It was found that the phone is subject to "high-frequency pumping" in 
the frequency range of 168-270 MHz. The dependences of the signal-to-noise ratio (in terms of 
the field strength of the emitted signal) on the power of the RF generator and the acoustic pres-
sure level for the 230 MHz pumping frequency are obtained. According to the indicator of verbal 
intelligibility of speech, it has been established that the method of "high-frequency pumping" of 
a telephone in real conditions is not possible to intercept speech information from a dedicated 
room. 

Keywords: technical channel of acoustic speech information leakage, high-frequency im-
position, high-frequency irradiation, high-frequency pumping.
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Введение
Наряду с традиционными методами пе-

рехвата акустической речевой информации 
из выделенных помещений (ВП) в настоящее 
время все более широко стали использовать-
ся такие методы перехвата, такие как «высо-
кочастотное навязывание» (ВЧН) и «высоко-
частотное облучение» (ВЧО) [1 – 3].

Использование данных методов перехва-
та основано на том, что в некоторые вспомо-
гательные технические средства и системы 
(ВТСС), устанавливаемые в ВП, входят акусто-
электрические преобразователи модулятор-
ного типа (АЭПМТ). Такие ВТСС часто называ-
ют ВТСС, обладающие микрофонным эффек-
том [1].

Принцип работы АЭПМТ основан на их 
свойстве изменять свои параметры (емкость, 
индуктивность или сопротивление) под дей-
ствием акустического поля, создаваемого ис-
точником акустических колебаний [1]. Изме-
нение их параметров незначительное, поэто-
му при протекании через них электрического 
тока его амплитуда также меняется незначи-
тельно. Но если такие акустоэлектрические 
преобразователи входят в состав высокоча-
стотного колебательного контура, то даже не-
значительное изменение их параметров при-
водит к существенному изменению амплиту-
ды высокочастотного сигнала I на частоте 
резонанса fp этого контура (см. рисунок 1) [4]:

 . (1)

 . (2)

 . (3)

Для создания канала утечки  информации 
в ВТСС или подают гармонический высокоча-
стотный сигнал по соединительным линиям, 
или облучают ВТСС высокочастотным гармо-
ническим сигналом [1].

В первом случае высокочастотный сиг-
нал проходя через нелинейный контур мо-
дулируется по закону изменения звукового 
давления, воздействующего на нелиней-
ный элемент. «Отраженный» от нелинейно-
го контура сигнал принимается и демодули-
руется приемным устройством средства 
разведки, гальванически подключенным к 
соединительной линии ВТСС. Такой метод 
перехвата называется методом «высокоча-
стотного навязывания». Создаваемый та-
ким методом канал утечки информации на-
зывается активным акустоэлектрическим 
(см. рисунок 2) [1].

Во втором случае в нелинейном колеба-
тельном контуре сигнал появляется в след-
ствие взаимодействия электромагнитного 
поля, создаваемого высокочастотным гене-
ратором средства перехвата, с элементами 
ВТСС, которые выполняют функцию случай-
ных антенн. При воздействии акустического 
сигнала на нелинейный элемент колебатель-
ного контура  происходит изменение его со-
противления и резонансной частоты, а в 
следствие этого – модуляция переизлучен-
ного ВТСС высокочастотного сигнала по за-
кону изменения звукового давления, воз-
действующего на нелинейный элемент.  Пе-
реизлученный высокочастотный сигнал  
принимается и демодулируется радиопри-
емным устройством средства разведки. Та-
кой метод перехвата акустической речевой 
информации называется методом «высоко-
частотного облучения», а создаваемый та-
ким методом канал утечки информации на-
зывается активным акустоэлектромагнит-
ным (см. рисунок 2) [1]. 

Рис. 1. Резонансный контур  с нелинейной емкостью (а) и нелинейной индуктивностью (б)

а) б)
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Технические каналы утечки информации, 
реализуемые с использованием методов «вы-
сокочастотного навязывания» и «высокоча-
стотного облучения» довольно подробно 
рассмотрены в работах различных авторов 
[1–3,5–17], а методы и методики контроля 
подверженности технических средств аку-
стоэлектрическим и акустоэлектромагнит-
ным преобразованиям – в [1– 3, 18 – 23].

При использовании для перехвата аку-
стической речевой информации метода «вы-

сокочастотного навязывания» высокочастот-
ный сигнал, формируемый генератором гар-
монических колебаний, по соединительной 
линии подается на вход ВТСС, где модулиру-
ется и отражается обратно в линию. Но, при 
этом вследствие того, что по элементам ВТСС 
протекает высокочастотный модулирован-
ный сигнал, вокруг них возникает электро-
магнитное излучение, которое распростра-
няется в окружающее пространство. Прини-
мая и демодулируя это электромагнитное из-

Рис. 2. Схема акустоэлектрического канала утечки речевой информации,  
создаваемого методом «высокочастотного навязывания»

Рис. 3. Схема акустоэлектромагнитного канала утечки речевой информации,  
создаваемого методом «высокочастотного облучения»
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лучение можно перехватить ведущиеся в по-
мещении разговоры (см. рисунок 4).

Такой метод перехвата информации в на-
чале 90-х годов получил название метод «вы-
сокочастотной накачки», в 2000-х годах – ме-
тод «высокочастотной прокачки». Однако, по 
нашему мнению, термин «высокочастотная 
накачка» более корректный. 

Для контроля защищенности акустиче-
ской речевой информации от утечки за счёт 
«высокочастотного навязывания», «высоко-
частотного облучения» и «высокочастотной 
прокачки» используются программно-аппа-
ратные комплексы «Тандем», «Гранат», «ПАР-
НАС-ЭХО12Е» и др.  [24 – 26].

Одним из наиболее распространенных 
ВТСС, устанавливаемых в ВП и подверженных 
акустоэлектрическим и акустоэлектромаг-
нитным преобразованиям, являются теле-
фонные аппараты.

В работе [13] были проведены экспери-
ментальные исследования телефонных аппа-
ратов типа KX-TS2361UA (Panasonic), 
TULIPAN-319 (1990 год выпуска, Польша),  ТА-
72, ТА-600, ТА-4100 на подверженность «высо-
кочастотному навязыванию» в диапазоне ча-
стот от 10 кГц до 10 МГц. Авторами было уста-
новлено, что все выше перечисленные теле-
фоны не подвержены «высокочастотному на-
вязыванию», так как глубина амплитудной 
модуляции менее 10% для всех уровней 
громкости речи. По мнению авторов невоз-
можность перехвата речевой информации 

методом «высокочастотного навязывания» 
обусловлена наличием дифференциального 
трансформатора (с индуктивностью обмотки 
24 мГн) и ёмкостью кабеля трубки (300–500 
пФ), которые существенно ослабляют ВЧ-
сигнал навязывания.

Проведенный анализ показал, что в до-
ступной литературе отсутствуют результаты 
исследований возможностей перехвата рече-
вой информации методом «высокочастотной 
накачки» телефонного аппарата. 

Поэтому с целью оценки возможности 
перехвата акустической речевой информа-
ции методом «высокочастотной накачки» те-
лефонного аппарата были проведены экспе-
риментальные исследования.

Экспериментальные исследования
В качестве показателя оценки возможно-

стей перехвата акустической речевой инфор-
мации по акустоэлектрическим и акустоэлек-
томагнитным каналам используется словес-
ная разборчивость речи, в основу  оценки 
которой положена инструментально-расчет-
ная методика, предполагающая измерение 
отношений сигнал/шум  на входе приемного 
устройства средства разведки в октавных по-
лосах и расчет словесной разборчивости 
речи по эмпирическим формулам [1].

Используем данный показатель и при 
оценке возможностей перехвата речевой ин-
формации методом «высокочастотной накач-
ки» телефонного аппарата. 

Рис. 4. Схема технического канала утечки акустической речевой информации,  
создаваемого методом «высокочастотной накачки» ВТСС
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Для проведения экспериментальных ис-
следований был разработан лабораторный 
стенд, схема и состав которого приведены на 
рисунке 5. 

Экспериментальные исследования про-
водились в несколько этапов.

На первом этапе были определены ча-
стоты, на которых телефонный аппарат (ТА) 
подвержен «высокочастотной накачке».

Методика проведения эксперименталь-
ных исследований заключалась в следую-
щем:

1. К телефонному аппарату «VEF TA-D» 
подключался генератор сигналов 
«Rohde&Schwarz SMB100A». 

2. На расстоянии 1 м от ТА устанавлива-
лась электрическая дипольная активная из-
мерительная антенна П6-51, подключенная к 
анализатору спектра «Rohde&Schwarz FSH8». 

3. Акустическая система (звуковая ко-
лонка) источника тестового акустического 
сигнала устанавливалась на расстоянии 1 м 
от исследуемого ТА и направляется на него. 

4. В месте расположения ТА устанавли-
вался измерительный микрофон, подключен-
ный к шумомеру «Экофизика-110А».

5. Включался генератор сигналов 
«Rohde&Schwarz SMB100A».  Выходная мощ-
ность генератора устанавливается на макси-
мальное значение (25 дБм).

6. Включался анализатор спектра 
«Rohde&Schwarz FSH8». Устанавливалась по-
лоса обзора Span: 5 кГц и полоса пропускания 
RBW: 30 Гц. 

7. Включался генератор тестового сигна-
ла (ГС) в режиме генерации синусоидального 
сигнала на частоте 1000 Гц.  Устанавливался 
максимальный уровень громкости тестового 
сигнала.

8. Шумомером измерялся уровень тесто-
вого сигнала (Lи) в 4-й октавной полосе со 
среднегеометрической частотой 1000 Гц (из-
меренный уровень громкости сигнала соста-
вил 110 дБ).

9. Высокочастотный генератор и анали-
затор спектра синхронно перестраивались в 

Рис. 5. Лабораторный стенд для проведения экспериментальных исследований  
Состав лабораторного стенда: 1 – телефонный аппарат «VEF TA-D» (ТА611D; 2 – анализатор спектра «Rohde&Schwarz FSH8»; 

3 – электрическая дипольная активная измерительная антенна П6-51; 4 – шумомер «Экофизика-110А»;  
5 – активная акустическая системы «Волна-Д»; 6 – генератор сигналов «Rohde&Schwarz SMB100A»
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диапазоне частот от 30 кГц до 300 МГц с ша-
гом 10 кГц.

10. При обнаружении в спектре прини-
маемого сигнала модуляционных составляю-
щих тестового сигнала фиксировалась часто-
та сигнала ВЧ-навязывания (Fc.i) и производи-
лось измерение уровней спектральных со-
ставляющих сигнала (на частоте Fc.i ± 1000 Гц) 
при включенном тестовом сигнале U(с+ш).i, 
дБ(мкВ) и выключенном тестовом сигнале 
Uш.i, дБ(мкВ) (см. рисунок 6).

Производился расчет напряженности 
поля информативного сигнала по формуле

  , (4)

где U(с+ш).i – уровень модуляционной состав-
ляющей при включенном тестовом сигнале 
на i-й частоте, дБ(мкВ);

Uш.i – уровень шумов при включенном те-
стовом сигнале на i-й частоте, дБ(мкВ);

ka.i – калибровочный коэффициент антен-
ны П6-51 на i-й частоте, дБ(1/м).

График зависимости напряженности поля 
информативного сигнала (а) и шумов (б) от 
частоты приведен на рисунке 7.

Рис. 6. Спектрограмма переизлученного телефонным аппаратом сигнала  
(частота сигнала ВЧ-навязывания 230 МГц, частота тестового акустического сигнала 1кГц)  

при выключенном тестовом сигнале (а) и включенном тестовом сигнале (б)

а) б)

Рис. 7. График зависимости напряженности поля информативного сигнала (1) и шумов (2)  
от частоты при максимальной выходной мощности ВЧ-генератора (25 dBm) и максимальном уровне акустического 

сигнала на частоте 1 кГц (110 дБ)
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Анализ графика, представленного на 
рисунке 7, показывает, что зависимость 
напряженности поля информативного 
сигнала  от частоты сигнала ВЧ-накачки 
носит нелинейный характер. Телефон 
наиболее подвержен ВЧ-накачке в диапа-
зоне частот от 168 МГц до 270 МГц. Макси-
мальный уровень напряженности поля 
информативного сигнала наблюдается на 
частоте 230 МГц. 

На втором этапе была определена зави-
симость напряженности поля информатив-
ного сигнала от частоты тестового акустиче-
ского сигнала.

Измерения проводились на частоте ВЧ-
сигнала навязывания Fc = 230 МГц в соответ-
ствие  с методикой, изложенной выше. При 
этом в качестве тестовых сигналов использова-
лись тональные сигналы на среднегеометриче-
ских частотах 1 – 7 октавных полос: 125 Гц, 250 
Гц, 500 Гц, 1000 Гц, 2000 Гц, 4000 Гц и 8 кГц.

Полоса обзора Span анализатора спектра 
устанавливалась в зависимости от частоты 
тестового сигнала в диапазоне от 1 до 20 кГц.

Рассчитанные значения напряженности 
поля информативного сигнала в зависимости 
от частоты тестового акустического сигнала 
приведены в таблице 1 и на рисунке 8. 

Таблица 1
Измеренные значения напряженности поля информативного сигнала  

в октавных полосах

Номер октавной 
полосы

Частотные границы 
октавной полосы, Гц

Среднегеометриче-
ская частота октавной 

полосы, Гц

Напряженность поля 
информативного 

сигнала, дБ(мкВ/м)

1 90 - 175 125 40,07

2 175 - 355 250 43,08

3 355 - 710 500 62,2

4 710 - 1400 1000 68,9

5 1400 - 2800 2000 67,1

6 2800 - 5600 4000 35,49

7 5600 - 11200 8000 23,08

Рис. 8.  График зависимости напряженности поля информативного сигнала от частоты тестового акустического 
сигнала (частота ВЧ сигнала навязывания 230 МГц, выходная мощность  ВЧ генератора 25 дБм, уровень тестового  

акустического сигнала 110 дБ)
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Анализ данных, представленных в табли-
це 1 и на рисунке 8, показывает, что телефон-
ный аппарат наиболее подвержен акустоэ-
лектромагнитным преобразованиям в 3 – 5 
октавных полосах. Уровень информативного 
сигнала в  диапазоне частот свыше 3,5 кГц ( 6 
и 7 октавные полосы)  более чем на 30 дБ 
ниже, чем в 3 – 5 октавных полосах. Очевидно 
это связано с добротностью резонансного 
контура, в который входит нелинейный эле-
мент.

Проведенные исследования показали, 
что 1 и 7 октавные полосы практически не 
влияют на разборчивость речи [1, 27]. Поэто-
му, в дальнейшем  экспериментальные иссле-
дования проводились только в 2 – 6  октав-
ных полосах.

На третьем этапе была определена зави-
симость уровня информативного сигнала от 
уровня тестового акустического сигнала.

Измерения проводились на частоте ВЧ-
сигнала навязывания Fc = 230 МГц при макси-
мальной мощности генератора (25 дБм) в со-
ответствие  с методикой, изложенной выше. 
При этом в качестве тестовых сигналов ис-
пользовались тональные сигналы на средне-
геометрических частотах 2 – 6 октавных по-
лос: 250 Гц, 500 Гц, 1000 Гц, 2000 Гц и 4000 Гц.

Уровень тестовых сигналов с шагом 1 дБ 
изменялся от максимального (110 дБ) до 
уровня, при котором модуляционная состав-
ляющая не обнаруживалась на фоне шумов. 
Результаты измерений представлены на ри-
сунке 9. 

Рис. 9. Графики зависимости уровня информативного сигнала (1) и шумов (2) от уровня тестового акустического 
сигнала (частота ВЧ сигнала навязывания 230 МГц, выходная мощность  ВЧ генератора 25 дБм): а) – для  2–й октавной 

полосы;  б) – для  3–й октавной полосы;  в) – для  4–й октавной полосы;  г) – для  5–й октавной полосы;  д) –для  6–й 
октавной полосы

а) б)

в) г)

д)
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Анализ данных, представленных на ри-
сунке 9, показывает, что с возрастанием уров-
ня тестового акустического сигнала уровень 
информативного сигнала  растет при практи-
чески неизменном уровне шумов. Наиболь-
ший уровень информационного сигнала на-
блюдается в 3 – 5 октавных полосах.

На четвертом этапе была определена 
зависимость уровня информативного сигна-
ла от выходной мощности ВЧ-генератора.

Измерения проводились на частоте ВЧ-
сигнала навязывания Fc = 230 МГц при макси-
мальном уровне тестовых сигналов (110 дБ). 
При этом в качестве тестовых сигналов ис-
пользовались тональные сигналы на средне-
геометрических частотах 2 – 6 октавных по-
лос: 250 Гц, 500 Гц, 1000 Гц, 2000 Гц и 4000 Гц.

Выходная мощность высокочастотного 
генератора уменьшалась от максимального 
значения (25 дБм) с шагом 1 дБ до уровня, при 
котором модуляционная составляющая не 
обнаруживалась на фоне шумов. Результаты 
измерений представлены на рисунке 10. 

Исходя из полученных графиков, пред-
ставленных на рисунке 10, можно сделать вы-
вод о том, что с возрастанием выходной мощ-
ности ВЧ генератора уровень информативно-
го сигнала  растет, но при этом растет и уро-
вень шумов.  Возможно это связано с тем, что 
анализатор спектра обладает недостаточной 
избирательностью при полосе пропускания 
RBW: 30 Гц. 

Для измерения напряженности поля ин-
формативного сигнала использовался анали-

а) б)

в) г)

д)

Рис. 10. Графики зависимости уровня информативного сигнала (1) и шумов (2) от выходной мощности ВЧ генератора 
(частота ВЧ сигнала навязывания 230 МГц, уровень тестового акустического сигнала 110 дБ): а) – для  2–й октавной 
полосы;  б) – для  3–й октавной полосы;  в) – для  4–й октавной полосы;  г) –для  5–й октавной полосы;  д) – для  6–й 

октавной полосы
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затор спектра с уровнем собственных шумов   
–191  дБ/Гц и измерительная антенна П6-51  с 
уровнем собственных шумов – 167,4  дБ/Гц.

Анализ измеренных уровней шумов (см. 
рисунки 9 и 10) значительно выше собствен-
ных шумов анализатора спектра и измери-
тельной антенны. Следовательно, на входе 
приемного устройства средства разведки 
уровень шумов будет определяться не его 
собственными шумами, а шумами, возникаю-
щими в телефонном аппарате вследствие 
акустоэлектрических преобразований. 

С учетом этого предположения были по-
лучены  зависимости отношений сигнал/шум 
для пяти октавных полос от мощности ВЧ-
генератора и  уровня тестового акустическо-
го сигнала. Расчет отношений сигнал/шум 
проводился по формуле:

  , (5)

где Ес.j – измеренная напряженность поля ин-
формативного сигнала в j-й октавной полосе 
(см. формулу (4)) , дБ(мкВ/м);

Еш.j – измеренная напряженность поля 
шума в j-й октавной полосе, дБ(мкВ/м);

 – полоса пропускания  анализатора 
спектра, Гц;

 – ширина j-й октавной полосы, Гц.
Полученные зависимости приведены на 

рисунках 11 и 12.
Анализ графиков, представленных на ри-

сунках 11 и 12, показал, что:
• максимальное отношение сигнал/шум 

наблюдается в 4-й октавной полосе со сред-
негеометрической частотой 1000 Гц;

• отношение сигнал/шум растет при 
увеличении мощности ВЧ-сигнала накач-
ки. При этом характер зависимостей 
сложный (нелинейный). При мощности 
сигнала до – 15 дБм, характер зависимо-
сти более «крутой», чем в диапазоне  от – 
15 дБм до 25 дБм. Например, для 4-й ок-
тавной полосы при увеличении мощности 
сигнала  от  – 45  до – 15 дБм (на 30 дБ), 
отношение сигнал/шум увеличивается от 
0 до 35 дБ (на 35 дБ). А при увеличении 
мощности сигнала  с  – 15  до 15 дБм (на 30 
дБ), отношение сигнал/шум увеличивает-
ся с 24 до 29 дБ (на 5 дБ);

• отношение сигнал/шум также растет 
при увеличении уровня тестового акусти-
ческого сигнала. Характер зависимостей 
близкий к линейной. Например, для 4-й ок-
тавной полосы при увеличении уровня те-
стового сигнала с 70 до 110 дБ (на 40 дБ), 
отношение сигнал/шум увеличивается с 0 
до 35 дБ (на 35 дБ). 

Рис. 11. Графики зависимости отношения «сигнал/шум» от уровня выходной мощности ВЧ-генератора  
(частота ВЧ сигнала навязывания 230 МГц, уровень тестового акустического сигнала 110 дБ):   
а) – для  2–й октавной полосы;  б) – для  3–й октавной полосы;  в) – для  4–й октавной полосы;   

г) – для  5–й октавной полосы; д) – для  6–й октавной полосы
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Оценка возможности перехват речевой 
информации из помещения методом 

«высокочастотной накачки»  
телефонного аппарата

На основе полученных результатов экс-
периментальных исследований был прове-
ден расчет словесной разборчивости речи 
для трех типовых уровней речи: речь сред-
ней громкости (70 дБ), громкая речь (76 дБ) и 
очень громкая речь (84 дБ). Расчет проводил-
ся для максимальной мощности ВЧ-сигнала 
навязывания на частоте 230 МГц. 

Исходные данные по характеристикам 
скрываемого речевого сигнала приведены в 
таблице 2 [1].

Отношение отношений сигнал/шум (qi) в 
октавных полосах для типовых значений 
уровней речевых сигналов, приведенных в 
таблице 2,  определялось  по графику на ри-
сунке 12.

Данные значения отношения сигнал/шум 
получены при размещении приемной антен-
ны на расстоянии 1 м от телефонного  аппара-
та.  При удалении антенны средства разведки 
от телефонного аппарата в следствие затуха-
ния радиосигнала будет уменьшаться отно-
шение сигнал/шум:

  , (6)

где qi.r=1 – отношение сигнал/шум на входе 
приемника средства разведки на расстоянии 
r = 1 м  для i – й  частоты;

qi.r – отношение сигнал/шум на входе при-
емника средства разведки на расстоянии r  
для i – й  частоты;

Vi.r  – затухание радиосигнала на i – й  ча-
стоте на расстоянии.

Затухание радиосигнала Vi.r рассчитыва-
ется по формулам [1]:

А. Если частота сигнала ниже частоты  fi ≤ 
47,75 МГц:

 (7)

Б. Если частота сигнала удовлетворяет ус-
ловию 47,75 МГц < fi ≤ 1800 МГц:

  (8)

Рис. 12. Графики зависимости отношения «сигнал/шум» от уровня тестового акустического сигнала (частота ВЧ 
сигнала навязывания 230 МГц, выходная мощность ВЧ-генератора 25 дБм):  а) – для  2–й октавной полосы;  б) – для  
3–й октавной полосы;  в) – для  4–й октавной полосы;  г) – для  5–й октавной полосы;  6) – для  6–й октавной полосы
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В. Если частота сигнала удовлетворяет ус-
ловию fi > 1800 МГц:

 . (9)

Задаваясь пороговым значением сло-
весной разборчивости речи Wc.п [28] легко 
рассчитать максимальную дальности пере-
хвата речевой информации методом «ВЧ-
накачки».

В таблице 3 приведены результаты расче-
тов словесной разборчивости речи  при раз-
мещении приемной антенны на расстоянии 
от телефонного аппарата 1 м и 5 м. Расчет 
словесной разборчивости речи проводился 
по методике, изложенной в [1]. 

Как видно из таблицы 3, в  реальных усло-
виях перехват речевой информации из поме-
щения методом «высокочастотной накачки» 
телефонного аппарата практически не воз-
можен.

Заключение
В результате проведенных эксперимен-

тальных исследований по оценке подвержен-
ности телефонного аппарата «VEF TA-D» «вы-
сокочастотной накачке» установлено:

• телефон подвержен «высокочастотной на-
качке» в диапазоне частот от 168 МГц до 270 МГц. 
Зависимость напряженности поля информатив-
ного сигнала, переизлучаемого телефоном, от 
частоты сигнала «высокочастотной накачки» но-
сит нелинейный характер. Максимальный уро-
вень напряженности поля информативного сиг-
нала наблюдается на частоте 230 МГц; 

• телефонный аппарат наиболее подвер-
жен акустоэлектромагнитным преобразова-
ниям в 3 – 5 октавных полосах;

• с возрастанием уровня тестового аку-
стического сигнала уровень информативного 
сигнала  растет при практически неизменном 
уровне шумов. Характер зависимостей близ-
кий к линейной; 

Таблица 2
Характеристики скрываемого речевого сигнала

Н
ом

ер
 п

ол
ос

ы

Средне-гео-
метриче-

ская частота 
полосы fср, 

Гц

Уровни речевого сигнала, дБ, в зависимо-
сти  от вида речи

Весовой 
коэффици-
ент полосы, 

кi

Значение  
формантно-
го параме-
тра речи, 

DAi, дБ

Речь 
средней 

громкости, 
70 дБ

Громкая 
речь,  76 дБ

Очень 
громкая 

речь,84 дБ

2 250 66 72 80 0,03 18

3 500 66 72 80 0,12 14

4 1000 61 67 75 0,2 9

5 2000 56 62 70 0,3 6

6 4000 53 59 67 0,26 5

Таблица 3
Результаты расчетов словесной разборчивости речи  при перехвате речевой  

информации методом «высокочастотной накачки» телефонного аппарата

Расстояние r, м Затухание V, 
раз./дБ

Разборчивость речи

Речь средней 
громкости, 70 дБ

Громкая речь, 
76 дБ

Очень громкая 
речь, 84 дБ

1 1/0 0,007 0,25 0,76

5 25/28,0 0 0 0,004
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• с возрастанием выходной мощности 
высокочастотного генератора уровень 
информативного сигнала  растет, но при 
этом растет и уровень шумов. При этом 
характер зависимостей сложный (нели-
нейный);  

• максимальное отношение сигнал/шум 
наблюдается в 4-й октавной полосе со сред-
негеометрической частотой 1000 Гц; 

• в реальных условиях перехват речевой 
информации из помещения методом «высо-
кочастотной накачки». телефонного аппарата 
практически не возможен; 

• возможен перехват речевой информации из 
помещения методом «высокочастотной накачки» 
телефонного аппарата на дальностях нескольких 
метров, в случае установки телефонного аппарата 
вблизи звуковых колонок систем звукоусиления. 
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ВЕРИФИКАЦИЯ УЗЛОВ СЕТИ 
ПРОМЫШЛЕННОГО ПРОТОКОЛА 
MODBUS

В данной работе анализируются особенности протокола Modbus, с акцентом на 
его уязвимости в контексте безопасности и защиты передаваемой информации. Рас-
смотрены основные риски, связанные с использованием Modbus в системах автома-
тизации и управления технологическими процессами (АСУ ТП), включая отсутствие 
механизмов шифрования и аутентификации, что делает его уязвимым к различным 
видам атак, таким как перехват данных или несанкционированный доступ, а также 
варианты решения проблемы верификации узлов.

Ключевые слова: информационная безопасность, АСУ ТП, промышленный прото-
кол, Modbus

Yuzhakov A. A., Krotova E. L., Oshchepkov N. V.

VERIFICATION OF MODBUS 
INDUSTRIAL PROTOCOL NETWORK 

NODES
In this article, we analyzed the features of the Modbus protocol, with an emphasis on its 

vulnerabilities in the context of security and protection of transmitted information. The main 
risks associated with the use of Modbus in automation and process control systems (APCS) are 
considered, including the lack of encryption and authentication mechanisms, which makes it 
vulnerable to various types of attacks, such as data interception or unauthorized access. Op-
tions for solving the problem of node verification are considered.

Keywords: information security, APCS, industrial protocol, Modbus

Введение
В настоящее время большое внимание 

уделяется организации безопасной работы в 
системах АСУ ТП, работающих на базе про-
мышленных сетевых протоколов (fieldbus). В 
перечень таких протоколов входят Profibus, 
DeviceNet, Modbus, CAN [1].  

Modbus — это протокол коммуникации, 
имеющий клиент-серверную архитектуру, 
созданный в 1979 году компанией Modicon 

для использования в промышленных систе-
мах автоматизации [2]. Modbus является стан-
дартом передачи данных между контролле-
рами (PLC), сенсорами, исполнительными ме-
ханизмами и прочим промышленным обору-
дованием. Протокол широко используется в 
различных сферах, включая:

• системы управления зданиями и домами
• промышленные и технологические си-

стемы

ПРОБЛЕМЫ И МНЕНИЯ (2.3.6)
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• электроэнергетика
• системы мониторинга и контроля раз-

личных технологических процессов.
Именно поэтому, в качестве исследуемого 

протокола использован широко применяе-
мый в настоящее время протокол Modbus. Это 
обусловлено несколькими причинами [3]:

• существенно возросло количество но-
вых разработок и объем организационной 
поддержки этого протокола

• отсутствует необходимость в специаль-
ных интерфейсных контроллерах

• простота программной реализации
Несмотря на всю простоту, широкое приме-

нение и удобство протокола, он не лишен недо-
статков, связанных с обеспечением безопасно-
сти и конфиденциальности передачи данных.

1. Описание протокола
Одним из ключевых преимуществ Modbus 

является устойчивость к искажениям данных, 
достигаемая благодаря строгой системы про-
верки ошибок [4]. Архитектура протокола 
предусматривает два формата передачи: 
компактный двоичный Modbus RTU (Remote 
Terminal Unit), оптимизированный для после-
довательных соединений, и текстовый 
Modbus ASCII, применяемый в специализиро-
ванных задачах [3]. Режим RTU является обя-

зательным в спецификации Modbus, тогда как 
ASCII реализуется по необходимости. При 
конфигурации системы необходимо учиты-
вать, что смешение режимов внутри одной 
сети недопустимо — все устройства должны 
функционировать в едином формате. На фи-
зическом уровне поддерживаются интерфей-
сы RS-232 и RS-485, однако в промышленных 
приложениях доминирует RS-485 [5].

На рисунке 1 показана структура сети, ис-
пользующей интерфейс RS-485 совместно с 
протоколом Modbus.  Такая конфигурация 
предполагает последовательное подключе-
ние устройств — как передающих, так и при-
нимающих — посредством витой пары [6].

Архитектура протокола Modbus соответ-
ствует трём уровням эталонной модели OSI 
[7] (рис. 2): физическому, канальному и при-
кладному. Особенностью протокола является 
отсутствие реализации сетевого, транспорт-
ного и сеансового уровней (3-6) - их функции 
делегированы прикладному уровню, кото-
рый обеспечивает коммуникацию между 
устройствами [8].

1.1 Физический уровень
Передача данных осуществляется с ис-

пользованием интерфейса, который может 
быть двухпроводным (полудуплексным) или 

Рис. 1. Примеры топологий сетей RS-485

Рис. 2. Модель OSI для Modbus
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четырёхпроводным (дуплексным), соответ-
ствующим стандартам TIA/EIA-485 либо TIA/
EIA-422 [9].

1.2 Канальный уровень
Протокол Modbus реализует классиче-

скую архитектуру по принципу "ведущий-ве-
домые", где ведущее устройство выступает в 
роли единственного управляющего устрой-
ства, подчиненные устройства являются ис-
полнителями команд, принимаемых от веду-
щего устройства. Число подчинённых моду-
лей в одной сети может достигать 247. Такая 
модель взаимодействия особенно важна в 
промышленных системах реального време-
ни, где требуется строгий контроль за про-
цессом [3].

1.3 Прикладной уровень
Прикладной уровень Modbus RTU обе-

спечивает связь между устройствами в режи-
ме «ведущий–ведомый». Он функционирует 
независимо от нижележащих уровней — фи-
зического и канального — что обеспечивает 
совместимость с различными типами переда-
чи данных, включая Ethernet TCP/IP (Modbus 
TCP/IP).  Коммуникация на этом уровне осу-
ществляется с помощью запросов, содержа-
щих коды функций, которые определяют, ка-
кое действие должно быть выполнено ведо-
мым устройством [3].

1.4 Формат пакета
Полный пакет (рис. 3), передаваемый по 

физическому каналу, включающий адрес ве-
домого и CRC, называют ADU – Application 
Data Unit. ADU инкапсулирует PDU – Protocol 
Data Unit – данные MODBUS, не зависящие от 

среды передачи. Формат и размер PDU в  
свою очередь определяются кодом функции 
и числом регистров, которые должны быть 
записаны или прочитаны [11]. Минимальный 
размер фрейма в режиме RTU может дости-
гать 5 байт.

Адрес устройства — адрес получателя, то 
есть slave-устройства, которому посылается 
управляющая команда.

Код функции — номер команды в виде 8 
битного числа. 

Данные — полезная нагрузка, посылае-
мая на ведомое устройство в зависимости от 
функции. Например, если выполняется функ-
ция чтения из регистров хранения, то внутри 
сегмента фрейма, отвечающего за данные, 
необходимо указать также адрес начального 
регистра и количество регистров.

Контрольная сумма — алгоритмы про-
верки целостности пакетов. Для хранения и 
передачи в Мodbus RTU используются 2 по-
следних байта фрейма, а в качестве алгорит-
ма применяется CRC16 [12].

На рисунке (рис. 4) представлен режим 
передачи RTU, в котором данные передаются 
младшими разрядами вперед [3].

1.5 Вычисление контрольной суммы CRC16
Расчёт начинается с инициализации реги-

стра значением 0xff. Для вычисления исполь-
зуется только содержимое байтов данных, 
без учёта стартовых, стоповых битов и бита 
чётности. Каждый байт последовательно об-
рабатывается с применением операций сдви-
га и побитового исключающего ИЛИ. Алго-
ритм повторяет цикл обработки для каждого 
байта, в результате чего формируется итого-
вая CRC16-сумма [10].

Рис. 3. Структура кадра MODBUS RTU

Рис. 4. Последовательность битов в режиме RTU
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1.6 Особенности протокола
Для разделения сообщений была внедре-

на система временных пауз, позволяющий 
идентифицировать, что фрейм пришел в пол-
ной мере [13]. На рисунке 5 представлен воз-
можный формат общения ведущего и ведо-
мого устройства [9].

Пауза между фреймами должна быть не 
короче времени передачи 3,5 символов при 
текущей скорости обмена. Формула для её 
вычисления представлена ниже (1) [13]:

  . (1)

При скорости выше 19200 бит/с вместо 
формул используют фиксированные интер-
валы: 0,75 мс для t1.5 и 1,75 мс для t3.5, чтобы 
избежать чрезмерных срабатываний тайме-
ров и сбоев в работе системы.

Существует три типа функций передачи [3]:
• Стандартные. Описание этих функций 

опубликовано и утверждено Modbus-IDA [14]. 
Эта категория включает в себя как опублико-
ванные, так и свободные в настоящее время 
коды.

• Пользовательские. Два диапазона ко-
дов (от 65 до 72 и от 100 до 110), для которых 
пользователь может создать произвольную 
функцию.

• Зарезервированные. В эту категорию 
входят коды функций, не являющиеся стан-
дартными, но уже используемые в устрой-

ствах, производимых различными компания-
ми.

Типы данных протокола Modbus пред-
ставлены на рисунке 6.

Проведя анализ, можно выделить следу-
ющие достоинства и недостатки протокола.

Достоинства. На данный момент, прото-
кол зарекомендовал себя как надежный, про-
веренный временем стандарт, который пре-
терпел много изменений с момента создания. 
К его преимуществам можно отнести:

• простой и легко реализуемый прото-
кол, что делает его популярным среди разра-
ботчиков и инженеров [15]

• используется двоичный формат пере-
дачи данных, что позволяет передавать боль-
шее количество информации за меньшее 
время [15]

Недостатки. В настоящее время не суще-
ствует совершенных протоколов. О слабо-
стях любого протокола стоит знать, чтобы 
иметь возможность оценить риски, которые 
возникают в процессе эксплуатации той или 
иной технологии. Ниже перечислены не-
сколько существенных недостатков анализи-
руемого протокола:

• Ключевым ограничением протокола 
Modbus является модель «ведущий–ведо-
мый», при которой только мастер иницииру-
ет обмен, а ведомые устройства не могут пе-
редавать данные самостоятельно.

• В протоколе отсутствует механизм ау-
тентификации ведущего и ведомых устройств, 
что создает риск внедрения злоумышленни-

Рис. 5. Диаграмма передачи фреймов

Рис. 6. Типы данных протокола Modbus
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ка, выдающего себя за ведущего и получаю-
щего полный контроль над сетью.

• Также протокол не предусматривает 
шифрование данных при передаче по откры-
тым каналам, что создаёт риск несанкциони-
рованного доступа. Следовательно, необхо-
димы доработки для внедрения надёжной и 
простой в реализации аутентификации.

Исходя из вышеизложенного, задачами 
исследования являются вопросы построения 
метода, модели и средств противодействия 
угрозам нарушения информационной безо-
пасности в открытой промышленной сети, 
функционирующей в режиме RTU протокола 
Modbus.

Целью исследования является разработ-
ка метода верификации ведущего и ведомого 
устройства в процесс коммуникации прото-
кола Modbus.

Задачи:
• Анализ существующих методов вери-

фикации, используемых в протоколах с 
ограничениями на длину полезной на-
грузки

• Построение модели злоумышленника
• Внедрение предложенных методов
• Анализ влияния предложенных мето-

дов на доступность
Решения данной проблемы основаны на 

использовании 3 способов верификации:
1. Временного интервала между переда-

чей фреймов как фактора верифика-
ции мастера и слейва. Если мастер и 
слейв синхронизируются об «окнах» 

передачи данных, то отправителя в 
каждом случае можно назвать валид-
ным.

2. 16-битной вставки с помощью опера-
ции XOR, затрагивающий последний 
байт PDU и первый байт CRC16. При 
таком варианте внедряется легковес-
ный алгоритм подписи сообщения, что 
позволит нам удостовериться, что об-
щение происходит с легитимным 
устройством.

3. Одноразовый пароль (OTP) [16], кото-
рый можно вычислить для мастера и 
слейва в любой момент времени в слу-
чае наличия между ними договорён-
ности о ключе. В таком случае, можно 
установить ключ, на основании кото-
рого высчитывается пароль, без огра-
ничений по длине, что усложнит воз-
можность его подобрать за разумный 
промежуток времени.

Вывод
Исходя из вышеизложенного, можно сде-

лать вывод, что протокол Modbus за более 
чем 40 лет существования не только не утра-
тил свою популярность, но и существенно 
распространился и был внедрен во многие 
АСУ ТП. Протокол зарекомендовал себя как 
надёжное решение в качестве стандарта для 
промышленной сети. Повышение качества 
использования протокола  Modbus  основано 
на  построении верификационных алгорит-
мов процесса коммуникации на основе пред-
ложенного в работе подхода.
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